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1. Allmant

Industrisdkerhetsskyddsmanualen ér det styrande regelverket for hur ett féretag ska arbeta med
sikerhetsskyddsfragor i uppdrag dir det férekommer sakerhetsskyddsklassificerad uppgift, eller i
uppdrag som innefattar sikerhetskinslig verksamhet. Manualen dr indelad enligt nedan:

e Del 1, giltig for alla féretag med sikerhetsskyddsavtal

e Del 2, sikerhetsskyddsavtal 1 nivd 1, giltig £6r alla féretag som har eller ska teckna
sikerhetsskyddsavtal i niva 1

e Del 3, sikerhetsskyddsavtal i niva 2, giltig for alla f6retag som har eller ska teckna
sikerhetsskyddsavtal i nivd 2

e Del 4, sikerhetsskyddsavtal 1 nivd 3, giltig £6r alla féretag som har eller ska teckna
sikerhetsskyddsavtal i niva 3

e Del 5, internationell verksamhet

e Del 6, IT-sikerhetsskydd

e Del 7, signalskydd

e Del 8, mallar (hinvisning till FMV:s externa webbplats)

e Del 9, regelverk for hantering och forvaring av KVALIFICERAT HEMLIG uppgift
(HEMLIG bilaga)

1.1. Giltighet

Denna ISM giller, oavsett sikerhetsskyddsavtalets niva och omfattning, f6r alla féretag som utfor
uppdrag dir det fdrekommer sidkerhetsskyddsklassificerad uppgift, i enlighet med vad som
toreskrivs 1 4 respektive 5 kap sidkerhetsskyddslagen (2018:585).

En myndighet kan besluta att teckna ett sikerhetsskyddsavtal med ett féretag som darigenom gor
det mojligt f6r foretaget att ta del av sikerhetsskyddsklassificerad uppgift och/eller delta i
sikerhetskinslig verksamhet med avseende pa Sveriges sikerhet. Genom sidkerhetsskyddsavtalet
térbinder sig foretaget att skydda sddan sidkerhetsskyddsklassificerad uppgift som i samband med
uppdraget anfortrotts foretaget.

En uppgift som forsetts med anteckning om sikerhetsskyddsklass, oavsett om detta giller en
faststalld uppgift eller en arbetsuppgift, maste av ett foretag ges det sikerhetsskydd som framgar
av sikerhetsskyddsklassificeringen.
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1.2. Mal och syfte
1.2.1. Mal

Mailet med denna Industrisdkerhetsskyddsmanual dr att ett foretag pa ett korrekt sitt ska kunna
hantera, och i férekommande fall, forvara sikerhetsskyddsklassificerad uppgift pa ett saidant sitt
att den inte kommer obehoérig till del. Syftet dr ocksa att ett foretag ska kunna delta i
sikerhetskinslig verksamhet med avseende pé Sveriges sikerhet.

1.2.2. Syfte

Syftet med denna Industrisdkerhetsskyddsmanual dr att reglera och forklara de krav och dtgirder
som krivs for att i sdkerhetsskyddsverksamheten sikerstilla en obruten sikerhetsskyddskedja for
de sidkerhetsskyddsklassificerade uppgifter och den sikerhetsskyddsklassificerade materiel som
omfattas av sikerhetsskyddsavtalet, det vill siga, erforderligt sikerhetsskydd 1 alla led.

1.2.3. Innebord
Med sikerhetsskydd avses, enligt 1 kap 2 § sikerhetsskyddslagen (2018:585):

1. Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av sikerhetsskyddsklassificerade
uppgifter.

Med sikerhetsskyddsklassificerade uppgifter avses, ocksa enligt 1 kap 2 § sikerhetsskyddslagen
(2018:585):

2. Uppgifter som ror sikerhetskinslig verksamhet och som dirfér omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sckretess enligt den lagen, om den hade varit tillimplig.

1.2.4. Sikerhetsskyddsatgarder
Av 2 kap 2-4 {§ sikerhetsskyddslagen (2018:585) framgir nedan angivna sidkerhetsskyddsatgirder:

Informationssikerhet ska:

1. Forebygga att sikerhetsskyddsklassificerade uppgifter obehdrigen r6js, dndras, gors
otillgingliga eller f61stdrs, och

2. Forebygga skadlig inverkan i Svrigt pd uppgifter och informationssystem som giller
sikerhetskanslig verksamhet.

Fysisk sakerhet ska:

1. Forebygga att obehdriga far tilltride till omrdden, byggnader och andra anldggningar eller
objekt dir de kan fa tilloang till sdkerhetsskyddsklassificerade uppgifter eller dir
sikerhetskinslig verksamhet 1 vrigt bedrivs, och

2. FPorebygga skadlig inverkan pa sidana omrdden, byggnader, anliggningar eller objekt som
avses i 1.
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Personalsikerhet ska:

1. Forebygga att personer som inte dr palitliga fran sikerhetssynpunkt deltar i en verksamhet
ddr de kan fa tillgang till sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som
av ndgon annan anledning dr sikerhetskénslig, och

2. Sikerstilla att de som deltar i sikerhetskinslig verksamhet har tillrdcklig kunskap om
sikerhetsskydd.

1.3. Definitioner/ordlista

Arbetshandling Se 7sidkerhetsskyddsklassificerad uppgift”.

Behorig Behorig att ta del av sidkerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sikerhetskinslig verksamhet dr, om inte nagot annat f6ljer av bestimmelser 1 lag,
endast den som:

1. Har bedémts palitlig fran sikerhetssynpunkt,
2. Har tillrickliga kunskaper om sikerhetsskydd, och

3. Behoéver uppgifterna eller annan tillgang till verksamheten for att kunna
utfOra sitt arbete eller pa annat sitt delta i den sikerhetskdnsliga
verksamheten.

Alla andra 4r obehériga att ta del av sikerhetsskyddsklassificerad uppgift.

Bestillare Den som utsinder forfrigningsunderlag, tilldelar kontrakt (bestéllning, option,
avrop, etc) nationellt, eller sluter avtal om internationell verksamhet inom
torsvarsmaterielomradet innefattande arbete med sikerhetsskyddsklassificerade
uppgifter.

En bestillare kan utgbras av FMV, av svensk eller utlindsk myndighet eller av
féretag som ska anlita underleverantor.

Bilateralt avtal Overenskommelse mellan tva stater.
Designated Security En stats utpekade industrisikerhetsmyndighet.
Authority

I Sverige innehas denna roll av FMV.

DSA Se ” Designated Security Authority”.

Faststilld handling | Se ”’Sdkerhetsskyddsklassificerad uppgift”.

FMV FMYV Sikerhetsskyddsavdelning dr den del av FMV som féretrider staten i
Sakerhetsskydd sikerhetsskydds- och signalskyddsfragor vid tecknande av sikerhetsskyddsavtal

mellan FMV och en juridisk person.

FMV Sikerhetsskydd dr dven kontaktyta 1 egenskap av FMV som nationell
industrisdkerhetsmyndighet enligt 7 kap 2 § sikerhetsskyddsférordningen
(2021:955).
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Foretag (med
sikerhetsskydds-

avtal)

Juridisk person/otrganisation som ska/har teckna(t) ett sikerhetsskyddsavtal med
FMV:

1. For att kunna genomfdra uppdrag innefattande
sikerhetsskyddsklassificerade uppgifter fran bestillaren, eller

2. For att bedriva eller delta i sikerhetskénslig verksamhet med avseende pa
Sveriges sikerhet,

3. For att kunna genomféra uppdrag inom ett f6r Sverige forpliktande
internationellt dtagande om sikerhetsskydd (sikerhetskinslig
verksamhet).

4. Tor att kunna erhalla sikerhetsintyg enligt 5 kap sidkerhetsskyddslagen
(2018:585)

General Security
Agreement, GSA

Overgripande bi-/multilateralt sikerhetsskyddsavtal (Government to
Government).

Industrisakerhets-

skyddsmanual (ISM)

Det regelverk som beskriver de krav och édtgirder som ett foretag ska genomfora
tor att kunna teckna ett sikerhetsskyddsavtal med FMV.

Informations- Se ”Sikerhetsskyddsklass”.
sikerhetsklass
IT-system Ett IT-system ir ett elektroniskt system som kan anvindas for en eller flera av

funktionerna insamling, lagring, bearbetning och distribution av
sikerhetsskyddsklassificerad uppgift.

IT-sakerhetsredo-
visning

IT-sikerhetsredovisning 4r den dokumentation som ligger till grund f6r FMV
Sakerhetskydds godkidnnande av ett I'T-system.

Klassificeringsguide |Den guide som i ett uppdrag talar om vilka sakerhetsskyddsklassificerade
uppgifter som ingar, deras sikerhetsskyddsklass och aktuellt lagrum enligt
offentlighets- och sekretesslagen (2009:400).

Klassningsguide Se klassificeringsguide”.

Lagringsmedium Se ”sikerhetsskyddsklassificerad uppgift”.

med sikerhets-

skyddsklassificerade

uppgifter

Lokal Se ”Verksamhetsstalle”

Lokal sikerhets-
skyddsinstruktion

Den sikerhetsskyddsinstruktion ett foretag ska upprtta vid filial (ej
huvudkontor) dir hantering och férvaring med sakerhetsskyddsklassificerad
uppgift sker. Den lokala sidkerhetsskyddsinstruktionen reglerar endast lokala
férhallanden som inte regleras i foretagets centrala sikerhetsskyddsinstruktion.

Se dven “Sikerhetsskyddsinstruktion”.

Multilateralt avtal

Overenskommelse mellan flera stater (jfr Bilateralt avtal).
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National Security En stats nationella sikerhetsmyndighet.

Authority For bilaterala sikerhetsskyddsataganden beslutar Regeringen vilken myndighet
som ska vara nationell sikerhetsmyndighet. Vanligen innchas rollen som NSA i
detta fall av Férsvarsmakten.

For multilaterala sikerhetsskyddsataganden fungerar Utrikesdepartementet som
NSA.

NSA Se ” National Security Authority”.

Passerkontroll- En metodik med vars hjilp man kontrollerar vem som bereder sig behorigt

system tilltrdde till yta dér sikerhetsskyddsklassificerad uppgift hanteras och férvaras
och/eller dir sikerhetskinslig verksamhet bedrivs. Ett passerkontrollsystem kan
stodjas av tekniska atgirder, till exempel passersystem.

Passersystem Ett t‘ekniskt system dir nycklar helt eller delvis ersatts med automatiska system,
vanligen kortldsare, kort och kod.

Project Security I mer omfattande internationella samarbetsprojekt, dir det under en lingre tid

kan finnas ett 6msesidigt behov av utbyte av sikerhetsskyddsklassificerad
uppgift, kan en project security instruction ellex programme security instruction (PSI) tas
fram. Denna utarbetas i férekommande fall i samrad med FMV och faststills av
FMYV och utlindsk motpart (myndighet). Observera att PSI inte 4r samma sak
som projektsikerhetsskyddsinstruktion (se nedan).

Projektsikerhets-
ansvarig

Den person som i ett projekt uppbir ansvaret £6r att sikerhetsskyddskraven
uppfylls. Vid FMV ir vanligen projektledaren dven
projektsikerhetsskyddsansvarig, om inte sirskild sadan utsetts. Om ett foretag
inte utsett sirskilt projektsikerhetsskyddsansvarig uppbir foretagets
sdkerhetsskyddschef detta ansvar.

Projektsikerhets-

Bestillarens sdrskilda och mer detaljerade direktiv rorande sikerhetsskyddet i ett
FMV-uppdrag av stor omfattning och 6ver lingre tid.

skyddsinstruktion ARe ; X e 3
Projektsakerhetsskyddsinstruktionen ersitter inte ett foretags
sikerhetsskyddsinstruktion, utan utgor ett komplement f6r det enskilda
uppdraget eller projektet. Observera att projektsikerhetsskyddsinstruktion inte
ir samma sak som PSI (se ovan).

Registerkontroll Med registerkontroll avses att uppgifter himtas frin ett register som omfattas av

lagen (1998:620) om belastningsregister eller lagen (1998:621) om
misstankeregister. Med registerkontroll avses ocksd att uppgifter som behandlas
med stéd av lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade himtas. Lag (2078:1715).

Sakerhetspolisen genomfor registerkontroller efter framstillan fran FMV
Sakerhetsskydd. Registerkontroller genomfors f6r att en person ska kunna
uppbira en befattning som dr placerad i sikerhetsklass.

Security Classification
Guide (SCG)

Klassificeringsguide for sikerhetsskyddsklassificerad uppgift.
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Skyddad transport

Med skyddad transport avses en transport dar ett srskilt skydd for
sikerhetsskyddsklassificerad uppgift eller annan sidkerhetskinslig tillgang (t. ex.
vapen eller ammunition) erfordras enligt genomférd
transportsikerhetsskyddsanalys eller enligt foreskrifter fran transportens
bestillare/uppdragsgivare och som regleras i en transportplan.

Skyddade transporter indelas i transportnivé 1, 2, 3 eller 4 dir niva 4 innebir den
hogsta skyddsnivan.

Speditor

En speditor ar vanligen ett foretag och/eller en befattning med uppgiften att
planera, bestilla, boka och samordna en transport och i 6vrigt utféra dirmed
associerade arbetsuppgifter.

SUA

Se ”Sikerhetsskyddad upphandling med sikerhetsskyddsavtal”.

Sveriges sikerhet

Sdkerhet for nationens oberoende och bestind.

Sikerhetsklass En anstillning eller ndgot annat deltagande 1 sikerhetskinslig verksamhet ska
placeras i sikerhetsklass i den utstrickning som féljer av 3 kap 5-10 §§
sikerhetsskyddslagen (2018:585).

Sikerhetskinslig Verksamhet som dr av betydelse £6r Sveriges sikerhet, eller som omfattas av ett

verksamhet for Sverige forpliktande internationellt dtagande om sidkerhetsskydd.

Sikerhetsskydds- Ett foretags organisation for att i alla ligen uppritthalla avtalat sikerhetsskydd

organisation vid ett foretag.

Sakerhetsskydd Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten samt skydd i andra fall av
sikerhetsskyddsklassificerade uppgifter.

Sikerhetsskyddad | Statliga myndigheter, kommuner och landsting som avser att genomféra en

upphandling med | upphandling och inga ett avtal om varor, tjanster eller byggentreprenader ska se

sikerhetsskydds- till att det 1 ett sdkerhetsskyddsavtal anges hur kraven pa sikerhetsskydd ska

avtal (SUA)

tillgodoses av leverantéren om

1. Det i upphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter 1 sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. Upphandlingen i dvrigt avser eller ger leverantdren tillgang till
sakerhetskinslig verksamhet av motsvarande betydelse f6r Sveriges
sikerhet.

Observera att FMV alltid tecknar sikerhetsskyddsavtal dven i
sikerhetsskyddsklassen BEGRANSAT HEMLIG samt sikerhetskinslig
verksamhet av motsvarande betydelse for Sveriges sidkerhet.

Processen kallas f6r ”sikerhetsskyddad upphandling med sikerhetsskyddsavtal”,
SUA.

Sikerhetsskydds-
analys

Se ”Sikerhetsskyddsplanering”.




FMV &

Ej sekretess INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer Arendetyp

2021-12-21 21FMV8500-2:1 2.8.
Sida
9(56)

Sikerhetsskydds-

avtal niva 1

Sakerhetsskyddsavtal mellan FMV och ett foretag innebarande att foretaget i
egna lokaler/verksamhetsstillen kan bedriva verksamhet innehéllande arbete
med sikerhetsskyddsklassificerad uppgift. FMV faststéller behovet av
sikerhetsskyddsavtal.

Sikerhetsskydds-

avtal niva 2

Sakerhetsskyddsavtal mellan FMV och ett foretag innebarande att foretaget hos
FMYV eller hos annat féretag med Sikerhetsskyddsavtal pd niva 1 kan bedriva
verksamhet innehallande arbete med sikerhetsskyddsklassificerad uppgift. FMV
faststiller behovet av sidkerhetsskyddsavtal.

Sikerhetsskydds-

avtal niva 3

Sikerhetsskyddsavtal mellan FMV och ett foretag innebirande att féretaget kan
verka pa verksamhetsstillen dir det férekommer sikerhetsskyddsklassificerade
uppgifter men dir foretaget inte avses ta del av dessa.

Sakerhetsskyddsavtal 1 nivd 3 kan dven tecknas dd foretaget ska delta i
sikerhetskinslig verksamhet med avseende pd Sveriges sikerhet, utan att £6r den
skull behova ta del av sikerhetsskyddsklassificerad uppgift.

FMYV faststiller behovet av sidkerhetsskyddsavtal.

Sikerhetsskydds-
instruktion

Foretagets skriftliga (med egna ord beskrivna) samtliga sikerhetsskyddsrutiner,
som redogor f6r vem som gor vad, samt nir och hur det ska ske. En
sakerhetsskyddsinstruktion ska vara en utférandeinstruktion, inte en kravsamling
eller regelverk. ISM far ej anvindas som sikerhetsskyddsinstruktion eftersom
ISM ir ett regelverk.

Se dven “Lokal sikerhetsskyddsinstruktion” respektive
”Projektsidkerhetsskyddsinstruktion”.

Sikerhetsskydds-
klass

Indelningsgrund for uppgifter med avseende pa behov av sikerhetsskydd.
Foljande sidkerhetsskyddsklasser behandlas i denna ISM:

KVALIFICERAT HEMLIG (férkortas KH), HEMLIG (H),
KONFIDENTIELL (K) samt BEGRANSAT HEMLIG (BH).

Begreppet sikerhetsskyddsklass ersitter i och med sikerhetsskyddslagen och —
férordningen 2018 det tidigare begreppet znformationssikerhetsklass.

Sikerhetsskydds-
klassificerad
handling

Se 7’sikerhetsskyddsklassificerad uppgift”.
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Sikerhetsskydds- Uppgifter som ror sikerhetskinslig verksamhet enligt 1 kap 2 §

klassificerad uppgift |sikerhetsskyddslagen (2018:585).
Andra termer med avseende pa sikerhetsskyddsklassificerad uppgift, till exempel
sikerhetsskyddsklassificerad handling eller sdkerhetsskyddsklassificerat
lagringsmedium, férekommer. Denna ISM talar uteslutande om
sikerhetsskyddsklassificerad uppgift, oavsett informationsbirare,
lagringsmedium, etc.
Sikerhetsskyddsklassificerad uppgift kan hirledas frin eller framga av material
eller materiel, av handlingar, data-/minnesmedium, visst forhdllande, anldggning,
féremal eller muntlig uppgift.
Sikerhetsskyddsklassificerad uppgift kan dven hirledas fran eller framga av
och/eller innefatta alla typer av arbetsmaterial, oavsett vilken form detta har.

Sikerhetsskydds- Se ”sikerhetsskyddsklassificerad uppgift”.

klassificerat

lagringsmedium

Sikerhetsskydds- Det dokument som reglerar ett uppdrags sikerhetsskyddskrav i det sdrskilda

fallet. Dokumentet utformas av bestillare efter genomford
sikerhetsskyddsplanering.

Sakerhetsskydds- Se ”’Sikerhetsskyddsplanering”.
plan
Sikerhetsskydds- Sakerhetsskyddsplaneringen dr det systematiska arbete som ett foretag maste
planering genomfora och uppritthalla for att uppfylla sdkerhetsskyddskraven.
Sikerhetsskyddsplaneringen bestér av féljande delar:
1. Verksamhetsanalys
2. Sikerhetsskyddsanalys
3. Sikerhetsskyddsplan (tidsatt dtgirds- och ansvarsplan)
4. Sikerhetsskyddsbestimmelser (sikerhetsskyddskrav,
sikerhetsskyddsinstruktion, projektsikerhetsskyddsinstruktion)
Sikerhetsskydds- Sakerhetsskyddsredovisning dr en av foretaget framtagen dokumentation for
redovisning redovisning av foretagets sikerhetsskyddsverksamhet.
Mall f6r sikerhetsskyddsredovisning tillhandahalls av FMV.
Transportniva Den nivaindelning av skyddade transporter som utvisar graden av erforderliga
skyddsatgirder.
Transportplan Dokument som beskriver alla detaljer kring en transport, till exempel ansvarig

person, transportpersonal, fordon, kontaktuppgifter, transportvigar,
sambandsmedel, féljebil/eskort samt dtgirder fore, under och efter transport.
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Transportsiker- Den sikerhetsskyddsanalys som utférs infér en skyddad transport och som ska
hetsskyddsanalys utmynna i de sikerhetsskyddsatgirder som ska vidtas och vilken transportniva
som ska gilla for transporten.
Transportor En transportor ar ett féretag som utfor en transport, till exempel ett akeri.
Verksambhetsstille | Den fysiska plats (gatuadress) dér ett foretag bedriver sin verksamhet och dir

foretaget valt att bedriva sikerhetskinslig verksamhet och/eller hantera och
forvara sikerhetsskyddsklassificerad uppgift.

Ett foretag kan, till exempel i industriomriden, bedriva sin verksamhet i flera
lokaler, ytor eller byggnader, men pa samma verksamhetsstille.

Vatje yta, byggnad, lokal och/eller verksamhetsstille, dir ett foretag ska hantera
och forvara sikerhetsskyddsklassificerad uppgift (niva 1-avtal), ska skriftligen
godkinnas av FMV Sikerhetsskydd innan den far tas i bruk.

Andring som kan paverka sikerhetsskyddet i tidigare godkind yta ska skriftligen
godkinnas av FMV Sikerhetsskydd innan dndringen far goras.

1.4. Ansvar

I detta avsnitt behandlas ansvarsfragorna i ett beskrivande perspektiv. Om motstridiga uppgifter
avseende sikerhetsskydd forekommer giller sikerhetsskyddsavtalet framfor affdrsavtalet.

1.5. Initiering av uppdrag/projekt

Innan FMV initierar en upphandling inom ett projekt eller nigon annan form av uppdrag som
omfattar arbete med sidkerhetsskyddsklassificerad uppgift genomférs sikerhetsskyddsplanering.
FMV:s sidkerhetsskyddsplanering resulterar i att FMV upprittar dokumenterade
sikerhetsskyddskrav for det aktuella uppdraget.

Foretaget ansvarar i sin tur £6r att, om man anlitar underleverantdr, stilla relevanta
sikerhetsskyddskrav for aktuellt uppdrag.

Sikerhetsskyddskraven ska medfolja vatje bestillning/motsvarande i de fall verksamheten ska
omfatta arbete med sikerhetsskyddsklassificerad uppgift. Det avilar foretaget att tillse att kraven
fors vidare om underleverantor ska anlitas.

Infér genomférandet av ett uppdrag ska sikerhetsskyddskraven £6r aktuellt uppdrag
implementeras vid fGretaget.

1.6. Allmant

Ett sakerhetsskyddsavtal, oavsett niva, dr ett avtal dir foretaget patar sig ansvar for att skydda
sikerhetsskyddsklassificerad uppgift och for att den sikerhetskinsliga verksamheten bedrivs enligt
FMV:s krav. FMV i egenskap av avtalsslutande myndighet avgor om ett foretag ska teckna

sikerhetsskyddsavtal.
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Sakerhetsskyddsavtalet ger forutsittning for att hantera och arbeta med
sikerhetsskyddsklassificerad uppgift, men dr dven tvingande vad avser kravuppfyllnad enligt
FMV:s direktiv. Det ger dven moijlighet att delta i sikerhetskinslig verksamhet. Genom
sikerhetsskyddsavtalet atar sig foretaget att uppfylla av FMV stillda sikerhetsskyddskrav enligt
denna Industrisikerhetsskyddsmanual, ISM.

Kraven 1 ISM giller for ett foretags samtliga verksamhetsstillen och lokaler dir arbete med
sakerhetsskyddsklassificerad uppgift sker och/eller sikerhetskinslig verksamhet bedrivs, beroende
pa siakerhetsskyddsavtalets niva.

1.7. Tecknande av sakerhetsskyddsavtal
Sikerhetsskyddsavtal tecknas mellan myndighet och foretag (juridisk person).

Tecknande av sikerhetsskyddsavtal forutsitter att faktiskt behov foreligger, det vill sdga att ett
foretag fatt en bestillning eller ska limna anbud pa arbete som erfordrar sidkerhetsskyddsavtal med
FMV. Sikerhetsskyddsavtal kan, om FMV si beslutar, dven tecknas for foretag som ska delta i
sikerhetskinslig verksamhet eller har behov av sikerhetsintyg enligt 5 kap sikerhetsskyddslagen
(2018:585).

Sikerhetsskyddsavtal tecknas med den juridiska person som ska utfdra arbetet. Detta innebir till
exempel att ett sikerhetsskyddsavtal med ett féretag inte giller £6r ett annat féretag. Moderbolag
ska, genom eget sidkerhetsskyddsavtal, ytterst ansvara £6r hela koncernens
sikerhetsskyddsverksamhet. Dirfor tecknar FMV sikerhetsskyddsavtal dven med moderbolaget.
For att FMV ska kunna teckna sidkerhetsskyddsavtal med moderbolaget ar foretaget skyldigt att
meddela FMV om det ingir i en koncern, samt férse FMV med kontaktuppgifter till
Moderbolagets sikerhetsfunktion. Foéretaget ansvarar vidare for att meddela Moderbolaget FMV:s
krav pa sikerhetsskyddsavtal.

Vid ramavtal tecknar FMV sikerhetsskyddsavtal med den/de jutidiska personer som ska utfora
arbetet. Det dvilar ramavtalsidgaren (f6retaget) att anmila de dé anlitade undetleverantérerna till
FMV, se 2.7.2.1. Leverantirens ansvar vid anlitande av underleverantor.

1.8. Overféring av sikerhetsskyddsavtal

Sakerhetsskyddsavtal kan inte 6verféras mellan foretag med olika organisationsnummer (olika
juridiska personer). I det fall ett f6retag av nagon anledning, som forvirv eller annan
omstrukturering, byter organisationsnummer upphor sikerhetsskyddsavtalet och tillhérande
placeringar i sikerhetsklass med automatik att gilla. Processen for att teckna sikerhetsskyddsavtal
bérjar dd om frin bérjan och det pagaende uppdraget avbryts.
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1.9. Sakerhetsskyddskrav

Sikerhetsskyddskrav ska medfélja varje bestillning dér det finns krav pd sikerhetsskydd. For
dndamalet finns en separat blankett, Sakerbetsskyddskray, framtagen. Den omfattar bland annat
foljande information:

e Kontaktuppgifter

e Beskrivning av uppdraget

e Sikerhetsskyddsklass

e DPlats dir sikerhetsskyddsklassificerad uppgift ska hanteras och forvaras/avtalsniva
e Krav pa behorig personal

e  Om utlindsk medborgare fir anlitas 1 uppdraget

e Uppgift om leverantdrens verksamhetsstille (huvudkontor)

e  Uppgift om annat verksamhetsstille dir leverantéren ska utféra uppdraget
¢  Om underleverantdr far anviandas i uppdraget

e Information till FMV

e Samtycke och registreringsbevis

e Klassningsguide

e LBventuella krav pa utckat skydd

o Ovrig information

e Samrid med FMV Sikerhetsskydd

1.10. Utokat skydd eller skydd for KVALIFICERAT HEMLIG uppgift

Enskilda uppdrag kan féranleda att ett utékat skydd behover tillimpas. Bestillarens krav pa utokat
skydd anges i blanketten f6r sikerhetsskyddskrav.

For sikerhetsskyddsklass KVALIFICERAT HEMLIG ska skyddet i varje sirskilt fall anpassas till
de lokala forutsittningarna och verksamhetens karaktir. Av del 9 framgir kraven pa
sikerhetsskydd da ett foretag ska hantera KVALIFICERAT HEMLIG uppgift.

Exempel pa utékade skyddsatgirder for samtliga sikerhetsskyddsklasser:

e Uttkade krav pa informationssikerhet
e Utokade krav pa IT-sidkerhet

e Utdkade krav pa fysisk sikerhet

e Uttkade krav pa personalsikerhet

Foretagets forslag till 16sning av utékade krav ska tillstillas FMV Sikerhetsskydd for granskning.
Losningen far inte tillimpas utan FMV:s skriftliga godkinnande. Observera att utékade krav kan
komma att stilla krav pd att FMV erhaller samrdd fran annan myndighet.
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1.11. Ansvarsfordelning sakerhetsskyddsansvar
1.11.1. FMV:s ansvar

Ytterst regleras ansvaret for Sveriges sdkerhet och f6r skyddet mot terrorism av svensk
lagstiftning. De primira lagtexterna utgors av Offentlighets- och sekretesslagen (2009:400),
Sakerhetsskyddslagen (2018:585), Lag om andring i Sdkerhetsskyddslagen (2021:952) samt
Sikerhetsskyddsférordningen (2021:955). Dessutom finns bestimmelser i Férsvarsmaktens
forfattningssamling, Sikerhetspolisens foreskrifter och interna bestimmelser i FMV:s
Tjansteforeskrifter.

Da FMV erhaller ett uppdrag innebirande utveckling och/eller anskaffning av viss materiel eller
verksamhet atfoljs uppdraget av de sikerhetsskyddskrav som stills pa sikerhetsskyddet 1
uppdraget.

FMYV ansvarar for att de sikerhetsskyddskrav som erhillits frin annan myndighet £6rs vidare till
presumtiva leverantdrer (foretag) nir beslut fattats om upphandling som fordrar sikerhetsskydd.
Dessa krav dokumenteras i dokumentet ”Sikerhetsskyddskrav” eller, vid stora projekt, i en
projektsikerhetsinstruktion eller klassningsguide.

FMV Sikerhetsskydd dr den del av FMV som foretrader staten i sdkerhetsskydds- och
signalskyddsfragor vid tecknande av sikerhetsskyddsavtal mellan FMV och en juridisk person.
Det 16pande sidkerhetsskyddsansvaret i ett uppdrag innehas av FMV:s bestillare
(projektledare/motsvarande) som, om inte sirskild projektsikerhetsskyddsansvarig finns utsedd,
utgdr féretagets motpart i projektsikerhetstragor.
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sikerhetsskyddsklassificerad uppgift, av ligst

Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | Foretaget dr skyldigt att, baserat pa bestillarens Resultatet av denna undersékning
sdkerhetsskyddskrav, analysera vilka uppgifter i dess (sikerhetsskyddsanalys) ska dokumenteras.
verksamhet som ska sidkerhetsskyddsklassificeras med
hinsyn till Sveriges sikerhet och vilka verksamhetsstillen | Analysen, som ér en del av foretagets
som kriver sikerhetsskydd med hinsyn till Sveriges sikerhetsskyddsplanering, ska ingd i foretagets arliga
sidkerhet eller skydd mot terrorism. kontroll av sin sikerhetsskyddsverksamhet och ska
fortlépande hallas aktuell /revideras.
Baserat pa resultatet av sikerhetsskyddsanalysen ska
téretaget dokumentera vad som dr
sikerhetsskyddsklassificerad uppgift i uppdraget samt
vidtagna och planerade sikerhetsskyddsatgirder.
Om férnyat uppdrag sker med referens till befintligt
sikerhetsskyddsavtal ska bestillaren uppritta ett nytt
dokument f6r ”Sikerhetsskyddskrav” fér varje sadant
uppdrag. Aven di uppdraget forlings maste ett nytt
dokument f6r ”Sikerhetsskyddskrav” upprittas och
insindas till FMV Sikerhetsskydd.
2 | Foretaget ansvarar for att de sikerhetsskyddskrav som av
bestillaren angivits f6r uppdraget uppfylles.
3 | For varje uppdrag ska foretaget kunna redovisa vilken
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sikerhetsskyddsklass BEGRANSAT HEMLIG, som
foretaget har tagit emot i uppdraget fran bestillaren
4 | Foretaget ska tillse att de sikerhetsskyddsklassificerade O
uppgifter som uppstar i féretaget vid uppdragets
genomférande ges ett erforderligt sikerhetsskydd baserat
pé de krav som erhallits fran bestillaren och i enlighet
med sdkerhetsskyddskraven f6r uppdraget.
1.11.2.1. Leverantérens ansvar vid anlitande av underleverantor
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | I det fall féretaget behdver utnyttja underleverantdr £6r | Ett fOretag dr alltid ansvarigt £6r den personal, tjdnst eller

att fullgbra uppdraget ska foretaget sikerstilla att
undetleverantoren har ett sikerhetsskyddsavtal med
FMYV, vilket medger arbete med sikerhetsskydds-
klassificerad uppgift eller deltagande i sikerhetskinslig
verksamhet, upp till och med den sidkerhetsskyddsklass
som krivs for att genomfora det tilltinkta arbetet.

materiel man levererar, Zzven om man i sin tur anvinder
sig av underleverantorer.

De sikerhetsskyddskrav som bestillaren stiller pa
leverantoren rérande sikerhetsskyddet i uppdraget ska i
relevant omfattning foras 6ver pa undetleverantren och
skriftligen meddelas denna genom Sakerbetsskyddskray.

Om sikerhetsskyddsavtal med ritt niva saknas for

underleverantérens uppdrag, ska foretaget till FMV

Sdkerhetsskydd insdnda nedan angiven dokumentation:

a) Underleverantérens registreringsbevis fran
Bolagsverket. For enskild firma, eller for féretag som
inte 4r registrerade hos Bolagsverket, accepteras
utdrag ur Skatteverkets register.
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b)

Underleverantorens samtycke till registerkontroll for
den/de personer i ledningen som ska placeras i
sikerhetsklassad befattning.

Foretagets sikerhetsskyddskrav pd
underleverantéren; vanligen de krav som foretaget
fatt av sin bestillare, omsatta att gilla for
underleverantéren efter genomford
sikerhetsskyddsplanering.

Kopia pa sikerhetsskyddskraven fran féretagets
bestallare.

Kopia pa relevanta delar i det kommersiella avtalet
(upphandlingskontraktet), det vill sdga de delar som
reglerar sikerhetsskyddsfragor. Observera att detta
endast giller om det finns delar i det kommersiella
avtalet som reglerar sikerhetsskydd och som inte
finns reglerade i sikerhetsskyddskraven.

FMYV kan begira kompletterande information for att
kunna teckna sidkerhetsskyddsavtal. I det fall f6retaget
ska anlita underleverantér som redan har
sakerhetsskyddsavtal med FMV behéver foretaget endast
insinda dokumentation enligt c-¢) ovan.

Sikerhetsskyddsklassificerad uppgift som
underleverantéren behdver for sin verksamhet i
uppdraget ska av foretaget forses med referens till
ursprungligt uppdrag. Foéretaget ska forteckna alla
sikerhetsskyddsklassificerade uppgifter i uppdraget som
overlimnas/meddelas till underleverantoren.
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3 | Undetleverantdr far inte anvindas utan skriftligt
godkinnande dir FMV Sikerhetsskydd bekriftar att
sdkerhetsskyddsavtal har tecknats med
underleverantdren.
4 | Foretaget ska delta i av bestillaren anordnade
sikerhetsskyddsmoten inom berdrda projekt i syfte att
verifiera att sikerhetsskyddet uppritthélls.
1.12. Kostnader for séakerhetsskydd
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Alla kostnader f6r sikerhetsskyddsverksamheten och Vid krav pé utckat skydd (vilket i sa fall framgar av

erforderliga sikerhetsskyddsdtgirder birs av varje foretag
som har eller ska teckna sikerhetsskyddsavtal med FMV,
savida inte FMV genom Sdkerbetsskyddskrap stiller krav
pa utdkat skydd.

Sékerhetsskyddskray) ska faktiska kostnader £6r
sikerhetsskyddet kunna verifieras.
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1.13. Rapportering
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Foretaget ska utan dr6jsmal rapportera relevanta Foretaget ska till FMV Sikerhetsskydd dven anmaila
forindringar i sin verksamhet till FMV Sikerhetsskydd. | dndring i sikerhetsskyddsorganisationen, post- eller
bestksadress , telefonnummer, firmanamn,
organisationsnummer, dgandefoérhallanden, byte av VD
och/eller styrelseordférande samt revisor. Aktuell utgiva
av Bolagsverkets registreringsbevis for aktiebolag ska
bifogas anmalan. For enskild firma, eller f6r féretag som
inte dr registrerat hos Bolagsverket, accepteras utdrag ur
Skatteverkets register. Bevis eller utdrag far vara hogst
tre manader gammalt.
1.13.1. Informationsplikt
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Foretaget ska, utéver den rapporteringsskyldighet som
uttrycks ovan, underritta FMV Sikerhetsskydd om allt
sadant som kan pdverka sikerhetsskyddet.
2 | FMV har ritt att vid behov kalla féretridare for foretaget
till FMV f6r redovisning av hur féretaget uppritthaller
sdkerhetsskyddskraven.
3 | I fraga om koncerner har FMV ritt att kalla

Moderbolagets ledning till FMV {6r redovisning av hur
koncernen uppritthaller sikerhetsskyddskraven.
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1.14. Rutiner
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Foretagets samtliga rutiner for sikerhetsskydd ska vara Foretaget ska ta fram och uppritthalla en skriftlig

dokumenterade och samlade i en
sdkerhetsskyddsinstruktion.

2 | Instruktionen ska vara faststilld av VD.

3 | Dokumentet far inte kallas f6r nagot annat dn
sdkerhetsskyddsinstruktion och ska vara skrivet pa
svenska.

4 | Samtliga fOretagets sikerhetsskyddsinstruktioner ska

finnas tillgingliga f6r berdrd personal och inga i den
utbildning som f&retaget ska ge sin personal.

sakerhetsskyddsinstruktion vari foretagets samtliga
rutiner for sikerhetsskyddsverksamheten ska finnas
dokumenterade.

Instruktionen ska vara sa skriven att den 1 varje enskilt
fall kan utgora en detaljanvisning till de olika
arbetsmomentens utférande.

Sikerhetsskyddsinstruktionen ir inte en kravsamling utan
ska vara en utférandeinstruktion som tydligt visar vad
som gors nir, hur detta sker och vem som utfor

uppgiften.

Instruktionen far inte framstillas genom kopiering av
ISM. Instruktionen ska vara generell f6r féretaget och
ska inte styra ett visst projekt. Fér sidana projekt ska,
om sa krivs, en projektsikerhetsinstruktion tas fram.
Sikerhetsskyddsinstruktionen ska inte peka ut FMV som
bestallare. Sikerhetsskyddsinstruktionen ska inga i
toretagets drliga kontroll av sin
sikerhetsskyddsverksamhet och alltid hallas aktuell.
Sdkerhetsskyddsinstruktionen ska granskas och
godkinnas av FMV Sikerhetsskydd, men godkidnnandet
fritar inte foretaget fran sikerhetsskyddsansvar.
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Om sikerhetsskyddsverksamhet bedrivs pa fler
verksamhetsstillen eller i fler byggnader/lokaler vid ett
och samma verksambhetsstille, utdver féretagets
huvudkontor, ska en lokal sikerhetsskyddsinstruktion
per verksamhetsstille (byggnad/lokal) tas fram, i syfte att
redogora for hur sikerhetsskyddsverksamheten ska
bedrivas i den aktuella byggnaden/lokalen.

Vid omfattande projekt, och/eller i det sirskilda fallet,
kan en projektsikerhetsskyddsinstruktion tas fram, savil
av bestillaren som av féretaget.
Projektsikerhetsskyddsinstruktionen kan utgbra
bestillarens sirskilda direktiv rérande sikerhetsskyddet i
ett uppdrag av stor omfattning. Den kan dven utgdra
foretagets sirskilda, interna sikerhetsskyddsinstruktioner
i det sdrskilda fallet. Projektsikerhetsskyddsinstruktionen
ersitter inte ett foretags sdkerhetsskyddsinstruktion, utan
utgodr ett komplement.
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1.15. Sakerhetsskyddsorganisation
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Ett foretag med sikerhetsskyddsavtal dr skyldigt att ha en | VD dr ytterst sikerhetsskyddsansvarig vid foretaget.
for verksamheten tillrickligt dimensionerad Foretaget ska sikerstilla att, da ordinarie
sikerhetsskyddsorganisation. befattningshavare har férfall, behorig stillforetridare
finns utsedd.
Genom kontroll bedémer FMV Sikerhetsskydd om
sakerhetsskyddsorganisationen kan anses vara tillrickligt
dimensionerad for verksamheten.
2 | Vid ett foretag med sikerhetsskyddsavtal i niva 1 ska
minst sikerhetsskyddschef och registrator finnas.
3 | Vid ett foretag med sikerhetsskyddsavtal i niva 2 och 3
ska minst sikerhetsskyddschef finnas.
4 | Vid foretag som anvinder I'T-st6d for hantering och O
forvaring av sikerhetsskyddsklassificerad uppgift ska det
finnas en IT-sikerhetschef.
5 | Foretagets sikerhetsskyddschef ska genomga FMV:s
utbildning for sikerhetsskyddschefer.
6 | Samtliga befattningshavare i
sikerhetsskyddsorganisationen ska vara svenska
medborgare.
7 | Samtliga befattningar i sikerhetsskyddsorganisationen
ska vara placerade i sikerhetsklass.
8 | Varje befattning i ett foretags Befattningsbeskrivningen kan vara en del av

sikerhetsskyddsorganisation ska ha en skriftlig
befattningsbeskrivning som godkints av VD.

siakerhetsskyddsinstruktionen.
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9 | Befattningsbeskrivningen ska inga i f&retagets arliga
kontroll av sin sikerhetsskyddsverksamhet och alltid
hallas aktuell.
1.15.1. Sakerhetsskyddschef/stallforetradare
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Sdkerhetsskyddschefen (och, i férekommande fall, Sdkerhetsskyddet inom féretaget planldggs, leds och

dennes stillféretradare), som ska vara anstilld vid
foretaget, ska i friga om sikerhetsfriagor lyda direkt
under foretagets verkstillande direktér (VD) eller
motsvarande befattningshavare som ansvarar £6r den
I6pande forvaltningen av foretaget.

Overvakas av sikerhetsskyddschefen.

Sikerhetsskyddschefen dr kontaktperson gentemot FMV
Sikerhetsskydd och ska bland annat:

e Teda och styra sikerhetsskyddsarbetet vid
foretaget, med fullt mandat att fatta
sikerhetsskyddsrelaterade beslut

e Vid befarad incident omgiende gora
polisanmalan om dréjsmal kan innebira att bevis
gar forlorade eller utredning av en hindelse
aventyras

e Dokumentera férhallanden och atgirder
avseende sikerhetsskyddet

e Dora forteckning Gver:

— vid foretaget anstilld, behorig
personal samt samtliga de uppdrag i
vilka enskild person arbetar

— personal som ir sikerhetsprévad
och/eller placerad i sikerhetsklass
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personal frin undetleverantrer som
arbetar i foretagets uppdrag och som
sakerhetsprévats och/eller
registerkontrollerats for detta syfte.
Denna férteckning ska baseras pa av
underleverantdren insdnda intyg om
godkind sikerhetsprovning.
samtliga vid foretaget bedrivna
uppdrag (nationella och, i
forekommande fall, internationella)
som omfattas av
sikerhetsskyddslagstiftningen

Sté 1 kontakt med FMV Sikerhetsskydd, samt
med projektsikerhetsskyddsansvarig person hos
bestillare och undetleverantor

Sikerhetsskyddschefen ska utan dr6jsmal till FMV
Sikerhetsskydd anmala:

Incidenter i I'T-miljo, vilka av féretaget bedéms
inverka pa sikerhetsskyddet

Di dverkan skett pa forsdndelse med
sikerhetsskyddsklassificerat innehall

Da sikerhetsskyddsklassificerad uppgift
forkommit eller saknas

Brister i sdkerhetsskyddet uppmirksammas inom
foretaget eller hos underleverantor

Da obehérig soker skaffa upplysning om
sikerhetsskyddsklassificerat f6rhillande
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e Misstanke om sikerhetsskyddshotande brott
sasom spioneri eller sabotage foreligger

e Inbrott, vilket av foretaget bedéms inverka pa
sikerhetsskyddet, skett vid foretaget eller hos
enskild medarbetare.

e Opvriga sikerhetsskyddsrelaterade incidenter

Sdkerhetsskyddschefen bor vara adjungerad till fGretagets
ledningsgrupp.

Med undantag f6r enmansféretag far inte VD och
sikerhetsskyddschef utgbras av samma person.

Befattningen ska vara placerad i sikerhetsklass.
Listor 6ver sikerhetsprévad personal, personal placerad i
sdkerhetsklass och aktuella uppdrag ska hanteras och

forvaras av sikerhetsskyddsorganisationen.

Sikerhetsskyddschefen ska ha regelbundna avstimningar
med VD avseende sikerhetsskyddet vid foretaget.

Vad som i denna ISM omnimns som

sdkerhetsskyddschefens uppgifter, kan av vederbérande
delegeras inom féretaget, men fir ej utkontrakteras till
underleverantor.
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1.15.2. Mediakontakter och marknadsféring
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Innan uppgifter som omfattas av uppdraget genom Detta giller dven vid marknadsforing, féredrag,
foretaget limnas till massmedia eller for all slags utstillning och férevisning, dit annan dn ur
publicering ska féretaget kontrollera att uppgifterna inte | sikerhetsskyddssynpunkt behérig person dger tilltride.
omfattas av tystnadsplikt enligt offentlighets- och
sekretesslagen (2009:400).
2 | Foretaget far inte anvinda FMV som referens utan Det avilar féretaget att efter ett sidant godkdnnande
bestillarens skriftliga godkinnande. noga overviga vilken information man viljer att
anvinda, eftersom detta kan paverka hotbilden mot
foretaget och dess personal.
3 | Uppgiften om vem som har sikerhetsskyddsavtal med Foretaget far inte uppge for obehorig att man tecknat

FMYV kan utgora sikerhetsskyddsklassificerad uppgift.

sikerhetsskyddsavtal med FMV utan FMV
Sikerhetsskydds skriftliga godkdnnande.
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1.16. Sakerhetsskyddsplanering
1.16.1. Allmant
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | Foretaget dr skyldigt att, baserat pa bestéllarens Sikerhetsskyddsplaneringen bestdr av fyra huvudsakliga

sdkerhetsskyddskrav, analysera vilka uppgifter i dess
sikerhetskinsliga verksamhet som ska skyddas och vilka
verksamhetsstillen som kriver sikerhetsskydd.

delar:

e Verksamhetsanalys, ibland dven kallad
verksamhetsbeskrivning

e Sikerhetsskyddsanalys

e Sikerhetsskyddsplan (tidsatt dtgidrds- och
ansvarsplan)

e Sikerhetsskyddsinstruktion
(sikerhetsskyddsbestimmelser)

Sikerhetsskyddsplaneringen behéver inte géras om fran
bérjan for varje uppdrag, utan kan, efter
sikerhetsskyddschefens beddmning, dteranvindas sd
lingt den fortfarande anses vara aktuell. Denna
bedémning ska dokumenteras skriftligen.

FMYV iger ritt att pa begiran ta del av sikerhetsskydds-
planeringen.

Sdkerhetsskyddsplaneringen kan utgbra
sikerhetsskyddsklassificerad uppgift, vilket maste
beddémas i det enskilda fallet.
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Sikerhetsskyddsplaneringen ska ha den omfattning som | For foretag som inte ska hantera eller férvara
foretagets sikerhetsskyddsavtal och uppdragets innebord | sikerhetsskyddsklassificerad uppgift i egna lokaler, det
kriver. vill sdga foretag med sikerhetsskyddsavtal i niva 2 eller 3,

kan de delar i planeringen som giller sidan verksamhet

uteldimnas.
Sikerhetsskyddsplaneringens samtliga delar ska
dokumenteras.
Foretaget ska vidare analysera sitt deltagande i den
sikerhetskinsliga verksamheten sa att ritt
sdkerhetsskyddsatgirder vidtas i den omfattning som
krivs £6r varje uppdrag.
Sikerhetsskyddsplaneringen ska revideras vid
behov/indrade forutsittningar och utgdra en del av
foretagets drliga kontrollplan for sikerhetsskyddet.
For FMV:s verksamhet ska nedan redovisade metodik
for sikerhetsskyddsplanering anvindas.
Den firdiga sidkerhetsskyddsplaneringen ska faststillas av

VD.
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1.16.2. Verksamhetsanalys

Sakerhetsskyddsplaneringen ska inledas med en analys av den sikerhetskinsliga verksamheten, dér
foretaget ska ta fram grundvirden for det fortsatta planeringsarbetet:

Vilken eller vilka uppgifter ska 16sas?
Vilken sakerhetskanslig verksamhet ska genomforas?

Bedrivs det annan verksamhet inom féretaget som kan paverka utférandet av den
sikerhetskinsliga verksamheten?

Vem eller vilka ska ansvara for den sikerhetskinsliga verksamheten?

Vilken personal eller enhet ska genomféra den sikerhetskinsliga verksamheten (inklusive
befattningsanalys for den sikerhetskinsliga verksamhetens behov)?

Vilken materiel eller hjdlpmedel krivs for att genomfora den sikerhetskinsliga
verksamheten?

Vilken information kréivs for att genomfora den sikerhetskinsliga verksamheten?

Vilka anldggningar (verksamhetsstillen/lokaler/ytor) krivs for att genomfora den
sikerhetskinsliga verksamheten?

Vad i 6vrigt paverkar, eller kan komma att paverka, den sikerhetskinsliga verksamheten?

Vilka konsekvenser fir det f6r den sidkerhetskinsliga verksamheten om nigot av
ovanstaende skadas, forstors, foérsenas, uteblir, r6js 0.5.v.?

En vil genomf6rd verksamhetsanalys kommer till stor del att identifiera de sdkerhetskinsliga
tillgangar som ligger till grund for sikerhetsskyddsanalysen.

1.16.3. Sakerhetsskyddsanalys

Efter verksamhetsanalysen gors en sikerhetsskyddsanalys som innebir att fGretaget ska:

Gora en sidkerhetshotsbedémning (hotbildsbedémning), som sedan ska appliceras pa de
sikerhetskinsliga tillgangarna.

Identifiera och prioritera sikerhetskinsliga tillgangar. Hir gérs dven en
konsekvensbedémning.

Gora en sarbarhetsbeddmning.
Gora en riskbedomning.
Prioritera och hantera kvarvarande risker (riskhanteringsbeslut).

Bed6émningen av sikerhetshotet och identifiering av de sikerhetskénsliga tillgdngarna maste ske
parallellt och virderas mot varandra.

1.16.3.1. Hotbedémning

Foretaget ska gora en bedomning av sikerhetshotet mot den sikerhetskinsliga verksamheten.
Detta ska gbras genom att olika former av sidkerhetshotande verksamhet appliceras pa de
sikerhetskinsliga tillgdngarna. Sikerhetshotande verksamhet kan till exempel vara:

Frimmande makts underrittelseverksamhet, savil ur ett civilt som militirt perspektiv
Kriminalitet
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e Terrorism
e Sabotage

e Paverkansoperationer (dven kallat subversion), samhillsomstortande verksamhet, ofta
dold, dir syftet dr att stora och/eller storta ridande samhillsordning. Det kan dven réra sig
om stérande verksamhet som syftar till att f6rstora fortroendet £6r eller trovirdigheten hos
den sidkerhetskinsliga verksamheten och de foretag som bedriver sidan verksamhet.

Andra icke-antagonistiska risker och hot som kan paverka sikerhetsskyddet ska beaktas, till
exempel olyckshindelser, slarv, brand, strémavbrott och éversvimning etc. som kan hota
tillgdngarna ur ett sikerhetsskyddsperspektiv.

Aspekter pa hotbilden kan till exempel inhdmtas genom:

e Myndighetsrapporter, till exempel frain Forsvarets radioanstalt, Forsvarsmakten, FMV
(teknisk underrittelsetjanst), Sdkerhetspolisen, Myndigheten f6r samhaillsskydd och
beredskap, Férsvarets forskningsinstitut, Brottstdrebyggande radet, etc.

e Branschrapporter, till exempel fran Niringslivets sikerhetsdelegation och olika sidkerhets-
och foretagsnitverk

e Samverkan med Polismyndigheten, till exempel kring lokala sikerhetshot
e Rapportering i etablerad media
e Bransch- och verksamhetstypiska hot, allt beroende pa foretagets verksamhetsomrade

Utifran hotbilden ska féretaget dra relevanta slutsatser om vilket hot som foreligger. FMV
meddelar leverantorerna darutover aktuell och dimensionerande hotbild vid myndighetens
utbildning for sidkerhetsskyddschefer i forsvarsindustrin. FMV kan vidare besluta att, efter ansékan
fran foretaget, meddela ett f6retag uppdragsspecifik hotbild.

Bed6émningen av sikerhetshotet ska besvara féljande fragor:

e Vilka aktSrer kan utgdra ett hot?
e Vilken férmaga har de att genomfora sikerhetshotande verksamhet?
e Vilka incitament/vilken intention har aktérerna for att gora detta?

o Vilka tillfallen/vilken kapacitet har aktorerna att faktiskt genomféra den sikerhetshotande
verksamheten?

Virderingen av aktorerna bygger pa tre huvuddelar:

e Vilken intention har aktoren, det vill siga vilket mal vill aktéren uppna och hur villig 4r
aktoren att mota risker fOr att na dessa mal?

e Vilken kapacitet har aktdren, det vill sdga vilken f6rmaga har motstandaren att reducera
risker och kostnader for att sitt mal?

e Vilket tillfdlle har aktoren; finns det gynnsamma tillfillen da risker eller kostnader for att
uppnad mal minskar f6r aktéren?

Bedémningen, som foretaget kan inhimta frain FMV eller andra aktérer enligt ovan, graderas
enligt en femgradig skala:
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Bedémning Definition

Mycket hogt hot En aktor (eller flera) bedoms utgora ett
mycket hogt hot genom sin kapacitet,
intention och tillfalle, eller utifrin en
sammanvigning av dessa faktorer.

Hégt hot En aktor (eller flera) bedéms utgdra ett
hogt hot genom sin kapacitet, intention
och tillfalle, eller utifrin en
sammanvigning av dessa faktorer.

Forhojt hot En aktor (eller flera) bedoms utgéra ett
f6rhojt hot genom sin kapacitet, intention
och tillfalle, eller utifrin en
sammanvigning av dessa faktorer.

Lagt hot En aktor (eller flera) bedéms utgéra ett lagt

hot genom sin kapacitet, intention och
tillfalle, eller utifrin en sammanvigning av
dessa faktorer.

Inget identifierat hot

En aktor (eller flera) utgdr inget synbart
hot genom sin kapacitet, intention och
tillfalle, eller utifrdn en sammanvigning av
dessa faktorer.
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1.16.3.2. Identifiera och prioritera sdkerhetskénsliga tililgangar

En viktig roll i analysarbetet utgors av de sikerhetsskyddskrav som stills till leverantoren fran
bestillaren. Utéver denna Industrisikerhetsskyddsmanual ska bestillaren infér varje uppdrag
overlimna de specifika sikerhetsskyddskraven. Utan dessa krav kan leverantoren inte gbra en
rittvisande sikerhetsskyddsplanering, eftersom man riskerar att inte kunna identifiera de tillgangar
som verkligen behover ett sikerhetsskydd. Foretaget ska analysera och dokumentera vilka
sikerhetskinsliga tillgdngar som kriver skydd med hinsyn till Sveriges sidkerhet. Sadana tillgangar
kan till exempel vara:

e Personal (inklusive befattningsanalys av vilka befattningar som ska placeras 1 sikerhetsklass
och varfor)

e Material och materiel

e Information (féretagets egen information eller annan information som fGretaget dr
beroende av)

e Anldggningar (verksamhetsstillen/lokaler/ytor)

e Verksamhet (foretagets egen verksamhet eller annan verksamhet som féretaget dr
beroende av)

Tillgangarna aterfinns delvis redan i verksamhetsbeskrivningen, vilket underlittar
sammanstillningen i sikerhetsskyddsanalysen. De sikerhetskansliga tillgangarna kan behéva delas
upp i underkategorier, till exempel:

e Personal — vilka befattningar/vilken personal vid foretaget skall inga i den
sikerhetskinsliga verksamheten? Vilken insyn far eller har personalen i den
sikerhetskinsliga verksamheten? Beh6vs underleverantor?

e Material/materiel — dr det ett visst materialslag som dr sikerhetsskyddsklassificerat, eller
handlar det om matetriel, i sd fall vilken?

¢ Information — vilken sikerhetsskyddsklassificerad information maste féretaget ha for att
kunna genomfora den sidkerhetskinsliga verksamheten? Producerar foretaget
sakerhetsskyddsklassificerad uppgift, i sa fall vilken?

e Anliggningar — var ska den sikerhetskinsliga verksamheten bedrivas? Hos foretaget? Hos
FMV? Hos ett annat foretag, som har anldggningar som FMV Sikerhetsskydd godkint f6r
sidan verksamhet? Om den sidkerhetskinsliga verksamheten ska bedrivas hos féretaget,
vilka anldggningar behévs i sa fall?

e Verksamhet — vad i den sdkerhetskinsliga verksamheten omfattas av ett behov av
sikerhetsskydd? Ar det hela verksamheten, ett visst projekt, en viss del av verksamheten?
Ar verksamheten i sig sikerhetsskyddsklassificerad?
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1.16.3.3. Konsekvensbedémning

Di foretaget identifierat de sikerhetskinsliga tillgangarna gbrs en konsekvensbedémning som skall
visa pa konsekvensen om en sidan tillging utsitts for ett visst hot. Denna bedémning gérs enligt
en femgradig skala. Foretaget ska anvinda sig av Forsvarsmaktens gradering av konsekvens enligt

nedan:

Bedémning

Definition enligt H Sik
Grunder 2013

Sikerhetsskyddsklassificerade
uppgifter eller materiel

Synnerligen
allvarlig

Forvintade konsekvenser
medfér en synnerlig negativ
effekt. Konsekvenserna
innebdr synnerligen allvar-
liga negativa effekter av stor
omfattning, under ling tid
och utgor ett direkt hot mot
organisationen. Konsekven-
serna dr inte begrinsade till
enstaka férmagor eller funk-
tioner inom organisationen.

Uppgifter eller materiel
sikerhetsskyddsklassificerad som
KVALIFICERAT HEMLIG.

Allvarlig

Forvintade konsekvenser ar
betydande. Konsekvenserna
ar allvarliga, av stor omfatt-
ning eller av visentlig art
och innebir ett direkt hot,
om 4n mot avgrinsade
térmagor eller funktioner
inom organisationen.

Uppgifter eller materiel
sdkerhetsskyddsklassificerad som
HEMLIG.

Kinnbar

Forvintade konsekvenser ar
inte obetydliga och dven-
tyrar, véllar skada, hindrar,
undetlittar, innebir storre
avbrott samt medfor pdtag-
liga negativa effekter om in
1 begrinsad omfattning.

Uppgifter eller materiel
sikerhetsskyddsklassificerad som
KONFIDENTIELL.

Lindrig

Forvintade konsekvenser dr
ringa och begrinsas till att
paverka, forsvara, hindra,
undergriva, misskreditera
eller stora verksamheten i
mindre omfattning.

Uppgifter eller materiel
sdkerhetsskyddsklassificerad som
BEGRANSAT HEMLIG.

Forsumbar

Konsekvenser for
verksamheten ar
forsumbara.

Uppgifter eller materiel som inte dr
sdkerhetsskyddsklassificerade.
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Foretaget ska virdera hur sirbara dess sdkerhetskinsliga tillgdngar dr £6r de olika hoten. Relationen
mellan skyddsdtgird och sdrbarhet ska beddmas enligt principen ’hégt skydd — ldg sarbarhet” och
tvirtom. Sarbarhetsbedémning gbrs genom att utvirdera aktuell hotbild mot befintliga
skyddsatgirder. Med hjilp av sirbarhetsbedémningen ska foretaget identifiera de omraden dér
kompletterande atgirder kan behdva vidtas. Har maste foretaget ocksa virdera de befintliga
skyddsatgirderna gentemot kraven i Industrisdkerhetsskyddsmanualen. Féljande fragor kan

anvindas vid bedémningen:

e Skyddsatgirdens syfte?

Skyddsatgirdens onskade resultat (t. ex. upptickt, fordrojning, avskrickning, etc)?
Vilket hot ska skyddsatgirden skydda mot?

Nir och var dr skyddsdtgirden effektiv?

Fungerar skyddsatgirden, eller har den brister?

Uppfyller skyddsatgirden stillda krav?

Har det hiant ndgot som gor att det finns misstanke om att skyddsatgirden inte ger 6nskad
effekt?

Har skyddet underhallits eller finns det brister i skyddet som gor att tillgangen ér sarbar?
Ar tillgingen sarbar pa ett sitt som gor att sirbarheten i sig kan utnyttjas?
Om det redan finns skyddsitgirder pa plats, hur paverkas sirbarheten av detta?

Sarbarhet (skillnaden mellan hot och skyddsatgird) kan direfter graderas enligt en femgradig skala:

Bed6émning

Definition enligt H Siak Grunder
2013

Mycket hog sirbarhet

Inga eller endast enstaka
skyddsatgirder dr vidtagna. Tillgang till
eller paverkan av de sidkerhetskinsliga
tillgangarna dr mycket ldtt att
astadkomma.

Hog sarbarhet

Skyddsatgirder existerar, men ett flertal
sarbarheter méjligeor tillgang till eller
paverkan pé de sidkerhetskinsliga
tillgdngarna .

Fo6rhojd sarbarhet

Effektiva skyddsatgirder dr
implementerade, men enstaka
sarbarheter férekommer vilka kan
utnyttjas for tillgang till eller paverkan
pé de sikerhetskansliga tillgdngarna.

Lég sarbarhet

Effektiva och av varandra oberoende
skyddsatgirder dr implementerade.
Tillgang till eller paverkan pa de
sikerhetskinsliga tillgangarna dr
mycket svart att astadkomma.

Ingen identifierad sarbarhet

Flera effektiva och av varandra
oberoende skyddsatgirder ér
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implementerade. Inga kinda
sarbarheter 4r identifierade.

1.16.4. Riskbedomning

Nista steg i analysen dr riskbeddmningen. Denna dr en sammanvigning, dels av sannolikheten £6r
att ett visst hot intriffar, dels konsekvensen i det fall ett hot skulle realiseras.
En riskbedémning ska svara pa tre huvudsakliga fragor:

e Hur stor ir sannolikheten for att ett visst hot verkligen intriffar?
e Hur omfattande skulle konsekvensen bli, om ett visst hot realiserades?
e Hur stor blir den bedémda risken att ett visst hot intraffar?

1.16.4.1. Sannolikhet

Foretaget ska utvirdera hur stor sannolikheten édr for att hot ska intriffa. For en viss
sikerhetskinslig tillgdng beaktas hot och sarbarhet, vilket sammanvigt leder till en
sannolikhetsbeddémning. Om ett hot bedéms vara hégt, samtidigt som en hdg sarbarhet
identifieras, 6kar sannolikheten for att hotet intriffar. I det fall bide hot och sarbarhet ér liga
minskar dven sannolikheten. Procentsatserna i tabellen 4r endast ett stdd £6r det fortsatta
analysarbetet, inte fasta varden.

Sannolikheten graderas i en femgradig skala:

Niva | Bedomning Definition pé sannolikhet enligt H
Sik Grunder 2013

- Mycket hog sannolikhet Hoégre dn 50 %
Hég sannolikhet Mindre dn 50 %
Forhojd sannolikhet Mindre 4n 25 %
Lag sannolikhet Mindre an 5 %
Ingen identifierad sannolikhet Mindre an 1 %

1.16.4.2. Risk

Avslutningsvis ska féretaget géra en bedémning av risk, det vill sdga sannolikheten f6r att ett visst
hot skall intriffa och konsekvensen av att samma hot verkligen intraffar.

Risken graderas i en femgradig skala:

Bedomning av risk

Mycket hog risk

Hog risk

Forhéjd risk

Lag risk

Ingen identifierad risk
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Tabellen nedan visar exempel pa en sammanstillning av bedémningarna i de olika stegen i
analysen f6r en slumpmissigt utvald risk inom respektive kategori enligt verksamhetsanalysen.

I tabellen anvinds i detta fall en sammanstillning som bygger pa en medelvirdesbedémning av de
ingiende faktorerna med avrundning uppit i den slutliga riskbedémningen, detta £Or att inte vidta
tor svaga sikerhetsskyddsatgirder.

Sikerhets- Hotbe- Sarbarhets- | Sannolikhets- Konsekvens Risk-
kinslig démning | bedémning | bedémning -bedémning bedémning
tillgang

(kategori)

Personalrisk | Hogt Forhojd Hog Synnerligen Mycket hog
1 allvarlig

Materielrisk 1

Informations- [VALINEG Hog Mycket hog Kinnbar Hog
risk 1 hogt

Anldgenings- | Forhojt
risk 1
Verksamhets- | Hogt
risk 1

Forhojd Forhoid I Forhoid

Mycket hog ~ Mycket hég

Kinnbar Mycket hog

Bedémningarna ir subjektiva, vilket gor att resultatet dessutom maste virderas med avseende pa
tillforlitligheten hos savil ingangsvirden som gjorda stillningstaganden tidigare i processen.

I exemplet ovan dr det uppenbart att sirskilt kategorierna personal och verksamhet kommer att
kriva ytterligare riskreducerande atgirder.

1.16.5. Riskhanteringsbeslut

Da foretaget kommit fram till vilka risker man har att hantera, maste dessa prioriteras.
Grundprincipen ir att foretaget kan minska sin sarbarhet, kopplat till ett visst hot, genom att
tillimpa en eller fler skyddsatgirder, dir vad som sigs i denna ISM utg6r ligsta krav pa atgird.
Riskhanteringsbeslutet ska dokumenteras och faststillas av VD.

Om f6retaget konstaterar en mycket hog risk, trots vidtagna atgirder, eller om det, oavsett
riskbedémningens resultat, rider tveksamhet om en viss risk kan accepteras eller ¢j, ska foretaget
kontakta den projektsidkerhetsskyddsansvarige vid FMV.

1.16.6. Sdkerhetsskyddsplan (tidsatt atgards- och ansvarsplan)

Foretaget ska omsitta resultatet av sikerhetsanalysen i en sidkerhetsskyddsplan, vilket 4r en tidsatt
dtgirdsplan, ddr ansvaret £Or att dtgirden vidtas regleras. Analys och plan ska kontrolleras, och vid
behov uppdateras, minst arligen eller vid visentlig férindring i den sikerhetskinsliga
verksamheten.

1.16.7. Sakerhetsskyddsbestammelser

Verksamhetsanalys, sikerhetsskyddsanalys och sikerhetsskyddsplan leder fram till de
sikerhetsskyddsbestimmelser som krivs f6r uppdraget. Bestimmelserna omsitts i en instruktion
(sikerhetsskyddsinstruktion, lokal sikerhetsskyddsinstruktion, projektsikerhetsskyddsinstruktion,
etc.) dir foretagets samtliga rutiner och bestimmelser ska finnas samlade, se 7.74. Rutiner.
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1.17. Personalsakerhet
1.17.1. Allmant
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | Den som genom en anstillning eller pa nagot annat sitt | Sikerhetsprovningen syftar till att klarligga om en
ska delta i sdkerhetskinslig verksamhet ska person kan antas vara lojal mot de intressen som skyddas
sikerhetsprévas. Vid sidkerhetsprévningen ska sidana i denna lag och i 6vrigt palitlig frin sikerhetssynpunkt.
omstindigheter beaktas som kan antas innebira
sarbarheter i sikerhetshinseende. Sikerhetsprovning utgdr tillsammans med fysisk sikerhet
2 | Sdkerhetsprévningen ska goras innan deltagandet i den och informationssikerhet grunden fér det férebyggande
sikerhetskinsliga verksamheten paborjas och ska arbetet. Genom sikerhetsskyddsavtal fors dessa krav
innefatta en grundutredning och registerkontroll samt 6ver pa FMV:s leverantorer.
sirskild personutredning i den omfattning som erfordras
f6r uppdraget. Sammanstillningar av sikerhetsklassificerade
3 | Sikerhetsprovningen ska f6ljas upp under den tid som befattningar, respektive sammanstallning av uppgift om

deltagandet i den sdkerhetskinsliga verksamheten pagir.

vem som innehar sidan befattning, utgdr vanligtvis
sikerhetsskyddsklassificerad uppgift, vilket maste
bedémas i det sirskilda fallet.
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1.17.2. Sakerhetsklassade befattningar vid foretag
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Foretagets ledande befattningar ska placeras i Da FMV tecknar sikerhetsskyddsavtal med ett foretag
sikerhetsklass. genomfér FMV Sikerhetsskydd sidkerhetsprévning med
registerkontroll av foretagets ledning.
FMYV beslutar i varje enskilt fall vilka befattningar i
ledningen som ska placeras i sikerhetsklass. Val av
befattning beror bland annat pa méjligheten att
genomféra sikerhetsprovning med registerkontroll, till
exempel om personerna ir utlindska medborgare eller
om personernas lojalitet och palitlighet, eller limplighet i
Ovrigt, kan ifrigasittas.
I det fall féretagets ledning inte kan placeras i
sikerhetsklass kan inte FMV teckna sikerhetsskyddsavtal
med foretaget.
2 | Ledningens personuppgifter ska framga av Bolagsverkets
registreringsbevis eller registerutdrag fran Skatteverket.
3 | Utover foretagets ledning ska vissa befattningar i Med sikerhetsskyddsorganisation forstas i detta fall
toretagets sikerhetsskyddsorganisation placeras i minst foretagets sikerhetsskyddschef samt, i
sdkerhetsklass. térekommande fall beroende pé sikerhetsskyddsavtalets
niva, registrator och lokalt sikerhetsskyddsansvarig.
4 | Utover ovan nimnda befattningar ska den som ska

uppbira en befattning placerad i sikerhetsklass, och/eller
meddelas sikerhetsskyddsklassificerad uppgift, eller pa
annat sitt delta i den sikerhetskinsliga verksamheten,
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sdkerhetsprévas och 1 férekommande fall
registerkontrolleras.

1.17.

3. Sakerhetsprovning av person

Krav

Anvisning

Niva 1

Niva 2

Niva 3

Sikerhetsprovningen ska genomfdras av den som FMV
Sikerhetsskydd anser vara limplig. For att anses som
limplig att genomfora sikerhetsprévning ska minst
toljande kriterier vara uppfyllda:

e Personen ska ha genomgatt FMV:s utbildning f6r
sikerhetsskyddschefer i férsvarsindustrin, eller
annan utbildning som av FMV Sikerhetsskydd
kan bedémas som likvirdig. Utbildningen ska
kunna styrkas.

e Personen ska vara behorig enligt 2 kap 2 §
sdkerhetsskyddsférordningen (2021:955).

Sikerhetsskyddschefen ska tillstidlla FMV Sikerhetsskydd
underlag som utvisar kravuppfyllnad enligt ovan. Detta
ska ske senast efter att personen genomfért utbildning
och sikerhetsprovats. FMV Sikerhetsskydd fattar
direfter beslut om personen kan anses vara limplig.

Foretaget har ansvar for att sikerhetsprovning

genomférs innan en person anstills eller deltar i
verksamhet som ér av betydelse for Sveriges sikerhet.

Sikerhetsprovning far inte genomforas av extern part.

For att en person ska kunna uppbira en befattning i
sikerhetsklass, eller pa annat sitt delta i sikerhetskinslig
verksamhet dér det finns krav pa registerkontroll, krivs

XX
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att foretaget forst tecknat sikerhetsskyddsavtal med
FMV.

Di en person ska sidkerhetsprévas sker detta genom en 5 kap 2 § sikerhetsskyddsférordningen (2021:955)
grundutredning som ska utforas enligt 3 kap. 3 § faststiller att grundutredningen ska omfatta:
sdkerhetsskyddslagen (2018:585).

e Betyg

e Intyg

e Referenser

e Andra uppgifter i den utstrickning det dr relevant

for provningen.
Identitetskontroll ska goras. Endast godkind ID-handling fir anvindas for att styrka
identitet.

Om det redan vid grundutredningen framkommer Detta innebir att personen inte kan ianspraktas for den
uppgifter om den som prévningen avser, eller om det sikerhetskinsliga verksamheten, ej heller meddelas
framkommer uppgifter om den prévade som inte kan sikerhetsskyddsklassificerad uppgift.
styrkas, och som gor att vederborande inte kan uppfylla
kraven f6r en godkind sikerhetsprovning, ska sirskild
personutredning eller registerkontroll inte goras.
Foretaget ska anvinda sig av referenstagning for att Bland viktiga friagor som miste avhandlas finns till

styrka personens lojalitet och pdlitlighet, kontrollera
betyg, intyg och referenser samt dirigenom gora ett
aktivt stillningstagande i sin bedémning.

exempel:

e DPersonliga férhallanden som kan utnyttjas i
paverkanssyfte,

e Anstringd ekonomi som kan leda till brottsliga
handlingar,

e Redan dokumenterad kriminalitet,
e Samtore med kriminella kretsat,
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e [orbindelser med utlindska medborgare
och/eller resor 1 frimmande linder som kan ha
resulterat i kontakter med frimmande makts
underrittelsetjinst eller férbindelser med
utlindska eller inhemska organisationer som
bekinner sig till vald och/eller terrorism eller
som pa annat sitt hotar samhillsordningen.

8 | FMV:s mall f6r sikerhetsprévningsintervju eller blankett
med samma lydelse ska anvindas.
9 | Framstillan om registerkontroll (med eventuella bilagor) | Insindande av framstillan innebdr en kvittens fran
ska insdndas av foretaget tillsammans med kopia pa ifylld | foretaget att man gjort en samlad bedémning av
och undertecknad sikerhetsprovningsintervju till FMV tillginglig information och kommit fram till att personen
Sakerhetsskydd. ar lojal, palitlig och limplig att placera i
sikerhetsklassificerad befattning.
10 | Framstillan om registerkontroll ska insindas pa det sitt
FMV Sikerhetsskydd anvisar.
11 | For arbete med sikerhetsskyddsklassificerad uppgift, Beslutet, som fattas av FMV Sikerhetsskydd efter
eller deltagande i sikerhetskinslig verksamhet med krav | ans6kan fran féretaget, grundas pa de uppgifter som
pé placering i sdkerhetsklass, ska beslut om framkommit i sakerhetsprovningen.
registerkontroll (RK) fattas.
12 | Foretaget ska utan dréjsmaél anmala till FMV Det 4r endast tillatet att lata en person vara
Sikerhetsskydd ndr behovet av placering i sdkerhetsklass | registerkontrollerad, om det finns ett uttryckligt
upphor. behov av detta. Behovet anses till exempel ha upphért
nir personen inte lingre uppbir en sidkerhetsklassad
befattning, nir den sikerhetskinsliga verksamheten
avslutas eller om personen slutar vid féretaget under
pagiende verksamhet.
13 | Sdkerhetsskyddschefen ska utfirda Intyg om godkdnd Da FMV Sikerhetsskydd, efter godkind

sdfkerhetsprivning med bilaga.

sikerhetsprévning, antagit en person och godkint att
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vederbérande fir uppbira sikerhetsklassificerad
befattning, kommunicerar myndigheten detta till
foretagets sikerhetsskyddschef. Vederborande skriver da
ett Intyg om godkénd sékerbetsprovning, som redovisar
godkinnandet, kopplat till det aktuella uppdraget eller
verksamheten. Intyget skickas till bestillare vid
myndighet eller till leverantdr (i det fall personen arbetar
for en underleverantor). Intyget ar giltigt upp till ett dr
och maste sedan fornyas. Intyget dr personligt. Intyget
kan emellertid, i det fall man har manga personer
ingaende i samma uppdrag, utformas som en lista med
samma information som i intyget. Som bilaga till intyget
ska kopia pa FMV:s godkinnande av personen bifogas. I
det fall bestillaren sjilv dr underleverantor ska en kopia
pé intyget sparas vid féretaget, samt originalet
vidarebefordras till bestillaren. Syftet med intyget 4r att
FMV:s projektsikerhetsskyddsansvarige alltid ska kunna
ha vetskap om vilken personal och vilka leverantorer
som arbetar i uppdraget. Intyget ska slutligen tillstillas
FMV:s projektsikerhetsskyddsansvarige da vederbérande
sd begir.

14 | Foretaget ska fora forteckning Gver vilken personal som | Forteckningen ska hillas stindigt aktuell och ska i detal
anlitas 1 sikerhetskinslig verksamhet (forteckning 6ver utvisa vem som arbetar i vilket uppdrag samt till vilka
behérig personal). uppgifter vederborande dr behorig.

15 | Da uppdraget avslutas ska foretaget insdnda
forteckningen till FMV Sikerhetsskydd.

16 | Forteckning dver sidkerhetsprévad personal,

registerkontrollerad personal och aktuella uppdrag eller
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sikerhetskinslig verksamhet 1 6vrigt, ska hanteras och
forvaras av sidkerhetsskyddsorganisationen.
17 | Sikerhetsskyddschefen ska till bestillaren anmila da en
person limnar, respektive paborjar, ett uppdrag.
Foretaget ska tillse att den person som sikerhetsprévas
ir medveten om skyldigheten att till Foretaget anmila
sadana férindringar i de personliga férhallandena som
kan paverka sikerhetsskyddet och personens (eller
medkontrollerads) registerkontroll.
1.17.4. Registerkontroll
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | En anstillning eller ndgot annat deltagande i For verksamhet omfattande sikerhetsskyddsklassificerad
sdkerhetskinslig verksamhet ska placeras i sikerhetsklass | uppgift i hogst informationssidkerhetsklass
enligt 5 kap 11 {sdkerhetsskyddslagen (2021:955). BEGRANSAT HEMLIG krivs inte registerkontroll.
Observera att tillgang till stor mingd information i denna
sikerhetsskyddsklass eller arten av deltagande i den
sikerhetskinsliga verksamheten, dnda kan medféra krav
pa registerkontroll. Detta konstateras i sa fall 1
sikerhetsskyddsanalysen.
For deltagande i internationell verksamhet och behov av
sikerhetsintyg for detta, se del 5 Internationell
verksamhet.
2 | Den som ska registerkontrolleras ska ha limnat skriftligt | I de sikerhetsskyddskrav som meddelas féretaget

samtycke innan registerkontroll fir genomféras.

framgar vilka befattningar som ér placerade i
sikerhetsklass. Foretaget har att beakta detta i sin
sikerhetsskyddsplanering och pa sa sitt identifiera vilken
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personal som maste registerkontrolleras f6r att kunna
uppbira de identifierade befattningarna eller pd annat
sitt delta i den sikerhetskinsliga verksamheten.

For placering i sikerhetsklass 1 och 2 ska en sirskild
personutredning goras.

Utredningen omfattar en undersékning av den prévades
ekonomiska férhallanden och 1 Gvrigt ha erforderlig
omfattning. Utredningen omfattar dven eventuell
partner.

Sikerhetsskyddschefen ska ha befogenhet att, beroende
pa vad som framkommit vid sikerhetsprovningen, fatta
beslut om framstillan om registerkontroll ska insindas
till FMV Sikerhetsskydd eller ¢j. Befogenheten ska
framga av sidkerhetsskyddschefens
befattningsbeskrivning.

Berord personal ska av FMV Sikerhetsskydd vara
skriftligen godkind, och féretaget underrittat om detta
godkinnande, innan vederbérande far delta i
sikerhetskinslig verksamhet eller ta del av
sikerhetsskyddsklassificerad uppgift.

1.17.4.1. Sakerhetsklass 1

En anstillning eller ndgot annat deltagande i sikerhetskinslig verksamhet ska placeras i sdkerhetsklass 1, om den anstillde eller den som pa
annat sitt deltar i verksamheten:

1.
2. 'Till f6ljd av sitt deltagande i verksamheten har mdéjlighet att orsaka synnerligen allvarlig skada f6r Sveriges sikerhet.

I en omfattning som inte idr ringa fir del av uppgifter i sdkerhetsskyddsklassen KVALIFICERAT HEMLIG, eller

Vid bedémt behov av placering i sikerhetsklass 1 ska foretaget kontakta FMV Sikerhetsskydd £6r vidare diskussion.
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1.17.4.2. Sakerhetsklass 2

En anstillning eller ndgot annat deltagande i sdkerhetskinslig verksamhet ska placeras i sdkerhetsklass 2, om den anstillde eller den som pa
annat sitt deltar i verksamheten

1. I en omfattning som inte 4r ringa far del av uppgifter i sikerhetsskyddsklassen HEMLIG
2. 1 ringa omfattning fir del av uppgifter i sikerhetsskyddsklassen KVALIFICERAT HEMLIG, eller
3. Till f6ljd av sitt deltagande i verksamheten har méjlighet att orsaka allvarlig skada for Sveriges sidkerhet.

1.17.4.3. Sakerhetsklass 3

En anstillning eller ndgot annat deltagande i sdkerhetskinslig verksamhet ska placeras i sdkerhetsklass 3, om den anstillde eller den som pa
annat sitt deltar i verksamheten

1. Far del av uppgifter i sikerhetsskyddsklassen KONFIDENTIELL,
2. 1ringa omfattning far del av uppgifter i sdkerhetsskyddsklassen HEMLIG, eller
3. Till £6ljd av sitt deltagande i verksamheten har méjlighet att orsaka en inte obetydlig skada f6r Sveriges sidkerhet.

1.17.4.4. Kontrollorsak

Kontrollorsaken dr den formulering som talar om varfdr en person ska bli behorig och dirigenom placeras i sikerhetsklass. Detta dr en
sammanvigning av flera faktorer:

e Den prévades arbetsuppgifter 1 det sirskilda fallet
e Den provades insyn i den sikerhetskinsliga verksamheten och omfattningen av arbetet i uppdraget
e Hur stor skada den provade kan orsaka om sikerhetsskyddsklassificerad uppgift eller sikerhetskinslig verksamhet r6js.

Kontrollorsaken ligger till grund for flera viktiga stillningstaganden och registreras av Sidkerhetspolisen dé de goér den registerslagning som
kontrollen innebir. Kontrollorsaken dr unik for varje projekt och befattning och fir inte innehélla sikerhetsskyddsklassificerad uppgift.
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Sikerhetsklass och kontrollorsak tas vanligen fram av bestillarens projektsikerhetsskyddsansvarige i samband med
sakerhetsskyddsplaneringen och anges normalt i Sakerhetsskyddskray.

En leverantér som ska anlita underleverantdr kan behdva justera kontrollorsaken sa att den anpassas till det arbete som undetleverantren
ska utféra. Denna justering maste ske i samverkan med bestillaren.

Felaktig eller bristfillig kontrollorsak kan géra att FMV inte far del av ett utfall (se 4.3.2.5. Utfall ), vilket gor att vare sig FMV eller féretaget
kan ta sitt sikerhetskyddsansvar, vilket kan leda till sikerhetsincident.

1.17.4.5. Utfall

Om registerkontrollen visar att en person finns i nagot av de aktuella registren gir en anmilan om detta till Registerkontrolldelegationen vid
Sikerhets- och integritetsskyddsnimnden (SIN). Delegationen undersoker kontrollorsaken och fattar sedan beslut om FMV Sikerhetsksydd
ska underrittas om uppgifter som framkommit vid registerkontroll (sa kallat utfall) eller om det inte bedéms nédvindigt. Innan utfallet
kommuniceras till FMV kontaktar SIN den person kontrollen giller. Vederbérande féir ge sitt medgivande till att uppgiften limnas ut,
alternativt dra tillbaka sin ans6kan. Om personen ger sitt medgivande limnas uppgiften ut och FMV Sikerhetsskydd far da ta stéllning till om
personen kan antas/godkinnas for uppdraget.

I det fall ndgot intriffar som gor att en person som ir placerad i sikerhetsklass registreras i nagot av de aktuella registren gar en anmilan om

detta till SIN, som forfar enligt ovan. FMV Sikerhetsskydd far da pa nytt ta stillning om det dr limpligt att personen fortsatt kan vara
placerad i sidkerhetsklass.

1.17.5. Byte av sakerhetsklass

Nr | Krav Anvisning Niva 1l | Niva 2 | Niva 3
1 | Dd en person ska placeras i annan sikerhetsklass ska en | Foretaget ansvarar for att kopia pa den nya
ny sikerhetsprévningsintervju genomforas. sikerhetsprévningsintervjun och en ny framstéllan om
registerkontroll insidnds till FMV Sikerhetsskydd.
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1.17.6. Beslut om deltagande
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Utifran FMV:s beslut om vilka befattningar som ska
placeras 1 sikerhetsklass, vilket meddelas féretaget
genom Sdkerhetsskyddskrav, ska foretaget i
sikerhetsskyddsplaneringen géra en befattningsanalys
och besluta vilken personal som ska uppbira de olika
befattningarna eller pa annat sitt delta i den
sikerhetskinsliga verksamheten.
2 | Beslutet ska dokumenteras.
1.17.7. Uppfdljning av sakerhetsprovning
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | Foretaget ska fortlopande, dock minst drligen, géra en Uppféljningen kan till exempel ske i samband med
uppfoljande sikerhetsprovning av samtlig personal som | medarbetarsamtal, utvecklingssamtal eller liknande.
placerats i sdkerhetsklassad befattning.
2 | Uppfoljande sikerhetsprévning ska, sa langt mojligt,
genomféras av den som genomfoérde
sikerhetsprévningen.
3 | Vid den uppfoljande sikerhetsprévningen ska den Den uppfoljande sikerhetsprovningen syftar till att

provades personliga forhadllanden f6ljas upp for att
verifiera om sikerhetsprévningen som gjordes 1 samband
med framstillan om registerkontroll fortfarande ér
relevant.

téretaget ska kunna férnya sin bedémning av den
enskilde som limplig for deltagande 1 sikerhetskinslig
verksambhet. I det fall nagot framkommer som skulle
kunna paverka foretagets bedémning av den prévade
som limplig for sikerhetsskyddsarbete, till exempel vad
avser sarbarhet, lojalitet eller palitlighet, maste foretaget
Overviga om det dr lampligt att vederbdrande fortsatt ska
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delta i sikerhetskinslig verksamhet och om den prévade
ska vara registerkontrollerad.

4 | Foretaget ska erinra den prévade om kraven pa
tystnadsplikt.
1.17.8. Avslutande samtal
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Nir en anstilld varaktigt avslutar arbete med Samtalet har som syfte att fainga upp den anstilldes
sdkerhetsskyddsklassificerad uppgift, limnar den intryck och tankar kring sitt deltagande, att identifiera
sikerhetskinsliga verksamheten eller da anstillningen eventuellt hot mot féretaget, den sikerhetskinsliga
upphor, ska foretaget halla ett avslutande samtal med verksamheten eller Sveriges sikerhet i det fall personen
personen. uttrycker missndje, bitterhet eller liknande. Samtalet
syftar dven till att foretaget ska 6verviga om det finns
anledning att sta i kontakt med den anstillde efter
deltagandets slut, ndgot som kan vara sirskilt viktigt om
personen underkints vid sikerhetsprévning eller efter
utfall.
2 | Vid samtalet ska personen dven upplysas om att
tystnadsplikten giller dven fortsdttningsvis.
3 | Samtalet skall dokumenteras.
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1.17.9. Sekretessforbindelse
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Innan en person far delta i sikerhetskinslig verksamhet, | Endast av FMV Sikerhetsskydd utfirdad mall f6r
eller ta del av sidkerhetsskyddsklassificerad uppgift, ska sekretessforbindelse eller blankett med samma lydelse far
toretagets sikerhetsskyddschef tillse att personen har anvindas.
undertecknat en sekretessférbindelse.
Sekretessforbindelse, som ska undertecknas vid
sikerhetsprévningen, dr en dverenskommelse om
tystnadsplikt och tecknas av féretaget med den anstillde.
Nir en anstilld varaktigt avslutar arbete med
sikerhetsskyddsklassificerad uppgift, limnar den
sikerhetskinsliga verksamheten eller da anstillningen
upphor, ska personen upplysas om att tystnadsplikten
giller dven fortsdttningsvis.
Varaktigheten av tystnadsplikten framgar av
Offentlighets- och Sekretesslagen (2009:400).
Sekretessbeviset ska forvaras vid foretaget sa linge
tystnadsplikten till £6ljd av uppdraget giller, dven om
uppdraget slutforts.
2 | Den anstillde ska upplysas om innebérden av
tystnadsplikten.
3 | Samtliga sekretessforbindelser ska férvaras centralt av

foretaget.
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1.18. Sakerhetsincident
1.18.1. Anmalan
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | Vid en befarad eller konstaterad sikerhetsincident, En sakerhetsincident ar en befarad eller konstaterad

aligger det foretaget att snarast:

e Vidta dtgird sa att skadan minimeras
e Dokumentera samtliga dtgirder
e Anmila férhallandet till FMV Sikerhetsskydd

oonskad hindelse som haft, eller kan fa negativ paverkan
pa FMV:s, ett foretags eller Sveriges sakerhet. En
sikerhetsincident kan indelas i aktorsdrivna och icke
aktorsdrivna incidenter.

Exempel pa aktérsdrivna incidenter ér:
e Intrang i IT-milj6
e Inbrott
e Stold av sikerhetsskyddsklassad uppgift
e Spioneri
e Sabotage
e Kontakt- och virvningsférsok

Exempel p4 icke aktorsdrivna incidenter dr:

e DBrister i sikerhetsskyddet (dven hos
underleverantor)

e Slarv som exponerar sikerhetskinslig tillgaing

e  Olycksfall som exponerat sikerhetskinslig
tillgdng
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Anmilan om en sikerhetsincident sker pa blanketten
"Anmailan om sikerhetsincident féretag" som finns
tillgdnglig via FMV:s webbplats. Blanketten insinds till
FMV Sikerhetsskydd med e-post. Ingen
sikerhetsskyddsklassificerad uppgift far férekomma i
anmilan eller i e-post.

2 | Vid befarad incident och vid misstanke om att brott har
begitts ska sikerhetsskyddschefen omgiende gora
polisanmilan om dréjsmal kan innebira att bevis gar
forlorade eller utredning av en hindelse dventyras.
1.18.2. Rapport
Nr | Krav Anvisning Niva 1 | Niva 2 | Niva 3
1 | I samband med att anmailan tillstalls FMV Resultatet av utredningen sammanstills i en skriftlig

Sikerhetsskydd ska féretaget utreda hindelsen.

rapport som snarast distribueras som
sikerhetsskyddsklassificerad uppgift till FMV
Sikerhetsskydd. Forslag pa mall £6r "sidkerhetsrapport
foretag" finns att himta pa FMV:s webbplats. Rapporten
ska minst innehalla:

1. Tidpunkt f6r hindelsen

2. Plats
3. Vem/vilka som antas eller konstaterats utgora
girningsman

4. Redogorelse f6r hindelsen

Vem/vilka som deltagit vid utredningen

6. Ovriga och/eller sirskilda iakttagelser som kan
antas vara relevanta for utredningen

o




Ej sekretess

INDUSTRISAKERHETSSKYDDSMANUAL

FMV : : Datum Diarienummer Arendetyp
: 2021-12-21 21FMV8500-2:1 2.8.
Sida

50(56)

Om foretaget saknar av FMV Sikerhetsskydd godkint
IT-stod £6r att skriva rapporten ska rapporten forfattas
pé skrivmaskin eller £6r hand. FMV Sikerhetsskydd
aterkopplar direfter till féretaget och anvisar fortsatt
hantering av drendet.

1.19. Kontroll

Nr

Krav

Anvisning

Niva 1

Niva 2

Niva 3

1

Sikerhetsskyddschefen ska fortlopande kontrollera att:

e Sikerhetsnivan vid foretaget anpassas efter
aktuell verksamhet, men alltid och minst enligt
foreskrifterna i denna ISM.

e Sikerhetsskyddsplaneringen bedrivs systematiskt
och fortlépande och att den alltid halls
uppdaterad.

e Sikerhetsskyddskraven f6r de uppdrag féretaget
erhéller, och som kriver sikerhetsskydd,
uppfylls.

e Sikerhetsskyddsatgirder vidtas vid aktuella
verksamhetsstillen i enlighet med gillande
sdkerhetsskyddskrav.

e Personal som deltar i sikerhetskinslig
verksamhet erhiller regelbunden utbildning i
sikerhetsskyddsfragor.

En systematisk och fortlépande kontroll av
sikerhetsskyddsverksamheten ér visentlig. Den syftar till
att verifiera att sikerhetsskyddet dr korrekt
dimensionerat och att vidtagna sikerhetsskyddsatgirder
fungerar.

Foretagets kontroll ska till exempel omfatta, men ej
begrinsas till:

e Sikerhetsskyddsplaneringens aktualitet

e Att alla instruktioner, rutiner, planer, verktyg, etc.

kring sikerhetsskyddsverksamheten dr
uppdaterade

e Personalsikerhet, till exempel befattningar i
sikerhetsklass, behorighet till
sikerhetsskyddsklassificerad uppgift eller
deltagande i sikerhetskinslig verksamhet
(registerkontroll, tillkommande personal,
avanmilan)
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e Utbildning och utbildningsbehov

e Undetleverantérer (tillkommande, avgaende,
uppdatering av sikerhetsskyddskrav)

e Informationssikerhet, till exempel klassificering
och mirkning, behoérighet, hantering och
forvaring av sikerhetsskyddsklassificerade
uppgifter, med mera (giller endast féretag med
sikerhetsskyddsavtal i niva 1)

e Tysisk sdkerhet, till exempel behérighet,
mekaniskt skydd, larmanliggning, larmrevision,
lds, kort, koder och nycklar, dokumentation och
besoksliggare (giller endast féretag med
sikerhetsskyddsavtal 1 niva 1).

FMYV Sikerhetsskydd har ritt att hos féretaget
kontrollera sikerhetsskyddet. Vid sidan kontroll kan,
efter FMV:s beslut, dven annan myndighet delta. Vid
FMV:s kontroll av foretaget ska sikerhetsskyddschef
tillse att kontrollen genomférs enligt FMV:s direktiv och
att relevant dokumentation finns tillginglig. Program for
kontrollen upprittas av FMV Sikerhetsskydd.

Kontrollverksamheten ska planeras i en arligen Relevanta verktyg, till exempel checklistor, f6r kontroll
uppdaterad skriftlig kontrollplan. ska finnas. Kontroll ska genomféras arligen och

fortlépande, och ska alltsa inte begrinsas till ett enskilt

tillfalle.
Genomférda kontroller ska dokumenteras vid foretaget

och pa anmodan kunna redovisas f6r FMV
Sikerhetsskydd.
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4 | Den arliga kontrollen ska dokumenteras.
5 | Foretaget ska pa anmodan fran FMV Sikerhetsskydd
skriftligen redovisa vidtagna sikerhetsskyddsatgirder.
1.20. Utbildning
Nr | Krav Anvisning Nival | Niva 2 | Niva 3
1 | Foretagets sikerhetsskyddschef ska, innan arbete med I man av plats kan sidkerhetsskyddschefens
sdkerhetsskyddsklassificerad uppgift inleds, genomga av | stillféretridare, registrator och lokalt
FMYV Sikerhetsskydd anordnad utbildning f6r sikerhetsskyddsansvarig genomga utbildningen, dock
sikerhetsskyddschefer i forsvarsindustrin. forst efter FMV Sikerhetsskydds skriftliga medgivande.
Foretagets sikerhetsskyddschef ska efter kallelse delta
vid av FMV Sikerhetsskydd anordnad vidareutbildning
eller motsvarande.
2 | Foretaget ska ge medarbetarna erforderlig utbildning f6r | Sdkerhetsskyddschefen ansvarar £6r planering och
att personalen ska kunna bli behérig enligt 2 kap 3 § genomférande av sikerhetsskyddsutbildningen vid
sikerhetsskyddsférordningen (2021:955). foretaget samt for att personalen har tillricklig kunskap
3 | Repetitionsutbildning av berérd personal ska dirutover | rérande sidkerhetsskyddet inom foretaget. Personal som

genomforas minst drligen.

ska ta del av sikerhetsskyddsklassificerad uppgift eller
ska delta i sikerhetskinslig verksamhet, ska, innan
uppdraget paboérjas och direfter fortlépande, ges
erforderlig utbildning i sdkerhetsskydd genom féretagets
térsorg. Beroende pd vilken typ av utbildning som ges
ska foljande omrdden berdras. Observera att detta endast
ir ett urval och att utbildningen kan omfatta betydligt
fler omraden.

e Begreppsforklaringar
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e Aktuell hotbild

e Sikerhetsskyddsorganisation, till exempel ledning
av sikerhetsskyddsverksamheten

e Ansvar

e Interna kontaktytor

e Sikerhetsskyddsbestimmelset,
sikerhetsskyddsinstruktion

e Sikerhetsskyddsavtal

e Utbildning

¢ Informationssikerhet, till exempel hantering och
forvaring av sikerhetsskyddsklassificerad uppgift

e IT-sikerhet

e Fysisk sikerhet, till exempel besékshantering,
behorigheter, nycklar, kort/motsvarande och
koder, larm, etc

e Personalsikerhet, till exempel sikerhetsprévning,
registerkontroll och vikten av personlig
rapporteringsskyldighet

e Sikerhetsincident
e Kontroll

Grundutbildning ska utféras som lirarledd lektion och
utféras av foretaget i egen regi.

Utbildning fér inte tillhandahallas av underleverantor
annat 4n som komplement. E-utbildning kan anvindas
som komplement, men far inte ersitta den lirarledda
grundutbildningen.
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Utbildningen ska genomféras centralt, och, da behov
foreligger, lokalt pa de verksamhetsstillen dir sd
erfordras.

5 | Det ska finnas en dokumenterad utbildningsplan £6r Utbildningsplanen ska redogéra f6r vem som ska
utbildning i sikerhetsskydd vid foretaget. utbildas i vad, samt nir och hur det ska ske, samt vem
som leder utbildningen.
6 | Foretaget ska ta fram utbildningspaket f6r
grundutbildning
7 | Foretaget ska ta fram ramverk for vidare- Repetitionsutbildning far ske genom e-utbildning men
/tepetitionsutbildning och projektspecifik utbildning bor 6ver tid kompletteras med lirarledd utbildning.
Ytterligare kompletterande utbildning far ske med
externa foreldsare.
8 | Sikerhetsskyddschefen ska genomfora utbildning i Ledningen ska dirvid ges en for deras vidkommande
sdkerhetsskydd med foretagets ledning. limplig utbildning som syftar till att skapa férstaelse f6r
vikten av ett systematiskt sikerhetsarbete och for de krav
som stills pd foretaget.
9 | Repetitionsutbildning av fretagets ledning ska ske minst
arligen.
10 | Genomférd utbildning ska dokumenteras avseende Dokumentationen forvaras av sikerhetsskyddschefen.

innehill, deltagare och tidpunkt.
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2. Sakerhetsskyddsavtal i niva 1

Denna del med relevanta bilagor giller for alla foretag som har eller ska teckna
sikerhetsskyddsavtal i niva 1, det vill sdga avtal som medger hantering och férvaring av
sikerhetsskyddsklassificerad uppgift i egna lokaler.

Kraven giller endast for de utrymmen inom verksamhetsstillen dér sikerhetsskyddsklassificerad
uppgift hanteras och forvaras.

Vad som sigs i denna Industrisikerhetsskyddsmanual giller sikerhetsskyddsklassificerad uppgift
upp till och med sikerhetsskyddsklass HEMLIG. For hantering och férvaring av
sikerhetsskyddsklassificerad uppgift innehallande uppgift som dr KVALIFICERAT HEMLIG
giller del 9 Sdkerbetsskyddskrav for KIVALIFICERAT HEMIIG uppgift. Del 9 ir
sikerhetsskyddsklassificerad HEMLIG.

2.1. Organisation
2.1.1. Registrator

ID | Krav Anvisning

1 Vid verksamhetsstille dér Registrators arbetsuppgifter omfattar minst:
sikerhetsskyddsklassificerad uppgift
hanteras och forvaras, ska finnas en behorig e Himta och limna
registrator. sikerhetsskyddsklassificerad uppgift

2 Befattningen ska vara direkt understilld hos postombud/motsvarande
foretagets sikerhetsskyddschef. (fullmakt kan krivas).

3 Registrator ska ansvara for all hantering och e Ansvara for forande av foretagets
térvaring av sikerhetsskyddsklassificerad (verksamhetsstillets) diarium for
uppgift dd uppgiften inte fordelats pa sikerhetsskyddsklassificerad
behérig handliggare. uppgift.

4 | Uppgift om vem som ir registrator vid e Genomfo6ra behorighetskontroll av
respektive verksamhetsstille ska framga av handliiggare vid kvittens.

vid foretaget framtagen foérteckning. e Ombeséria kopiering av

5 R“eglstrator ska vara fast anstilld vid sikerhetsskyddsklassificerad uppeift
féretaget. : (dokument).

6 Befattningen ska placeras i sikerhetsklass.

e Initiera egenkontroll samt
genomfdra inventering.

e Ombes6rja destruktion.

e [ Ovrigt bitrida
sakerhetsskyddschefen/lokalt
sikerhetsskyddsansvarig i
sikerhetsskyddsarbetet.
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Dokumentnummer

ID

Krav

Anvisning

1

Vid varje verksamhetsstille, dar arbete med
sikerhetsskyddsklassificerad uppgift
bedrivs, ska det finnas en av foretaget
utsedd person, lokalt ansvarig for
sikerhetsskyddet, som ska vara direkt
understilld féretagets sikerhetsskyddschef.

Den lokalt sdkerhetsskyddsansvarige ska
ansvara for det l16pande
sikerhetsskyddsarbetet vid
verksamhetsstillet.

Lokalt ansvarig f6r sikerhetsskyddet vid
respektive verksamhetsstille ska framga av
vid foretaget framtagen foérteckning,

Den lokalt sdkerhetsskyddsansvarige ska
vara geografiskt placerad till och arbeta vid
det aktuella verksamhetsstillet.

Befattningen ska placeras i sikerhetsklass.

Om féretaget endast har ett
verksamhetsstille kan
sikerhetsskyddschefen, under forutsittning
att vederb6rande arbetar vid
verksamhetsstillet, utgéra lokalt
sikerhetsskyddsansvarig.

2.2

Informationssakerhet

2.2.1. Hantering och forvaring

ID

Krav

Anvisning

1

Sakerhetsskyddsklassificerad uppgift far
endast hanteras och férvaras i av FMV
Sakerhetsskydd skriftligen godkéinda lokaler.

Alla dndringar som kan paverka
sikerhetsskyddet i godkind yta ska
skriftligen godkidnnas av FMV
Sikerhetsskydd innan dndringen
genomfors.

I det fall ett foretag har flera lokaler (ytor)
inom samma verksamhetsstille ska varje

lokal (yta) skriftligen godkannas var for sig.

2.2.2. Meddelande av sdkerhetsskyddsklassificerad uppgift

ID

Krav

Anvisning

1

Sikerhetsskyddsklassificerad
uppgift far meddelas endast i
téretaget anstilld person som ér
behorig ur sikerhetsskydds-
synpunkt.

Foretaget ska tillse att obehdriga
personer inte har méjlighet att ta
del av sidkerhetsskyddsklassificerad

uppgift.
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3 | Sikerhetsskyddsklassificerad I normalfallet ska uppgiften éverlimnas till FMV
uppgift far endast efter FMV:s som ombesorjer distribution till annan svensk
skriftliga medgivande 6verlimnas | myndighet.
till annan svensk myndighet.

4 | For 6verlimning till annat svenskt
foretag krivs att FMV forst har
tecknat sikerhetsskyddsavtal med
detta foretag och att dess personal
ir behorig,

5 | Utlandsk myndighet/foretag/ FMV:s medgivande kan komma att krivas dven f6r
organisation/medborgare fir inte | personer med dubbelt medborgarskap, varav det ena
meddelas ar svenskt.
sikerhetsskyddsklassificerad
uppgift utan att FMV limnat Vid begiran till FMV om medgivande ska det
foretaget skriftligt medgivande. utlimnande féretaget bifoga kopia pa sin

befattningsanalys f6r den aktuella befattningen, dir
eventuella begrinsningar till £6ljd av det dubbla
medborgarskapet redovisas. Begiran ska i 6vrigt
minst innehdlla:
e Begirande foretag
e Vilken uppgift som avses
e Sikerhetsskyddsklass och lagrum
e Vilken
myndighet/foretag/organisation/medborgare
som ska meddelas uppgiften
e Sakskil for utlimning

6 | Kopia av férteckning 6ver behorig | Forteckningen ska hallas stindigt aktuell och ska i
personal ska finnas hos registrator | detalj utvisa vem som arbetar i vilket uppdrag samt
s att vederb6rande kan verifiera till vilka uppgifter vederbérande dr behérig.
behorighet.

2.2.3. Framstallning av sakerhetsskyddsklassificerad uppgift

ID

Krav

Anvisning

1

Sikerhetsskyddsklassificerad uppgift far
endast framstillas i det antal exemplar som

ir nddvindigt f6r arbetet.

Om en uppgift i sikerhetsskyddsklass
HEMLIG eller KONFIDENTIELL
framstills ska denna forses med anteckning
om sikerhetsskydd ("hemligstimplas™) och
inforas i register (diarium) med angivande
av datum. Om en uppgift framstills i flera
exemplar ska dessa numreras. Bestir
uppgiften av en handling med flera blad ska
sidorna numreras i l6pande £6ljd och
hopfistas. Pa forsta sidan ska anges antalet
sidor, antalet exemplar, handlingens
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exemplarnummer och om bilagor
medféljer. Utdrag ur handling innehéllande
sikerhetsskyddsklassificerad uppgift ska
hanteras enligt ovan. Pa utdraget ska
antecknas fran vilken handling utdraget
gjorts.

Sakerhetsskyddsklassificerad uppgift i
sikerhetsskyddsklass BEGRANSAT
HEMLIG ska férses med anteckning om
sikerhetsskydd och infras i register med
angivande av datum.

I det fall sikerhetsskyddsklassificerad
uppgift framstills elektroniskt ska det
digitala lagringsmediet registreras som
sikerhetsskyddsklassificerad uppgift, samt
registreras och forses med anteckning om
sikerhetsskydd enligt ovan. Ett digitalt
lagringsmedium som endast anvinds for
framstallning av sdkerhetsskydds-
klassificerad uppgift, men som i sig inte ska
distribueras, behover endast férses med
anteckning om sikerhetsskydd och
registreras. De uppgifter som levereras pa
digitalt lagringsmedium ska sd lingt mojligt
férses med anteckning om sikerhetsskydd.
Det digitala lagringsmediet ska i sin tur
férses med anteckning om sikerhetsskydd
och registreras. Vad avser framstillning av
sikerhetsskyddsklassificerad uppgift med
1T-stod, se del 6 I'T-sakerbet.

2.2.4. Kopiering av sidkerhetsskyddsklassificerad uppgift

ID

Krav

Anvisning

1

Sakerhetsskyddsklassificerad uppgift far
endast kopieras om fler personer,
oberoende av varandra, har behov av
uppgiften for att kunna utfora sitt arbete
eller pa annat sitt delta i den
sikerhetskinsliga verksamheten.

2 For kopiering av sikerhetsskydds- Kopieringsbeslutet ska fogas till
klassificerad uppgift 1 sikerhetsskyddsklass | originalhandlingen. Av beslutet ska framga
KONFIDENTIELL eller HEMLIG ska kopians nummer (antal), vem kopian ar
féretaget ta fram ett kopieringsbeslut. avsedd f6r, datum f6r kopieringsbeslut och

signatur fran behorig beslutsfattare.
Signaturen ska férses med
namnfortydligande. Pa kopia ska finnas
noterat fran vilken dokumentexemplar
kopian tagits samt kopians nummer.

3 Kopiering av sikerhetsskyddsklassificerad Om uppgiften ir registrerad far kopiering

uppgift fir endast ske pa f6r aktuell
sikerhetsskyddsklass godkind kopiator.

endast utforas av registrator.
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Kopiatorn ska vara skyltad sd att det tydligt
framgar att den far anvindas for kopiering
av sikerhetsskyddsklassificerad uppgift.

Observera att kopieringsfunktionen ofta ér
integrerad med andra funktioner, till
exempel skrivare och scanner. En godkind
kopiator far:

e Inte vara placerad i yta som inte
godkints av FMV Sikerhetsskydd.

e Inte vara ansluten till ndtverk av
nagot slag.

e Inte medge mojlighet till obehérig
utskrift av kopia fran harddisk eller
annat bestdende minne.

Om kopiatorn dr férsedd med inbyggd
harddisk eller annat bestiende minne ska
foretaget tillse att detta hanteras som
sikerhetsskyddsklassificerad uppgift.

I det fall sikerhetsskyddsklassificerad
uppgift kopieras elektroniskt, till exempel
till en CD/DVD, ska CD:n/DVD:n
registreras som siakerhetsskyddsklassificerad
uppgift, registreras, férses med anteckning
om sikerhetsskydd och exemplarhanteras
enligt ovan. Kopiering av sakerhetsskydds-
klassificerad uppgift i I'T-milj6 far endast
ske med hjilp av for aktuell
sikerhetsskyddsklass godkint I'T-st6d, se de/
6 IT-sikerbet.

.2.5. Registratur

ID

Krav

Anvisning

Vid varje verksamhetsstille dér
sikerhetsskyddsklassificerad uppgift
hanteras och forvaras, ska finnas en behorig
registrator.

Registrator ska svara for all hantering och
torvaring av sikerhetsskyddsklassificerad
uppgift da uppgiften inte férdelats till
behorig person. Registrator vid respektive
verksamhetsstille ska framga av vid
foretaget framtagen forteckning.
Sikerhetsskyddsklassificerad uppgift infors
av behorig registrator i register. Av registret
ska framga:

e datum dd uppgiften mottagits eller
avsints, avsiandare eller adressat
samt i férekommande fall postens
inlimningsnummer,
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e registreringsnummer
(diarienummer) i férekommande fall
for savil avsindare som mottagare,

e uppgiftens innehall i korthet 1 form
av drendemening (drendemening fir
inte innehdlla
sikerhetsskyddsklassificerad
uppgift) samt antalet bilagor,

e hos vem uppgiften forvaras,

e anteckning dé kopia eller utdrag
gjotts,

e datum dd uppgiften dtersints,
torstorts, utbytts, saknats eller
forkommit.

Sikerhetsskyddsklassificerad materiel ska
registreras och forses med anteckning om
sikerhetsskydd pa samma sitt som
sikerhetsskyddsklassificerad uppgift.

Registrering och markning far utféras i
produktionsmiljo, till exempel verkstider,
under férutsittning att kopia pa registret
fortlopande tillstills registrator.

.2.6. Kvittens

ID

Krav

Anvisning

Sikerhetsskyddsklassificerad uppgift med
sikerhetsskyddsklass KONFIDENTIELL
eller hégre ska kvitteras av mottagaren.

Kvittens ska géras med namnteckning och
namnfortydligande. Detta ska ske i register,
liggare eller sirskild kvittoblankett. Om
sarskild kvittoblankett anvinds ska kvittot
upprittas i minst tva exemplar varav
registrator och behdrig handliggare tar
varsitt exemplar.

Da uppgiften aterlimnas till registrator ska
detta kvitteras pa nytt. Originalkvitto ska
aterlimnas och dubblettkvitto férses med
anteckning om dterlimnandet.

Mottagande av sikerhetsskyddad digital
uppgift behéver inte kvitteras om
mottagandet sker i ett av FMV godkint IT-
system dir det i en sikerhetslogg noteras
vem som tagit del av uppgiften.

Meddelande av sidkerhetsskyddsklassificerad
uppgift med sikerhetsskyddsklass
KONFIDENTIELL eller hégre, genom
lisning eller pa annat sitt, ska bestyrkas pa
sirskild kvittenslista med namnteckning och
namnfortydligande.

Kvittenslistan ska medfélja uppgiften.
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3 Kvitto/motsvarande for
sikerhetsskyddsklassificerad uppgift upp till
och med sidkerhetsskyddsklass HEMLIG
ska sparas 1 minst 10 ar.
2.2.7. Inventering
ID | Krav Anvisning
1 Inventering av den enskildes innehav av Vid inventering ska bedémas om uppgift
sikerhetsskyddsklassificerad uppgift med kan aterlimnas eller f6rstéras. Huvudregeln
sikerhetsskyddsklass BEGRANSAT ska vara att endast den uppgift som
HEMLIG, KONFIDENTIELL eller erfordras f6r uppdragets fullgbrande ska
HEMLIG ska genomféras arligen. behallas av féretaget.
Inventering ska i Ovrigt genomféras da:

e Nyckel saknas, befaras ha kopierats
eller om kod kommit till obehdrigs
kinnedom.

e Befattningshavare limnat sitt
férvaringsutrymme 6ppet under
sadan tid och under sidana
térhallanden att obehérig kan ha
tagit del av
sdkerhetsskyddsklassificerad
uppgift.

e Byte sker av befattningshavare.

e Efter fullgjort uppdrag.

Sikerhetsskyddsklassificerat arbetsmaterial,
oavsett hur detta framgar, ska forstoras nér
det inte lingre behovs. Senast i samband
med slutredovisningen av uppdraget ska
féretaget, om annat inte 6verenskommits,
aterlimna eller destruera av bestillaren
overlimnad sidkerhetsskyddsklassificerad
uppgift.

2 Inventering ska utforas av registrator eller

lokalt sikerhetsskyddsansvarig.
3 Inventeringen ska dokumenteras.
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ID

Krav

Anvisning

1

Destruktion av sikerhetsskyddsklassificerad
uppgift ska ske pa s sitt att innehallet inte
kan aterskapas.

Vid destruktion ska den anvinda
destruktionsmetoden uppfylla kraven enligt
standarden DIN 66399. Standarden anger

Pappersbaserade produkter (P) ska
forstoras enligt destruktionsklass P-6.

tre olika skyddsklasser, 1-3, beroende pa
informationens kénslighet. Fér ett foretag

Filmbaserade produkter inklusive
mikrofilm, mikrofiche, diabilder (F) ska
forstoras enligt destruktionsklass F-6.

giller den hogsta klassen (3).

Optiska lagringsmedier, t. ex CD och DVD
(O) ska forstoras enligt destruktionsklass
O-6.

Magnetiska datamedia, t. ex. disketter, ID-
kort, magnetband och kassettband (T) ska
torstéras enligt destruktionsklass T-5.
Destruktion ska foregas av avmagnetisering
med degausser, minst Single Pass Pulse.

Hirddiskar (H) ska forstoras enligt
destruktionsklass H-5. Destruktion ska
féregas av avmagnetisering med degausser,
minst Szngle Pass Pulse

Elektroniska datamedia, t. ex. USB-minnen,
kort, SSD, mobiltelefoner, lisplattor (E) ska
forstoras enligt destruktionsklass E-5.

Varje verksamhetsstille ska ha en godkiand
destruktor for pappersbaserade produkter

(P).

For destruktion av datamedia kan
underleverantdr av destruktdrstjinster
anlitas. Sidan undetleverantor ska ha
sikerhetsskyddsavtal i ldgst niva 3 med
FMV.

2.2.9. Befordran, medférande och transport (distribution)
2.29.1.  Allmént

ID

Krav

Anvisning

1

Sakerhetsskyddsklassificerad uppgift ska
distribueras pa sadant sitt att obehorig
hindras att ta del av innehallet.

Detta giller i hela distributionskedjan, hos
avsindaren, under transporten och hos
mottagaren.

Av forsindelsen far inte framga att
térsindelsen innehaller
sikerhetsskyddsklassificerad uppgift.

o Med befordran forstas sidan
distribution som utfores av annan
part, till exempel Postnord.
Befordran kan ocksi innebira
kommunikation av sakerhetsskydds-
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klassificerad uppgift till ett
informationssystem utanfér
toretagets kontroll.

¢ Med medforande forstis de fall dir
en beho6rig person medfor
sikerhetsskyddsklassificerad uppgift
utanfor verksamhetsstallet, till
exempel till ett sammantrade i av
FMV Sikerhetsskydd godkinda
lokaler, och dir uppgiften ska foras
tillbaka av samma person till
verksamhetsstillet.

e Med transport forstds de fall dir en
enstaka person inte enkelt kan béra
uppgiften, utan maste anlita
transportot.

Vad som foreskrivs om befordran av
sikerhetsskyddsklassificerad uppgift i denna
ISM avser rutinmissig befordran av enstaka
eller mindre mingd sikerhetsskydds-
klassificerad uppgift. For transport av
sikerhetsskyddsklassificerad uppgift ska en
speciell transportsikerhetsskyddsanalys
genomforas, se avsnitt 2.2.10.

sikerhetsskyddsklassificerad uppgift
klassificerad HEMLIG,
KONFIDENTIELL eller BEGRANSAT
HEMLIG ska befordras med:

o  Handkurir, eller

e krypterad dverféring med av
Forsvarsmakten godkind kryptografisk
funktion

e VARDE-post.

2.29.2. Befordran av sékerhetsskyddsklassificerad uppgift INOM Sverige

ID | Krav Anvisning

1 Foér befordran av férsindelse som Anstilld vid avsindande/mottagande
innehaller sdkerhetsskyddsklassificerad foretag, som dr placerad 1 lagst
uppgift klassificerad KVALIFICERAT sikerhetsklass 3, far anlitas som kurir
HEMLIG, se del 9 Sdkerbetsskyddskrav for (handkurir) f6r befordran av
KVALIFICERAT HEMLIG uppgift. sikerhetsskyddsklassificerad uppgift.

2 Foérsandelse som innehiller
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2.2.93. Befordran av sékerhetsskyddsklassificerad uppgift UTOM Sverige

ID | Krav Anvisning

1 Sakerhetsskyddsklassificerad uppgift klassad
KVALIFICERAT HEMLIG far inte foras
ut ur landet, se de/ 9 Séikerbetsskyddskray for
KVALIFICERAT HEMLIG uppgift.

2 For att en sidkerhetsskyddsklassificerad
uppgift HEMLIG, KONFIDENTIELL
eller BEGRANSAT HEMLIG ska fa
overlamnas till annan stat och/eller
mellanfolklig organisation ska foretaget
vidta atgirder enligt de/ 5 Internationel]
verksanhet.

2294. Medforande av sdkerhetsskyddsklassificerad uppgift utanfor
verksamhetsstiillets lokaler

ID | Krav Anvisning

1 F6r medférande av
sikerhetsskyddsklassificerad uppgift
klassificerad KVALIFICERAT HEMLIG,
se del 9 Sdkerbetsskyddskray for
KVALIFICERAT HEMLIG uppgift.

2 Sakerhetsskyddsklassificerad uppgift, som Medférande av sikerhetsskyddsklassificerad
medfors frin foretaget, ska héllas under uppgift klassificerad HEMLIG eller
omedelbar kontroll eller férvaras under KONFIDENTIELL utanfér det egna
samma skydd som vid féretaget. verksamhetsstillets lokaler far ske enligt

3 Vid medférande av sikerhetsskyddschefens, eller den
sikerhetsskyddsklassificerad uppgift vederboérande utser, skriftliga beslut.
klassificerad HEMLIG,

KONFIDENTIELL eller BEGRANSAT Medférande av sidkerhetsskyddsklassificerad
HEMLIG och som ska tas med tillbaka till | uppgift klassificerad BEGRANSAT
foretagets lokaler ska forteckning Gver HEMLIG kraver inte ett sarskilt beslut.
medférda uppgifter upprittas och férvaras i

egen, godkind forvaringsenhet.




Ej sekretess

FMV &

INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer Arendetyp
2021-12-21 21FMV8500-2:1 2.8.
Dokumentnummer Sida
11(34)

2.2.10. Transport av sdakerhetsskyddsklassificerad uppgift

ID

Krav

Anvisning

1

For transport av
sikerhetsskyddsklassificerad uppgift
klassificerad KVALIFICERAT HEMLIG,
se del 9 Sdikerbetsskyddskray for
KVALIFICERAT HEMLIG uppgift.

2 Vid transport av Transportsikerhetsskyddsanalysen bygger
sikerhetsskyddsklassificerad uppgift ska pé av foretaget utférd
sikerhetsskyddsatgirder vidtas. sikerhetsskyddsplanering.

3 Sikerhetsskyddschefen dr ansvarig f6r att

transportsikerhetsskyddsanalys samt
transportplan upprittas innan transport.

Med skyddad transport avses en transport
dar ett sirskilt skydd for
sikerhetsskyddsklassificerad uppgift eller
annan sikerhetskinslig tillgang (t. ex. vapen
eller ammunition) erfordras enligt
genomford transportsikerhetsskyddsanalys
eller enligt foreskrifter fran transportens
bestillare/uppdragsgivare och som regleras
1 en transportplan.

Foljande faktorer ska beaktas vid
genomfoérande av
transportsikerhetsskyddsanalys och val av
transportniva:

¢ mingd och omfattning av det som
ska transporteras och som stiller
krav pd sikerhetsskydd

e typ av uppgift/materielslag

e uppgiftens/matetielens betydelse
for Sveriges sakerhet

e uppgiftens/materielens virde

e uppgiftens/materielens
organisatoriska betydelse f6r
Sveriges sikerhet

e moijlighet att ateranskaffa skadad,
stulen eller férsvunnen
uppgift/materiel och

e  f6r den hotbild som bedéms gilla
for uppgiften/matetielen

Krav pd vilka transportnivier som krivs £6r
att skydda sidkerhetsskyddsklassificerade
uppgifter eller sikerhetskinslig materiel kan
ibland finnas i myndighetsbeslut eller f6r
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materielen sarskilt framtagna forteckningar
eller bestimmelser.
Transportsikerhetsskyddsanalys och
transportplan utgdr vanligtvis
sikerhetsskyddsklassificerad uppgift, vilket
maste bedémas i det sirskilda fallet.
Transportplan behover ej upprittas for
transportniva 1.

4 For vatje transport ska
sikerhetsskyddschefen, efter genomfor
transportsikerhetsskyddsanalys, besluta om
vilken transportniva som giller f6r
transporten.

5 Sikerhetsskyddschefen ska ta fram en
transportplan. Tillsammans med dvrig
relevant transportrelaterad dokumentation
ska den tilldelas berérda parter, till exempel
speditdr, transportdr, transportledare,
foljebil, vipnad eskort eller motsvarande.

6 Sikerhetsskyddschefen ska utse en ansvarig
transportledare fOr vatje transport.

7 Om foretaget ska nyttja underleverantdr £6r | Kravet pd sikerhetsskyddsavtal i niva 1
transportens bokning, planering och giller till exempel for extern part som
genomférande, ska underleverantéren ha tillhandahaller tjinster som speditér,
sikerhetsskyddsavtal i niva 1 med FMV. transportledare, foljebil, vipnad eskort eller

motsvarande.

8 Vid grinsoverskridande transport ska FMV
Sikerhetsskydd kontaktas.

9 Transportniva 1 ska tillimpas vid transport | For transportniva 1 giller att transporten
av: ska :

e uppgifter i sdkerhetsskyddsklass e utféras med fordon vars
BEGRANSAT HEMLIG, samt for transportutrymme ska vara last och
e ringa mingd sikerhetskinslig skyddat mot insyn.
materiel. e  Om mojligt ska godset férvaras i
last och plomberat
transportemballage.

10 | Transportniva 2 ska tillimpas vid transport | For transportniva 2 giller att transporten

av: ska:
* cnmindre mingd uppgifter i e uppfylla krav enligt transportnivé 1
sikerhetsskyddsklass ovan,
KONFIDENTIE{“L cller e skeistandardcontainer enligt
HEMLIG, samt f6r . 1SO668:2013, list med hinglas av
e en rmpdre mingd sikerhetskinslig ldgst klass 4 enligt SSF014 (eller
materiel. likvirdigt transportutrymme), samt
vara
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e forsedd med personsikerhetslarm,
eller vara
e atfoljt av foljebil.
11 | Transportniva 3 ska tillimpas vid transport | gy, transportnivi 3 giller att transporten
av: ska:

e cn stérre mingd , L
sikerhetsskyddsklassificerade *  uppfylla krav enligt transportniva 2
uppgifter i sikerhetsskyddsklass ovan, med tilligget att
KONFIDENTIELL eller e transportutrymmet ska utgbras av
HEMLIG, samt for en last forvaringsenhet enligt

e cn storre mingd sidkerhetskinslig SSFE3492, samt .
materiel. e koras utan avbrott fran start till mal,

eller
e parkeras inom bevakat omrade vid
avbrott i kérningen.
12 | Transportniva 4 ska tillimpas vid transport | For transportnivé 4 giller att transporten
av: ska ske efter sirskilda regler, som efter

e mycket stora mingder ansOkan fran foretaget meddelas av FMV
sikerhetsskyddsklassificerade Sikerhetsskydd.
uppgifter i sikerhetsskyddsklass
KONFIDENTIELL eller
HEMLIG, samt for

e mycket stora mingder
sikerhetskinslig materiel.

13 | Da transportutrymmet inte anvinds ska
foretaget forvara och skydda dessa pa ett
sadant sitt att tillgrepp eller manipulation
férsvaras.

2.2.11. IT-sakerhet

ID

Krav

Anvisning

1

Ett féretag med behov av att anvinda IT-
stod (IT-system) dr ansvarigt for att I'T-
systemet skriftligen godkidnns av FMV
innan sikerhetsskyddsklassificerad uppgift
far hanteras och forvaras 1 systemet.

Med IT-system forstds system som anvinds
for en eller flera av funktionerna insamling,
lagring, bearbetning och distribution av
sikerhetsskyddsklassificerad uppgift, till
exempel produktionssystem, test- och
utvecklingssystem, mitsystem eller
administrativa system, etc,

Innan FMV fattar beslut om godkinnande
kan FMV vilja att s6ka samrad med annan
myndighet.
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Krav pa IT-system innehéllande
sikerhetsskyddsklassificerad uppgift
redovisas i de/ 6 I'1-sikerbet.

2.2.12. Signalskydd
ID | Krav Anvisning
1 Foretag med behov av signalskydd ska ha Med signalskydd forstas dtgarder som syftar
signalskyddsavtal med FMV. till att férhindra obehorig insyn i och

paverkan av elektroniska
kommunikationsnit och
informationssystem, inklusive
sikerhetsskyddsklassificerade uppgifter,
med hjilp av signalskyddssystem och annan
signalskyddsspecifik materiel eller
programvara.

For signalskydd, se de/ 7 Signalskydd.

2.3. Sakerhetsskyddsklasser

Sikerhetsskyddsklasser medfor olika hanteringsregler/skyddsmekanismer och bygger pa en fortida
bedémning av den skada pa Sveriges sikerhet som ett réjande av uppgiften kan medféra. Med
sikerhetsskyddsklassificerad uppgift avses uppgift som indelats i nigon av
sikerhetsskyddsklasserna:

KVALIFICERAT HEMLIG (KH) vid risk f6r synnetligen allvarlig skada,
HEMLIG (H) vid risk for allvarlig skada,

KONFIDENTIELL (KH) vid risk f6r inte obetydlig skada, eller
BEGRANSAT HEMLIG (BH) vid risk for ringa skada.

2.3.1. Tidigare gjord klassificering

Uppgifter som har mirkts enligt tidigare regelverk ska anses innehalla uppgifter enligt nedan intill
dess att en férnyad bedémning gors:

uppgift mirkt HEMLIG/TOP SECRET eller H/TS ska anses innehélla uppgifter i
sikerhetsskyddsklassen KVALIFICERAT HEMLIG

uppgift mirkt HEMLIG/SECRET eller H/S ska anses innehalla uppgifter i
sikerhetsskyddsklassen HEMLIG

uppgift mirkt HEMLIG/CONFIDENTIAL eller H/C ska anses innehélla uppgifter i
sikerhetsskyddsklassen KONFIDENTIELL

uppgift mirkt HEMLIG/RESTRICTED eller H/R och som innehaller uppgifter som

omfattas av sekretess enligt ska anses innehalla uppgifter i sikerhetsskyddsklassen
BEGRANSAT HEMLIG.
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2.3.2. Sakerhetsskyddsklassificering
ID | Krav Anvisning
1 Sakerhetsskyddsklassificerad uppgift som Sakerhetsskyddsklassificeringen styr hur

ankommer till, uppstar eller framstélls vid
utférandet av uppdraget hos foretaget ska
sikerhetsskyddsklassificeras enligt av FMV
meddelade sikerhetsskyddskrav.

sikerhetsskyddsklassificerad uppgift ska
hanteras och/eller forvaras.

Det dligger bestillaren att skriftligen
meddela féretaget vad som 1 uppdraget eller
verksamhet utgor
sikerhetsskyddsklassificerad uppgift. Detta
gors genom de anvisningar
(sdkerhetsskyddskrav,
projektsikerhetsinstruktion, sarskilda
klassificeringsguider, etc) som ska erhallas
fran bestillaren i anslutning till
torfragningsunderlag eller
upphandlingskontrakt.

Vid dndring av vad som utgor
sikerhetsskyddsklassificerad uppgift, ska
bestillaren skriftligen underritta foretaget.
Onskar foretaget indra
sikerhetsskyddsklass péd sikerhetsskydds-
klassificerad uppgift som erhallits frin
bestallaren, kravs tillstind fran bestillaren i
varje enskilt fall. Féretaget stiller 1 sa fall
skriftlig begdran om detta till bestéllaren.

sikerhetsskyddsklassificerad uppgift ska
beaktas av féretaget 1 den arliga kontrollen
av sikerhetsskyddsverksamheten.

2 Foretaget ska forvissa sig om vad som i Vid tveksamhet om vad som ir
uppdraget eller verksamheten utgor sakerhetsskyddsklassificerad uppgift eller
sakerhetsskyddsklassificerad uppgift. vilken sikerhetsskyddsklass en

sikerhetsskyddsklassificerad uppgift tillhér
ska foretaget kontakta bestillaren for att
klargora detta.

3 Foretaget ska forse de
sikerhetsskyddsklassificerade uppgifter som
produceras 1 uppdraget med korrekt
anteckning om sikerhetsskydd.

4 Aggregering (ackumulering) av En 6ver tid 6kande mingd information

klassificerad i en viss sikerhetsskyddsklass
kan innebira att den totala mingden
information fir en hogre
sikerhetsskyddsklass. Detta kan medféra att
sikerhetsskyddskraven f6rdndras och att
kompletterande sidkerhetsskyddsatgirder
madste vidtas. Foretaget ska i sa fall
samverka med sina bestillare och med

FMV Sikerhetsskydd.




Ej sekretess

FMV &

INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer Arendetyp
2021-12-21 21FMV8500-2:1 2.8.
Dokumentnummer Sida
16(34)

2.3.3. Anteckning om sakerhetsskyddsklass

ID | Krav Anvisning

1 Foretaget ska inneha erforderliga verktyg
for anteckning om sikerhetsskyddsklass.

2 En handling, oavsett dess form och vare sig | Om handlingen 4r belagd med
den dr faststilld eller utgor utkast och som | delgivningsrestriktioner (t.ex. far endast
innehaller sdkerhetsskyddsklassificerad delges behériga i1 Sverige och Tyskland) ska
uppgift, ska férses med anteckning om detta noteras omedelbart under
sikerhetsskyddsklass. markeringen.

3 Anteckning om sikerhetsskyddsklass ska
vara 16d och ha en rektangulir ram. Ramen
ska vara enkel for
sikerhetsskyddsklassificerad uppgift
(HEMLIG, KONFIDENTIELL,

BEGRANSAT HEMLIG) och dubbel for
KVALIFICERAT HEMLIG uppgift.

4 Varje sida 1 en tryckt eller datautskriven
handling som innehaller
sikerhetsskyddsklassificerad uppgift ska
vara forsedd med anteckning om
sikerhetsskydd.

5 Foretagets anteckningar som Forlaga:
sikerhetsskyddsklass skall utféras enligt
torlaga.

KVALIFICERAT HEMLIG
Enligt sakerhetsskyddslagen (2018:585)
HEMLIG
Enligt sakerhetsskyddslagen (2018:585)
KONFIDENTIELL
Enligt sékerhetsskyddslagen (2018:585)
BEGRANSAT HEMLIG
Enligt sakerhetsskyddslagen (2018:585)

6 Anteckning om sikerhetsskyddsklass skall
vara 16d.
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2.4. Fysisk sakerhet

Fysisk sikerhet ska hindra obehérigt tilltride till omrdde, anliggning inom, eller del av foretaget
dir sikerhetsskyddsklassificerad uppgift eller annat av betydelse £6r Sveriges sikerhet férvaras eller
sikerhetskinslig verksamhet av betydelse f6r Sveriges sikerhet bedrivs.

Fysisk sikerhet bestar av en kombination av atgirder:

e Mekaniskt skydd (férdréjning),
e TLarm (detektering) och
o Atgird (insats).

Om en eller flera av dtgirderna uteblir eller inte uppfylls anses inte den fysiska sikerheten vara
tillrdcklig. FMV kan da stilla krav pad kompensatoriska atgirder for att verksamhetsstillet ska
kunna godkinnas. FMV:s krav pa fysisk sikerhet d4r minimikrav som baseras pa en kombination av
det mekaniska skyddets motstandskraft, larmanliggningens utformning och bevakningsbolagets
insatstid.

ID | Krav Anvisning
1 Sikerhetsskyddsklassificerad uppgift far Genom verksamhetsanalys identifierar
endast hanteras och forvaras i av FMV toretaget det faktiska behovet av yta for all

Sikerhetsskydd skriftligen godkidnda lokaler. | hantering och forvaring, oavsett pa vilket
satt verksamheten ska bedrivas och pa
vilket sitt sikerhetsskyddsklassificerade
uppgifter hanteras.

2 Endast behorig person far beviljas tilltrdide | Ar personen inte beh6rig, men har behov
till yta ddr sikerhetsskyddsklassificerad av tilltride, ska vederbérande hanteras som
uppgift hanteras, eller till yta dér besckare. Se dven 2.4.9. Skydd mot
sikerhetskinslig verksamhet bedtivs. andiovisuell avlyssning.

3 Endast behérig person far beviljas tilltrdde
till forvaringsenhet, eller innerfack 1
térvaringsenhet dir
sikerhetsskyddsklassificerad uppgift

férvaras.
4 Koder ska bestimmas och stillas in av den
som har tilldelats behérighet.
5 Sakerhetsskyddschefen beslutar om Da behov av behorighet upphor ska

behorighet. Beslutet ska dokumenteras och | sikerhetsskyddschefen tillse att nycklar,
behorighet kvitteras av den person beslutet | kort (motsvarande), koder med mera
giller. omedelbart aterlimnas, alternativt raderas
eller spirras.
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2.4.1. Mekaniskt skydd
ID | Krav Anvisning
1 Lokaler dar: Foretaget ska tillse att relevant mekaniskt

e arbete med skydd finns for de verksamhetsstillen dir
sikerhetsskyddsklassificerad uppgift | sikerhetsskyddsklassificerad uppgift
med sikerhetsskyddsklass hanteras och forvaras.

HEMLIG eller
KONFIDENTIELL forekommer, | De normer som utarbetats av SSF, Svenska
eller som Stoldskyddsféreningen, ska nyttjas fOr att

o innchaller férvaringsenheter for dimensionera det mekaniska skyddet.
sikerhetsskyddsklassificerad uppgift | ‘ )
cller Vid planering av det mekaniska skyddet ska

o innehiller forvaringsenheter for IT- | €t "inifran — ut" —tinkande tillimpas. Detta
system med innebir att utrymmet dir
sikerhetsskyddsklassificerad sikerhetsskyddsklassificerad uppgift
uppgift, forvaras och/ elle.r sakerhetskanslig .

verksamhet bedrivs ses som kirnan kring
ska minst uppfylla skyddsklass 2 (SSF 200) | Vilken det mekaniska skyddet byggs upp
pé det mekaniska inbrottsskyddet, med“syftet att forhmdra. obehorig atkpmst
kompletterat med inkrypningsskydd for av sikerhetsskyddsklassificerad uppgift.
fénster och andra glasytor 1 . .
omslutningsytan. I det fall foretaget inte kan uppfylla kraven
> Tokaler dir pa mekaniskt skydd har FMV
Sikerhetsskydd ritt att besluta om avsteg.

o arbete med E@rutséttningen O'Lir att de altergativa
sikerhetsskyddsklassificerad uppgift ;?frietsSf’ﬁsaégﬁ.‘.iem?’ enligt EMV
med hogst sakerhetsskyddsklass rr?otes]iraerjtid}é sksydcc;seofrfriltn%b%ceeiaget ska da
gfigﬁi:?glgigil(} inkomma med ansékan om avsteg,

. . o ) tillsammans med kopia pa sin

* innehdller f6rv armgss:nheter for . sikerhetsskyddsplanering f6r den aktuella
sikerhetsskyddsklassificerad uppgift | | crksamheten.
med hégst sikerhetsskyddsklass
BEGRANSAT HEMLIG, eller

e innehaller férvaringsenheter f6r IT-
system med hogst
sikerhetsskyddsklass
BEGRANSAT HEMLIG,

ska minst uppfylla skyddsklass 1 (SSF 200)
pé det mekaniska inbrottsskyddet.

3 Alternativa sikerhetsskyddsatgirder far inte
genomfdras innan FMV Sikerhetsskydd
beslutat om eventuellt avsteg.
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2.4.2. Larm
ID | Krav Anvisning
1 Larmanldggning som skyddar yta dér Med administration forstds i detta fall att

sikerhetsskyddsklassificerad uppgift
hanteras och forvaras ska till fullo 4dgas av
foretaget och administreras av
sikerhetsskyddsorganisationen.

endast foretaget sjilv far besluta om vem
som ska ges behorighet i och till systemet,
samt vilka atgirder som ska vidtas i
systemet. Beslutet skall dokumenteras.

2 Lokaler dir:

e arbete med
sikerhetsskyddsklassificerad uppgift
med sikerhetsskyddsklass
HEMLIG eller
KONFIDENTIELL férekommer,
eller som

e innchaller férvaringsenheter for
sikerhetsskyddsklassificerad uppgift
eller

e innchaller f&rvaringsenheter £6r IT-
system med
sikerhetsskyddsklassificerad
uppgitt,

ska ha ett larmskydd som uppfyller
fordringar enligt larmklass 2 (SSF 130), med
tilldgget att larméverféringen till
larmmottagningscentralen ska ligst vara
godkind samt certifierad f6r larmklass 3
(SSF 130).

3 Lokaler dir:

e arbete med
sikerhetsskyddsklassificerad uppgift
med hdégst sikerhetsskyddsklass
BEGRANSAT HEMLIG
forekommer, eller som

e innchaller férvaringsenheter f6r
sikerhetsskyddsklassificerad uppgift
med hdégst sikerhetsskyddsklass
BEGRANSAT HEMLIG, eller

e innehaller férvaringsenheter f6r IT-
system med hogst
sikerhetsskyddsklass
BEGRANSAT HEMLIG,

ska ha ett larmskydd som uppfyller
fordringar enligt larmklass 1 (SSF 130), med
tilldgget att larmbverforingen till
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larmmottagningscentralen ska ldgst vara
godkind samt certifierad £6r larmklass 3
(SSF 130).
2.4.3. Insats och atgérder vid larm
ID | Krav Anvisning
1 Utl6st larm fran den yta dér Med insats forstas dtgarder vid larm.
sikerhetsskyddsklassificerad uppgift
hanteras och foérvaras, ska terminera hos
larmmottagningscentral som ombesorjer
insats av bevakningsbolag.
2 Larmmottagningscentralen ska motsvara
fordringarna for eller vara certifierad enligt
SSF 136.
3 Instruktioner till larmmottagningscentral
for de ytor dir sikerhetsskyddsklassificerad
uppgift hanteras och férvaras, eller dir
sikerhetskinslig verksamhet bedrivs, ska
utfirdas av fOretagets
sikerhetsskyddsorganisation.
4 Foretaget ska gora en bedémning av vilkai | Behorigheten ska dokumenteras.
sikerhetsskyddsorganisationen eller vid
féretaget anstilld personal som ska ha
behorighet att:
e Permanent dndra
atgirdsinstruktionen, eller
e Temporirt dndra
dtgirdsinstruktionen, eller
o Aterkalla utryckning frin
bevakningsbolag.
2.4.4. Passerkontrollsystem/passersystem
ID | Krav Anvisning
1 Yta dir sikerhetsskyddsklassificerad uppgift | Med passerkontrollsystem avses en metodik
hanteras och férvaras ska vara forsett med | med vars hjilp man kontrollerar vem som
ett passerkontrollsystem. bereder sig behorigt tilltrade till yta dér
sikerhetsskyddsklassificerad uppgift
hanteras och férvaras.
2 Om passersystem finns installerat ska Med passersystem avses ett tekniskt system
inpassering ske med kort och kod. dir nycklar helt eller delvis ersatts med
automatiska system, vanligen kortldsare,
kort och kod.
Tilltride till lokaler dir arbete med
sikerhetsskyddsklassificerad uppgift av ligst
sikerhetsskyddsklass BEGRANSAT
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HEMLIG utférs, och dir ett passersystem
finns monterat, ska registreras (loggas).
Utpassering bor ske med kort. Om
tryckknapp for utpassage monteras ska det
sikerstillas att den ej kan manipuleras eller
mandévreras fran utsidan av den yta som ska
skyddas.

3 Nédutrymningsbehér ska vara f6rsedda
med plombering, till exempel ticklock eller
sigill, £6r att otillborlig anvindning ska
upptickas. Brutna eller trasiga ticklock och
sigill ska bytas omgdende.

4 Passersystem som skyddar yta dir Med administration fOrstas 1 detta fall att
sikerhetsskyddsklassificerad uppgift endast foretaget sjilv far besluta om vem
hanteras och forvaras ska till fullo 4dgas av som ska ges behorighet i och till systemet,
foretaget och administreras av samt vilka atgdrder som ska vidtas i
sikerhetsskyddsorganisationen. systemet. Beslutet skall dokumenteras.

5 Logg for Om passerkontrollsystemet bestar av
passerkontrollsystem/passersystem ska nycklar och mekaniska 1as far loggning ske
sparas 1 minst sex (6) manader. via larmsystemet. Logg for larmsystem ska

sparas i minst sex (6) manader.
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2.4.5. Exempel pa utformning av lokaler och férvaringslésningar for
hantering och forvaring av sékerhetsskyddsklassificerad uppgift i
sakerhetsskyddsklass KONFIDENTIELL och HEMLIG

Nedan visas exempel pa hur lokaler kan vara utformade for att kunna godkinnas f6r hantering och
térvaring av sikerhetsskyddsklassificerad uppgift i sikerhetsskyddsklass KONFIDENTIELL och
HEMLIG.

Omslutningsyfan skall uppfylla skyddsklass 2 far det mekaniska inbrottsskyddet samf
larmklass 2 for larmskyddet. Med tillagg att larmsandare skall vara godkand fér
larmklass 3.

L T 1T T T 1T 1T T 1T T 1T T 1 T T T T T T T 7T 1 7T T T T T- 1T 117 T T T T T T T T T T T T 7T
I T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

N

‘ Lekal for arbete med sakerhetsskyddsklassificerade uppgifter.

|_ ||||||I|Iillljlllry.l.llllll|Iz|||||||||||1||IJ(|IJ.|I|.1||‘1||I|I|||I|I|I|IJI|IJ_|IJ—I
Forvaringsenhet for sakerhetsskyddsklassificerade uppgifter.
Sakerhetsskap godkant och certifieral enligh SSF 3492,
Larmskyddas med invandigt manterade forspanda magnetkentakter
samt invandigh monterad seismisk detektor,

AHHHHHHHHAHHHHAAHAAHHAAHAHH

Kontorsrum som iordningstillts for hantering och forvaring av sakerbetsskyddsklassificerad uppgift.

Vid behov av flera arbetsplatser inom en skyddad yta finns det ¢j krav pd mekaniskt inbrottsskydd
mellan arbetsplatserna. Istillet ska sdrskilt risken for audiovisuell avlyssning (se nedan) mellan rum
och mot gemensamma ytor beaktas och skydd mot sidan avlyssning inféras.
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Omslutningsytan skall uppfylla shyddsklass 2 far det mekanisha
inbroftsshyddel samk larmklass I far larmshyddet, Med Filldgg aft [armsdndare
skall vara godkind far larmklass 3.

e s e e S R R H

L

Rum for hantering ach forvaring av
sdherhetsskyddsklassificerad uppgift.

Rum for hantering ach farvaring av
saherhetsshyddsklassificerad uppgift.

Rum far hantering ach farvaring av
séherhefsshyddsklassificerad uppgift.

@

Farvaringsenhel far

siherhetsskyddsklassificerade uppgifter.

S3kerhetsshdp gadkdnt ach certifierat

enligh S5F 3497, Larmshyddas med invandigh| illkrade Hil

monterade férspanda magnetkontakter

samt invandigh monterad seismisk detekfor.

Lishar darr
lin- och utsidal som endast
@ behdrig personal har
q

Excempel pa lisning dar flera kontorsrum iordningstillts for hantering och forvaring av

sikerbetsskyddsklassificerad uppgift
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Inom produktionslokaler som hanterar sikerhetsskyddsklassificerade uppgifter kan hela eller del av
produktionsmiljén iordningsstillas.

Ty N — ——————

Omslutningsytan for denna del skall uppfylla skyddsklass 2 far det mekaniska
inbrottsskyddet samt [armklass 2 for larmskyddet. Med tillagg aff larmsandare
skall vara godkand for larmklass 3.

| | | ;
| |

Produktionslokal for hantering och forvaring av
sdkerhetsskyddsklassificerade uppgifter. '

ﬁvrig produktion

Storre fgrvaringsenhef for skrymmande sakerhetsskyddsklassificerade uppgifter.
Forvaringsenheten skall vara godkand och certifierad enligh SSF 3492 alternafivt
SS-EN 1143-1 grade 0-3. Férvaringsenheten skall larmskyddas med invdndigt
monterade farspanda magnetkontakter samt erforderligh anfal invandigt
monterade seismiska detektorer.

Exempel pa produktionslokal som iordningstillts for hantering och forvaring av sikerbetsskyddsklassificerad
uppif.
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Om sikerhetsskyddsklassificerad uppgift pa grund av storlek eller beskaffenhet ej kan forvaras i
separat forvaringsenhet kan ett verksamhetsstille upprittas enligt f6ljande princip.

Omslutningsytan for denna del skall uppfylla skyddsklass 2 for det
mekaniska inbrotisskyddet samt larmklass 2 for larmskyddet.
Med tilldgg att larmsdndare skall vara godkand for larmklass 3.

I —
Kontor for hantering och forvaring av
sakerhetsskyddsklassificerade uppgifter.

Produktionslokal for hantering och oppen fdrvaring
av sakerhetsskyddsklassificerade uppgifter.

Omslutningsytan for denna del skall vara godként och certifieral lagst
enligh 55-EN 1143-1 grade & for dorrar, yttervaggar, golv och tak. For
dérr och vigq som gransar mot kontorslokal skall grade 0-3 uppnds.
Hela ytan larmskyddas med volymlarm, forspanda magnetkontakter

som dppningsskydd samf erforderligh antal invandigt monterade
seismiska defektorer.

Excempel pa verksambetsstille med kontor och produktionslokal for forvaring av sikerbetsskyddsklassificerad
uppgift.
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2.4.6. Forvaring
2.4.6.1. Forvaringsenhet
ID | Krav Anvisning
1 Behorig som kvitterat

sikerhetsskyddsklassificerad uppgift ska ha
tillgdng till en egen godkind
forvaringsenhet. Behorigheten ska kvitteras.

Om kodlas anvands ska koden bestammas
och stillas in av den som har tilldelats
enheten.

Om nyckellas anvinds ska
sikerhetsskyddsorganisationen ha egen
nyckel.

I det fall kodlaset har méjlighet till master-
(programmerings-) och anvindarkod ska
sikerhetsskyddsorganisationen administrera
master-/programmeringskoden. Anvindare
ska tilldelas anvindarkod.

Anvindarkod ska bytas da anvindare inte
lingre har behov av tilltride till
férvaringsenheten.

Foretagets sikerhetsskyddschef kan vid
behov besluta om samférvaring eller
gemensam anvindning.

Samforvaring innebir att flera personer
delar samma férvaringsenhet, men har
tillgdng till eget, individuellt ldsbart
innerfack eftersom alla inte dr behoriga till
alla sikerhetsskyddsklassificerade uppgifter
som forvaras i enheten. Beslut om
samforvaring ska dokumenteras. Av
beslutet ska framga uppgift om vilka
personer som forvarar
sikerhetsskyddsklassificerad uppgift 1
férvaringsenheten. Beslutet ska fattas av
sikerhetsskyddschefen och kopia anslas pa
torvaringsenhetens insida tillsammans med
uppgift om vem som har vilket innerfack.

Med gemensam anvindning avses att flera
personer delar samma fGrvaringsenhet och
ar behoriga till alla
sikerhetsskyddsklassificerade uppgifter som
foérvaras 1 enheten. Beslut om gemensam
anvindning ska dokumenteras. Av beslutet
ska framga uppgift om vilka personer som
torvarar sikerhetsskyddsklassificerad
uppgift i férvaringsenheten. Beslutet ska
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fattas av sikerhetsskyddschefen och kopia
anslas pa férvaringsenhetens insida.

6 Beslut om samférvaring eller gemensam
férvaring ska dokumenteras.

7 Sakerhetsskyddsklassificerad uppgift ska om
mojligt f6rvaras atskild fran handling som ej
omfattas av sekretess.

8 Forvaringsenhet for Sakerhetsskyddsklassificerad uppgift ska i
sikerhetsskyddsklassificerad uppgift ska Ovrigt antingen forvaras inldst 1 godkidnd
hallas last under tider, da det inte star under | forvaringsenhet eller sta under stindig
standig uppsikt av den som har ansvaret for | uppsikt av behorig person.
detsamma.

9 Rutin f6r 6ppning av Utrymmet /forvaringsenheten far endast
utrymme/ forvaringsenhet i innehavarens Oppnas 1 vittnes nirvaro. Foretagets
franvaro ska finnas och kan vara en del av | sidkerhetsskyddschef beslutar om
sikerhetsskyddsinstruktionen. anvindande av reservnyckel/-kod till

utrymme/ forvaringsenhet dir
sikerhetsskyddsklassificerad uppgift
forvaras 1 det fall den som ansvarar for
utrymme /fOrvaringsenhet inte ar
nirvarande. Beslut om éppnande av
utrymme /forvaringsenhet ska
dokumenteras. Kopia pé beslut ska i
efterhand delges den som ansvarar f6r
aktuellt utrymme/ forvaringsenhet.

10 | Reservayckel/-kod ska ges samma
utformning av skydd som giller f6r den
sikerhetsskyddsklassificerade uppgift som
forvaras i det uttymme/den enhet som
koden eller nyckeln avser.

11 | Sdkerhetsskyddsklassificerad uppgift klassad | Sikerhetsskap tillverkade enligt
KONFIDENTIELL eller hégre ska Standardiseringskommissionens tidigare
térvaras i godkint sikerhetsskédp eller annan | gillande norm (SIS), Svensk Standard (SS)
férvaringsenhet som uppfyller fordringar 3492 anses likvirdiga med Svenska
enligt Svenska St6ldskyddsforeningens Stoldskyddstéreningens foreskrift SSF
foreskrift SSF3492. 3492.

Frian och med 2030-01-01 godtar FMV
endast sikerhetsskap godkinda enligt
SS83492/SSF3492. Fran samma datum
godtas ¢j lingre virdeférvaringsskap som
inte 4r godkinda enligt SS-EN 1143-1.
Godkinnandet ska framga av i skdpet
anslaget intyg som vidimerar certifiering.
Intyg kan utfirdas av tillverkare eller
certifierad virdeforvaringstekniker.
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Om sikerhetsskapet ersitts med virdeskap
ska detta uppfylla SS-EN 1143-1 ldgst grade
0.
12 | Innerfack ska vara individuellt lasbart med
for facket unikt las enligt separat nyckelserie
over vilken sakerhetsskyddsorganisationen
har fullstindig kontroll.
13 | Forvaringsenhet ska larmskyddas med
seismiska detektorer i erforderlig
omfattning. Som Sppningsskydd ska
magnetkontakt av férspind modell
anvindas. Detektorerna ska vara invindigt
monterade.
14 | Varje forvaringsenhet ska larmas av/pi
separat, skild frin andra larmomraden eller
motsvarande.
15 | Larmskyddet ska normalt vara tillkopplat.
Manover av larmskydd (frankoppling) far
endast ske vid behov och av behorig
personal.
16 | Friankoppling av larmskydd far inte vara
tidsstyrd.
17 | Manover (till- och frankoppling) av
larmskydd ska loggas. Loggarna ska sparas i
minst sex (6) minader.
18 | Sdkerhetsskyddsklassificerad uppgift klassad | Enheten behover inte vara larmad.
BEGRANSAT HEMLIG ska férvaras i
kraftigt platskap, forsett med kodlas eller las
med separat nyckelserie 6ver vilken
sikerhetsskyddsorganisationen har
fullstindig kontroll. Enheten ska vara
forankrad i golv eller vigg.
19 | Alternativa sikerhetsskyddsatgirder far inte | I det fall fGretaget inte kan uppfylla kraven
genomfdras innan FMV Sikerhetsskydd pa férvaringsenhet har FMV
beslutat om eventuellt avsteg. Sikerhetsskydd ritt att besluta om avsteg.
Forutsittningen ér att de alternativa
sikerhetsskyddsatgirderna, enligt FMV
Sikerhetsskydds bedomning, ger
motsvarande skyddseffekt. Foretaget ska da
inkomma med ansékan om avsteg,
tillsammans med kopia pa sin
sikerhetsskyddsplanering f6r den aktuella
verksamheten.
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2.4.6.2. Rum eller byggnad som férvaringsenhet for HEMLIG och KONFIDENTIELL
uppgift
Ett rum kan anvindas f6r forvaring av sikerhetsskyddsklassificerad uppgift i sikerhetsskyddsklass
KONFIDENTIELL och HEMLIG och far d4 ersitta anvindning av sikerhetsskap. I detta fall
ska rummets omslutningsyta uppfylla SSF3492 eller SS-EN 1143-1 grade 0, och inrymmas i yta
som uppfyller krav enligt 2.4.7. Mekaniskt skydd och 2.4.2. Larm.

Om rummet ir en del av omslutningsytan, eller utgér en fristiende byggnad, ska det uppfylla SS-
EN 1143-1, ligst grade 4.

Omslutningsyta

Starre forvaringsenhet for skrymmande sdkerhetsskyddsklassificerade uppgifter, exempelvis fristdende
byggnad dar hela alternativt del utgor omslutningsyta.

Forvaringsenheten skall vara godkant och certifierat lagst enligh SS-EN 1143-1 grade &.

Forvaringsenheten larmskyddas med invandigt monterade forspanda magnetkontakter samf erforderligh antal
invandigh monferade seismiska detektorer.

Fristdaende forvaringsenbet for forvaring av sikerbetsskyddsklassificerad nppgift.

Rummets/byggnadens dorrpartier ska forses med 6ppningsskydd i form av férspanda
magnetkontakter och viggar, tak och golv f6rses med seismiska detektorer i erforderlig
omfattning. Vatje rum/bygenad ska larmas av/pa separat, skild fran andra larmomriden eller
motsvarande. Larmskyddet ska normalt vara tillkopplat. Manéver av larmskydd (frankoppling) far
endast ske vid behov och av behorig personal. Frankoppling av larmskydd far inte vara tidsstyrd.

Manéver (till- och frinkoppling) av larmskydd ska loggas. Loggarna ska sparas i minst sex (6)
ménader.
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2.4.6.3.

Rum eller byggnad som foérvaringsenhet for BEGRANSAT HEMLIG uppgift

Ett rum kan anvindas f6r forvaring av sikerhetsskyddsklassificerad uppgift i sikerhetsskyddsklass
BEGRANSAT HEMLIG och far di ersitta anvindning av kraftigt platskap. I detta fall ska
rummets omslutningsyta uppfylla kraven enligt 2.4.7. Mekaniskt skydd och 2.4.2. Larm.

2.4.7. Besokshantering

ID

Krav

Anvisning

1

Besok i lokaler inom verksamhetsstille dar
hantering eller férvaring av
sikerhetsskyddsklassificerad uppgift sker,
eller dir det bedrivs sikerhetskinslig
verksamhet av betydelse for Sveriges
sakerhet, ska dokumenteras.

Grundregeln dr att besoksregistreringen ska
utforas av det egna fOretaget.

Besoksregistrering behdver bara ske 1 och
for de lokaler/ytor dar
sikerhetsskyddsklassificerad uppgift
hanteras eller forvaras, inte for 6vriga delar
av foretagets lokaler/ytor.

Syftet ér att i efterhand kunna konstatera
var en viss bestkare vistats.

Besokare ska kunna styrka sin identitet med
godkind ID-handling alternativt genom att
en behérig bes6ksmottagare kan styrka
identiteten.

Besokaren ska under vistelsen synligt bira
en besdksbricka (motsvarande) som visar
att personen ér besokare.

Vid besokets slut ska besoksbrickan
dterlimnas.

Vid besok innefattande meddelande av
sikerhetsskyddsklassificerad uppgift ska
besSksmottagaren verifiera att besGkaren ir
behorig.

For svensk medborgare ska giltigt intyg om
godkdnd sikerhetsprovning kunna uppvisas.

Behorighet (sikerhetsklarering/ Security
clearance )for utlindsk medborgare eller
person anstilld vid utlindskt
foretag/myndighet styrks genom
internationell bes6ksanmalan (Reguest for
Visit, RfV). RfV insinds genom besokares
forsorg i enlighet med bi-/multilaterala
avtal om inte annat dverenskommits.
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5 Besok till yta dir sdkerhetsskydds- I en besoksjournal ska noteras:
klassificerad uppgift hanteras och frvaras e Besokarens namn
skal dokumenteras i en bestksjournal. e Identifiering av besékare

(passnummer, personnummer eller
legitimationsnummer)

e Arbetsgivare (om sidan finns,
alternativt den myndighet eller
organisation besckaren foretrider)

e Medborgarskap (med angivande av
eventuellt dubbelt medborgarskap)

e Vilken lokal/yta besoket avset.

e Syftet med besoket

e BesSksmottagarens namn

e Tidpunkt f6r besokets borjan och
slut.

6 | Journalen ska kontinuerligt arkiveras och Besoksjournal, med i férekommande fall
sparas 1 minst 10 ar. Arkiverade kopia pa erforderlig sikerhetsklarering
besdksjournaler ska férvaras av (security clearance), ska kunna visas upp pa
sikerhetsskyddsorganisationen. anmodan.

7 I det fall foretaget internt ej kan hantera Avtalet ska bl.a. reglera foljande delar:
besoksregistreringen, ska avtal tecknas e Vilka besoksuppgifter som ska
mellan foretaget och den part/féretag som registreras for besokare till lokal dir
utfér uppdraget. sikerhetsskyddsklassificerad uppgift

hanteras och forvaras .

e Hur beséksloggar ska férvaras och
arkiveras sa att
sikerhetsskyddschefen pad niva 1-
foretaget har atkomst till dessa.

2.4.8. Hantering av las, koder och nycklar

ID | Krav Anvisning

1 Patenterat lassystem ska anvindas i och till | Med patenterat lassystem fOrstés att endast
ytor dir sikerhetsskyddsklassificerad auktoriserad ldssmed kan tillverka nycklar
uppgift hanteras eller forvaras, eller dar och cylindrar.
sikerhetskinslig verksamhet bedrivs.

Nycklar till sadan yta, eller till
torvaringsenhet, ska levereras separat och
direkt till féretagets sdkerhetsskyddschef.
Om nyckel férkommer ska de berérda
liscylindrarna omedelbart bytas ut. Om kort
(motsvarande) férkommer ska det
omedelbart spirras i passersystemet. Om
kod férkommer eller 16js ska koden dndras.
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2 Lassystemet ska dgas av féretaget.

3 Bestillning av nycklar far endast utféras av
sikerhetsskyddschefen.

4 Sikerhetschefen ska fora férteckning 6ver | Av fOrteckningen ska framga:
nycklar och koder till yta dar e Antal nycklar tll Varje yta och
sikerhetsskyddsklassificerad uppgift forvaringsutrymme
hanteras och foérvaras eller dir e Till vem och nir nyckel (kod)
sikerhetskinslig verksamhet bedrivs, samt utdelats eller aterlimnats
till fdrvaringsenheter f6r sidan uppgift.

5 Reservnycklar och koder ska forvaras av Reservnycklar och koder ska forvaras 1 ett
sikerhetsskyddschefen under samma forseglat emballage som ska vara s
betingelser som den uppgift eller torskaffat att det 4r omoijligt att ta del av
verksamhet de ir satta att skydda. innehallet utan att bryta emballaget.

Forseglingen ska vara sidan att det gir att
se om emballaget brutits.

6 Di behov av forvaringsenhet upphér ska Reservnyckel (kod) far av annan behérig dn
eventuella nycklar dterlimnas. Radering eller | innehavaren till f8rvaringsenhet anvindas
omstillning av kod ska ske omedelbart. endast i vittnes nirvaro enligt rutin f6r

n6déppning, se 2.4.6. Forvaring,

7 Om nyckel saknas ska anmilan omedelbart
goras till sikerhetsskyddschefen.

8 Om det kan befaras att nyckel kopierats
eller att kod kommit till obehérigs
kinnedom eller att nyckel eller kod
obehérigen utnyttjats ska laset eller koden
utan dréjsmal dndras samt atgird ske enligt
del 1 Scikerbetsincident.

2.4.9. Skydd mot audiovisuell avlyssning (6verhoérning och insyn)

ID | Krav Anvisning

1 Den som ir behoérig till en Med skydd mot audiovisuell avlyssning
sikerhetsskyddsklassificerad uppgift avses sadana dtgirder som férhindrar att
ansvarar for att denna inte pa nagot sitt kan | obehérig person far del av
komma obehérig till del. sikerhetsskyddsklassificerad uppgift. Detta

maste sirskilt beaktas for de ytor dir
sikerhetsskyddsklassificerad uppgift
avhandlas genom regelbunden muntlig
diskussion.

2 Foretaget ska tillse att yta dir Arbete med sidkerhetsskyddsklassificerad
sikerhetsskyddsklassificerad uppgift uppgift bér inte ske 1 kontorslandskap,
hanteras ér forsedd med ett effektivt skydd | aktivitetsbaserat kontor eller liknande
mot audiovisuell avlyssning. kontorslésningar, utan i enskilt rum. I det

fall sa inte kan ske ska samtliga personer
som pa nagot sitt ar verksamma i ytan vara
behoriga till samtliga de
sikerhetsskyddsklassificerade uppgifter som
dir hanteras.
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For att uppna skydd mot audiovisuell
avlyssning i andra ytor 4n kontors- och
sammantrideslokaler och dir manga
personer kan behoéva vistas samtidigt, till
exempel verkstider, lagerytor eller storre
produktionsytor, ska féretaget vidta de
sikerhetsskyddsatgirder som krivs for att
férhindra att obehorig person kan fa del av
sikerhetsskyddsklassificerad uppgift.
3 Sirskilt ROS-utrymme ska vara For krav pa skydd mot réjande signaler
inspekterbart p4 alla sidor. ROS), se del 6 IT-sikerhet.
24.91. Kontors- och sammantradeslokaler
ID | Krav Anvisning
1 Innerviggar ska g dnda upp till Foretaget ska vidta erforderliga atgirder for
bjilklag/tak och dimensioneras for att minska risken f6r obehérig avlyssning,
Jjudreduktion Rw = 35 dB enligt SS till exempel genom att avldgsna teknisk
25268:2007 + T1:2017 (2018-01-09). utrustning som inte beh6vs och genom att
Samma virde giller £6r dérrpartier till ha kontroll éver och runt om lokalen.
enskilda arbetsrum. Beakta risken for att avlyssningsutrustning
2 Overhérning via ventilationsdon, kan maskeras som i kontorsmiljé vanligen
kabelkanaler och liknande dimensioneras térekommande utrustning. For de lokaler
for minst 10 dB hogre dn ljudkrav pé vige. | dir sikerhetsskyddsklassificerad uppgift ska
avhandlas muntligen och regelbundet giller
att foretaget ska besluta om vilken teknisk
utrustning som far férekomma i ytan.
Beslutet ska dokumenteras.
Glasytor ska forses med skydd mot insyn,
till exempel draperier, persienner, gardiner
eller etchfolie. Glasytan ska tickas 1 sin
helhet.
Foretaget ska pa anmodan kunna uppvisa
oberoende parts intyg frin mitning av
ljuddimpning for att bekrifta
kravuppfyllnad.
3 Externa apparater med inspelnings- eller
kommunikationsférmaga, till exempel
surfplatta, mobiltelefon eller dator, ska
limnas utanfér sammantridesrummet dir
sikerhetsskyddsklassificerade uppgifter
avhandlas.
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2.5. Redovisning av sakerhetsskyddsverksamhet

ID

Krav

Anvisning

1

Foretaget ska efter avslutad
sikerhetsskyddsplanering redovisa sin
samlade sikerhetsskyddsverksamhet i en
sikerhetsskyddsredovisning.

Mall f6r sadan redovisning, samt krav pa
dess innehall och bilagor tillhandahalles av
FMV Sikerhetsskydd.

Sikerhetsskyddsredovisningen ska alltid
hallas aktuell i syfte att kunna redovisa
foretagets sikerhetsskyddsverksamhet.

Redovisningen utgér vanligen
sikerhetsskyddsklassificerad uppgift.

Sakerhetsskyddsredovisning ska tillstéllas
FMV Sikerhetsskydd:

e Innan foretaget inleder
ombyggnadsarbeten eller
motsvarande dndringar i sin
sikerhetsskyddsverksamhet.

e Di foretaget avser ta ny (ej tidigare
godkind) yta i ansprak f6r hantering
och férvaring av
sikerhetsskyddsklassificerad
uppgift.

e Dia foretaget ska gora dndringar i av
FMV Sikerhetsskydd tidigare
godkind yta £6r hantering och
forvaring av sikerhetsskydds-
klassificerad uppgift.

e TEfter avslutad kontroll av
sikerhetsskydd.

Sikerhetsskyddsredovisning ska ddrutéver

tillstallas FMV Sikerhetsskydd péd begiran.

FMV Sikerhetsskydd genomfor granskning
av sikerhetsskyddsredovisningen och
aterkopplar till foretaget i ett skriftligt
granskningsmeddelande. Om sa erfordras
ska foretaget revidera sin redovisning till
den skriftligen godkinns av FMV
Sikerhetsskydd. Om inget finns att erinra
mot innehallet meddelas féretaget detta och
kan ga vidare i processen for
siakerhetsskyddsavtal och/eller
godkinnande av nytt verksamhetsstille.

.5.1. Godkannande av verksamhetsstalle

ID

Krav

Anvisning

Ett verksamhetsstille ska vara skriftligen
godkint av FMV Sikerhetsskydd innan det
far tas 1 bruk f6r hantering och férvaring av
sikerhetsskyddsklassificerad uppgift.

Ett verksamhetsstille 4r inte godként innan
FMV Sikerhetsskydd bekriftat detta
skriftligen. Da ett verksamhetsstille inte
lingre ska anvindas for hantering och
torvaring av sikerhetsskyddsklassificerad
uppgift kan FMV Sikerhetsskydd hiva
godkinnandet. Om ett tidigare godkant
verksamhetsstille fatt sitt godkdnnande
hivt, och pa nytt ska tas i bruk, borjar
processen for godkinnande om frin borjan.
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3. Sakerhetsskyddsavtal i niva 2

Industrisikerhetsskyddsmanualens del 1 giller f6r alla foretag med sikerhetsskyddsavtal,

sett avtalsniva.

Del 3 med relevanta bilagor giller f6r alla f6retag som har eller ska teckna sikerhetsskyddsavtal i
niva 2, det vill sdga avtal som inte medger hantering och férvaring av sidkerhetsskyddsklassificerad
uppgift i egna lokaler, men som innebir att fOretagets personal far ta del av sadan uppgift vid FMV
cller hos en bestillare med av FMV godkinda lokaler.

3.1. Informationssakerhet

3.1.1. Hantering och forvaring

ID | Krav

Anvisning

1

Sikerhetsskyddsklassificerad uppgift ska
hanteras och férvaras i av FMV godkinda
lokaler.

Hantering och forvaring av
sikerhetsskyddsklassificerad uppgift far
endast ske vid FMV eller hos en bestillare
med av FMV godkinda lokaler och med
hjalp av FMV godkind IT-utrustning. Det
avilar fOretaget att verifiera att sa sker. Ett
toretag med sikerhetsskyddsavtal i nivd 2
far alltsa inte under nagra omstindigheter
hantera och férvara
sikerhetsskyddsklassificerad uppgift i egna
lokaler.

3.1.2. Meddelande av sakerhetsskyddsklassificerad uppgift

ID

Krav

Anvisning

Sakerhetsskyddsklassificerad uppgift far
endast meddelas till person som ar behirig
ur sikerhetsskyddssynpunkt.

Forst efter beslut av behérig person hos
bestillaren, till exempel chef eller
projektsikerhetsskyddsansvarig, kan personal
fa del av sikerhetsskyddsklassificerad uppgift.
Beslutet ska dokumenteras.

Sikerhetsskyddsklassificerad uppgift,
ingdende i ett uppdrag eller
forfragningsunderlag/upphandlingskontrakt,
far endast efter FMV skriftliga medgivande
inhdmtas fran eller limnas till annat svenskt
foretag/ myndighet eller annan 4n vid
féretaget behorig anstilld svensk
medborgare.

Utlindsk
myndighet/foretag/organisation/medborgare
far inte ta del av sikerhetsskyddsklassificerad
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uppgift utan att FMV limnat foretaget
skriftligt medgivande. Observera att detta
dven giller utlindsk
myndighets/foretags/organisations anstillda
svenska medborgare med dubbelt
medborgarskap.

Sikerhetsskyddsklassificerad uppgift, som
erhallits eller uppkommit under fullgérandet
av uppdrag, ska dven efter uppdragets
slutférande och sikerhetsskyddsavtalets
upphérande hemlighallas.

All personal som ska delta i
sakerhetskinslig verksamhet, eller arbete
dir sikerhetsskyddsklassificerad uppgift
térekommer ska, innan detta pabétijas,
informeras om innebérden och
rickvidden av tystnadsplikten samt
kvittera detta genom att underteckna ett
sekretessbevis.

Undertecknade sekretessbevis ska forvaras
vid foretaget.

Foretaget ska fora listor Gver vilken
personal som dr behorig att arbeta i vilket
projekt och vilken information dessa far ta
del av.

3.

2. Rutiner

ID

Krav

Anvisning

Foretagets sikerhetsskyddsverksamhet ska
vara skriftligen dokumenterad.

Rutinerna ska vara samlade i en
sikerhetsskyddsinstruktion som ska
granskas och godkidnnas av FMV.

Observera att FMV:s granskning och
godkinnande inte fritar fGretaget fran
ansvar.

Nedan ges exempel pa de rutiner som minst
ska finnas vid ett féretag med
sikerhetsskyddsavtal i niva 2. Foretaget ska
utforma sina rutiner for verksamheten sa att
alla aspekter ticks in.

e Sikerhetsorganisation med
befattningsbeskrivningar

e Dokumenterad
sikerhetsskyddsplanering




Ej sekretess

FMV &

INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer Arendetyp
2021-12-21 21FMV8500-2:1 2.8
Dokumentnummer Sida
3(3)

e Arlig kontrollplan och limpliga
verktyg for
sikerhetsskyddsverksamheten

e Sikerhetsskyddsinstruktion,
anpassad for foretagets verksamhet,
till exempel:

— Rutin for
sikerhetsskyddsplanering
(analys, krav, bestimmelser)

— Rutin och verktyg for
anmailan av
sikerhetsincident

— Rutin och verktyg f6r
grund- och
repetitionsutbildning av
ledning och personal

— Rutin och verktyg for
anmilan och avanmilan av
underleverantor

— Rutin och verktyg f6r
sikerhetsprévning

— Utbildningspaket f6r
sikerhetsskyddsutbildning

— Kontaktlistor f6r
sikerhetsskydds-
verksamheten

Sikerhetsskyddsinstruktionen ska vara litt
tillginglig f6r berord personal.
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4. Sakerhetsskyddsavtal i niva 3

Industrisikerhetsskyddsmanualens del 1 giller f6r alla foretag med sikerhetsskyddsavtal,
oavsett avtalsniva.

Denna del med relevanta bilagor giller for alla féretag som har eller ska teckna
sikerhetsskyddsavtal i niva 3, det vill siga avtal som inte medger meddelande, hantering och
férvaring av sikerhetsskyddsklassificerad uppgift. Avtalet tecknas vanligen med anledning av att
foretaget pa annat sitt deltar i sdkerhetskinslig verksamhet.

Aven om féretagets personal inte ska meddelas sikerhetsskyddsklassificerad uppgift kan
verksamheten vara av sidan art att sikerhetsprovning och registerkontroll krdvs f6r uppdragets
fullg6rande.

4.1. Tecknande

Tecknande av sikerhetsskyddsavtal med placering av personalen i sikerhetsklass fir endast géras
om det inte gar att tillgodose sakerhetsskyddet pa nigot annat sitt.

Da man 6verviger om behov av sidkerhetsskyddsavtal i niva 3 ska tecknas ska detta alltid ske forst
efter att en sidkerhetsskyddsanalys genomférts. Savil bestéllare som leverantér ska utféra sidan
analys, som utgir frin de sikerhetsskyddskrav som stills. Sikerhetsskyddsanalysen ska féregas av
en verksamhetsanalys och ska svara pa vilket sikerhetsskydd som beh6vs med hinsyn till
huvudomradena personal, materiel, information, verksamhet och anlidggningar.

1. I forsta hand ska sikerhetsskyddet tillgodoses genom att obehoériga inte bereds tillfalle att
ta del av sikerhetsskyddsklassificerad uppgift, till exempel genom fysisk sikerhet.

2. T andra hand ska sikerhetsskyddet tillgodoses genom sikerhetsprovningssamtal utan
registerkontroll, men med tecknande av sekretessbevis samt eskort 1 berérda ytor.

3. I tredje hand, och om ingen annan metod kan tillgodose sikerhetsskyddskraven, kan
sikerhetsskyddsavtal tecknas. Detta frantar dock inte behovet av atgirder enligt 1. och 2.

Grundforutsittningen fOr att teckna ett sdkerhetsskyddsavtal i niva 3 4r att foretaget och dess
personal under ling och stadigvarande tid ska utféra dagligt eller mycket frekvent arbete i yta dér
sikerhetsskyddsklassificerad uppgift hanteras och forvaras, eller att foretaget och dess personal
deltar i sdkerhetskinslig verksamhet av betydelse £6r Sveriges sikerhet.

Ett foretag med sikerhetsskyddsavtal i niva 3 far inte under nagra omstindigheter meddelas
sikerhetsskyddsklassificerad uppgift, ej heller hantera och férvara sikerhetsskyddsklassificerad
uppgift i egna eller andras lokaler.
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4.2. Informationssakerhet
ID | Krav Anvisning
1 Endast person som ar behorig ur Sikerhetsskyddsklassificerad uppgift far inte
sikerhetsskyddssynpunkt far delta i limnas till en person anstilld vid foretag
sikerhetskinslig verksamhet. med sikerhetsskyddsavtal i niva 3, eftersom
personen inte dr behorig till uppgiften.
Personalen kan didremot komma i kontakt
med sikerhetsskyddsklassificerad uppgift,
eller pa annat sitt delta i sdkerhetskinslig
verksamhet, och omfattas darfér av alla de
krav som giller f6r skydd av sadan uppgift
eller verksambhet.
Foretaget ska tillse att obehoriga personer
inte har moijlighet att delta i den
sikerhetskinsliga verksamheten
2 All personal som ska delta i sikerhetskinslig | Kinnedom om sikerhetsskyddsklassificerad
verksambhet, eller arbete dir uppgift, som erhillits eller uppkommit
sikerhetsskyddsklassificerad uppgift kan under fullgérandet av uppdrag, eller
térekomma ska, innan arbetet paborjas, omfattning och innebérd av den
informeras om innebdrden och rickvidden | sikerhetskinsliga verksamheten, ska dven
av tystnadsplikten samt kvittera detta efter uppdragets slutférande och
genom att underteckna ett sekretessbevis. sikerhetsskyddsavtalets upphoérande
hemlighillas.
3 Undertecknade sekretessbevis ska forvaras
vid foretaget.
4 Foretaget ska fora listor 6ver vilken
personal som dr behorig att arbeta i vilket
projekt och vilken information dessa far ta
del av.

4.3. Rutiner

ID | Krav Anvisning
1 Foretagets sikerhetsskyddsverksamhet ska
vara skriftligen dokumenterad.
2 Rutinerna ska vara samlade i en Observera att FMV:s granskning och

sikerhetsskyddsinstruktion som ska
granskas och godkidnnas av FMV.

godkinnande inte fritar fGretaget fran
ansvar.

Nedan ges exempel pa de rutiner som minst
ska finnas vid ett féretag med
sikerhetsskyddsavtal i niva 3. Foretaget ska
utforma sina rutiner for verksamheten sa att
alla aspekter ticks in.
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Sikerhetsorganisation med
befattningsbeskrivningar
Dokumenterad
sikerhetsskyddsplanering

Atlig kontrollplan och limpliga

verktyg for

sikerhetsskyddsverksamheten

Sikerhetsskyddsinstruktion,

anpassad for foretagets verksamhet,

till exempel:
— Rutin 6

sikerhetsskyddsplanering
(analys, krav, bestimmelser)

— Rutin och verktyg f6r
anmalan av
sikerhetsincident

— Rutin och verktyg f6r
grund- och

repetitionsutbildning av

ledning och personal
— Rutin och verktyg fér

anmalan och avanmalan av

underleverantor

— Rutin och verktyg fér
sikerhetsprévning

—  Utbildningspaket for

sikerhetsskyddsutbildning

—  Kontaktlistor for
sikerhetsskydds-
verksamheten

3 Sikerhetsskyddsinstruktionen ska vara litt
tillginglig £6r berdrd personal.
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5. Internationell verksamhet

5.1. Inledning

I samband med internationellt samarbete kan behov att utbyta sikerhetsskyddsklassificerad uppgift
med utlindsk motpart uppsta.

Den utlindska motparten kan vara en myndighet eller ett féretag i en annan stat, alternativt en
mellanfolklig organisation. Utbyte av sikerhetsskyddsklassificerade uppgifter kan endast ske nir
ritt forutsittningar finns och faststillda villkor 4r tillgodosedda.

Det finns tre primira fall nir behov att utbyta sikerhetsskyddsklassificerad uppgift med utlindsk
motpart uppstir:
o Fran svenskt foretag till utlindsk motpart.

o Nir utlindsk leverantdr ska kontrakteras for utveckling eller materielleverans,
eller i samband med marknadsféring, anbudsférfarande eller forsiljning.

o Fran utlindsk motpart till svenskt foretag.
o Nir svenskt foretag ska kontrakteras for utveckling eller materielleverans, eller i
samband med marknadsforing, anbudsférfarande eller forsiljning.

e Inom ramen for internationella utvecklings- eller samarbetsprojekt.
o Behovet av 6msesidigt informationsutbyte dr storre dn vid kép av en firdig
produkt, vilket kan medféra att mer omfattande krav kommer att stillas pa hur
verksamheten arbetar med sikerhetsskyddsfragor.

5.1.1. Olika typer av internationellt samarbete
Internationellt samarbete kan ske utifrdn olika grunder:

e Samarbetet sker med utgangspunkt i ett uppdrag fran FMV.
o Samarbetet giller ett f6retags exportverksamhet dir féretaget behéver FMV:s stod.

¢ Samarbetet giller deltagande i en verksamhet, eller ta del av uppgift, som av annan stat
eller mellanfolklig organisation bedéms vara i behov av sikerhetsskydd och dir det
tinns krav pa sikerhetsintyg enligt 5 kap sidkerhetsskyddslagen (2018:585).

ID | Krav Anvisning
1 Foretaget ska i sin
verksamhetsanalys faststilla behov
och villkor f6r det internationella

samarbetet.

2 | Foretaget ska vid kontakt med I foretagets kommunikation med FMV ska det tydligt
FMYV ange grund for samarbetet framga om drendet giller ett uppdrag frain FMV,
samt vilka villkor som stills. foretagets exportverksamhet eller samarbete dér

utlindsk motpart stiller krav pa sikerhetsintyg.
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5.1.2. Sakerhetsskyddsplanering infor internationellt samarbete

ID | Krav Anvisning

1 Foretaget ska genomfoéra I sin sikerhetsskyddsplanering ska foretaget sarskilt
sikerhetsskyddsplanering innan det | beakta frigan om limpligheten i att limna ut
internationella samarbetet inleds. sikerhetsskyddsklassificerad uppgift eller att

utkontraktera den siakerhetskinsliga verksamheten till
Sikerhetsskyddsplaneringen ska ett utlindskt foretag.

dokumenteras.
Se dven denna ISM, de/ 1 Sakerbetskyddsplanering.

5.2. Grundlaggande forutsattningar

Grundliggande forutsittningar for att delta i internationellt samarbete som inkluderar utbyte av
sikerhetsskyddsklassificerad uppgift (Classified Information) ir en tillimpbar bi- eller multilateral
sikerhetsskyddséverenskommelse (General Security Agreement, GS.A) mellan parternas ansvariga
sakerhetsmyndigheter (National Security Authority/ Designated Security Authority, NSA/DS.A) samt vid
utlimning av svensk sikerhetsskyddsklassificerad uppgift till utlindsk motpart, ett regeringsbeslut
pa att uppgifterna kan limnas ut.

Om grundliggande férutsittningar, d.v.s. GSA och regeringsbeslut inte finns, framstiller FMV till
regeringen i fragan. Detta sker efter inkommen ansokan fran foretaget om att fa limna ut svensk
sikerhetsskyddsklassificerad uppgift till utlindsk motpart och innan évriga krav kan omhindertas.

5.2.1. Bi- eller multilateral 6verenskommelse om sakerhetsskydd

En bi- eller multilateral sikerhetséverenskommelse (GS.A) m&jliggdr utbyte av
sikerhetsskyddsklassificerade uppgifter. Ett kontrakt eller annat samarbete med utlindsk
leverantdr som ska hantera svensk sikerhetsskyddsklassificerad uppgift faller utanfér FMV:s
tillsynsomrade och man kan forenklat sdga att tillsynsansvaret, med hinvisning till befintligt GS5A,
overfors till den utlindska motpartens NSA/DSA.

En 6vergripande bi- eller multilateral 6verenskommelse om sikerhetsskydd tecknas av regeringen,
eller den myndighet regeringen bemyndigar. I 6verenskommelsen regleras sikerhetsskyddet utifran
respektive stats eller organisations lagar och regler.

FMYV ska i samband med internationellt samarbete utreda de avtalsmissiga férutsittningarna fér
skydd av sikerhetsskyddsklassificerade uppgifter. Om inget tillimpbart avtal finns, kan FMV med
regeringens bemyndigande férhandla och ingé en projektspecifik 6verenskommelse om
sikerhetsskydd (Project Security Agreement, PSA). Overenskommelsen reglerar sikerhetsskyddet
mellan parterna pa samma sitt som ett GS.4, men for ett begrinsat projekt, system eller liknande.
Forhandlingar med foretrddare fran den andra staten sker genom FMV och fir inte paborjas
forrin regeringen skriftligen har limnat sitt bemyndigande till FMV.

5.2.2. Regeringsbeslut

Regeringsbeslut om utlimning av svensk sikerhetsskyddsklassificerad uppgift krivs for att, inom
det aktuella samarbetet, fa limna ut sadan uppgift till annan stat (myndighet eller foretag) eller
mellanfolklig organisation. FMV framstiller i sin skrivelse till regeringen dven om att vid behov fa
teckna en projektspecifik éverenskommelse om sikerhetsskydd.
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Framstillan till regeringen utformas av FMV som inhdmtar erforderliga samrad, dels fran berérda
enheter inom FMV men 4ven frin andra relevanta myndigheter, t ex Férsvarsmakten och
Inspektionen for strategiska produkter (ISP), innan den skickas till regeringen. Regeringens
handliggningstid for dessa drenden dr lang, vanligen tre till sex manader.

Regeringens beslut kan innefatta en eller flera av nedanstiende punkter:
o Tillstand till internationellt samarbete.

o Tillstind att, efter FMV:s granskning, tillata ett féretag att limna ut svensk
sikerhetsskyddsklassificerad uppgift.

o Tillstind att FMV kan férhandla och inga sidkerhetsskyddsoverenskommelse med
utlindsk behérig sikerhetsmyndighet.

Regeringsbeslutet dr begrinsat till ett visst samarbete eller projekt, vilken uppgift som ska limnas
ut, syftet for utlimning samt vilka utlindska motparter som berdrs. Ett nytt regeringsbeslut kan
krivas nir syftet f6r utlimning dndras frin marknadsféring till f6rsiljning, om andra foretag,
myndigheter eller stater tillkommer i samarbetet eller om informationsomradet utékas.

Forutom regeringsbeslut f6r eventuell utlimning av sikerhetsskyddsklassificerad uppgift, kan det
dven krivas ett regeringsbeslut for att inleda ett utvecklingssamarbete av aktuellt forsvarsmateriel
tillsammans med den utlindska motparten.

5.2.21. FMV:s beslut till foretaget med anledning av regeringsbeslutet

Utifrdn regeringsbeslutet, som ir stillt till FMV, fattar FMV ett beslut riktat till f6retaget om
villkoren for utlimning av sakerhetsskyddsklassificerad uppgift till den utlindska motparten.

FMYV tar, i ett senare skede och i samrid med Forsvarsmakten, fram ett sa kallat granskningsbeslut
om vilka specifika sikerhetsskyddsklassificerade uppgifter som kan limnas ut med stéd av
regeringsbeslutet. Ett regeringsbeslut omfattar vanligen ett helt system och kan f6ljaktligen utgbra
grund for flera granskningsbeslut i samma drende.

5.3. Utlamning av svensk sdkerhetsskyddsklassificerad uppgift
till utlandsk motpart

I tillagg till de grundliggande forutsittningarna som redan nimnts, tillkommer specifika krav att
tillgodose innan foretaget kan limna ut sikerhetsskyddsklassificerad uppgift till utlindsk motpart.
Utéver i denna ISM angivna férutsittningar och krav for utlimning av sadan uppgift kan
licensavtal, slutanvindarataganden eller andra restriktioner medf6ra vissa begrinsningar.

5.3.1. Uppgift i forfragningsunderlag, kontrakt eller liknande

Om ett forfragningsunderlag, kontrakt eller liknande innehaller svensk sikerhetsskydds-
klassificerad uppgift, omfattas detta av krav pa sikerhetsskydd. Infér utskick ddr sidan uppgift
ingar kravs att grundliggande forutsittningar och 6vriga krav for att limna ut aktuella uppgifter till
annan stat eller mellanfolklig organisation dr uppfyllda.

I forfragningsunderlag, kontrakt eller liknande som inte innehaller sdkerhetsskyddsklassificerad
uppgift, ska information om att uppdraget i sig innehaller sidan uppgift tydligt framga.
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ID | Krav Anvisning
1 | Foretaget ska informera sina Av informationen ska tydligt framga att innan svensk

presumtiva leverantorer, kopare
och andra samarbetspartner om
villkoren for utlimning av
sikerhetsskyddsklassificerad

uppgift.

sikerhetsskyddsklassificerad uppgift kan limnas ut
erfordras en bi- eller multilateral
sakerhetsskyddsoverenskommelse (GSA/PSA),
relevanta sikerhetsintyg (FSC/PSC) avseende
mottagaren samt sikerhetsskyddsavtal (Security

Agreemen?) mellan mottagaren, om denne ér ett
téretag, och FMV.

5.3.2. Foretagets ansokan till FMV

Foretaget ska, 1 god tid innan utlimning av sikerhetsskyddsklassificerade uppgifter ir aktuell,
inkomma till FMV med en ans6kan om granskning av sidkerhetsskyddsklassificerad uppgift.

ID

Krav

Anvisning

1

Foretaget ska for internationellt
samarbete med utgangspunkt i
uppdrag frin FMV inkomma med
en ans6kan om granskning av de
sikerhetsskyddsklassificerade
uppgifter som avses limnas ut.

Se 5.3.2.2. Ansokan om granskning av
sdkerbetsskyddsklassificerade uppgifter.

Foretaget ska for internationellt
samarbete som ir en del av
foretagets exportverksambhet,
inkomma med en exportstods-
ans6kan och invinta FMV
exportstodsbeslut innan fortsatt
arbete kan ske.

Se 5.3.2.1. Exportstidsansikan.

5.3.2.1.

Exportstodsansdkan

En forutsittning for FMV:s arbete med forsvarsexport ar ett forhandsbesked frin Inspektionen
for strategiska produkter (ISP) som kontrollerar all svensk export av krigsmateriel (iven
signalskyddsmateriel).

FMYV arbetar med stéd till svensk férsvarsexport pa tvd sitt, genom att vara statens representant i
mellanstatlig férsvarsexport samt genom hantering av exportstédssansdkningar fran svensk
férsvarsindustri 1 vilka industrin kan begira hjilp av staten i olika exportrelaterade frigor.

FMV tar emot exportstédsansokningar fran foretag. Om det finns en nytta for det svenska
forsvaret i att exportstédsaktiviteten genomfors kan FMV genomfora den eller ge andra
myndigheter 1 uppdrag att gora det. Alla férfragningar om statligt stod ska ga genom FMV for att
staten ska kunna prioritera, ha helhetssyn och forsikra sig om att det finns en férsvarsnytta med
térsvarsexporten.
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Export av forsvarsmateriel kan omfatta forséljning; licensgivning, gemensam utveckling av
forsvarsmateriel eller traditionell export av forsvarsmateriel. I samtliga fall kan det bli aktuellt att
till presumtiv motpart limna ut sikerhetsskyddsklassificerad uppgift i samband med
marknadsforing, offertarbete eller samarbetstérhandlingar varvid regeringsbeslut om utlimnande

krivs.
ID | Krav Anvisning
1 Foretaget ska inkomma med en Aktuella blanketter for exportstodsansokan finns pa
exportstodsansékan. FMV:s webbplats.
Nir FMV har fattat beslut om exportstdd,
se 5.3.2.2. Ansikan om granskning av
sdkerhetsskyddsklassificerade uppgifter
5.3.2.2. Ans6kan om granskning av sékerhetsskyddsklassificerade uppgifter
ID | Krav Anvisning
1 | Foretaget ska inkomma med en

ans6kan om granskning av
sikerhetsskyddsklassificerade
uppgifter. Ansékan ska innehélla
nedan angivna uppgifter:

Foretagets kontaktuppgifter.
Bakgrund till ansékan.

Referens till foretagets uppdrag
fran FMV, alternativt till FMV:s
exportstodsbeslut.

Titel samt dokumentbeteckning
(diarienummer) pa den handling
eller motsvarande dir den
sikerhetsskyddsklassificerade
uppgiften framgar.

Aktuell sikerhetsskyddsklass.
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5.3.3. FMV:s beredning avinkommen ansdkan

For att verifiera att formella ataganden mellan stater, involverade féretag och FMV ir
tillgodosedda foér det aktuella samarbetet, krivs olika beslut, intyg och 6éverenskommelser.

5.3.3.1. Kontroll av grundldggande forutséttningar
ID | Krav Anvisning
1 Foretaget har inkommit med en Efter att ans6kan om utlimning av
ans6kan enligt sikerhetsskyddsklassificerad uppgift inkommit,
5.3.2.2. Ansikan om granskning av kontrollerar FMV om grundliggande forutsittningar
sdkerbetsskyddsklassificerade uppgifter. | finns. Om dessa saknas skickar FMV, efter att
samrad inhdmtats fran berérda myndigheter, en
framstillan till regeringen och invintar regeringens
beslut.
5.3.3.2. FMV:s besked om regeringsbeslut
ID | Krav Anvisning
1 Foretaget ska invinta FMV:s Utifrdn regeringsbeslutet tar FMV fram ett beslut till
beslut om villkor f6r utlimning av | féretaget om villkor f6r utlimnande av den
sikerhetsskyddsklassificerad sikerhetsskyddsklassificerade uppgiften.
uppgift.
5.3.3.3. FMV:s granskningsbeslut
ID | Krav Anvisning
1 Foretaget ska invanta FMV:s FMYV granskar, i samrad med berérda parter, de
beslut om utlimning av sikerhetsskyddsklassificerade uppgifter som féretaget
sikerhetsskyddsklassificerad avser limna ut. FMV godkinner i ett beslut till
uppgift, sa kallat foretaget savil utlimning som omfattning av de
granskningsbeslut. sikerhetsskyddsklassificerade uppgifterna.
5.3.3.4. Sakerhetsintyg for det utlandska foretaget och dess personal
ID | Krav Anvisning
1 | Foretaget ska inkomma med en For att det utlindska foretaget ska fa hantera och
ansOkan om sikerhetsintyg (FSC) | forvara sikerhetsskyddsklassificerad uppgift vid sitt
for det utlindska foretaget. verksamhetsstille krivs ett sikerhetsintyg (FSC).
Intyget utfirdas, efter begiran frin FMV, av
Som bilaga till ansokan ska motpartens NS.A/DSA som dirigenom intygar att
blanketten Sdkerbetsskyddskra, det utlindska foretaget uppfyller stillda
eventuell separat klassningsguide sikerhetsskyddskrav och stir under kontroll enligt
samt ett foljebrev i vilket foretaget | den utlindska motpartens nationella regelverk.
beskriver bakgrunden till sin
begiran medfolja. Ett separat sikerhetsintyg i form av FSC krivs {6r
varje enskilt uppdrag hos den utlindska motparten.
FSC krivs inte da mottagaren av uppgifterna ir en
utlindsk myndighet.
2 | Foretaget ska, i férekommande Om det utlindska foretagets personal ska utfora
fall, inkomma med en ansékan om | arbete med sikerhetsskyddsklassificerad uppgift pd
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sikerhetsintyg (PSC) for det ett verksamhetsstalle 1 Sverige ska motpartens
utlindska foretagets personal. NSA/DSA iven utfirda sikerhetsintyg (PSC) for
den personal som ska utfora arbetet.
3 | Foretaget ska invinta besked fran
FMV om att erforderliga
sikerhetsintyg har utfirdats.
5.3.3.5. Sédkerhetsskyddsavtal mellan FMV och det utlandska foretaget
ID | Krav Anvisning
1 Foretaget ska invinta besked frin | Ett sikerhetsskyddsavtal (Security Agreement), tecknas
FMV om att sikerhetsskyddsavtal | mellan FMV och det utlindska féretaget. Utlindskt
(Security Agreement) har ingatts foretag inte dr understillt svensk lagstiftning och
mellan FMV och det utlindska tillsyn och kontroll av det utlindska féretaget utfors
féretaget. av ansvarig NS A/ DS A i mottagarlandet.
5.3.3.6. Sakerhetsskyddskrav — Security Aspects Letter (SAL)

Security Aspects Letter, SAL motsvarar det svenska begreppet “’sikerhetsskyddskrav”/blanketten
Sdkerbetsskyddskray.

En SAL ska fo6r mottagaren av de sikerhetsskyddsklassificerade uppgifterna ge direktiv om vilka
uppgifter 1 uppdraget som ir sikerhetsskyddsklassificerade och hur de 4r mirkta, vilket bi- eller
multilateralt sdkerhetsskyddsavtal som ska tillimpas, vilka som 4r parternas ansvariga
sikerhetsmyndigheter samt Gvrig, for uppdraget, relevant information avseende sikerhetsskyddet.

I mer omfattande internationella samarbetsprojekt, dir det under en lingre tid kan finnas ett
omsesidigt behov av utbyte av sikerhetsskyddsklassificerad uppgift, kan SAL ersittas med en
Project eller Programme Security Instruction (PSI). Denna utarbetas 1 samrdd med FMV och faststills av
FMV och utlindsk motpart (myndighet).

ID

Krav

Anvisning

1

Foretaget ska tillse att Security
Aspects Letter, SAL eller
motsvarande alltid medféljer
forfragningsunderlaget, kontraktet
eller liknande. S/AL ska innehalla
nedan angivna uppgifter:

¢ Information om vilken
sakerhetsskyddsklassificerad
uppgift som ingar.

¢ Hur sikerhetsskyddsklassad
uppgift dr markt.

e Tillimpbar GS.A4/PSA.

e Parternas NS A/DSA.

o Ovrig relevant information
avseende sikerhetsskyddet.

Security Aspects Letter, SAL tas fram 1 samarbete
mellan FMV och foretaget.

SAL ir ett resultat av sikerhetsskyddsplaneringen
och ska, i relevanta delar, inkluderas i hela kedjan av
leverantdrer och underleverantdrer frin
anbudsinfordran till avveckling av samarbetet.

Foretaget ska samrida med FMV
om utformning av SAL.
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5.3.3.7. Utskick av information till utlandsk sédkerhetsmyndighet
ID | Krav Anvisning

1

Foretaget ska invinta besked att
FMV, nir sa krivs enligt
internationella sikerhetsskydds-
ataganden, har skickat relevant
information till utlindsk
sikerhetsmyndighet.

Da FMV erhallit sikerhetsintyg f6r det utlindska
toretaget och tecknat ett sikerhetsskyddsavtal (Security
Agreement) med foretaget ifraga, 6versinder FMV, nir
sd krivs enligt internationella sakerhetsskydds-
ataganden, relevant information till utlindsk
NSA/DSA for att upplysa om att svensk
sikerhetskyddsklassad uppgift kommer att
Overlimnas till det utlindska foretaget.

Relevant information i sammanhanget kan t ex vara
kopia av kontraktets forstasida och SAL)

5.3.4. Foretagets ansvar vid och efter 6verlamning av
sdakerhetsskyddsklassificerad uppgift
Nir grundliggande foérutsittningar finns och samtliga krav £6r utlimning av svensk

sikerhetsskyddsklassificerad uppgift ir tillgodosedda, ska 6verlimning till motparten ske 1 enlighet
med FMV:s krav.

Efter avslutat uppdrag ska sikerhetsskyddsklassificerad uppgift omhindertas i enlighet med FMV:s
krav. Foretaget ska ha en forteckning 6ver vilka sikerhetsskyddsklassificerade uppgifter som har
limnats till utlindsk motpart, nir 6verlimning skett och vem som var mottagare av uppgiften.

5.3.41. Befordran av sakerhetsskyddsklassificerade uppgifter
ID | Krav Anvisning
1 Foretaget ska 6verlimna Se 5.8 Befordran av sikerbetsskyddsklassificerad uppgift
sikerhetsskyddsklassificerad
uppgift i enlighet med FMV:s krav.
5.3.4.2. Forteckning 6ver utlamnade sikerhetsskyddsklassificerade uppgifter
ID | Krav Anvisning
1 | Foretaget ska fora forteckning 6ver | Forteckning utgdrs vanligen av foretagets register for

de sikerhetsskyddsklassificerade
uppgifter som limnas till utlindsk
motpart.

Forteckningen ska dven innehalla
information om vem som vid
respektive tillfille mottog de
sikerhetsskyddsklassificerade
uppgifterna samt datum da
overlimning skett.

Forteckningen ska kunna visas upp
pa FMV:s begiran och far inte
destrueras utan FMV:s beslut.

sikerhetsskyddsklassificerade uppgifter, se denna ISM
del 2, pkr 2.2.5 Registratur. Om fOretaget sa 6nskar fir
forteckningen 6ver de sidkerhetsskyddsklassificerade
uppgifter som limnas till utlindsk motpart utgéras av
separat dokument. Foérteckningen ska registreras.
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Omhandertagande av sdkerhetsskyddsklassificerade uppgifter efter avslutat

ID

Krav

Anvisning

Foretaget ska tillse att
sikerhetsskyddsklassificerade

uppgifter aterlimnas eller destrueras

1 enlighet med FMV:s krav.

5.3.5. Sammanfattning — utlamning av sédkerhetsskyddsklassificerad uppgift

ID Arende Notering

1 | Ansokan om utlimning och Om drendet giller foretagets exportverksamhet krivs
granskning av sidkerhetsskydds- initialt ett FMV exportstodsbeslut.
klassificerad uppgift.

2 | Grundliggande f6rutsittningar FMV kontrollerar om GS.A/PSA och regeringsbeslut
finns. I annat fall gor FMV en framstillan till
regeringen och invintar beslut.

3 | Besked om regeringsbeslut FMV tar, utifran regeringsbeslutet, fram ett beslut till
foretaget om villkor for utlimnande av
sikerhetsskyddsklassificerad uppgift.

4 | Granskningsbeslut FMYV tar fram ett granskningsbeslut till foretaget
gillande de specifika uppgifterna som ska limnas ut.

5 | FSC/PSC FMV inhimtar, utifrin av fOretaget givna uppgifter,
sikerhetsintyg for det utlindska foretaget och/eller
dess personal.

6 | Security Agreement FMV tecknar en sikerhetsskyddséverenskommelse
med det utlindska fGretaget.

7 | SAL Foretaget tar i samrad med FMV fram de
sikerhetsskyddskrav som ska medfélja

(Vid behov ersditts SAL med PSI) forfragningsunderlag, kontrakt eller liknande.

8 | Info till utldndsk NSA/DSA FMYV informerar, nir sa krivs enligt internationella
sakerhetsskyddsataganden, utlindsk NS4/ DSA om
att sikerhetsskyddsklassificerad uppgift ska limnas till
det utlindska féretaget.

Nir ovanstaende punkter ir tillgodosedda kan sikerhetsskyddsklassificerad uppgift

limnas ut enligt nedan:

Befordran ska ske i enlighet med FMV:s krav.
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Foretaget ska fora forteckning 6ver utlimnade uppgifter.

Efter avslutat uppdrag ska de sikerhetsskyddsklassificerade uppgifterna himtas hem, alternativt
destrueras i enlighet med FMV:s krav.

5.4. Mottagande av sdkerhetsskyddsklassificerad uppgift fran
utlandsk motpart

Foretaget kan bli ombett att ta emot utlindsk sikerhetsskyddsklassificerad uppgift, i internationella
sammanhang kallad Classified Information. Om FMV har sikerhetsskyddsavtal 1 erforderlig nivd med
det svenska féretaget, och verksamhetsstillet dr formellt godkdnt av FMV, kan FMV efter
forfragan frin utlindsk NS.A/DSA 6verlimna ett sikethetsintyg (Facility Security Clearance, FSC) till
utlindsk myndighet. Om féretaget saknar sikerhetsskyddsavtal med FMV kan FMV, om s
efterfragas av den utlindska motparten, inleda processen for avtalstecknande i erforderlig niva i
syfte att kunna utfirda sikerhetsintyg,.

Den utlindska motparten ska till det svenska foretaget limna sikerhetsskyddskrav (SAAL eller
motsvarande) for det aktuella samarbetet. FMV ska, nir sa krivs enligt internationella
sikerhetsskyddsdtaganden, 1 egenskap av nationell industrisdkerhetsmyndighet (DS.A), via den
utlindska motpartens NSA/DSA bli informerade om att det svenska foretaget har mottagit
sikerhetsskyddsklassificerad uppgift. FMV ska direfter utifran de erhdllna sikerhetsskyddskraven,
tillse att foretaget uppfyller dessa enligt internationella sikerhetsskyddsataganden, svensk
lagstiftning och sidkerhetsskyddsavtalet med FMV.

ID | Krav Anvisning

1 Foretaget ska, innan Classified Ett GS.A/PSA som méjliggor utbyte av
Information fran utlindsk motpart sikerhetsskyddsklassificerad uppgift 1 det aktuella
tas emot, kontakta FMV for att drendet ska finnas.

sikerstélla att det finns ett
tilliampbart GS.A/PSA.
2 | Foretaget ska inhdmta information | Innan utlindsk motpart éverlimnar Classified

om att FMV, pa utlindsk Information till ett svenskt foretag, ska utlindsk
forfragan, utfirdat en godkind NSA/DSA, niir sd krivs enligt internationella
FSC tor aktuellt verksamhetsstille | sikerhetsskyddsataganden, begira besked av FMV
innan féretaget far ta emot den om att det svenska foretaget dr godként att hantera
sikerhetsskyddsklassificerade och forvara den sikerhetsskyddsklassificerade

uppgiften. uppgiften, d.v.s. innehar relevant FSC.
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5.5. Utlamning av utlandsk sakerhetsskyddsklassificerad uppgift
till tredje part
Innan féretaget kan limna ut mottagen utlindsk Classified Information till tredje part, det vill siga
annan stat eller mellanfolklig organisation, krivs ett skriftligt godkdnnande fran uppgiftsigaren
(originator) som inhimtas via FMV. Efter féretagets ansokan till FMV om utlimning av utlindsk

sikerhetsskyddsklassificerad uppgift till tredje part kan FMV, i enlighet med tillimpbart
GSA/PSA, ta kontakt med informationsigarens NS.A/DSA och begira ett utlatande.

ID | Krav Anvisning

1 Foretaget ska inkomma med en FMYV kontaktar uppgiftsigaren (originator).
ansokan till FMV om att limna ut
utlindsk sidkerhetsskydds-
klassificerad uppgift till tredje part
och invinta FMV:s beslut.

5.6. Sakerhetsintyg (FSC/PSC)

FMYV kan, i egenskap av nationell industrisdkerhetsmyndighet, utfarda si kallade sikerhetsintyg
enligt 5 kap Sikerhetsskyddslagen (2018:585). FMV kan utfirda sidkerhetsintyg antingen efter
ansOkan fran utlindsk NSA/DSA, eller efter ans6kan fran ett foretag med site i Sverige. Ett
villkor f6r att kunna utfarda sidkerhetsintyg ar att FMV kan inga ett sikerhetsskyddsavtal med det
aktuella féretaget. Det finns tvé typer av sikerhetsintyg:

Facility Security Clearance, FSC, dr ett intyg som talar om att ett foretag har ett sikerhetsskyddsavtal
med FMV och dirmed fir hantera och forvara sikerhetsskyddsklassificerad uppgift i sina, av FMV
godkinda, lokaler pa ett specifikt verksamhetsstille, alternativt utfora arbetet hos FMV eller vid av
FMV godkint verksamhetsstille. Intyget dr giltigt som langst ett ar i taget.

Personnel Security Clearance, PSC, ir ett intyg som talar om att en person dr behorig till
sikerhetsskyddsklassificerad uppgift enligt 2 kap 2 § Sikerhetsskyddsférordningen (2021:955). For
att FMV ska kunna utfirda ett sddant intyg maste féretaget ha ett sikerhetsskyddsavtal 1 ligst niva
2 med FMV och personen vara placerad i lagst sikerhetsklass 3, beroende pa aktuell
sikerhetsskyddsklass. Intyget ar giltigt som lingst ett ar 1 taget.

5.6.1. Ansokan om sdkerhetsintyg fran svenskt foretag

5.6.1.1. Foretag med sakerhetsskyddsavtal med FMV

ID | Krav Anvisning
1 Ett foretag som har sidkerhets-
skyddsavtal med FMV och som
onskar delta i en verksamhet, som
av annan stat eller mellanfolklig
organisation bedéms vara i behov
av sikerhetsskydd, ska anséka om
sikerhetsintyg hos FMV.

2 | Ansokan ska innehélla f6ljande

uppgifter:
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¢ Bakgrund till ansékan som
beskriver omfattning och syfte.

o Aktuell sikerhetsskyddsklass.

e Start- och sluttidpunkt f6r den

e Sokande foretags
organisationsnummer och
tullstindiga kontaktuppgifter.

o Kontaktuppgifter till féretagets
sikerhetsskyddschef.

¢ Om uppdraget utférs pa annan
plats dn pa foretagets
verksamhetsstille 1 Sverige, ska
relevanta adress- och kontakt-
uppgifter for detta limnas.

verksamhet som intyget ska avse.

5.6.1.2. Foretag utan sdkerhetsskyddsavtal med FMV
ID | Krav Anvisning
1 Ett foretag utan sidkerhetsskydds- | FMV provar da om det finns tillrickliga skil for att

avtal med FMV och som 6nskar
delta i en verksamhet, som av
annan stat eller mellanfolklig
organisation bedéms vara i behov
av sikerhetsskydd, ska anséka om
sikerhetsintyg hos FMV.

teckna sikerhetsskyddsavtal med det ansdkande
féretaget och om sikerhetsintyg kan utfirdas.
Sokanden meddelas resultatet av FMV:s prévning.

Ansokan ska, utéver uppgifterna i
5.6.1.1. punkt 2, innehalla en kopia
av fOretagets registreringsbevis, ¢j
dldre dn tre manader.

For féretag som inte dr
registrerade hos Bolagsverket
accepteras utdrag ur Skatteverkets
register som utvisar foretagets
styrelse och verksamhet.

5.6.2. Ansokan om sdkerhetsintyg fran utlandet

Da en myndighet eller ett foretag 1 utlandet eller en mellanfolklig organisation har behov av
sikerhetsintyg for ett foretag 1 Sverige eller dess personal, ska de vinda sig till sin ansvariga
sikerhetsmyndighet, som kontaktar FMV med en ans6kan om sikerhetsintyg f6r det aktuella
foéretaget.
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5.7. Besoksforfragan (RfV)

Besok vid svensk och utlindsk myndighet och férsvarsindustri regleras i bi- eller multilaterala
sikerhetsskyddséverenskommelser mellan Sverige och aktuell stat eller mellanfolklig organisation.

Generellt krivs att besdket ska ha ett officiellt syfte och att en besoksforfragan (Reguest For 1/isit,
RFT’) har beviljats av bes6ksmottagaren.

5.7.1. Utlandskt besok vid svensk myndighet eller foretag

D3 utlindskt besok ska ske i Sverige dir besokstillstind krdvs ansvarar motpartens NS.A/DSA for
att en besoksforfragan sinds till FMV som handligger drendet, om annat ¢j avtalats enligt
internationella sikerhetsskyddsataganden.

Besok till Forsvarsmaktens anldgeningar kan i vissa fall kridva att en specifik besoksférfragan

skickas direkt till Férsvarsmakten.
Besokare ska registreras av bestksmottagaren enligt del 2 1 denna ISM, punkt 2.4.7.

5.7.2. Svenskt besok vid utlandsk myndighet eller foretag

ID | Krav Anvisning

1 | Vid besok dir besokstillstaind krivs | FMV vidarebefordrar ansékan till aktuell stat och
ska féretaget insinda eller mellanfolklig organisation. Vid besék hos
besokstorfragan till FMV, om utlindsk férsvarsindustri, dir besdket inte innefattar
annat ej avtalats enligt sikerhetsskyddsklassificerad uppgift, regleras besoket
internationella direkt mellan besékare och bescksmottagare.

sikerhetsskyddsdtaganden.
Om besoket innefattar utlimning av
sikerhetsskyddsklassificerad uppgift i ligst
sikerhetsskyddsklass KONFIDENTIELL eller

hogre krivs ett besokstillstand.

For besok vid militira férband/verksamhetsstillen
krivs ett besokstillstind aven om besdket inte
innefattar sikerhetsskyddsklassificerad uppgift.

En f6rfrigan om besokstillstaind (RF1/) innehaller,
férutom personuppgifter, dven uppgift om personens
behérighetsniva till sikerhetsskyddsklassificerad
uppgift (Security Clearance Level).

Vissa stater och mellanfolkliga organisationer kan
dven kriva ett separat sikerhetsintyg (PSC), men
detta framgar i s fall i det sdrskilda fallet.

Rutiner f6r bes6kshantering skiftar mellan olika
stater. Blanketter och ans6kningstid varierar dirfor
utifrin vem som ir beséksmottagare.
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5.8. Befordran av sakerhetsskyddsklassificerad uppgift

Befordran av sidkerhetsskyddsklassificerad uppgift till utlindsk motpart ska primirt ske genom
diplomatiska kanaler, militdra transporter eller med av Forsvarsmakten godkind kryptografisk
funktion.

5.8.1. Befordran med diplomatiskt skydd

5.8.1.1. A-kurir

A-kurir dr post med resenir som enligt forbestimda avgangsdagar, eller extra férsandelse,
innehaller sekretessbelagd post som férmedlas mellan Sverige (UD) och svenska ambassader 1
utlandet. Forsindelsen liggs i en kurirsick som ér plomberad och som absolut inte far Sppnas eller
hallas kvar i tullen. Kurirsidcken féljer med ombord tillsammans med av UD utsedd kurir. Till kurir
kan utses personal frin UD, fran svensk myndighet eller frin berdrd leverantér. Den som medfor
UD:s kurirsick ska, efter att ha kvitterat ut sdcken pa UD:s kurirexpedition, hélla den under
omedelbar uppsikt under hela resan. Vid passage genom flygplatsens sikerhetskontroll visas av
UD utfirdat kurircertifikat upp £6r personalen. Kurirsidcken gar vid sidan av sikerhetskontrollen
och far inte genomlysas. Eget bagage och person ska kontrolleras 1 vanlig ordning.

Om, mot férmodan, personalen vid sikerhetskontrollen vigrar lata kurirsicken passera vid sidan
av kontrollen ska kuriren dtervinda hem och limna tillbaka kurirsicken till UD.

Vid framkomsten till destinationen 6verlimnas kurirsicken och kurircertifikatet till personal pa
svenska ambassaden. Endast behorig ambassadtjdnsteman fir bryta plomberingen pa kurirsicken.
Det dr viktigt att 6verenskommelse har gjorts i f6rvig med behorig ambassadpersonal om hur
mottagande av kurirsicken ska ske.

Da utrymmet dr begrinsat, ir forsindelsens vikt och format av betydelse.
Sakerhetsskyddsklassificerad och éppen uppgift bor i méjligaste man separeras.

UD:s kurirexpedition kan ge upplysningar om villkor, matt, vikt och kostnader férknippade med
A-kurir. Overenskommelse med UD:s kurirexpedition ska ske om leverans av det material som ska
ga med A-kurir och, i férekommande fall, f6r f6rslutning och himtning av UD:s kurirsick.

5.8.1.2. B-kurir

B-kurir innebir att post férpackas i plomberad kurirsick och sinds som fraktgods. Vikt och matt
ar inte begransande.

Di posten inte dr eskorterad far B-kurir inte anvindas £6r befordran av
sikerhetsskyddsklassificerade uppgifter, men diremot f6r uppgifter som maste skyddas mot
tillgrepp och manipulation.
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5.8.2. Befordran utan diplomatiskt skydd

Ansvariga sikerhetsmyndigheter, i respektive land, kan komma &verens om befordran utan

diplomatiskt skydd. Denna typ av 6verenskommelser kan gilla inom ett visst projekt eller fran fall
till fall.

ID | Krav Anvisning
1 Sikerhetsskyddschefen ska, i Befordran utan diplomatiskt skydd innebir en
samverkan med kalkylerad risk da férsindelsen t ex kan komma att

projektsikerhetsskyddsansvarig vid | visiteras av en tulltjansteman.
FMV, besluta om befordran utan
diplomatiskt skydd ar lamplig i FMYV kan, om si medges i GS.A/PSA, tillsammans
sammanhanget. med utlindsk NS.A/DS.A avtala om
befordringsrutiner utan diplomatiskt skydd.

2 Beslutet ska dokumenteras.

5.8.2.1. Handkurir

Ansvariga sikerhetsmyndigheter kan komma 6verens om tillimpning av handkurir (pa engelska
kallad hand courier eller hand carriage) inom ett specifikt projekt eller for ett visst drende. FMV
utfirdar i férekommande fall ett kurircertifikat at handkuriren att uppvisa for personal i
flygplatsens sikerhetskontroll.

Denna typ av befordringssitt tillimpas vanligen inom storre projekt med ett kontinuerligt behov
av utbyte av sikerhetsskyddsklassificerade uppgifter Sver en lingre tid. Rutiner £6r handkurir kan
da finnas reglerat i en projektsikerhetsinstruktion (PS]). Handkurir kan dven vara ett alternativ nir
det inte finns A-kurir att tillgd till den aktuella destinationen inom rimlig tid.

Syftet med certifikatet dr att upplysa personal vid flygplatsens sikerhetskontroll om att
térsindelsen innehdller sikerhetsskyddsklassificerad uppgift av betydelse £6r Sverige och
mottagarlandet. Kurircertifikatet ger inte diplomatisk immunitet, varken f6r handkuriren eller £6r
handlingen eller materialet som medf6rs.

Anstilld vid avsindande eller mottagande foretag, som ér placerad i ldgst sikerhetsklass 3, far
anlitas som handkurir fér befordran av sikerhetsskyddsklassificerad uppgift. Aven anstilld vid
FMV fir anlitas som handkurir.

Ytterligare information om specifika forutsittningar och krav for befordran via handkurir ges av
FMYV i samband med utfirdande av kurircertifikatet.

ID | Krav Anvisning

1 | Foretaget ska, i férekommande Anvindning av handkurir ska ske restriktivt och
fall, anscka till FMV om enbart nir ansvariga sikerhetsmyndigheter 4r
tillimpning av handkurir. 6verens om tillimpningen.

2 | Ansokan ska inkomma till FMV
via fOretagets sikerhetsskyddschef
eller av denna utpekad ansvarig
person.
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5.8.2.2. Kurirforetag

Under férutsittning att ansvariga sikerhetsmyndigheter har kommit éverens om att kurirféretag
(kommersiell kurir) fir anvindas £6r befordran av sikerhetsskyddsklassificerad uppgift och
foretaget har ett sikerhetsskyddsavtal med FMV, kan kurirféretag anvindas vid forsandelse av
uppgifter i sikerhetsskyddsklass BEGRANSAT HEMLIG och, efter sirskilt beslut av FMV, vid
forsindelse av uppgifter i sikerhetsskyddsklass KONFIDENTIELL.

Datum Diarienummer Arendetyp
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ID

Krav

Anvisning

1

Foretaget ska 1 férekommande fall
ansoka till FMV om tillimpning av
kurirforetag (anlitande av
underleverantor).

Ansokan sker genom processen for anlitande av
undetleverantor, se denna ISM 2.7.2.7. Leverantorens
ansvar vid anlitande av underleverantor.

5.8.2.3. Rekommenderad post

ID

Krav

Anvisning

1

Sikerhetsskyddschefen ska, i
samverkan med
projektsikerhetsansvarig vid FMV,
besluta om befordran utan
diplomatiskt skydd ar lamplig i

sammanhanget.

Befordran av sidkerhetsskyddsklassificerade uppgifter
mirkta BEGRANSAT HEMLIG far da ske med
rekommenderad post. Distributionen ska ske av
leverant6r med vilken FMV har tecknat
sikerhetsskyddsavtal.

Observera att vissa GS.A/PSA kan innehilla
klausuler som begrinsar anvindande av detta
befordringssitt.

Beslutet ska dokumenteras.

5.8.3. Befordran med kryptografisk funktion

Befordran av sidkerhetsskyddsklassificerad uppgift till utlindsk motpart ska, om detta sker med
tele- eller datakommunikation, skyddas med av Forsvarsmakten godkind kryptografisk funktion.

ID

Krav

Anvisning

1

Foretaget ska inkomma med en
ansokan till FMV vid behov av
upprittande av kryptografisk
funktion.

Se dven denna ISM, de/ 7 Signalskydd.
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5.8.4. Transport
Transport av sikerhetsskyddsklassificerad uppgift kriver sirskilda skyddsétgirder.
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ID

Krav

Anvisning

1

Foretagets sikerhetsskyddschef
ansvarar for att sikerhetsskydds-
planering genomfors och
transportplan (Detailed Movement
Plan, DTM) upprittas.

Av FMV faststillda
transportnivéer ska anvindas, se
denna ISM 2.2.10. Transport av
sakerbetsskyddsklassificerad nppgift.

Foretaget ska invinta besked frin
FMV om godkind transportplan
(Detailed Movement Plan, DTM).

Foretaget tar fram en
transportplan (Detailed Movement
Plan, DTM) och skickar till FMV.

En transportplan (Defailed Movement
Plan (DTM) ska godkinnas av
FMYV innan transport kan ske.

FMV kontaktar relevanta myndigheter inom och
utom Sverige.
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6. IT-sakerhet

Denna del med relevanta bilagor giller for alla foretag som har eller ska teckna
sikerhetsskyddsavtal i niva 1, det vill sdga avtal som medger hantering och férvaring av
sikerhetsskyddsklassificerad uppgift i egna lokaler. Kraven giller endast f6r de IT-system inom
verksamhetsstillet som hanterar sikerhetsskyddsklassificerad uppgift.

INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer
2021-12-21 21FMV8500-2:1 2.8.
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Foretaget ansvarar for att alla former av IT-system innehallande sikerhetsskyddsklassificerade
uppgifter ackrediteras (godkinnes for drift fran sikerhetsskyddssynpunkt) innan dessa tas i drift.
En f6rutsittning for anvindning av ett I'T-system innehéllande sikerhetsskyddsklassificerad
uppgift dr att FMV granskat och skriftligen godként systemet och tillhérande dokumentation.
Under inga omstindigheter far féretaget ta systemet i bruk utan sidant godkdnnande. Foretaget
redovisar for FMV resultatet av lokal granskning dir kravuppfyllnaden ska bekriftas av
sikerhetsskyddschefen. All dokumentation, till exempel granskningsunderlag som
systemdokumentation och rutiner, ska finnas pa svenska.

All bakomliggande dokumentation ska presenteras f6r FMV pi det sdtt som myndigheten beslutar.
Dokumentationen ska hallas uppdaterad for att spegla aktuellt lige samt historik 6ver férandringar
i IT-systemen.

Sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass KVALIFICERAT HEMLIG far
endast hanteras i system som uppfyller sirskilda I'T-sdkerhetskrav och som godkints av FMV.
FMYV kan besluta om att férteckningen dver dessa krav limnas ut till f6retaget efter skriftlig
ans6kan. Denna ansékan ska sidkerhetsskyddsklassificeras.

6.1. Gemensamma krav

ID | Krav Anvisning

1 Foretaget ska gora en sirskild Analysen utgor grund for foretagets
sikerhetsskyddsanalys stillningstagande till vilka
(sikerhetsskyddsbed6mning) innan ett IT- | sikerhetsskyddskrav i systemet som dr
system far tas i drift f6r hantering och motiverade och se till att sikerhetsskyddet
térvaring av sikerhetsskyddsklassificerad uppfyller stillda krav.
uppgift eller anvindas i sikerhetskinslig
verksamhet.

2 Analysen ska dokumenteras.

3 Foretaget ska tillse att de identifierade och | Granskningen ska verifiera att
genomfdrda sikerhetsskyddsétgirderna sikerhetsskyddsdtgirderna har
granskas och godkinns. implementerats och ger avsedd

4 De personer som genomfor granskning och | skyddsférmaga.
godkinnande fir inte ansvara £or
utvecklingen av systemet.

5 Granskningen och godkinnandet ska
dokumenteras.

6 Sikerhetsskyddsklassificerad uppgift i form | Risken for aggregering (ackumulering) av

av lagringsmedia ska hanteras och férvaras
enligt del 2 i denna ISM.

sikerhetsskyddsklassificerad uppgift ska
beaktas av foretaget i den arliga kontrollen

Arendetyp
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7 Ett lagringsmedium far endast hanteras i ett | av sdkerhetsskyddsverksamheten, se del 2 i
IT-system som dr godkint £f6r den hogsta denna ISM.
sikerhetsskyddsklassen f6r de uppgifter
som finns pa lagringsmediet.

8 Ett lagringsmedium fér inte dteranvindas
utan ska destrueras.

9 IT-system av betydelse for sikerhetskinslig
verksamhet ska vara separerade frin IT-
system som inte omfattas av krav pa
sikerhetsskydd.

10 | IT-system av betydelse f6r sdkerhetskinslig | Detta kan till exempel géras genom att ta
verksamhet ska konfigureras i syfte att bort eller stinga av funktioner och tjdnster
minska sarbarheter. som inte beh6vs samt konfigurera systemet

utifran vedertagna rekommendationer.
6.2. IT-sakerhetskrav pa fristdende arbetsstation/

enanvandarsystem

6.2.1. Allmant

En fristiende arbetsstation for hantering och férvaring av sikerhetsskyddsklassificerad uppgift ar
ett I'T-system som, for att fa kallas enanvindarsystem,

inte far vara anslutet till nigot kommunikationsnit och

inte far anvinda lagringsmedier f6r regelbundet informationsutbyte med andra I'T-system.

Om arbetsstationen anvinds av mer dn en anvindare giller regelverket f6r gemensam anvindning
av IT-system for hantering och foérvaring av sikerhetsskyddsklassificerade uppgifter. I det fall
arbetsstationen uteslutande anvinds for hantering av information placerad i
informationssikerhetsklass BEGRANSAT HEMLIG krivs inget samforvaringsbeslut.

Kraven i denna handling omfattar alla fristiende arbetsstationer och enanvindarsystem med
information som placerats 1 hogst sdkerhetsskyddsklass HEMLIG.

6.2.2. Administrativa krav

ID

Krav

Anvisning

1

Foretaget ska ha en skriftlig rutin for all
hantering av den fristaiende arbetsstationen.

Rutinen ska minst omfatta (men ¢j
begrinsas till) f6ljande omraden:

e Behorighetstilldelning
e Administrativa rittigheter

e Hantering av in- och utdata inkl.
utskrifter

e IT-support
e Uppdatering av programvara

e Uppdatering av definitionsfil till
skyddet mot skadlig kod
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¢ Skydd mot réjande signaler (ROS)

e Backuptagning

e Loggning

e Logguppfdljning

e Sikerhetsincidenter

e Arkivering

e Destruktion

2 Rutinen ska vara sd utformad att den kan Rutinen far inte utgora en kopia av detta
nyttjas av den enskilde anvindaren efter kravdokument, utan ska beskriva foretagets
utbildning i I'T-sakerhet och IT-stodet. verksamhet. Rutinen ska vara sa skriven att

den i varje enskilt fall kan utgéra en
detaljanvisning till de olika
arbetsmomentens utférande. Rutinen ér
inte en kravsamling utan ska vara en
utférandeinstruktion som tydligt visar vem
som gor vad, samt ndr och hur det ska ske.

3 Foretaget ska analysera och besluta vilka
rutiner, resurser och vilken kompetens fér
drift, forvaltning, underhall, Gvervakning
och hantering av incidenter som &r
nédviandiga ur sikerhetsskyddssynpunkt
under hela systemets livscykel.

4 Beslutet ska dokumenteras.

5 Kravuppfyllnad ska skriftligen verifieras Redovisningen ska hallas uppdaterad for att
genom insindande av I'T- spegla aktuellt lige samt historik Gver
sikerhetsredovisning med bilagor. torindringar i IT-systemet.

Redovisningen utgor vanligen
sikerhetsskyddsklassificerad uppgift.
6.2.3. Specifika krav

ID | Krav Anvisning

1 Alla anviandare och administratérer ska ha
unika konton och Iésenord.

2 Om arbetsstationen anvinds av mer dn en | Anvindaren dr ansvarig for alla uppgifter
anvindare krivs att alla anvindare ér som behandlas i I'T-systemet och alla
behériga att ta del av all information som hindelser i systemet.
lagras i arbetsstationen

3 Enskild anvindare far endast ha
anvindarrittigheter.

4 Om anvindaren dven dr administrator av Antalet administratérer pd arbetsstationen
arbetsstationen (bér om méjligt undvikas), | ska hallas till ett absolut minimum.
ska ett separat administratérskonto
anvindas vid administration av den
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fristiende arbetsstationen/en-
anvindarsystemet.

5 IT-supportpersonal ska vara Om anvindaren, efter att denne bérjat
sikerhetsprévad och registerkontrollerad anvinda systemet for behandling av
for uppdraget i enlighet med fOretagets sikerhetsskyddsklassificerad uppgift,
sakerhetsskyddsavtal. behover hjalp av IT-support far anvindaren

inte limna datorn ifran sig.

6 Supportpersonalens arbete med systemet
ska 6vervakas av anvindaren under hela
tiden som arbetet pagir.

7 Alla nétverkstjinster ska stingas av och Syftet dr att forhindra intrang respektive
eventuell inbyged brandvigg ska kommunikation och att méjliggéra
konfigureras till att inte tillita inkommande | intrangsdetektering.
eller utgaende kommunikation.

8 Sikerhetsfunktionen f6r For inlogening i en arbetsstation av sedd
behérighetskontroll ska anvindas dven i ett | for hantering av uppgift upp till
enanvindarsystem. sikerhetsskyddsklass BEGRANSAT

HEMLIG medges anvindarnamn och
l6senord. For inloggning i en arbetsstation
f6r hantering av information med hogre
informationssikerhetsklass kriavs TEID-
kort (se del 7 i denna ISM).

9 Om Bitlocker eller motsvarande
diskkryptering finns installerat, ska det
aktiveras och anvindas som komplement
till behorighetskontrollen att fungera som
stoldskydd.

10 | En arbetsstation som ska anvindas for
behandling av sikerhetsskyddsklassificerad
uppgift, ska vara forsett med godkind
sikerhetsfunktion for sikerhetsloggning
som ger férmaga att registrera
hindelser i eller kring systemet som dr av
betydelse f6r sikerheten i I'T-systemet.

11 | Om arbetsstationen anvinds av mer an en | De personer vid foretaget som analyserar
anvindare ska sikerhetsloggen analyseras sikerhetsloggar f6r IT-system som ska
regelbundet. anvindas f6r behandling av

12 | Analysen ska dokumenteras. sikerhetsskyddsklassificerad uppgift och

som ska anvindas av flera personer, fir inte
ansvara for administrationen av I'T-
systemet.

13 | Sikerhetsloggen ska endast kunna Krav pa loggens innehall framgar av
administreras och ldsas av dokumentet Krav pa sikerhetsfunktioner
administrator/IT-support. (KSF) for respektive sakerhetsskyddsklass.

Loggen ska anpassas till kraven enligt den
hogsta sidkerhetsskyddsklass som
arbetsstationen ska kunna hantera.

14 | Loggdata ska lagras i minst sex (6) manader.
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Dokumentnummer

15

Sakerhetsloggar och sikerhetskopior av
sikerhetsloggar ska skyddas sd att de finns
tillgingliga, att deras riktighet bevaras och
att obehorig atkomst till dessa forsvaras.

16

Arbetsstationens programvarubrandvigg
ska vara paslagen.

17

De uppgifter som behandlas 1
enanvindarsystemet ska sikerhetskopieras.

Anvindatren ansvarar for att
sikerhetskopiering genomfors.

18

Sikerhetskopian ska hanteras som
sikerhetsskyddsklassificerad uppgift enligt
regler for den hégsta sidkerhetsskyddsklass
som ndgon uppgift pa sikerhetskopian har.

19

Sikerhetskopian ska vid behov kunna
aterstalla programvara, konfigurationsdata
och andra uppgifter som ir av betydelse f6r
verksamheten, informationssystemets
funktion eller sikerhetsskyddet, och som
inte litt kan aterskapas pa annat sitt.

20

Sikerhetskopian ska férvaras atskilt fran IT-
systemet och férses med sddant skydd att
den finns tillginglig vid behov.

21

Foretaget ska regelbundet kontrollera att
sikerhetskopian kan aterlisas.

22

Foretaget ska vidta sikerhetsskyddsétgirder
som ger férmdga att uppticka och forsvara
obehorig forindring av

informationssystemet och dess
sikerhetsskydd.

Syftet dr att bevara informationens riktighet.

23

USB-grinssnitt ska sa langt méjligt
blockeras, mojligen med undantag f6r
anslutning av skirm, mus, tangentbord,
CD-/DVD-brinnare/-lisare och skrivare.

24

All in- och utdata inkl. utskrifter ska
hanteras och férvaras som
sikerhetsskyddsklassificerad uppgift med
avseende pd registrering, kvittering,
hantering, férvaring, aterlimning,
destruktion, etc.

25

Ett enanvindarsystem ska vara f&rsett med
en godkind sikerhetsfunktion fér skydd
mot skadlig kod i enlighet med dokumentet
Krav pa sikerhetsfunktioner (IKSF).

26

Ett enanvindarsystem som ska anvindas
tor behandling av sikerhetsskydds-
klassificerad uppgift, eller om obehérig
atkomst till informationssystemet skulle
kunna medfora en skada f6r Sverige som
inte dr obetydlig. ska vara forsett med en

ROS-skydd erfordras ej om arbetsstationen
hanterar information som placerats 1 hogst
sikerhetsskyddsklass BEGRANSAT
HEMLIG.

Arendetyp
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godkind sikerhetsfunktion f6r skydd mot
r6jande signaler (ROS) om en analys enligt
dokumentet Krav pa sikerhetsfunktioner
(KSF) pavisar att ROS-skydd erfordras.

27

Analys och beslut om inférande av skydd
mot ROS ska genomféras och
dokumenteras av foretaget.

28

Foretaget ska tillse att den som utfér
mitning och dokumentation avseende
ROS-skyddets funktion har erforderlig
kompetens, resurser och relevanta verktyg
for uppdraget. Foretaget ska kunna styrka
detta.

29

Fortlopande utbildning 1 IT-sikerhet och
IT-stodet ska ske.

30

Genomfdrd utbildning ska dokumenteras.

31

Foretaget ska tillse att den hdrdvara och
programvara som ska anvindas 1 I'T-stodet
bedéms vara tillforlitlig fran
sikerhetsskyddssynpunkt.

Foretaget ska genom granskning eller pa
annat sdtt forvissa sig, sd langt mojligt, att
detta krav uppfylls.

32

Bed6émningen ska dokumenteras.

33

Dokumentation ska fdras 6ver alla
térindringar som gors i systemet och i de
anvinda programvarorna.

6.2.4. Rekommendationer

Endast IT-support bér ha administrativa rattigheter.

Om arbetsstationen ska hantera information med sikerhetsskyddsklass KONFIDENTIELL eller
hégre bor en separat dator finnas for all hantering av in- och utdata inklusive kontroll mot skadlig
kod och loggning av all in- och utdata i arbetsstationen. Syftet 4r att sikerstilla att

programuppdateringar, etc. inte for med sig skadlig kod in i arbetsstationen. Denna dator ska
hanteras och férvaras som sidkerhetsskyddsklassificerad uppgift och med samma behdrighetskrav
som arbetsstationen.

Arendetyp
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6.3. IT-system innehallande sdkerhetsskyddsklassificerad
uppgift i form av fleranvandarsystem
I dokumentet Krav pd sikerhetsfunktioner (KSF) aterfinns de sikerhetsfunktioner som ska
implementeras och verifieras for att foretaget ska kunna bekrifta att ett I'T-system innehéllande
sikerhetsskyddsklassificerad uppgift i form av fleranvindarsystem ger kravstillt skydd. Vilken
version av KSIF som ska tillimpas i det enskilda uppdraget regleras i kontraktet. Underlaget dr
uppstillt i respektive sdkerhetsskyddsklass, sikerhetsfunktion och med samma rubriker avseende:

e Allmint

e Tunktionella krav

e Skydd av sdkerhetsfunktionen

e Forvaltning av sikerhetsfunktionen
e Alternativa atgirder

e Assuranskrav

6.3.1. Ackrediteringsunderlag (IT-sakerhetsredovisning)

Di ett foretag ska redovisa ett fleranvindarsystem ska féretaget insdnda ett ackrediteringsunderlag
(IT-sakerhetsredovisning) till FMV f6r granskning. Underlaget ska minst innehalla féljande
dokument:

e TGljebrev med referens

e Verksamhetsbeskrivning

e Systembeskrivning

e Redogorelse f6r kravupptyllnad enligt KSF

e Assuransdokumentation (evaluerings- och testprotokoll)

o Sikerhetsskyddsplan (= restrisklista/tidsatt dtgirdslista med ansvariga personer utpekade)

Beroende pi systemets konstruktion, anvindningsomrade, etc, kan FMV komma att stilla
kompletterande krav pa dokumentation under granskningsprocessen. Detta giller sirskilt
assuransdelen av dokumentationen.

Generellt giller att ett ackrediteringsunderlag tydligt maste utvisa att och hur FMV:s krav uppfylls.

Ackrediteringsunderlaget utgér vanligen sikerhetsskyddsklassificerad uppgift.

Verksamhetsbeskrivningen ska innehélla en redogérelse for utfallet av genomférd
verksamhetsanalys (sikerhetsskyddsplanering, se nedan).

Systembeskrivningen ska i text och bild redogéra f6r systemets helhet, nitverksbilder med fysisk
utrustning, exponeringsytor, informationsfléden, hantering, férvaring, eventuell virtualisering, etc.

Redogorelsen ska forteckna samtliga krav, uppstillda enligt rubrik- och kravordningen i KSF.
Redogorelsen ska innehilla samtliga relevanta krav och utgér en tydlig redogorelse f6r att och hur
varje enskilt krav uppfylls.
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6.3.2. Godkdnnande

FMV genomf6r inte sa kallat “byggstensgodkinnande”, det vill sidga 16pande ackreditering av ett
system under hela dess design- och konstruktionsfas. Detta innebir att ett féretag som vill
ackreditera ett system maste inkomma med ackrediteringsunderlag f6r hela systemet innan
byggnation far inledas. Detta underlag granskas sedan av FMV, som eventuellt stiller
kontrollfragor och foretaget ges dd méjlighet att komplettera. D4 underlaget dr komplett séker
FMV samrid med Forsvarsmakten. Efter givet samrad beslutar FMV om systemet kan godkinnas
t6r hantering och forvaring av sidkerhetsskyddsklassificerad uppgift. Beslutet delges féretaget som
dé kan bérja bygga systemet.
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7. Signalskydd

Pa denna plats i ISM kommer del 7 Signalskydd att finnas.
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8. Mallar och blanketter

Aktuella mallar och blanketter finns att ladda ner fran FMV:s externa webbplats,
http://www.fmv.se/security.

Mallar och blanketter kan kompletteras och uppdateras fortlépande.

Hamta dérfor alltid aktuell mall eller blankett frain FMV:s webbplats.
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