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11. Skyddade transporter

Denna del med relevanta mallar och instruktioner giller f6r alla féretag som ska planera, bestilla,
utféra eller pa annat sitt delta i skyddade transporter.

11.1. Definitioner

Bestallare

Med bestillare avses den som har ett transportbehov. Bestillaren dr bland annat
skyldig att genomféra transportsikerhetsskyddsanalys och ta fram
transportbestillning samt i 6vrigt tillhandahélla de uppgifter som transportoren
kan behéva.

Bestillning

Se ”transportbestillning”

Dispenstransport

Med dispenstransport avses en transport dir det krdvs undantag fran
bestimmelserna i trafikférordningen (1998:1276) om storsta tillitna:

e Bredd
e Lingd

e Bruttovikt, axel-, boggie-/ trippelaxeltryck

Eskort

Med eskort avses ilagen (2004:1167) om vigtransportledare medverkan av en
person som har ritt att ge anvisningar fOr trafiken pa vig.

Eskortstod

Med eskortstod avses dels sirskilt utrustad personal vid transport av vapen eller
ammunition i transportniva 3 eller 4, dels vid transport av
sikerhetsskyddsklassificerad uppgift och/eller materiel eller transport ingdende i
sikerhetskinslig verksamhet i transportniva 4. Kraven pa sdrskilt utrustad
personal framgar av sidkerhetsskyddskraven for transportniva 4.

Féliebil

Med féljebil avses ett fordon som ledsagar och/eller féljer en skyddad transport.
Foljebil med personal ska tillhandahallas av transportéren. Personalen i
foljebilen har i uppgift att med hjilp av personsikerhetslarm pakalla assistans vid
befarad eller intriffad incident som kan hota sdkerhetsskyddet. Med foljebil
avses inte varningsbil eller vigtransportledningstjinst.

Personsikerhets-
larm

Med personsikerhetslarm avses ett handburet eller fordonsmonterat larm som
vid manuell aktivering skickar larm och positionsangivelse till en extern
larmmottagningscentral. Vid utlost larm ska larmmottagningscentralen ha
mojlighet att spara transporten och kunna avlyssna ljud.

Skyddad transport

Med skyddad transport avses en transport dir ett sdrskilt skydd £6r
sikerhetsskyddsklassificerad uppgift eller annan sidkerhetskinslig tilloang (t. ex.
vapen eller ammunition) erfordras enligt genomford
transportsikerhetsskyddsanalys eller enligt foreskrifter fran transportens
bestillare/uppdragsgivare och som regleras i en transportplan.

Specialtransport

Se ”dispenstransport”
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Speditor Med speditor avses vanligen ett foretag och/eller en befattning uppgiften att
planera, bestilla, boka och samordna en transport och i1 6vrigt utféra dirmed
associerade arbetsuppgifter.

Sarskilt utrustad Se ”eskortstod” ovan

personal

Transport- Med transportbestillning avses den dokumentation som sammanfattar

bestillning transportbehovet. Dokumentationen utfirdas av bestillare och skickas till
transportor.

Transportchef Med transportchef avses den person som ansvarar f6r att erforderliga
sikerhetsskyddsatgirder vidtas under lastning, transport och lossning. Se dven
’transportskyddschef”.

Transportdispens Se ”dispenstransport”

Transportledare Transportledaren ansvarar fOr att ta fram detaljerad transportplan, vilja
transportvigar och transportmedel, boka f6ljebil, varningsbil,
vigtransportledningstjinst, eskortstdd m.m. Transportledaren utgdr bestillarens
kontaktperson hos transportéren. Befattningen som transportledare ska vara
bemannad under hela transportens genomférande.

Transportniva Med transportniva avses den nivaindelning av skyddade transporter som utvisar
graden av erforderliga skyddsatgirder (se definitionen av transportniva i 70.5.
Transportnivaer.).

Transportplan Med transportplan avses dokument som beskriver alla detaljer kring en
transport, till exempel transportniva, ansvarig person, transportpersonal, fordon,
kontaktuppgifter, transportvigar, sambandsmedel, foljebil /eskort samt dtgirder
foére, under och efter transport. Transportplanen utgor
sikerhetsskyddsklassificerad uppgift. Blankett f6r transportplan finns att himta
fran FMV:s webbplats, https://www.fmv.se/security.

Transportskydds- | Transportskyddschefen utgor chef for eskortstodet. D4 eskortstéd medfoljer

chef skyddad transport dr transportskyddschefen dven transportchef.

Transportsikerhets- | Med transportsikerhetsskyddsanalys avses den sikerhetsskyddsanalys som utfors

skyddsanalys infoér en skyddad transport och som ska utmynna i de sidkerhetsskyddsatgirder
som ska vidtas och vilken transportniva som ska gilla for transporten.
Transportsikerhetsskyddsanalysen utgér sikerhetsskyddsklassificerad uppgift.
Blankett for transportsikerhetsskyddsanalys finns att himta frin FMV:s
webbplats, https://www.fmv.se/security.

Transportor Med transportor avses ett foretag (leverantér) som utfor en transport, till
exempel ett akeri eller ett budforetag.

Tungtransport Se ”dispenstransport ”

Varningsbil Med varningsbil avses ett fordon som varnar for transport enligt Trafikverkets
villkor for transportdispens. Se dven “dispenstransport”.
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Vigtransport-
ledningstjinst

dispenstransporter.

Med vigtransportledningstjianst (vigtransportledningsfordon) avses eskort av

11.2. Allmanna krav

ID

Krav

Anvisning

1

For transport av
sikerhetsskyddsklassificerad uppgift
klassificerad KVALIFICERAT HEMLIG,
kontakta FMV.

Vid transport av
sikerhetsskyddsklassificerad uppgift eller
annan sikerhetskinslig tillgang (t. ex. vapen
eller ammunition) ska
sikerhetsskyddsatgirder vidtas.

Sikerhetsskyddschefen idr ansvarig for att
transportsikerhetsskyddsanalys tas fram
samt beslut om transportniva fattas innan
transport.

Arbetet utféres av transportledaren.

For varje transport ska
sikerhetsskyddschefen, efter genomférd
transportsikerhetsskyddsanalys, besluta om
vilken transportniva som giller f6r
transporten.

Sikerhetsskyddschefen ska utse en ansvarig
transportledare.

Sikerhetsskyddschefen ansvarar for att ta
fram en transportplan. Tillsammans med
Ovrig relevant transportrelaterad
dokumentation ska den tilldelas berérda
parter, till exempel transportor,
transportledare, f6ljebil, eskortstéd eller
motsvarande.

Arbetet utféres av transportledaren.

Om foretaget ska nyttja undetleverantdr £6r
transportens bokning, planering och
genomférande, ska underleverantéren ha
sikerhetsskyddsavtal i niva 1 med FMV.

Kravet pa sdkerhetsskyddsavtal i niva 1
giller dven for extern part som
tillhandahaller tjanster som speditor,
transportledare, f6ljebil, eskortstéd eller
motsvarande.

Vid grinséverskridande transport ska FMV
kontaktas.

10

FMYV:s instruktioner och mallar avseende
skyddade transporter ska anvindas.

Instruktioner och mallar finns att himta pa
FMV:s webbplats,
https://www.fmv.se/security.




FMV &

INDUSTRISAKERHETSSKYDDSMANUAL

Datum Diarienummer Arendetyp
2023-10-17 21FMV8500-2:1 2.12.
Dokumentnummer Sida
4(14)

11.3. Transportsakerhetsskyddsanalys

ID | Krav Anvisning
1 Dessa faktorer ska beaktas vid Krav pa vilka transportnivaer som krivs for
genomférande av transportsikerhets- att skydda sikerhetsskyddsklassificerade
skyddsanalys och val av transportniva: uppgifter eller sikerhetskinslig materiel kan
ibland finnas i myndighetsbeslut eller for
e mingd och omfattning av det som materielen sirskilt framtagna forteckningar
ska transporteras och som stiller eller bestimmelser. I beskrivningen av de
krav pa sikerhetsskydd olika transportnivierna anvinds begrepp
e typ av uppgift/materielslag sdsom ringa mdngd, mindre mangd, storre mangd
e uppeiftens/matericlens betydelse och mycket stora mdngder £6r att ange mingden
Ppgt £y ~ .
f5¢ Sverives sikerhet handlingar med sikerhetsskydds-
g . . .
J iftens/materielens virde k%as&ﬁcergde P pglfter. cller mangden
uppet sikerhetskinslig materiel.
e mojlighet att dteranskaffa skadad,
stulep cller for.svunnen Under 70.5 Transportnivaer visas hur man
uppgift/materiel kan g6ra bedémningar avseende vilken
* den hotbild som bed6ms gilla f6r | ¢ransportniva som bér viljas, beroende pa
uppgiften/materielen de aktuella uppgifternas
® den sakerhetskansliga verksamhet sikerhetsskyddsklassificering eller hur
som transporten avser sakerhetskinslig materielen anses vara.
e om godset utgdr farligt gods med
hég riskpotential enligt MSB:s En transportor far vanligen inte tillgang till
foreskrifter om transport av farligt | transportsidkerhetsskyddsanalysen eftersom
gods den gbrs av bestillaren. Transportren ska
° ('jvrjga relevanta faktorer dock ha férméiga att bitrdda vid
transportsikerhetsskyddsanalys om sa
Faktorerna giller d4ven vid transport av krivs.
vapen, ammunition och alla andra
sikerhetskinsliga tillgdngar.
2 FMV:s vigledning och mall f6r transport- Vigledning och mall finns pa FMV:s
sikerhetsskyddsanalys ska anvindas. webbplats, https://www.fmv.se/security.
3 Vid transport av vapen och ammunition Vid tveksamhet om vilken transportniva
gbrs bedémningen avseende vilken som ska anvindas ska bestillaren kontakta
transportniva som bor viljas utifran FMV {6r bedomning.
sirskilda beslut som fattats av
Forsvarsmakten. Inneb6rden av
Forsvarsmaktens beslut far endast tolkas av
FMYV och ska ligga till grund for
transportsikerhetsskyddsanalysen.
4 Transportsikerhetsskyddsanalysen utgor Transportsikerhetsskyddsanalysen kan
sikerhetsskyddsklassificerad uppgift. utgbra del av ordinarie sikerhetsskydds-
planering.
Anvisningar for sikerhetsskyddsplanering
framgir av del 11 denna ISM.
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11.4. Transportplan
ID | Krav Anvisning
1 En transportor ska ta fram, hantera och Arbetet utféres av transportledaren.
férvara transportplaner.
2 Bestillaren ska limna underlag £6r Underlaget omfattar vanligen uppgift om
transportplan till transportéren. avsindare och mottagare, kontaktuppgifter,
farligt gods, antal kolli, matt och vikt,
transportniva, etc.
3 Underlaget utgor
sikerhetsskyddsklassificerad uppgift.
4 Transportoren ska i transportplanen
redovisa dimensioneringen av
sikerhetsskyddet for transporten, minst
enligt gillande sikerhetsskyddskrav, men
aven utifran den enskilda transportens
férutsittningar, t.ex. med avseende pa
toljebil, eskortstéd, m.m.
5 Da eskortstdd ska anvindas ska
transportskyddschefen delta vid
framtagande av transportplan.
6 Vid behov av vigtransportledning ska
vigtransportledaren delta vid framtagande
av transportplan.
7 Da transportoren fardigstallt
transportplanen ska den granskas och
godkinnas av bestillaren.
8 Transportplanen utgdr Transportplanen kan utgéra del av ordinarie
sikerhetsskyddsklassificerad uppgift. sikerhetsskyddsplanering.
Anvisningar for sikerhetsskyddsplanering
framgar av del 1 i denna ISM.
Transportplan behéver ej, men far,
upprittas for transportniva 1.
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ID

Krav

Anvisning

1

Transportoren ska kunna planera, samordna
och genomféra skyddade transporter i
samtliga transportnivéder (1-4).

Innan en skyddad transport i transport niva
2, 3 eller 4 pabotjas ska bestillaren, 1
samverkan med transportoren, informera
Forsvarsmaktens hogkvarter och berdrda
polisregioner om att en skyddad transport
ska genomforas.

Detta sker genom att transportplanen och
ett f8ljebrev som beskriver drendet skickas
till Férsvarsmaktens hégkvarter och
berorda polisregioner enligt kraven for
distribution av sikerhetsskyddsklassificerad

uppgift.

Avsindaren av godset ska meddelas om
datum f6r upphimtning och
godsmottagaren ska meddelas om datum
for kommande leverans.

Om avsindaren och/eller godsmottagare sa
kriver far d4ven klockslag,
fordonsregistreringsnummer samt relevanta

personuppgifter meddelas.

Vid transport av vapen och ammunition
tillkommer krav pa fler sikerhetsskydds-
atgirder jAmfort med transport av
sikerhetsskyddsklassificerad uppgift eller
sikerhetskinslig materiel av motsvarande
betydelse £6r Sveriges sikerhet. Vid
transport av vapen och ammunition ska
transportsikerhetsskyddsanalysen sirskilt
beakta detta.

Se 10.7 Sdrskilda krav for transport av vapen och
anmmunition.

11.5.1. Transportniva 1

ID

Krav

Anvisning

1

Transportnivad 1 ska tillimpas vid transport av:

e uppgifter i sikerhetsskyddsklass
BEGRANSAT HEMLIG, samt for

e ringa mingd sikerhetskinslig materiel.

For transportniva 1 giller att transporten ska:
e utfoéras med fordon vars
transportutrymme ska vara last och
skyddat mot insyn.
e Om mojligt ska godset férvaras i last
och plomberat transportemballage.

Transportniva 1 ska vidare tillimpas om:

e transporten avser, eller ingar som del i,
sikerhetskinslig verksamhet av
motsvarande betydelse for Sveriges
sikerhet.

Gods i transportniva 1 far samlastas under
forutsittning att det skyddade godset lastas sist
och lossas forst.

Se processbeskrivning nedan
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Figur 1: transportforfarande i transportnivi 1 med samlastning

11.5.2. Transportniva 2

ID | Krav Anvisning
1 Transportnivi 2 ska tillimpas vid transport
av:
e en mindre mingd uppgifter i
sdkerhetsskyddsklass
KONFIDENTIELL eller
HEMLIG, samt fr
e cn mindre mingd sikerhetskinslig
materiel.
2 For transportniva 2 giller att transporten Antalet foljebilar beror pa transportens
ska: storlek och omfattning. Vid storre
e uppfylla krav enligt transportniva 1 transporter kan flera f6ljebilar behovas.
ovan,
e skeistandardcontainer enligt
ISO668 eller ISO1496, last med
hinglas av ldgst klass 4 enligt
SSF014 (eller likvirdigt
transportutrymme), samt vara
e forsedd med personsikerhetslarm,
eller vara
e atfoljt av foljebil.
3 Transportniva 2 ska vidare tillimpas om:
e Transporten avser, eller ingar som
del i, sikerhetskinslig verksamhet
av motsvarande betydelse £6r
Sveriges sikerhet.
4 Gods i transportniva 2 far inte samlastas.
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11.5.3. Transportniva 3
ID | Krav Anvisning
1 Transportnivi 3 ska tillimpas vid transport
av:
e cn stérre mingd
sdkerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklass
KONFIDENTIELL eller
HEMLIG, samt for
e en storre mingd sikerhetskinslig
materiel.
2 For transportniva 3 giller att transporten
ska:
e uppfylla krav enligt transportniva 2
ovan, med tilligget att
e transportutrymmet ska utgdras av
en last forvaringsenhet enligt
SSF3492, samt
® koras utan avbrott fran start till mal,
eller
e parkeras inom bevakat omride vid
avbrott i kérningen
3 Transportniva 3 ska vidare tillimpas om:
e Transporten avser, eller ingar som
del i, sikerhetskinslig verksamhet
av motsvarande betydelse for
Sveriges sikerhet.
Gods i transportniva 3 far inte samlastas.
11.5.4. Transportniva 4
ID | Krav Anvisning
1 Transportnivi 4 ska tillimpas vid transport

av
e Sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklass
KVALIFICERAT HEMLIG,

e sikerhetskinslig materiel av
motsvarande betydelse f6r Sveriges
sikerhet,

e mycket stora mingder
sdkerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklass
KONFIDENTIELL eller
HEMLIG, samt for
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e mycket stora miangder
sikerhetskinslig materiel av
motsvarande betydelse f6r Sveriges
sikerhet

Transportniva 4 ska vidare tillimpas om:
e Transporten avser, eller ingar som
del i, sikerhetskinslig verksamhet
av motsvarande betydelse £6r
Sveriges sikerhet.

(SN}

Gods i transportniva 4 fir inte samlastas.

Sikerhetsskyddsitgirderna f6r
transportniva 4 utgdr
sikerhetsskyddsklassificerad uppgift.

FMYV kan besluta om att uppgiften kan
tilldelas behorig.

11.6. Sarskilda krav for transport av sakerhetsskyddsklassificerad
uppgift

ID

Krav

Anvisning

1

Vid transport av sikerhetsskydds-
klassificerad uppgift ska om moijligt kort,
nycklar eller koder till férvaringsutrymmen
som ingar i transporten skickas till
mottagaren med separat forsindelse
(VARDE-post) eller med av
Forsvarsmakten godkind kryptografisk
funktion f6r sikerhetsskyddsklassificerade
uppgifter.

Om kort, nycklar eller koder f6ljer med
transporten ska de férvaras dolda 1 f6ljebil
eller i eskortstédets fordon.

Nir f6ljebil eller eskortstdd inte finns ska
kort, nycklar eller koder férvaras dolda i
transportfordonet.

Behorig att lasa upp transportutrymmet dr
chaufféren samt, da foljebil eller eskortstod
medfdljer, personalen i dessa fordon.

Vad avser transporter i transportniva 3 eller
4 ska dessa 1 forsta hand koéras utan avbrott
fran start till mal. Vid uppehall i transporten
ska samma sidkerhetsskydd uppritthéllas
som under transporten. Lingre uppehall ska
1 forsta hand forldggas till bevakat, militirt
omrade. I andra hand far uppehallet
forlageas till inhdgnat och bevakat omrade,
under forutsittning att transportutrymmet
star under stindig uppsikt av behorig
personal utrustad med personsikerhetslarm.
Uppehallet far i sista hand forliggas till
obevakat omride, dock endast under
férutsittning att transportutrtymmet stir

Arendetyp
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under stindig uppsikt av behorig personal
utrustad med personsikerhetslarm eller av
polis.

5 Vid vigtransport utanfér Sverige ska minst
foljebil anvindas.

6 FMYV far, savitt avser enskild transport Ansékan om avsteg ska stillas till FMV
utanfdr Sverige, besluta om vissa undantag i | senast fyra (4) veckor innan transporten.
gillande sdkerhetsskyddsbestimmelser om | Ansékan ska inkludera bestillarens
det finns sirskilda skil f6r det och om det transportsikerhetsskyddsanalys som visar
inte strider mot berdrd stats interna hur sikerhetsskyddet uppratthalls.
bestimmelser. Ansékan om avsteg fran
sikerhetsskyddsbestimmelserna, med
angivande av sakskil och vilken enskild
transport som avses, ska tillstillas FMV
som prévar ansékan.

7 Vid dispenstransport far FMV besluta om | Ansékan om avsteg ska stillas till FMV

undantag i gillande
sikerhetsskyddsbestimmelser om det finns
sirskilda skl f6r det. Ansékan om avsteg
fran sikerhetsskyddsbestimmelserna, med
angivande av sakskil och vilken enskild
transport som avses, ska tillstillas FMV
som provar ansékan.

senast fyra (4) veckor innan transporten.
Ansokan ska inkludera bestillarens
transportsikerhetsskyddsanalys som visar
hur sikerhetsskyddet uppratthalls.

11.7. Sarskilda krav for transport av vapen och ammunition

ID

Krav

Anvisning

1

Vid transport av vapen och ammunition i
transport niva 3 eller 4 ska eskortstod
medfdlja.

Vid transport av vapen och ammunition 1
transportniva 3 och 4 utgar kravet pd
toljebil och ersiitts av krav pa eskortstéd.

Personsikerhetslarm ska medféras i det
fordon som transporterar vapen eller
ammunition i transport niva 2, 3 eller 4.
Personsikerhetslarm ska ocksa medféras av
foljebil/-ar, varningsbil/-ar, och
vigtransportledningsbil /-ar.

Personsikerhetslarm ska levereras av och ga
till larmmottagningscentralen hos det
téretag med vilket FMV tecknat avtal om
eskortstdd.

Personsikerhetslarm med tillh6rande
tjdnster bestills och bekostas av
transportoren.

Vid transport av vapen eller ammunition
ska om méjligt kort, nycklar eller koder till
férvaringsutrymmen som ingar i
transporten skickas till mottagaren med
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separat forsindelse (VARDE-post) eller
med av Forsvarsmakten godkind
kryptografisk funktion for
sikerhetsskyddsklassificerad uppgift.

Om kort, nycklar eller koder foljer med
transporten ska de férvaras dolda 1 f6ljebil
eller 1 eskortstédets fordon. Nir foljebil
eller eskortstdd inte finns ska kort, nycklar
eller koder férvaras dolda i
transportfordonet.

Behorig att lasa upp transportutrymmet dr
chauffdren samt, dé foljebil eller eskortstdd
medféljer, personalen i dessa fordon.

I forsta hand ska transporter kéras utan
avbrott fran start till mal. Vid uppehall 1
transporten ska samma sikerhetsskydd
uppritthallas som under transporten.
Lingre uppehall ska i forsta hand férliggas
till bevakat, militirt omrade. 1 andra hand
tar uppehallet forldggas till inhdgnat och
bevakat omrade, under forutsittning att
transportutrymmet star under stindig
uppsikt av behorig personal utrustad med
personsikerhetslarm. Uppehallet far i sista
hand forliggas till obevakat omrade, dock
endast under f&rutsittning att
transportutrymmet stir under stindig
uppsikt av behorig personal utrustad med
personsikerhetslarm eller av polis.

Vid vigtransport utanfér Sverige ska minst
to6ljebil anvindas.

Om det aktuella landets lagstiftning sd
medger, och om det finns en av det aktuella
landet godkind leverantér med
sikerhetsintyg, far eskortstdd anvindas.

FMV fir, savitt avser enskild transport
utanfor Sverige, besluta om vissa undantag i
gillande sidkerhetsskyddsbestimmelser om
det finns sirskilda skél for det och om det
inte strider mot berdrd stats interna
bestimmelser. Ansdkan om avsteg fran
sikerhetsskyddsbestimmelserna, med
angivande av sakskil och vilken enskild
transport som avses, ska tillstillas FMV
som provar ansékan.

AnsOkan om avsteg ska stillas till FMV
senast fyra (4) veckor innan transporten.
Ansokan ska inkludera bestillarens
transportsikerhetsskyddsanalys som visar
hur sikerhetsskyddet uppritthalls.

10

Vid dispenstransport far FMV besluta om
undantag i gillande
sikerhetsskyddsbestimmelser om det finns
sirskilda skl f6r det. Ansékan om avsteg
fran sdkerhetsskyddsbestimmelserna, med
angivande av sakskil och vilken enskild
transport som avses, ska tillstillas FMV
som provar ansékan.

Ansokan om avsteg ska stillas till FMV
senast fyra (4) veckor innan transporten.
Ansokan ska inkludera bestillarens
transportsikerhetsskyddsanalys som visar
hur sikerhetsskyddet uppritthalls.
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11.8.1. Sakerhetsskyddsanalys for IT-stod

ID

Krav

Anvisning

1

Transportoren ska gora en sirskild
sdkerhetsskyddsanalys
(sikerhetsbed6mning) innan ett I'T- system
far tas 1 drift for hantering och férvaring av
sikerhetsskyddsklassificerad uppgift eller
anvindas 1 sikerhetskinslig verksamhet.
Analysen utg6r grund for transportrens
stillningstagande till vilka
sikerhetsskyddskrav 1 systemet som ar
motiverade och tillser att sdkerhetsskyddet
uppfyller stillda krav.

Se i 6vrigt del 6 i denna ISM.

11.8.2. Signalskydd

ID

Krav

Anvisning

1

Transportdr ska ha signalskyddsavtal med
FMYV f{6r att kunna kommunicera
sikerhetsskyddsklassificerad uppgift (till
exempel transportplaner) och
samverka/fora diskussioner kring
transporter m.m.

FMV beslutar om vilka
kryptoapparater/signalskyddssystem som
kan vara relevanta.

FMV kan besluta om att inga
signalskyddsavtal med leverantorer av
tjdnster som varningsbil,
vigtransportledning, eskort m.m.

11

.8.3. Kommunikation under transport

ID

Krav

Anvisning

Transportoren ansvarar fOr intern
kommunikation inom transporten, till
exempel via kommunikationsradio.

FMV kan besluta om att tilldela utrustning
tor krypterad kommunikation till
transportor och/eller leverantérer av
tjdnster som varningsbil,
vigtransportledning, eskort m.m.
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11.9.1. Extra personal och underleverantor

ID

Krav

Anvisning

1

Vid framtagande av transportplan ska
transportor sirskild beakta behovet av extra
personal beroende pa transportniva och den
specifika transportens genomférande.

Vid transporter dir behov av foljebil-,
varningsbil-, eller vigtransportledartjinster
uppstir, ska detta tillhandahallas av
transportoren.

Undetleverantdr av sddana tjdnster ska inga
eget sikerhetsskyddsavtal i niva 1 med
FMV efter anmilan fran transportéren om
anlitande av underleverantor.

Vid transporter dir eskortstéd krivs,
tillhandahalls detta av transportéren som
bestiller tjinsten genom FMV.

Undetleverantdr av sddana tjdnster ska inga
eget sikerhetsskyddsavtal i niva 1 med
FMV efter anmilan fran transportoren.

11.9.2. Transportutrymmen

ID

Krav

Anvisning

1

Transportoren ska sjilv anskaffa och
underhilla erforderliga transportutrymmen.

2

Da transportutrymmena inte anvinds ska
transportoren forvara och skydda dessa pa
ett sadant sitt att tillgrepp eller
manipulation fOrsvaras.

Kort, nycklar och koder till
transportutrymmen ska, da dessa inte
anvinds, ges samma utformning av skydd
som giller f6r den uppgift eller materiel
som ska férvaras 1 transportutrymmet.

Koder till transportutrymmen ska bytas nér
sd krivs, dock minst arligen.

Det far inte framga av transportutrymmen
att de ingar i skyddad transport eller att de
utfor transport at specifik kund.
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11.9.3. Positioneringsutrustning
ID | Krav Anvisning
1 Fasta och mobila system med Detta giller inte £6r transporten nédvindiga

positioneringsmoijlighet ska, sa langt
moijligt, stingas av i samband med
transport.

system, t.ex. personsikerhetslarm och
kommunikationsmedel for kontakt med
relevanta funktioner. Med relevanta
funktioner avses i detta fall larm-
mottagningscentral, polis, transportledning
samt intern kommunikation mellan i
transporten ingdende fordon.

11.9.4. Kamerasystem

ID | Krav Anvisning
1 Fasta och mobila kamerasystem med
inspelningsméjlighet ska stidngas av eller
tickas vid lastning och lossning pé
skyddsobijekt, eller pd anmodan.
11.10. Krav vid hojd beredskap
ID | Krav Anvisning
1 Vid hojd beredskap ska transportéren tillse | Hojd beredskap ar uppdelad i skirpt

att formagan att leverera avtalade tjanster
inte forsimras, till exempel genom att:

e FBrforderlig och behérig personal
ska finnas tillgdnglig

e FBrforderliga transportresurser, till
exempel fordon,
transportutrymmen och
térvaringsenheter ska finnas
tillgdngliga

e Transportorens anliggningar ska
finnas tillgangliga

e Transportorens formaga att hantera
och foérvara
sikerhetsskyddsklassificerad uppgift
far inte férsimras

e Transportdrens férmaga att delta i
den sikerhetskinsliga verksamheten
far inte begrinsas

beredskap och hégsta beredskap. Ar Sverige
i krig dr det hogsta beredskap. Ar Sverige i
krigsfara eller rader det sidana
utomordentliga férhallanden som dr
foranledda av att det 4r krig utanfor
Sveriges grinser eller av att Sverige har varit
1 krig eller krigsfara, far regeringen besluta
om skarpt eller hogsta beredskap.
Regeringens uppdrag till FMV, med flera
myndigheter, dr att myndigheten under h6jd
beredskap och krig ska fortsitta sin
verksamhet sa langt det dr méjligt med
hinsyn till tilloAngen pa personal och
torhallandena i Svrigt.

FMYV kan med stod av 2 § lagen om
skyldighet f6r niringsidkare,
arbetsmarknadsorganisationer m.fl.
(1982:1004) att delta i totalfdrsvars-
planeringen komma att begira att foretaget
genomfér disponibilitetskontroller hos
Plikt- och prévningsverket av den personal
féretaget anser nédvindig for att
uppritthalla kritisk produktion.




