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12. Transportsakerhetsskyddsanalys

12.1. Introduktion

Detta dokument utgér bilaga 12 till Industrisikerhetsskyddsmanualen (ISM) 2022 och ir en
kravsamling for hur transportsakerhetsskyddsanalys ska utféras.

12.2. Information, radgivning och bestallning av skyddade
transporter

For information, radgivning och bestillning av skyddade transporter giller att en leverantr maste
anlita en transportér med vilken FMV ingiatt sikerhetsskyddsavtal 1 niva 1.

12.3. Alimant om transportsakerhetsskyddsanalys

Den som har behov av transport av sikerhetsskyddsklassificerade uppgifter, vapen, ammunition
eller annat av betydelse for Sveriges sikerhet, eller nigot som omfattas av ett for Sverige
forpliktande internationellt atagande om sikerhetsskydd, ska gora en
transportsikerhetsskyddsanalys och besluta transportnivan i enlighet med ISM f6re varje sidan
transport.

For att kunna géra en rittvisande transportsikerhetsskyddsanalys maste det fOrst finnas en
sikerhetsskyddsplanering f6r den aktuella verksamheten.

For sekretessmarkering och sikerhetsskyddsklassificering av transportrelaterad dokumentation, se
tabell under rubriken ”’Sekretessmarkering och sikerhetsskyddsklassificering” nedan.
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12.4. Definitioner

Behorig

Behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sikerhetskanslig verksamhet dr, om inte nagot annat f6ljer av bestimmelser 1 lag,
endast den som:

1. Har bedémts palitlig fran sikerhetssynpunkt,
2. Har tillrickliga kunskaper om sikerhetsskydd, och

3. Behéver uppgifterna eller annan tillgdng till verksamheten £6r att kunna
utfora sitt arbete eller pa annat sitt delta i den sikerhetskinsliga
verksamheten.

Alla andra 4r obehdriga att ta del av sikerhetsskyddsklassificerad uppgift eller i
Ovrigt delta i sikerhetskinslig verksamhet.

Bestallare

Med bestillare avses den som har ett transportbehov. Bestillaren dr bland annat
skyldig att genomféra transportsikerhetsskyddsanalys och ta fram
transportbestillning samt i ovrigt tillhandahalla de uppgifter som FMV kan
behéva.

Bestillning

Se ”transportbestillning”

Dispenstransport

Med dispenstransport avses en transport dir det krdvs undantag fran
bestimmelserna i trafikférordningen (1998:1276) om storsta tillitna:

e Bredd
e Lingd
e Bruttovikt, axel-, boggie-/ trippelaxeltryck

Eskort

Med eskort avses ilagen (2004:1167) om vigtransportledare medverkan av en
person som har ritt att ge anvisningar for trafiken pa vig.

Eskortstod

Med eskortst6d avses dels sirskilt utrustad personal vid transport av vapen eller
ammunition i transportniva 3 eller 4, dels vid transport av
sakerhetsskyddsklassificerad uppgift och/eller materiel eller transport ingdende i
sikerhetskinslig verksamhet i transportnivd 4. Kraven pd sirskilt utrustad
personal framgar av sikerhetsskyddskraven for transportniva 4.

Féliebil

Med foljebil avses ett fordon som ledsagar och/eller foljer en skyddad transport.
Foljebil med personal ska tillhandahallas av transportéren. Personalen i
foljebilen har i uppgift att med hjilp av personsikerhetslarm pakalla assistans vid
befarad eller intratfad incident som kan hota sidkerhetsskyddet. Med f6ljebil
avses inte varningsbil eller vagtransportledningstjanst.

Personsikerhets-
larm

Med personsikerhetslarm avses ett handburet eller fordonsmonterat larm som
vid manuell aktivering skickar larm och positionsangivelse till en extern
larmmottagningscentral. Vid utlost larm ska larmmottagningscentralen ha
mojlighet att spara transporten och kunna avlyssna ljud.
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Skyddad transport | Med skyddad transport avses en transport dar ett sirskilt skydd for
sikerhetsskyddsklassificerad uppgift eller annan sikerhetskinslig tillgang (t. ex.
vapen eller ammunition) erfordras enligt genomférd
transportsikerhetsskyddsanalys eller enligt foreskrifter fran transportens
bestillare/uppdragsgivare och som regleras i en transportplan.

Specialtransport Se ”dispenstransport”

Speditor Med speditor avses vanligen ett foretag och/eller en befattning uppgiften att
planera, bestilla, boka och samordna en transport och i 6vrigt utféra dirmed
associerade arbetsuppgifter.

Sikerhetsincident En sikerhetsincident ar en befarad eller konstaterad o6nskad hindelse som haft,
eller kan fa negativ paverkan pa FMV:s, ett foretags eller Sveriges sidkerhet. Se
Industrisdkerhetsskyddsmanualen.

Sarskilt utrustad Se ”eskortstod” ovan

personal

Transport- Med transportbestillning avses den dokumentation som sammanfattar

bestillning transportbehovet. Dokumentationen utfirdas av bestillaren.

Transportchef Med transportchef avses den person som ansvarar for att erforderliga
sikerhetsskyddsdtgirder vidtas under lastning, transport och lossning. Se dven
’transportskyddschef”.

Transportdispens Se ”dispenstransport”

Transportledare Transportledaren ansvarar fOr att ta fram detaljerad transportplan, vilja
transportvigar och transportmedel, boka f6ljebil, varningsbil,
vigtransportledningstjinst, eskortstéd m.m. Transportledaren utgor
kontaktperson hos transportéren. Befattningen som transportledare ér
bemannad under hela transportens genomférande.

Transportnivi Med transportniva avses den nivaindelning av skyddade transporter som utvisar
graden av erforderliga skyddsitgirder.

Transportplan Med transportplan avses dokument som beskriver alla detaljer kring en
transport, till exempel transportniva, ansvarig person, transportpersonal, fordon,
kontaktuppgifter, transportvigar, sambandsmedel, féljebil/eskort samt atgirder
fore, under och efter transport. Transportplanen utgor
sikerhetsskyddsklassificerad uppgift.

Transportskydds- Transportskyddschefen utgor chef f6r eskortstédet. Da eskortstod medfoljer

chef skyddad transport ir transportskyddschefen dven transportchef.

Transportsikerhets- | Med transportsikerhetsskyddsanalys avses den sikerhetsskyddsanalys som utfors

skyddsanalys infér en skyddad transport och som ska utmynna i de sidkerhetsskyddsatgirder
som ska vidtas och vilken transportnivd som ska gilla f6r transporten.
Transportsikerhetsskyddsanalysen utgor sikerhetsskyddsklassificerad uppgift.
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Transportor Med transportér avses ett foretag (leverantdr) som utfdr en transport, till
exempel ett akeri eller ett budféretag.
Tungtransport Se ”dispenstransport ”
Varningsbil Med varningsbil avses ett fordon som varnar for transport enligt Trafikverkets
villkor £6r transportdispens. Se dven “dispenstransport”.
Vigtransport- Med vigtransportledningstjanst (vigtransportledningsfordon) avses eskort av
ledningstjanst dispenstransporter.

12.5. Transportnivaer

12.5.1. Transportniva 1

Transportniva 1 ska tillimpas vid transport av:

e uppgifter i sikerhetsskyddsklass BEGRANSAT HEMLIG, samt for
e ringa mingd sikerhetskinslig materiel.

For transportniva 1 giller att transporten ska:

e utféras med fordon vars transportutrymme ska vara last och skyddat mot insyn.

e  Om mojligt ska godset forvaras i last och plomberat transportemballage.

Transportniva 1 ska vidare tillimpas om:

e Transporten avser, eller ingar som del i, sikerhetskénslig verksamhet av motsvarande

betydelse for Sveriges sikerhet.

12.5.2. Transportniva 2

Transportniva 2 ska tillimpas vid transport av:

e cn mindre mingd uppgifter 1 sikerhetsskyddsklass KONFIDENTIELL eller HEMLIG,

samt for

e cn mindre mingd sikerhetskinslig materiel.

For transportniva 2 giller att transporten ska:

e uppfylla krav enligt transportniva 1 ovan,

e skei standardcontainer enligt ISO668:2013, last med hinglas av lagst klass 4 enligt SSF014
(eller likvirdigt transportutrymme), samt vara

e forsedd med personsikerhetslarm, eller vara
e atfoljt av foljebil.
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Transportniva 2 ska vidare tillimpas om:
e Transporten avser, eller ingar som del i, sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet.

12.5.3. Transportniva 3

Transportniva 3 ska tillimpas vid transport av:

e cn storre mingd sidkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass
KONFIDENTIELL eller HEMLIG, samt for

e cn storre mingd sidkerhetskinslig materiel.

For transportniva 3 giller att transporten ska:

uppfylla krav enligt transportniva 2 ovan, med tilligget att
e transportutrymmet ska utgoras av en last forvaringsenhet enligt SSF3492, samt

koras utan avbrott fran start till mal, eller
e parkeras inom bevakat omrade vid avbrott i kérningen.

Transportniva 3 ska vidare tillimpas om:
e Transporten avser, eller ingar som del i, sikerhetskénslig verksamhet av motsvarande
betydelse £6r Sveriges sikerhet.

12.5.4. Transportniva 4

Transportniva 4 ska tillimpas vid transport av

e Sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklass KVALIFICERAT
HEMLIG,
e sikerhetskinslig materiel av motsvarande betydelse £6r Sveriges sikerhet,

e mycket stora mangder sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklass
KONFIDENTIELL eller HEMLIG, samt for

e mycket stora mingder sikerhetskinslig materiel av motsvarande betydelse f6r Sveriges
sikerhet

Transportniva 4 ska vidare tillimpas om:
e Transporten avser, eller ingar som del i, sikerhetskénslig verksamhet av motsvarande
betydelse £6r Sveriges sikerhet.

Sikerhetsskyddsatgirderna for transportniva 4 utgor sikerhetsskyddsklassificerad uppgift.
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12.6. Bedomningsfaktorer

Foljande faktorer ska beaktas vid genomférande av transportsikerhetsskyddsanalys och val av
transportniva. Med hjilp av dessa faktorer kan man bedéma vilken transportniva som bor viljas,
beroende pa de aktuella uppgifternas sikerhetsskyddsklassificering eller hur sikerhetskinslig
materielen anses vara.

¢ mingd och omfattning av det som ska transporteras och som stiller krav pa
sikerhetsskydd

® typ av uppgift/materielslag

e uppgiftens/matericlens betydelse fér Sveriges sikerhet

e uppgiftens/materielens virde

e uppgiftens/matericlens organisatoriska betydelse for FMV

e mojlighet att ateranskaffa skadad, stulen eller férsvunnen uppgift/materiel

e den hotbild som bed6ms gilla f6r uppgiften/materielen

e den sidkerhetskinsliga verksamhet som transporten avser

e om godset utgdr farligt gods med hog riskpotential enligt MSB:s foreskrifter om transport
av farligt gods

e {vriga relevanta faktorer

Ovan nimnda faktorer giller 4ven vid transport av vapen och ammunition.

Krav pa vilka transportnivier som krivs for att skydda sdkerhetsskyddsklassificerade uppgifter
eller sikerhetskinslig materiel kan ibland finnas i myndighetsbeslut eller f6r materielen sirskilt
framtagna forteckningar eller bestimmelser. I beskrivningen av de olika transportnivaerna anvinds
begrepp sasom ringa mingd, mindre mdéngd, storre mingd och mycket stora mdingder £6r att ange mingden
handlingar med sikerhetsskyddsklassificerade uppgifter eller mingden sikerhetskinslig materiel.

Vid bedémning av mingd kan begreppen aggregation respektive ackumulation anvindas. Med
aggregation fOrstds dé olika typer av uppgifter (uppgifter med olika sikerhetsskyddsklass) samlas.
Med ackumulation menas da flera uppgifter av samma typ (uppgifter med samma
sikerhetsskyddsklass) samlas. Om aggregation leder till att en hogre sikerhetsskyddsklass maste
gilla f6r den samlade mingden uppgifter medfér detta att en hégre transportnivd méste viljas. Om
ackumulation leder till att skyddsvirdet' 6kar, medfor detta att en hogre transportniva miste viljas.

Vid transport av vapen och ammunition gérs bedémningen avseende vilken transportniva som
bér viljas utifran Forsvarsmaktens foreskrifter om hantering, férvaring och transport av
skjutvapen och ammunition. I detta fall f8ljer FMV Forsvarsmaktens beslut om hur stor mingd
vapen och ammunition som fér transporteras i respektive transportniva. Information ges av FMV
pé forfragan frin det féretag som har behov av att utféra en skyddad transport.

12 kap. 1 § Sakerhetsskyddsférordningen (2021:955)
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Som st6d vid sekretessmarkering (lagrum enligt offentlighets- och sekretesslagen (2009:400)) och

sikerhetsskyddsklassificering (enligt sikerhetsskyddslagen 2018:585) ska nedanstidende tabell

anvindas for transportrelaterad dokumentation. Ett eller flera lagrum fér viljas.

Benamning
Transportsikerhetsskyddsanalys i
transportniva 1, med beslut om
transportniva
Transportsikerhetsskyddsanalys i
transportniva 2-3, med beslut om
transportniva
Transportsikerhetsskyddsanalys i
transportniva 4, med beslut om
transportniva
Transportbestillning for transportniva 1

Transportbestillning for transportniva 2-3

Transportbestillning for transportniva 4

Sikerhetsskyddsklass
BEGRANSAT HEMLIG

KONFIDENTIELL

KONFIDENTIELL eller

HEMLIG

BEGRANSAT HEMLIG

KONFIDENTIELL

KONFIDENTIELL eller
HEMLIG

Lagrum
15:1/
15:2/
18:8
15:1/
15:2/
18:8
15:1/
15:2/
18:8
15:1/
15:2/
18:8
15:1/
15:2/
18:8
15:1/
15:2/
18:8
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12.8. Process for transportsakerhetsskyddsanalys

]  Transportbehov uppstar

] Transportsakerhetsskyddsanalys

eResultat/indata fran sikerhetsskyddsplanering
eBedomningsfaktorer

eKundens krav/direktiv/beslut for aktuellt gods
eAggregation/ackumulation

eDokumenterad och diarieférd analys pa korrekt mall.

] Beslut om transportniva

eDokumenterat och diariefort beslut, undertecknat av sdkerhetsskyddschefen

=mmad Transportbestallning

eBestillning av skyddad transport (sarskild blankett) skickas till transportér med VARDE-post eller
med av Forsvarsmakten godkand kryptografisk funktion for aktuell sakerhetsskyddsklass

Figur 1, process for transportsikerhetsskyddsanalys

12.9. Mall for transportsakerhetsskyddsanalys

Transportsikerhetsskyddsanalysen dokumenteras i harfor avsedd mall som endast far hanteras i av
FMV godkint IT-stod £6r sikerhetsskyddsklassificerad uppgift. Analysen fir endast distribueras pa
av FMV godkinda sitt for sadan uppgift. Detaljerade krav fér distribution framgar av
Industrisikerhetsskyddsmanualen. Transportsikerhetsskyddsanalysen ska diarieforas.

12.10. Instruktion for mall for transportsakerhetsskyddsanalys
12.10.1. Projekt-/uppdragsinformation

Hir fylls projekt- och uppdragsrelaterad information i. Informationen ska ha samma innehall och
lydelse som projektets/uppdragets kommersiella och sikerhetsskyddstelaterade benimningar,
detta for att dokumenten ska kunna kopplas till varandra.

12.10.2. Referens- och kravdokument

Hir fértecknas alla de dokument som anvints som undetlag/information till
transportsikerhetsskyddsanalysen, till exempel uppdragets generella sikerhetsskyddsanalys,
kundkrav, sikerhetsskyddskrav, eventuella direktiv/beslut frin Forsvarsmakten om det specifika
godset, etc.
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12.10.3. Analys och motivering till vald transportniva
I detta avsnitt redovisas sjilva analysen for transportbehovet, som syftar till att motivera den valda

transportnivan. Analysen ska omfatta savil stillda krav som dragna slutsatser och det ska vara litt
att forsta varfor den aktuella transportnivan valts.

12.10.3.1. Resultat/indata fran sidkerhetsskyddsplanering
I uppdrag som omfattas av krav pa sikerhetsskydd maste sikerhetsskyddsplanering genomféras.
I planeringen framkommer ofta visentlig information som kan anvindas dven i
transportsikerhetsskyddsanalysen. I detta avsnitt redovisas darfor de krav eller slutsatser frin
sikerhetsskyddsplaneringen som paverkar transportsikerhetsskyddsanalysen.

12.10.3.2. Bedomningsfaktorer

I detta avsnitt redovisas dels de relevanta bedémningsfaktorerna som ligger till grund f6r
transportsikerhetsskyddsanalysens resultat, samt vilket resultat/vilka slutsatser som dragits av
respektive bedémningsfaktor som paverkar valet av transportnivd och varfor.

12.10.3.3. Kundens krav/direktiv/beslut for aktuellt gods

I det fall kunden har sirskilda krav for det aktuella godsets hantering, forvaring och/eller skydd
redovisas det hir. Om siadana krav saknas ska det ocksa tydligt framga i denna punkt.

12.10.3.4. Aggregation/ackumulation

Hir redovisas om och i sa fall hur transportnivan valts baserat pd frigan om aggregation och/eller
ackumulation av det gods som ska transporteras.

12.10.3.5. Slutsats
I slutsatsen redovisas att, hur och varfér de olika faktorerna paverkat val av transportniva.

12.10.4. Klassificeringsguide

Hir anges samtliga godstyper som kan foérekomma i det aktuella projektet/uppdraget och som kan
komma att kriva skyddad transport. Detaljnivin ska vara hog, det vill sidga allt gods maste sa langt
méjligt identifieras. Lagg till eller ta bort rader efter behov. Med ”siakerhetskinsligt” avses gods
som inte ar direkt sdkerhetsskyddsklassificerat, men dnda uppfyller definitionen for skyddade
transporter. Om godstypen ar sikerhetsskyddsklassificerad anges detta tillsammans med relevant
lagrum 1 offentlighets- och sekretesslagen (2009:400). Observera att sikerhetsskyddsklassificerad
uppgift alltid 4r att se som del av sikerhetskinslig verksamhet enligt definitioneni 1 kap 1 §
sikerhetsskyddslagen (2018:585).

12.10.5. Analys och transportniva faststélls och beslutas

Analysen faststills och transportnivan dokumenteras och signeras av sikerhetsskyddschefen.



