





ROS
Rojande signaler — uppkomst,
utbredning, skyddsmetoder, krav



Forord

Svenska myndigheter och foretag har de senaste aren kraftigt okat sitt inter-
nationella engagemang. Detta har lett till att allt fler kommer i kontakt med
sekretessbelagda uppgifter av betydelse for rikets sékerhet eller uppgifter
som vi i avtal med andra lander forbundit oss att hantera pa motsvarande
sétt. | en del av de avtal som finns med EU och NATO forbinder vi oss dven
att uppfylla EU:s och NATO:s TEMPEST-krav. EU haller pa att anpassa
sitt regelverk sa att det blir ekvivalent med NATO:s. Detta &r bra for Sve-
rige genom att vi inte behover ratta oss efter tre regelverk.

Denna broschyr, som har tagits fram av FMV:AK Led i samarbete med
FM MUST, ger en kortfattad bild av hur ROS uppstér och vilka méjlighe-
ter som finns att minska utbredningen av ROS. Den beskriver den svenska
ROS-policyn som har till mal att minimera risken for informationsforluster
genom ROS.

Broschyren ar dven avsedd att ge bakgrundskunskap infor en diskus-
sion om Sverige ska anpassa sitt regelverk till EU/NATO:s, for att slippa
hantering av flera icke helt samstdammiga regelverk, eller fortsatta med
krav pa att uppfylla olika regelverk i de system som bearbetar eller lagrar
Svensk respektive EU/NATO sekretessbelagd information.
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Inledning

I vart moderna informationssamhalle férbises ofta de hot och risker som
finns i samband med nyttjandet av datorer. Inom Forsvarsmakten och dess
samverkande myndigheter ar det viktigt att uppratthalla en hog och ensad
standard da sekretessbelagd information behandlas.

Man talar om informationsteknologisk sakerhet, 1T-sékerhet, som innefat-
tar flera viktiga komponenter, till exempel sparbarhet, riktighet och oavvis-
lighet, men begreppet innefattar &ven mekanismer mot férlust av data och
mekanismer for att skydda data det vill sdga signalskydd.

Traditionellt har kryptoapparater anvants som signalskyddssystem for att
skydda saval text som trafik. Da dessa kryptoapparater blev elektroniska,
infordes tidigt ett krav pa att datalackage inte far forekomma. Inom sig-
nalskyddsomrédet infordes begreppet rojande signaler (ROS) och matme-
toder togs fram for i forsta hand kryptoapparater. Utvecklingen har gatt
mot att de flesta kryptoapparater idag innehaller nagon form av dator och
att datoriserade kryptoapparater ingar i IT-system med sammankopplade
datorer.

Anvandningen av 1T-system for att stodja olika verksamheter ar nu helt
forhdrskande och i vissa av dessa IT-system finns behov av att skydda sig
mot rojande signaler. Skydd mot ROS é&r saledes en av manga atgarder for
att forbattra 1 T-sékerheten.

Behovet av ROS-skydd uppfylls genom att installera utrustning i ROS-
skyddade rum och containrar eller genom att utrustningen, framst signal-
skyddsmateriel och PC-relaterad materiel, konstrueras sa att den blir ROS-
skyddad. Under 2008 faststilldes en mitmetod for ROS-skyddade kabinett,
i forsta hand avsedda som ROS-skydd av PC-relaterad materiel.

Inom det svenska forsvaret ar det FMV som ansvarar for ROS-omradets
teknikutveckling. | detta ingar att ta fram nya gransvarden, matmetoder
och skyddsfilosofier vartefter tekniken forandras. Verksamheten leds av
Forsvarsmakten HKV/MUST.

Det 6vergripande syftet med denna broschyr &r att ensa begreppen inom
teknikomradet ROS. 1 broschyren ges en popularvetenskaplig beskrivning
av fenomenet ROS och en vagledning vid dvervaganden om hur ROS skall
betraktas for att uppna bésta skydd i olika situationer. Vidare behandlas
forsvarsmaktens krav pa skydd mot rojande signaler, kopplade mot IT-
system och signalskyddssystem. Broschyren avslutas med en kortfattad
orientering om nya EU-regler for TEMPEST?.

I broschyren finns tva fordjupningsavsnitt vars innehall inte ar avgorande
for forstaelsen av den fortsatta texten. Om s& dnskas, kan dessa avsnitt
lamnas darhan.

1 TEMPEST ér ett samlingsbegrepp for standarder, analyser, métningar etc som ror
réjande signaler, pa engelska compromising emanation”.
Ordet TEMPEST myntades i slutet av 60-talet och bdrjan av 70-talet som ett kodord
for den klassificerade verksamhet som National Security Agency i USA bedrev for att
dels sakra egna kommunikationssystem mot otillaten avlyssning, dels samla in och
tolka signaler fran frammande kommunikationssystem.
I USA har man p& myndighetsniva faststallt att ordet TEMPEST inte ar en akronym
och ordet saknar saledes innebord.



Rdjande signaler

Réjande signaler (ROS) ar orsaken till en sékerhetsrisk som uppstar genom
att oavsiktligt genererade radiosignaler (radiostorningar) kan vara béarare
av den information som behandlas eller dverfors i informationsteknologisk
utrustning, se figur 1.

Hemlig informations-
behandling

ROS-spanare

Utrustning som avger ROS

Figur 1: Rojande signaler - ROS

En kryptoapparat enligt figur 2 kan tjana som exempel. Det skydd som
kryptering ger kan avsléjas genom att fragment av den hemliga texten
lacker ut till obehoriga i form av elektromagnetisk stralning eller elektrisk
strom pa anslutna ledningar for stromforsorjning och telekommunikation
(el- och teleledningar).

SLARNEXT (Elektromagnetisk stralning)

KLARTEXT X#%BS&K4 (Krypterad text)

(Hemlig text)

SLARNEXT (Elektrisk strém)

Figur 2: ROS kan avsldja hemlig information

Med réjande signaler (ROS) forstés: Oavsiktligt genererade elek-
tromagnetiska signaler som, om de kan tydas av obehdriga, kan
bidra till att sekretessbelagd information rojs.




Observera att:

o En ROS-skyddad utrustning ger inte en garanterad lg emissions-
niva. Detta innebér att icke informationsbarande storningar fran en
ROS-skyddad utrustning kan ha hoga nivéer och kan darmed stora
radiokommunikation.

« Elektronisk avlyssning av apparater som otillatet manipulerats, defi-
nieras inte som ROS. Féljande tva avlyssningsexempel ska sledes
inte hanforas till omradet réjande signaler:

— ”Skimning” (smygkopiering) av TAK-kort (”smartcard”) i anslut-
ning till ROS-plomberad kortlasare.

— ”Key-logger” ansluten pé tangentbordskabeln utanfor ROS-skyd-
dad systemenhet.

Forutom ROS i form av elektromagnetiska signaler har tidigare akustiskt
ROS, det vill sdga ROS i form av ljudvéagor som breder ut sig fran mekanisk
eller elektromekanisk utrustning, behandlats sdsom ett hot. Ofta forknip-
pades akustiskt ROS med sa kallad matris-ROS fran matrisskrivare. Elek-
tronisk utrustning som idag anvands for behandling av hemlig information,
avger inga informationsbarande akustiska signaler och akustisk ROS ar
darfor inte langre nagot hot. Akustiska enheter kan daremot ge upphov till
betydande elektromagnetisk ROS i det akustiska frekvensomradet.

Till skillnad mot akustisk ROS ar hemlig rumsavlyssning, buggning, ett
hot. Med buggning avses avlyssning av tal, ndrmare bestdmt att tal i enrum,
samtal mellan andra eller forhandlingar vid sammantrade eller annan sam-
mankomst som allméanheten inte har tilltrade till, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjalpmedel for atergivning av ljud, se
figur 3. Observera att buggning inte definieras som ROS.

Ventilationstrumma

Hoérbart hemligt ljud )
’
.

|

7YY

i ! W
Spanare med mikrofon

Figur 3: Buggning
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Inom Férsvarsmakten hanteras hérbart hemligt ljud som kan utsattas for
buggning, dven med andra atgarder an tekniska skydd.



Fordjupningsavsnitt: Fenomenet ROS

Forekomsten av ROS beror pd att alla signalférandringar orsakar tidsvari-
abla strommar. FOr en datasignal kan detta illustreras med ett kretsexempel
enligt figur 4. Har ar det logiska signalforandringar, fran noll till ett eller
omvant, pa NAND-kretsens utgang som orsakar tidsvariabla strommar
fran AC/DC-omvandlaren. Dessa tidsvariabla strommar utgérs av acce-
lererade och retarderade elektriska laddningar. Fran fysiken vet man att
acceleration eller retardation av elektriska laddningar orsakar elektromag-
netisk stralning, vars styrka beror pa den specifika konstruktionen. Den
elektromagnetiska stralningen far ett tidsforlopp som ar korrelerat till
signalférandringarna i den logiska signalen, se numreringar i figur 4, och
stralningen ar darmed att betrakta som ROS.

Det bor betonas att samma resonemang galler for signalférandringarna i
en analog signal.

@,
®) Elektromagnetisk
O stralning

a @Q‘ )

® ® +

> —1 1
- L AC/DCH
Logisk signal

@) @}

Tidsvariabel strom

- /

Figur 4: Dynamiska strommar ger upphov till ROS

En signal som lamnar en utrustning i form av stralning ar oftast en for-
vrangd (distorderad) version av den ursprungliga signalen i apparaten. En
forutsattning for att faktiskt lyckas med avlyssning av en sadan oavsikt-
ligt genererade signal &r darfor att informationsinnehallet i den distorde-
rade signalen ar sa stor att den ursprungliga signalen gar att rekonstruera.
Vidare maste bakgrundsbruset vid mottagaren ge ett signal/brusforhallande
som tillater en korrekt detektering, se figur 5.

Amplitud Brus N [ W/Hz ]
T|d
Mottagarens
ROS/brus-férhallande
2
ROS i
= Konst. x Ampl. x Tid
Brus

Figur 5: Signal (ROS)/brus-forhallandet for avlyssnaren



Signalens amplitud och distorsion vid avlyssnarens mottagare bestdms
ocksa av de ledare i apparaten som fungerar som antenner. For att en ledare
skall fungera som effektiv antenn maste den ha en langd av cirka en halv
vaglangd. I intervallet 30-300 MHz varierar langden av en halvvagsantenn
fran 5 till 0,5 meter och det yttre kablaget kan da utg6ra en bra antenn. Vid
hogre frekvenser stralar signalen direkt fran inre kretsar i apparaten. For
lagre frekvenser kan el- och teleledningar fungera som transmissionsled-
ningar och overféra ROS-signaler ledningsbundet, se figur 6.

Stralade signaler fran

inre kretsar domineras

av frekvenser >300 MHz
AN

/ \ el- och teleledningar
< domineras av frekvenser
i omradet 30-300 MHz

—1_ T
— L1 L AC/DC

Stralade signaler fran

Logisk signal

)

Tidsvariabel strom

Ledningsbundna signaler pa

el- och teleledningar domineras

av frekvenser < 30 MHz

Figur 6: Dominerande frekvensomraden for stralat och ledningsbundet
ROS

ROS-kallor och ROS-signaler

Man skiljer mellan tva principiellt olika slags ROS-kallor, informations-
kalla respektive fysisk kélla. Informationskélla ar den hemliga informa-
tion som behandlas eller dverfors i eller mellan apparater, fysisk kalla ar
elektriska kretselement som genererar stralningen eller strommen. Med
uttrycket "ROS-signal” avses en fysisk representation av informationen
fran en informationskalla, till exempel elektromagnetisk stralning eller
elektrisk strom.

ROS-signalerna ges i bland namn efter den typ av information som Gver-
fors mellan apparater eller mellan olika funktionsenheter inom en apparat.
Man talar exempelvis om tecken-ROS som kan vara ROS fran informa-
tion som overfors fran tangentbord till dator med metalliska ledare. Ett
annat exempel &r video-ROS som &r ROS fran information som genereras
i grafikkort och 6verfors fran dator till bildskarm med metalliska ledare
enligt den gamla VGA-standarden. Vid anvandning av videostandarden
DVI i ROS-skyddad utrustning kan optofiber anvandas for overforing av
information fran dator till bildskarm vilket sannolikt minskar forekomsten
av video-ROS.



3.1

ROS via radio, vanligen bendamnd radio-ROS &r en speciellt forradisk
form av ROS som kan férekomma i utrustningar innehallande nagon typ
av radioséndare, till exempel krypterad radio eller krypterad mobiltelefon.
Det forradiska ligger i att de rojande signalerna blir 6verlagrade pa en bar-
vag och kan via sandarantennen spridas dver mycket stora avstand. Radio-
ROS kan uppsté genom elektromagnetisk 6verhdrning, det vill sdga oav-
siktlig elektromagnetisk koppling mellan kretsar och ledare i anldggningar
som innehaller radioséndare. Figur 7 visar ett exempel pa hur 6verhorning
i natverk av metalliska ledare kan orsaka radio-ROS. Med fiberoptiska nat-
verk skulle 6verhdrningen elimineras.

Radio-ROS

Ay A
A

Natverk med dppen info (metalliska ledare)

Radiosé&ndare .
| | | | Overhdrning

Natverk med hemlig info (metalliska ledare)

Figur 7: Elektromagnetisk dverhdrning mellan metalliska ledare kan ge
upphov till radio-ROS

Overhérning

Inom signalskyddsomradet skiljer man pa elektromagnetisk 6verhorning
och akustisk dverhérning.

Elektromagnetisk dverhdrning, EM-6verhdrning, innebdr att signaler i en
elektrisk krets dverfors i mer eller mindre distorderad form till en annan
elektrisk krets genom nagon form av elektromagnetisk koppling. Kopp-
lingen mellan kretsarna kan vara konduktiv, induktiv eller kapacitiv. Ar
signalerna informationsbarande kan ett ROS-problem uppstd, saledes ar
EM-6verhorning den framsta orsaken till radio-ROS.

I anslutning till ovanstaende figur 7 papekades att EM-6verhorning kan eli-
mineras genom anvéandandet av fiberoptiska natverk. En alternativ metod
ar att anvanda skarmade kablar som, om de dimensioneras och ansluts pa
ett fackmannamassigt satt, kan forhindra EM-6verhorning, se exempel i
figur 8.



Krypterad radiosignal 4—\/\/\/\/\/\/—@

Figur 8: Sk&rmade kablar kan forhindra elektromagnetisk 6verhdrning

Det &r saledes viktigt att utrustning installeras pa ett satt som forhindrar
EM-6verhorning fran informationssystem med hemlig text till system med
Oppen eller krypterad information som utnyttjar forbindelser via radiosan-
dare. En systemundersdkning med avseende pé radio-ROS bér alltid goras
och efter bedémning eventuellt verifieras med méatningar.

Akustisk 6verhdrning innebdar att akustiska signaler (ljudsignaler) avsedda
for ett system oavsiktligt ”1acker dver” till ett annat system. Ett exempel &r
da tva radiosystem, ett oskyddat och ett signalskyddat, samtidigt anvands
pa en plattform, exempelvis i en ledningscontainer, i ledningscentralen pa
ett fartyg eller i cockpiten i ett flygplan. Talet till det signalskyddade sys-
temets mikrofon kan da oavsiktligt koppla in i det oskyddade systemets
mikrofon varvid hemlig information i klartext sands ut via det oskyddade
systemets radioantenn, se figur 9.

Hemligt tal

Oppen,
okrypterad radio

Mikrofon till
krypterad radio

Figur 9: Akustisk 6verhdrning



Observera att i exemplet i figur 9 &r det inte fraga om radio-ROS
utan om akustisk dverhdérning av hemlig information som forstarks
och sénds ut som radiosignaler. For att forhindra akustisk dverhor-
ning kan man anvanda metoder som akustisk avskarmning, teknisk
”nyckling” som forhindrar samtidig anvandning av 6ppna och signal-
skyddade kommunikationssystem eller att endast tillata signalskyd-
dade system.

4 Utbredningsvagar

ROS breder ut sig som ledningsbunden och stralad vagutbredning,
se figur 10.

Ledningsbunden utbredning sker framst utefter kraft- och teleled-
ningar men ocksa utefter andra metalliska ledare sasom vattenled-
ningsrér och armeringsjarn. Den ledningsbundna utbredningen ér i
huvudsak begrénsad till frekvenser under 30 MHz, detta beroende
pa att forlusterna i ledningsnaten 6kar med frekvensen.

Stralad utbredning sker fran apparater som innehaller ROS-kallor
och &r i huvudsak begrénsad till frekvenser dver 30 MHz dér led-
ningar med typiska langder i och utanfér apparaten kan fungera som
sandarantenner. FOr l1agre frekvenser minskar antenneffektiviteten.

| Strélad utbredning

Hemlig informations-
behandling

ROS-spanare

Ledningsbunden
utbredning

ROS-spanare

L JJ\

Figur 10: Ledningsbunden och stralad utbredning av ROS

Forutom att stralad utbredning kan ske direkt fran apparater som
innehaller ROS-kallor, kan stralad utbredning ske i form av radio-
ROS, se foregaende kapitel 3, "ROS-kallor och ROS-signaler”. Detta
askadliggors i figur 11 dar en mobil ledningscentral antas innehalla
bé&de apparater som avger ROS och informationssystem som genom
elektromagnetisk dverhorning ger radio-ROS.

11



Radio-ROS J\[\/—\/\/\—ﬂjw\—»

ROS fran
apparater

Figur 11: Strélad utbredning av ROS frén utrustningen i en mobil led-
ningscentral

ROS-sakerhetsavstand

ROS-sdkerhetsavstand definieras som ett avstand inom vilket risk finns for
att réjande signaler kan registreras. Om inte annat specificeras, ar ROS-
sakerhetsavstandet for en apparat det storsta av de sakerhetsavstand som
galler for ledningsbundna respektive stralade réjande signaler.

Sakerhetsavstandet for ledningsbundet ROS bestams genom métningar pa
en apparats alla ledningar och med anvéndning av en speciell, klassificerad
beré&kningsalgoritm.

Det sikerhetsavstand for stralat ROS som bestams vid en ROS-undersok-
ning av en apparat, avser fri rymd under ideala omstandigheter. Observera
att sakerhetsavstandet endast galler ROS frén apparater, inte radio-ROS
som kan spridas 6ver mycket stora omraden.

ROS-sakerhets-
avstand

Figur 12: Sakerhetsavstandet for stralat ROS beraknas for fri rymd



6.1

Anledningen till att definiera sékerhetsavstandet for strélat ROS vid fri
rymd &r att sdkerstélla ett generellt skydd oberoende av var apparaten
placeras. Ofta reducerar omgivningen de stralade réjande signalerna och
ger dd ROS-sékerhetsavstandet for en apparat en extra sakerhetsmarginal,
mer om detta i fordjupningsavsnittet ”Kvantifiering av naturliga skydd”,
sidan 16.

Skyddsmetoder

ROS-skydd kan erhallas pa nagra principiellt olika satt; ROS-sékerhetsav-
stand, ROS-skyddade utrustningar, ROS-skyddade rum och kabinett samt
genom att utnyttja naturliga skydd i omgivningen.

Skydd genom ROS-sékerhetsavstand

Intensiteten hos radiofrekventa signaler avtar med avstandet fran kallan,
vilket medfor att bade ledningsbundna och stralade signaler har begransad
rackvidd. Det ar darfor mojligt att skapa ett ROS-skydd genom att kontrol-
lera att ingen avlyssningsutrustning finns inom en sfar med en radie som &r
lika med utrustningens ROS-sékerhetsavstand, se figur 13.

Sakerhetsavstand

strélat ROS
Hemlig informations- EW'

behandling

Sakerhetsavstand
ledningsbundet
ROS

ROS-spanare

Figur 13: Skydd genom ROS-sékerhetsavstand
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6.2 ROS-skyddade utrustningar

Utrustningar kan konstrueras sa att emission av ROS i princip elimineras,
utrustningsklass 1 (U1), eller begrénsas, utrustningsklass 2 (U2). Utrust-
ningar som uppfyller kraven fér U1 har ett mycket litet ROS-sékerhetsav-
stand medan U2-utrustningar har ett ROS-sékerhetsavstand som &r stérre
an for U1 men anda begransat. Utrustningar som inte kan kategoriseras
i ndgon av klasserna U1 eller U2, men har ett uppmitt ROS-sékerhets-
avstand storre &n for U2, klassas som utrustningsklass 3 (U3). Ovrig utrust-
ning har okant sékerhetsavstand.

Att modifiera utrustning av typen COTS (Commercial Off The Shelf) i
syfte att uppnd ROS-skydd ar forenat med higa kostnader och kraver spe-
cialistkompetens.

6.3 ROS-skyddade rum och kabinett

Apparater som inte har ett eget ROS-skydd kan placeras i ROS-skyddade
rum eller ROS-skyddade kabinett, se figurerna 14 och 15. ROS-skyddet
uppnas genom att det skyddade utrymmet utformas som en ”Faradays bur”,
det vill sdga utrymmet omges av en skarm i form av ett elektriskt sam-
manhé&ngande metallhdlje. For att forhindra att ledningsbundna réjande
signaler kommer ut, maste alla el- och teleledningar med metalliska ledare
forses med speciella filter.

Datakommunikation kan 6verféras genom att fiberoptiska kablar, utan
metalliska mantlar, fors in i utrymmet genom sérskilda 6ppningar i den
metalliska skarmen. Oppningarna ska vara forsedda med vagfallor dimen-
sionerade for att uppfylla rummets eller kabinettets krav pa dampning. En
vagfalla har formen av en metallisk stos kring en 6ppning och &r i princip
en vagledare med sadana matt i forhallande till vaglangden att den i stéllet
for att leda, dampar stralade signaler.

I jamforelse med en tom vagfélla, kommer fiberoptiska kablar genom en
vagfalla att medfora lagre dampning for stralade signaler med frekvenser i
GHz-omradet. Detta beror pa att materialet i fiberkablarna har andra elek-
triska egenskaper an den luft som finns i en tom vagfalla.

Filter for el och tele Fonster med
finmaskigt metallnat

Elektriskt samman-
hangande metallhdlie
R&s-skyddet galler
endast om ddrren
ar stangd

=
B

Vagfalla for fiberkabel

—~ Speciella lister eller

packningar pa dorrblad
och karm

Figur 14: ROS-skyddat rum



Elektriskt samman-
R&s-skyddet galler héngande metallntlie
endast om luckan
ar stangd

Filter for el och tele

Vagfalla for
fiberkabel

Figur 15: ROS-skyddat kabinett

ROS-egenskaperna hos ROS-skyddade rum och kabinett kvantifieras av
en storhet som bendmns skarmningseffektivitet. Skarmningseffektiviteten
ar ett matt pa rummets eller kabinettets formaga att reducera signalstyrkan
fran ROS-kallor i utrymmet.

ROS-skyddade rum kan konstrueras s att emission av ROS i princip elimi-
neras, skalskyddsklass 1 (SS1), eller begréansas, skalskyddsklass 2 (SS2).

Vid upphandling av ROS-skyddade rum &r det viktigt att skyddet verifieras
efter installation. Detta galler ocksa containrar som &r kravsatta att utgora
ROS-skyddade rum. Krav och verifieringsmetoder ges i referens [1].
Kontinuerliga kontroller bor ocksé utforas for att sikerstéalla att inte ROS-
skyddet forandrats.

ROS-skyddade kabinett ska konstrueras sé att emission av ROS i princip
elimineras, skalskyddsklass 1 (SS1). Krav och verifieringsmetoder ges i
referens [2] dar ocksa gransdragningen mellan rum och kabinett finns defi-
nierad.
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6.4 Allmanna atgarder som forsvarar avlyssning

Vid behandling av hemlig information i oskyddad utrustning kan mojlig-
heten till avlyssning reduceras avsevart genom att vidta nagra enkla for-
siktighetsatgarder. Placera utrustningen i det inre av byggnaden och, for
utrymmen ovan jord, sa nara marknivd som majligt. Omgivande véaggar
och narhet till mark reducerar rackvidden for stralat ROS.

Basta skyddet fas genom att placera utrustningen under markniva. Jord-
och byggnadsmaterial absorberar och sprider radiofrekventa signaler sa att
signalstyrkan reduceras kraftigt utanfor byggnaden. Nast bast &r att placera
utrustningen langt in i byggnaden, varje betongvéagg mellan apparaten och
avlyssnaren dampar stralande signaler. Placera aldrig utrustningen direkt
framfor ett fonster som har fri sikt mot en tdnkbar avlyssnare.

Vaggar reducerar

% signalstyrkan
i

Radioskugga
M Jord absorberar
Hemlig informations- radiofrekventa
behandling signaler

Figur 16: Ratt placering kan reducera stralat ROS

Fordjupningsavsnitt: Kvantifiering av naturliga skydd

Det skydd mot strdlat ROS som man kan uppna genom att placera utrust-
ningen under mark (bergrum) eller langt in i en val armerad byggnad, kan
kvantifieras genom maétningar av en storhet som benamns utbredningsfak-
tor. Utbredningsfaktorn som hér betecknas F;, ar ett matt pa hur mycket
den omgivande miljon reducerar signalstyrkan fran en given radiokalla i
forhallande till den signalstyrka som fas fran kallan pa samma avstand i
fri rymd.

Kallan placeras forst pa den plats dar utrustningen (med kant sakerhets-
avstdnd R, for strélat ROS) kommer att vara placerad. Med mottagaren
placerad pa de platser dar avlyssning kan tankas ske, mats nu signalstyrkan,
hér betecknad V,_, se figur 17.



| Plats for utrustning | |Plats fér avlyssning

Figur 17: Méatning av signalstyrkan vid platsen for tankbar avlyssning

Med samma avstand r mellan radiokalla och matmottagare som vid mét-
ningen enligt figur 17, genomfors sedan en frifédltsméatning av signalstyr-
kan, har betecknad V, se figur 18.

AN

Figur 18: Matning av signalstyrkan i fri rymd

Utbredningsfaktorn F; berdknas frdn de uppmétta signalstyrkorna som
kvoten mellan V_ i figur 17 och Vi figur 18, F, =V _/V,. Den uppmatta
utbredningsfaktorn ar ett matt pa hur omgivningen reducerar filtet i ROS
frekvensomrade och kommer séledes att reducera sékerhetsavstandet R,
for stralat ROS. Med antagandet att ROS-faltet hade ett avtagande som var
omvént proportionellt mot avstandet fran kallan da R, bestamdes, kommer
nu utbredningsfaktorn F, att reducera utrustningens sékerhetsavstand R,
for stralat ROS till avstandet F - R..

Anm. I denklassificerade handlingen Berakning av sékerhetsavstand
och korrektion for barvags-ROS”, ELEKTRO H10755:1165/98,
visas att fler parametrar kan péverka det reducerade ROS-séker-
hetsavstandet. Sambandet F, - R, bor darfor endast anvandas for
Overslagsberakningar.

I en byggnad av armerad betong ger yttervdggarna ett bidrag till utbred-
ningsfaktorn som i frekvensomrédet for stralat ROS brukar anta varden
fran 1/3 ner till 1/10. Detta betyder att byggnaden reducerar (dampar)
signalernas faltstyrka med en faktor 3 till 10 ganger (det vill séga med
ca 10 dB till 20 dB). Om en apparat har sékerhetsavstandet 60 m for stra-
lat ROS, reducerar byggnaden detta sakerhetsavstand till ca 20 respektive
6 m. Detta galler under forutséttning att apparaten &r placerad bakom en
homogen betongvagg, det galler inte da apparaten star placerad omedel-
bart innanfor ett fonster.
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For att fa ett matt pa hur mycket signalstyrkan fran den stralande kallan
reduceras av saval byggnad (och andra eventuella hinder) som avstandet
till en plats for avlyssning, maste utbredningsfaktorn multipliceras med
en faktor for frirymdsutbredningen. Denna faktor F. anger hur signalens
faltstyrka i fri rymd avtar med avstandet fran kallan. For fjarrfaltsomradet
ar faltstyrkan omvant proportionell mot avstandet fran kallan vilket ger
sambanden i figur 19.

K K
E =——och Eig =
x R Rref
Signalkalla Faltstyrka
Avstand R E K ar en konstant.
: Ovanstaende tva samband ger
Faltstyrka ' faktorn for frirymdsutbredning:
Avstand Ry E:ef . E _ Ra
= = =
Eref R

Figur 19: Faltstyrkeforhallanden i fjarrfaltsomradet

Jamfor nu signalkallan i figur 19 med en utrustning som avger ROS och &r
placerad i en byggnad enligt figur 17 men dér byggnaden och dess omgiv-
ning nu ska betraktas som helt elektromagnetiskt transparent eftersom en
faktor for frirymdsutbredningen ska berdknas. For att inte behova ta hdn-
syn till utrustningens placering inuti byggnaden, antas att utrustningen ar
placerad alldeles intill byggnadens yttervagg, vilket kan betraktas som ett
vérsta fall. Det avstdnd R fran vilket frirymdsutbredningen for de réjande
signalerna ska borja beaktas, satts definitionsmassigt till 1 m fran bygg-
naden. P& detta avstand antas fjarrfaltsforhallanden rada for merparten av
de réjande signalernas frekvenskomponenter. (1 narfaltsomradet avtar fal-
tet snabbare an omvant proportionellt mot avstandet vilket kan ses som
en sakerhetsmarginal om fjarrfaltsférhallanden inte uppnatts vid 1 m.)
Eyer (1.my &r séledes ROS-faltets faltstyrka i fri rymd pé avsténdet R, =1m
fran byggnaden vilket, om byggnadsvaggens tjocklek forsummas, ocksa ar
1 m frén utrustningen som avger ROS, se figur 20.

Utrustning som
avger ROS

R E

Eref (Im)
Rer=1m ROS spanare

E 1
Faktor for frirymdsutbredning i ggr: FF (1 m:) E. - R
ref (1m)

Figur 20: Approximativt uttryck for faktorn for frirymdsutbredningen
da hansyn till frifaltsdampningen bérjar beaktas 1 m utanfor
byggnadsvaggen.

Under givna forutsattningar blir faktorn for frirymdsutbredningen F am= 1/R
vilket betyder att signalerna frn den utrustning som avger ROS dampas
1 Fg g my = Rggreller 20 - logR dB enbart pa grund av avstandet mellan
utrustningen och ROS-spanaren.



Den tidigare uppmatta utbredningsfaktorn F, innebar en dampning av
signalerna med 1/F ggr eller 20 - log(1/F ) dB, varfor den totala ROS-
dampningen blir (1/F ) - R ggr eller [20 - log(1/F ;) + 20 - logR] dB. Denna
ROS-dampning &r ett matt pa den ekvivalenta skarmningseffektiviteten
Sy, som alltsd kan innefatta bade mellanliggande materia (till exempel
vaggar) och avstand.

I figur 21 sammanfattas den hér definierade ekvivalenta skarmnings-
effektiviteten (ROS-dampningen) mellan en plattform (byggnad, container,
fordon, fartyg etc) med utrustning som avger ROS och en ROS-spanare.

Plattform med utrustning
som avger ROS

ROS-spanare

Tt

1

S = —
ekv (ggr)
I:U

Sewe = 20-log

‘R
1

+20-log R

U
dar: S, = ekvivalent skdrmningseffektivitet, ROS-démpning

F, = uppmiditt utbredningsfaktor
R = avstdnd mellan plattform och ROS-spanare

Figur 21: Ekvivalent skarmningseffektivitet, ROS-dampning

Exempel: Antag att CE-markta civila produkter anvands i en
valskarmad container och att en ROS-spanare kan verka pa ett
avstand 30 m utanfor containern. Utbredningsfaktorn har i frek-
vensomradet for stralat ROS matts upp till < 0,01 ggr, det vill sdga
containern och omgivande hinder (trad m m) dampar signalen mer
an 40 dB. Avstandet 30 m ger en faktor for frirymdsutbredning pa
1/30 vilket innebar en dampning pa ca 30 dB. Sammanlagt kom-
mer séledes signalerna fran utrustningen som avger ROS att ha
dampats med minst 70 dB pa ett avstand 30 m utanfor containern,
detta jamfort med odampade signaler uppmatta 1 m fran utrust-
ningen. Den ekvivalenta skarmningseffektiviteten ar minst 70 dB i
frekvensomradet for stralat ROS.
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Hotbildens komponenter

Kénnetecknande for ROS-hotet &r att en ROS-spanare kan komma i besitt-
ning av hemlig information utan den avlyssnades vetskap. Detta ar en kon-
sekvens av att ROS-spaning sker helt passivt, utan paverkan av den utrust-
ning som avlyssnas.

Med hotbild avses en total bedémning av hotet fran en tankbar ROS-spa-
nare. | denna bedémning ska sekretessvardet av informationen vagas mot
saval mojligheten for en ROS-spanare att tekniskt genomfora en fram-
gangsrik ROS-spaning som informationsvardet fér spanaren, se figur 22.

Spanarens
tekniska
forutsattningar

) Sekretessvéardet
l.:ltrustnlngens for dgaren
ROS-egenskaper av informationen

Hotbild

Informations-
vardet for
spanaren

Omgivningens
skyddsegenskaper

Figur 22: Hotbildens komponenter

Mobila system &r definitionsmassigt rorliga vilket gor det svart for en spa-
nare att satta upp en avlyssningsutrustning, bade med avseende pa den
stalltid som spanaren behdver och mdjligheten att operera utan upptackt.

Informationssakerhetsklasser och signalskyddsgrader

For att kunna tolka kraven pa skydd mot réjande signaler i efterfoljande
kapitel 9, ges i detta kapitel en beskrivning av vad olika informationsséker-
hetsklasser och signalskyddsgrader innebar.

| Forsvarsmaktens foreskrifter om sakerhetsskydd (FFS 2003:7) behand-
las sékerhetsskyddet for hemlig information i form av hemliga uppgifter,
hemliga handlingar och sakerhetské&nslig verksamhet. Denna hemliga
information, som kan behandlas i till exempel IT-system, jamfor avsnitt
9.2, indelas i fyra informationssakerhetsklasser med foljande beteckningar
och betydelser.



Informationssékerhetsklass

HEMLIG/

TOP SECRET
HEMLIG

enligt sekretesslagen

(1980:100) 2 kap 2§
2009-01-09

FORSVARSMAKTEN

HEMLIG/TOP SECRET

HEMLIG/

SECRET
HEMLIG

enligt sekretesslagen

(1980:100) 2 kap 2§
2009-01-09

FORSVARSMAKTEN

HEMLIG/SECRET

HEMLIG/

HEMLIG
enligt sekretesslagen
(1980:100) 2 kap 2§

2009-01-09

FORSVARSMAKTEN

HEMLIG/CONFIDENTIAL

HEMLIG/

RESTRICTED
HEMLIG

enligt sekretesslagen
(1980:100) 2 kap 2§

2009-01-09
FORSVARSMAKTEN

HEMLIG/RESTRICTED

Signalskyddsgrad
SGTS

SGS

SGC

SGR

CONFIDENTIAL

Betydelse

1.

Hemliga uppgifter vars réjande kan medféra synnerligt men for totalforsvaret
eller forhallandet till en annan stat eller en mellanfolklig organisation eller i
annat fall for rikets sakerhet (kvalificerat hemliga uppgifter).

. Hemlig handling som har &satts beteckningen TOP SECRET eller motsvarande

av en utlandsk myndighet eller mellanfolklig organisation.

. Hemliga uppgifter vars réjande kan medféra betydande men for totalforsvaret

eller férhallandet till en annan stat eller en mellanfolklig organisation eller i
annat fall for rikets sakerhet.

. Hemlig handling som har asatts beteckningen SECRET eller motsvarande av en

utlandsk myndighet eller mellanfolklig organisation.

. Hemliga uppgifter vars rojande kan medfdra ett inte obetydligt men for total-

forsvaret eller forhallandet till en annan stat eller en mellanfolklig organisation
eller i annat fall for rikets sakerhet.

. Hemlig handling som har asatts beteckningen CONFIDENTIAL eller motsva-

rande av en utlandsk myndighet eller mellanfolklig organisation.

. Hemliga uppgifter vars réjande kan medféra endast ringa men for totalférsvaret

eller férhallandet till en annan stat eller en mellanfolklig organisation eller i
annat fall for rikets sakerhet.

. Hemlig handling som har asatts beteckningen RESTRICTED eller motsvarande

av en utlandsk myndighet eller mellanfolklig organisation.

Med ett signalskyddssystem, som &r en speciell typ av I1T-system, menas

o system med kryptografiska funktioner som ar godkant av Forsvars-
maktens hogkvarter och

e system for skydd mot signalunderréttelsetjanst, stérsdndning eller
falsk signalering som ar godkanda av Forsvarsmaktens hogkvarter.

Varje signalskyddssystem avsett for sekretesskydd &r godként upp till och
med en viss signalskyddsgrad (SG). Signalskyddsgrad ar saledes ett matt
pa signalskyddssystemets maximala styrka.

Ett signalskyddssystem som ar avsett for skydd av uppgifter som omfattas
av sekretess enligt sekretesslagen (1980:100) skall i samband med Hog-
kvarterets godkannande placeras i ndgon av nedan angivna signalskydds-
grader med foljande beteckningar och betydelser.

Betydelse

Signalskyddsystemet ar godkant for att behandla information som ar kvalificerat
hemlig eller hanfors till informationssakerhetsklassen HEMLIG/TOP SECRET.
Signalskyddsystemet &r godkant for att behandla information som ar hemlig, men
inte kvalificerat hemlig, eller hanfors till informationssékerhetsklassen HEMLIG/
SECRET.

Signalskyddsystemet &r godkant for att behandla information som héanférs till
informationssékerhetsklassen HEMLIG/CONFIDENTIAL.

Signalskyddsystemet ar godként for att behandla information som hanfors till
informationssékerhetsklassen HEMLIG/RESTRICTED.
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9.1

9.2

9.2.1

9.2.2

9.3

Krav pa skydd mot réjande signaler

Forsvarsmaktens krav pa skydd mot avlyssning av ROS styrs av FM:s
dokument enligt referens [3]. Kraven i detta dokument fran 2006-03-24 ar
omarbetade for att ta hansyn till de i kapitel 8 definierade informationssé-
kerhetsklasserna som inforts inom Forsvarsmakten och som ocksa ar inter-
nationellt gangbara. De nya kraven som aterges i detta kapitel, har &dven
tagit hansyn till att ett godkant ROS-skydd kan uppnds genom att viga
samman ROS-egenskaper hos en utrustning, kand ROS-dampning i lokal
dar uppgifter bearbetas samt avstand till okontrollerat omrade.

Omfattning

Endast utrustningar eller lokaler, d&r uppgifter bearbetas som omfattas
av sekretess enligt sekretesslagen (1980:100) och som ror rikets sakerhet,
omfattas av krav pd ROS-skydd.

Av sédkerhetsskyddsavtal med andra stater och mellanfolkliga organisatio-
ner foljer att dven utrustningar eller lokaler, dar uppgifter som omfattas
av sekretess enligt 2 kap. 1 § sekretesslagen (1980:100) och har klassi-
ficerats i nagon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL
eller motsvarande men som inte ror rikets séakerhet, omfattas av krav pa
ROS-skydd.

Generella krav

Signalskyddssystem

Signalskyddssystem och system for hantering av kryptonycklar skall upp-
fylla kraven for ROS-skydd U1 for att kunna godkénnas for SG C, SG S
och SG TS.

Ovriga [T-system

For bearbetning av uppgifter som har placerats i ndgon informationsséker-
hetsklass galler generellt att utrustning med kint ROS-sikerhetsavstand far
anvandas om avstandet till okontrollerat omrade &r storre an ROS-saker-
hetsavstandet. (ROS-sakerhetsavstand &r det avstand inom vilket réjande
signaler kan uppfangas)

Specifika krav

Bearbetning av uppgifter som har placerats i informationssékerhetsklas-
serna HEMLIG/TOP SECRET eller HEMLIG/SECRET skall ske

e i ROS-skyddad utrustning (U1) eller
o inom ROS-skyddad lokal i skalskyddsklass 1 (SS1) eller

« genom placering s att ett sammanlagt skydd motsvarande SS1 upp-
natts genom nagon kombination av ROS-egenskaper hos utrustning,
kand ROS-dampning i lokal dar uppgifter bearbetas samt avstand till
okontrollerat omrade

i foljande fall:



9.4

a. | IT-system som nyttjas utanfor Sveriges granser.

b. I IT-system som regelbundet bearbetar kvalificerat hemliga uppgifter.

c. Nar forutsdgbara (regelbundna) bearbetningar av stora mangder
sekretesshelagda uppgifter (H/S) genomfors pa permanent eller
forutsagbar plats.

d. | IT-system for dverforing av identitets- och behdrighetskoder och
som omfattas av forutsattningar enligt punkt c.

e. | kommunikationssystem, till exempel lokalt natverk, dar nagon del av
natet ocksa omfattas av forutsattningar enligt punkt c.

Bearbetning av uppgifter som har placerats i informationssakerhetssklas-
sen HEMLIG/CONFIDENTIAL skall ske

e i ROS-skyddad utrustning (U2) eller
o inom ROS-skyddad lokal skalskyddsklass 2 (SS2) eller

e genom placering sa att ett sammanlagt skydd motsvarande SS2 upp-
natts genom nagon kombination av ROS-egenskaper hos utrustning,
kand ROS-dampning i lokal dar uppgifter bearbetas samt avstand till
okontrollerat omrade

i foljande fall:

a. | IT-system som pa permanent eller forutsagbar plats nyttjas utanfor
Sveriges granser.

b. Nér forutsdgbara (regelbundna) bearbetningar av stora mangder
sekretessbelagda uppgifter (H/C) genomférs pa permanent eller
forutsagbar plats.

c. | IT-system for dverforing av identitets- och behorighetskoder och
som omfattas av forutséattningar enligt punkt b.

d. I kommunikationssystem, till exempel lokalt natverk, dar nagon del av
natet ocksa omfattas av forutsattningar enligt punkt b.

Bearbetning av uppgifter som har placerats i informationssakerhetsklassen
HEMLIG/RESTRICTED behover ej ske i ROS-skyddad utrustning. For
IT-system som &r anslutet till radioutrustning eller placerad i radioutrust-
ningens omedelbara narhet skall dock risk for ROS beaktas.

Konsekvenser

Ovan beskrivna krav innebédr bland annat att skyddet koncentreras till
sékerhetskritiska system och funktioner samt regelbundna och storre
bearbetningar av sekretessbelagda uppgifter pa permanent plats. Darmed
krévs normalt inte ROS-skydd for sporadiska och enstaka bearbetningar av
sekretessbelagda uppgifter.

Vid andring av eller i lokal dar ddampningsmaétning skett skall férnyad ana-
lys eller métning ske for att sékerstélla att ovanstaende krav fortfarande ar

uppfyllda.
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10 Sammanlagt skydd

11

I referens [3] liksom i foregaende kapitel 9 namns att ett sammanlagt skydd
motsvarande SS1 respektive SS2 kan uppnas genom en kombination av
ROS-egenskaper hos utrustning, kand ROS-ddmpning i lokal dér uppgifter
bearbetas samt avstand till okontrollerat omrade. Med ROS-egenskaper
hos utrustning avses da en apparats ROS-sékerhetsavstand och med kand
ROS-dampning avses ekvivalent skarmningseffektivitet enligt fordjup-
ningsavsnittet i 6.4.

Generellt géller att en utrustning i klass U2 placerad i ett utrymme med
skalskyddsklass SS2 ger ett sammanlagt skydd motsvarande SS1. U2- och
U3-utrustning kan ocksa ges ett sammanlagt skydd motsvarande SS1 genom
att avstandet till okontrollerat omrade ar storre &n ROS-sakerhetsavstandet.
Ett sammanlagt skydd motsvarande SS1 innebar att utrustningen far han-
tera information som dr placerad i informationsakerhetsklass HEMLIG/
SECRET eller HEMLIG/TOP SECRET.

Utrustningsklassen for ett antal sammankopplade utrustningar utanfor skal-
skyddsklassat utrymme, bestdms av utrustningsklassen hos den enskilda
utrustning som har samst ROS-skydd. Ar exempelvis en Ul-utrustning
sammankopplad med en U2-utrustning utanfor skalskyddsklassat utrymme,
ska de tva utrustningarna tillsammans behandlas som en U2-utrustning.

Provningsmetoder

Att genomfora en ROS-undersokning ar en experimentell verksamhet.
Omfattningen av matningen gar inte att bestamma pa forhand, i sjélva ver-
ket &r den viktigaste delen av arbetet att bestdmma omfattningen. Detta
gors genom en systemundersokning dar man forsoker hitta alla tankbara
ROS-mekanismer och kéllor. Den darpé féljande matningen kraver mang-
arig dokumenterad erfarenhet, detta for att korrekt kunna vérdera de upp-
matta signalernas informationsinnehall.

ROS-métningar utférs normalt pa apparatniva. Apparater som ingar i sys-
tem och som inte gar att méata separat, mats pa systemniva. Matresultatet
blir da giltigt endast for det unika systemet (konfiguration av apparater och
kablage).

Normalt sker en ROS-métning i laboratoriemiljo. | de fall detta inte ar moj-
ligt, kan ROS-métningen ske pa den plats dér utrustningen &r installerad.
Pa grund av de mattekniska problem som ar forknippade med matningar
i anvandarmiljo, tilldelas d& objektet ett ROS-sakerhetsavstand motsva-
rande utrustningsklass 2 eller 3. Matresultatet galler endast for den aktuella
installationen och den plats dar utrustningen &r installerad.

Utrustningar som har genomgétt ROS-métning plomberas i normala fall.
Vid leveranser sker ocksa stickprovsundersokningar som verifierar kvalitén
hos levererad utrustning.

Kravgranser och provningsmetoder for ROS-skyddade rum och ROS-
skyddade kabinett finns i 6ppna handlingar, se referenserna [1] och [2].
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Sekretess

Absolut sikerhet mot avlyssning av ROS kan inte dstadkommas utan orim-
liga kostnader. Méatmetoder och gransvarden for ROS &r valda for att ge
tillracklig sakerhet i forhallande till den hotbildsbedémning som &r gal-
lande. For att halla presumtiva ROS-spanare i osékerhet om de metoder och
resurser som kravs for att komma 6ver hemlig information genom ROS-
spaning, ar rapporter fran ROS-undersokningar hemliga enligt 2 kap 28§
sekretesslagen (1980:100). Vilka utrustningar som godkants som Ul-eller
U2-utrustningar redovisas oppet.

Behov av ROS-undersdkning

D& Forsvarsmaktens krav pd ROS-skydd kraver en ROS-undersokning,
ska behovet av en sadan anmalas till en av Forsvarets materielverk god-
kand ROS-matplats. Resultatet fran ROS-undersokningen sammanstalls i
en allmén och i en teknisk rapport. Normalt &r det utrustningsleveranttren
som sjalv bekostar ROS-undersékningen.

Foljande uppgifter och dokument behdvs for utforandet:

e Anmaélande myndighet eller foretag

o Handléggare

e Allman beskrivning av méatobjektet

o Tillgangligt matobjekt

o Matobjektets tekniska relation till samverkande system

e Teknisk beskrivning, manual och kretsschema

o Kontaktperson for teknisk assistans (tillverkare eller leverantor)
o Kontaktperson for assistans med driftsattning.

M-nummerséttning av ROS-skyddad materiel

For att kunna vidmakthalla ett ROS-skydd Gver tiden krdvs periodvisa
underhallsatgarder enligt sarskilda rutiner. Den erforderliga sparbarheten
av ROS-skyddad materiel uppnas genom M-nummerséttning enligt fol-
jande regel:

ROS-skyddade apparater, rum och kabinett avsedda att anvéndas inom
Forsvarsmakten eller anslutas till av Forsvarsmakten tillhandahéllet nét-
verk skall forses med M-nummer.

FMV:s uppdrag inom ROS-omrédet

Det ar FMV:s uppgift att

o utveckla matmetodik och gréansvarden for att sakerstéalla skydd mot
avlyssning av ROS,

o sakerstalla en resurs for undersokning och matningar pd ROS-skyddad
materiel,

e ge anvisningar for vidmakthallande av ROS-skydd,
o folja den tekniska utvecklingen av ROS-hotet,
o bistd med teknisk radgivning vid behov av ROS-skydd.
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16 Nya EU-regler for TEMPEST

Inom Europeiska unionen (EU) har regler for TEMPEST? utarbetats som
ar lika de regler som anvéands inom North Atlantic Treaty Organization
(NATO). Ett mal &r att pa sikt ocksa kunna erkanna varandras TEMPEST-
godkanda system. Dessa regler kommer att publiceras i form av fyra infor-
mationssékerhetsklassade "INFOSEC Technical Policy” dokument.

e TECH-P-04 TEMPEST Basic principles
RESTREINT UE (EU RESTRICTED)

e TECH-P-04-01 Installation of sites and systems
RESTREINT UE

o TECH-P-04-02 TEMPEST Zoning
RESTREINT UE

e TECH-P-04-03 TEMPEST Evaluation and Testing
CONFIDENTIEL UE

Allméant gar "Basic principles” ut pa att det ska vara en férsumbar risk
att kunna tolka signaler fran informationsbearbetande utrustningar, detta
i likhet med den svenska ROS-policyn. Skillnaden &r att reglerna ” Instal-
lation of sites and systems” i detalj reglerar hur system skall véljas och
installeras.

"TEMPEST Zoning” gar ut pa att dela in omraden i tre zoner (0, 1 och 2)
beroende pa avstand till okontrollerat omrade och dampning i till exem-
pel vaggar. Dessa sa kallade "FACILITY ZONES” skiljer sig fran svenska
skalskyddsklasser vad géller sakerhetsavstand.

"TEMPEST Evaluation and Testing” delar in utrustning i tre klasser bero-
ende pa sakerhetsavstand. Dessa kallas level A, B och C. For att hantera
EU-information klassad SECRET UE och hdgre i ZONE 0 skall utrustning
som uppfyller level A anvéndas.

De krav som skiljer sig mest fran de svenska, ar kraven pa installation.
Man anvander ett sa kallat "RED/BLACK”-koncept som innebér att man
noggrant skiljer pa kretsar/utrustning som behandlar hemlig information
("RED signals™) och kretsar/utrustning som behandlar 6ppen eller kryp-
terad information ("BLACK signals”). Vid installation skall bland annat
minimiavstand finnas mellan rod processor och svarta ledare samt mellan
rod och svart ledare. Det stalls ocksa hardare TEMPEST-krav pa utrust-
ning som ska anvandas utanfor EU jamfort med utrustning som anvands
inom EU.

Om/nér Sverige antar detta regelverk maste man réakna med ett ganska
omfattande extra arbete med administration och uppféljning av lokaler
och utrustning déar hemlig information behandlas. Sverige har dock redan
forbundit sig i avtal att folja dessa regler ndr klassad EU- eller NATO-
information behandlas i svenska informationssystem.

2 TEMPEST ér ett samlingsbegrepp for standarder, analyser, matningar etc som ror
réjande signaler, pa engelska ”’compromising emanation”.
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