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Forsvarets materielverk (FMV)
org.nr 202100-0340
115 88 STOCKHOLM

nedan kallad Myndigheten,

och

nedan kallat Foretaget,

traffar foljande avtal om sdkerhetsskydd i niva 2.
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Avtal om sakerhetsskydd i niva 2
§ 1. Inledning

Myndigheten och Féretaget ingar hirmed avtal avseende det sidkerhetsskydd som krivs for att 1 alla
led kunna uppritthélla skydd av Sveriges sikerhet. Avtalet medger att Foretaget i myndighetens
lokaler eller av myndigheten anvisade omraden eller lokaler far hantera och férvara
sikerhetsskyddsklassificerad uppgift.

Enligt 1 kap. 2 § sdkerhetsskyddslagen (2018:585) ar sikerhetsskyddsklassificerad uppgift sidan
uppgift som r6r sikerhetskinslig verksamhet och som dirfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen om den varit tillimplig.

Skyddet av sidkerhetsskyddsklassificerad uppgift regleras, f6rutom i lag och férordning, av:

a) detta avtal,
b) gillande Industrisikerhetsskyddsmanual (ISM), samt
¢) 1idet sirskilda fallet (uppdraget) gillande sikerhetsskyddskrav

Foretaget dr siledes alltid skyldigt att uppratthélla det sdkerhetsskydd som krévs i syfte att skydda
den sikerhetskinsliga verksamheten mot spionage, sabotage, terroristbrott och andra brott som
kan hota verksamheten, samt dven 1 andra fall skydda sakerhetsskyddsklassificerade uppgifter.
Sdkerhetsskyddet skall mot denna bakgrund utgéra en stiende punkt pé foretagsledningens
agenda.

I det fall Myndigheten bedomer att Féretagets moderbolag kan fa del av
sikerhetsskyddsklassificerade uppgifter, eller i 6vrigt kan fa tillgang till sdkerhetskénslig
verksamhet av motsvarande betydelse for Sveriges sikerhet, kan Myndigheten besluta att inga
sikerhetsskyddsavtal &ven med moderbolaget.

Myndigheten har ritt att revidera detta avtal, gillande Industrisikerhetsskyddsmanual (ISM) och i
det sdrskilda fallet (uppdraget) gillande sikerhetsskyddskrav om det kridvs pa grund av dndrade
férhallanden.

§2. Avtalets omfattning

Enligt 2 kap. 2-4 §§ sikerhetsskyddslagen (2018:585) skall sakerhetsskyddet omfatta féljande
sikerhetsskyddsatgirder:

a. Informationssakerhet skall:
1. forebygga att sikerhetsskyddsklassificerade uppgifter obehérigen r6js, dndras, gors
otillgingliga eller forstors, och
2. forebygga skadlig inverkan 1 6vrigt pa uppgifter och informationssystem som giller
sikerhetskinslig verksamhet.
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b. Fysisk sidkerhet skall:

1. forebygga att obehoriga far tilltride till omraden, byggnader och andra
anldggningar eller objekt dir de kan fa tillgang till sikerhetsskyddsklassificerade
uppgifter eller dir sikerhetskinslig verksamhet i Gvrigt bedrivs, och

2. forebygga skadlig inverkan pd sidana omraden, byggnader, anldggningar eller
objekt som avses i 1.

c. Personalsikerhet skall:

1. foérebygga att personer som inte dr palitliga frin sikerhetssynpunkt deltar i en
verksamhet dir de kan fa tillgang till sikerhetsskyddsklassificerade uppgifter eller i
en verksamhet som av ndgon annan anledning ir sikerhetskinslig, och

2. sikerstilla att de som deltar i sikerhetskinslig verksamhet har tillricklig kunskap
om sikerhetsskydd.

Avtalet reglerar det sdkerhetsskydd och omfattar de sikerhetsskyddsintressen som uttrycks i
offentlighets- och sekretesslagens (2009:400) 15 kap. 1 § (utrikessekretess), 15 kap. 2 §
(torsvarssekretess), 18 kap. 2 § (underrittelseverksamhet) samt 18 kap. 8-9 §§ (sidkerhets- eller
bevakningsatgird respektive chiffer, kod, med mera).

Hantering av uppgift enligt ovan styrs av sikerhetsskyddsklassificeringen, vilken framgar av 2 kap.
5 § sikerhetsskyddslagen (2018:585) och gillande Industrisdkerhetsskyddsmanual (ISM).

§ 3. Sakerhetsskyddsavtal och affarsavtal

Detta sidkerhetsskyddsavtal ar en forutsittning men utgdr ingen utféstelse eller garanti for att
Myndigheten tecknar affirsavtal med Féretaget.

De ekonomiska villkoren mellan Myndigheten och Féretaget regleras i ett affdrsavtal. Ett
affirsavtal kan innehdlla sikerhetsskyddskrav. Ifall motstridiga uppgifter avseende sidkerhetsskydd
forekommer giller sikerhetsskyddsavtalet framfor affirsavtalet.

§ 4. Underleverantorer

Foretaget ansvarar for att anmidla till Myndigheten att man avser anvinda sig av undetleverantér.
Foretaget far endast anvinda underleverantor efter att underleverantoren tecknat
sikerhetsskyddsavtal med Myndigheten.

§ 5. Sakerhetsskyddsorganisation

Foretaget dr skyldigt att ha en £6r verksamheten tillrickligt dimensionerad sidkerhetsskydds-
organisation. Myndigheten avgor i varje enskilt fall om sakerhetsskyddsorganisationen anses
tillricklig f6r verksamheten.

Foretagets verkstillande direktor (VD) dr ytterst sikerhetsansvarig vid Foretaget. Utéver VD skall
sikerhetsskyddschef finnas.
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Sikerhetsskyddschefen skall i sdkerhetsskyddsfragor vara direkt understilld VD och vara anstilld
vid foretaget. Sikerhetsskyddschefen leder sikerhetsskyddsverksamheten inom Féretaget och dr
kontaktperson i sikerhetsskyddsfragor gentemot Myndigheten. Med undantag £6r enmansforetag
far inte VD och sikerhetsskyddschef utgéras av samma person.

§ 6. Sakerhetsskyddsplanering

Foretagets sikerhetsskyddsplanering skall omfatta:

a) verksamhetsanalys

b) sikerhetsskyddsanalys

c) sikerhetsskyddsplan (tidsatt ansvars- och dtgirdsplan)

d) sikerhetsskyddsbestimmelser (sikerhetsskyddsinstruktion)

Sikerhetsskyddsinstruktionen inklusive eventuella férdndringar eller tilligg i
sikerhetsskyddsinstruktionen skall granskas och godkinnas av Myndigheten.

Foretaget skall dokumentera sin sikerhetsskyddsverksamhet i en sikerhetsskyddsredovisning, som
pé begiran skall tillstallas Myndigheten.

§ 7. Behorighet

Enligt 2 kap. 3 § sikerhetsskyddsférordningen dr, om inte ndgot annat foljer av bestimmelser i lag,
endast den behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller 1 Gvrigt delta i
sikerhetskinslig verksamhet, som :

1. har bedémts palitlig fran sikerhetssynpunkt,

2. har tllrickliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna utfora sitt arbete eller
pa annat sdtt delta i den sidkerhetskinsliga verksamheten.

Endast den som har godkints av Myndigheten far meddelas sikerhetsskyddsklassificerad uppgift
eller delta i sikerhetskinslig verksamhet.

§ 8. Informationssakerhet

Myndigheten skall klargéra for Foretaget vad som i det sirskilda fallet utgors av
sikerhetsskyddsklassificerad uppgift eller sikerhetskinslig verksamhet.

I sin sdkerhetsplanering skall aven Foretaget analysera vad som utgdr sikerhetsskyddsklassificerad
uppgift eller sikerhetskinslig verksamhet 1 det sérskilda fallet. Vid tveksamhet édligger det Foretaget
att utreda detta i samrad med Myndigheten.

Samtliga sikerhetsskyddsklassificerade uppgifter som meddelas eller framstills inom ramen for
detta avtal 4r Myndighetens egendom, om inget annat har avtalats. Da ett uppdrag inom ramen f6r
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detta avtal fullgjorts, eller vid den tidpunkt som Myndigheten féreskriver i gillande
Industrisdkerhetsskyddsmanual (ISM), skall sikerhetsskyddsklassificerad uppgift destrueras eller
dterlimnas till Myndigheten.

Om sikerhetsskyddsklassificerade uppgifter uppkommer under arbetet vid Foretaget, ska
Foretaget vidta de sikerhetsskyddsatgirder som dr nddvindiga. Féretaget ska utan drdjsmal
meddela Myndigheten om sikerhetsskyddsklassificerade uppgifter har uppkommit samt vilka
sikerhetsskyddsatgirder som har vidtagits.

Sakerhetsskyddsklassificerade uppgifter far endast hanteras i I'T-system som har godkints f6r
sadan hantering av Myndigheten.

§ 9. Offentliggdorande av foretagets affars- och
driftférhallanden

Foretaget bor klargora f6r Myndigheten i vilken utstrickning uppgifter avseende affirs- eller
driftsforhallanden som Gverlimnas till Myndigheten kan omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400), samt varfoér Foretaget kan komma att lida skada om dessa r6js.
Foretaget dr dock medvetet om att Myndigheten dndé kan vara skyldig att limna ut sidana
uppgifter. Myndigheten ér inte skyldig att inhdmta Féretagets tillstand for sidan utlimning.

§ 10. Offentliggbrande av myndighetens information

Foretaget far inte utan Myndighetens tillstaind lamna ut uppgifter till massmedia som rér uppdrag
at myndigheten och som enligt Myndigheten innehaller uppgift som omfattas av tystnadsplikt
enligt offentlighets- och sekretesslagen (2009:400). Detsamma giller for all slags publicering
oavsett medium samt vid alla slags arrangemang dit personer som inte 4r behoriga (§ 6 1 detta
avtal) har tilltride.

Foretaget far inte utan Myndighetens tillstaind offentliggora att det triffat ett sikerhetsskyddsavtal.

§ 11. Fysisk sakerhet

Myndighetens bestimmelser om tilltridesbegrinsning giller for Foretagets personal som ska delta
i arbetet. Foretaget far inte utan Myndighetens godkidnnande byta eller anvinda andra lokaler,
omraden eller motsvarande for arbetets genomforande. Endast behoriga personer far ha tilltride
till de lokaler, omraden eller motsvarande dar arbetet genomfors.

§ 12. Personalsakerhet

Innan Myndigheten tecknar sikerhetsskyddsavtal med ett Foretag skall Myndigheten prova
ledningens lojalitet och palitlighet ur sikerhetssynpunkt.
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Innan en person fir del av sidkerhetsskyddsklassificerad uppgift eller deltar i sikerhetskinslig
verksamhet skall Foretaget genom sikerhetsprovning prova vederborandes lojalitet och palitlighet
ur sikerhetssynpunkt. Sikerhetsprovningen skall omfatta varje person som deltar i
sikerhetskanslig verksamhet eller far del av sikerhetsskyddsklassificerad uppgift, oavsett om
vederborande blir féremal for registerkontroll enligt sakerhetsskyddslagen (2018:585) eller inte.
Sikerhetsprovningen skall omfatta en utredning om personliga férhallanden och inhdmtande av
betyg, intyg och referenser, samt andra uppgifter i den utstrickning det ir relevant for provningen.
Ar befattningen placerad i sikerhetsklass skall sikerhetsprévningen dven omfatta registerkontroll
och i vissa fall sirskild personutredning. Sikerhetsprovningen skall dokumenteras av Foéretaget och
kopia bifogas da framstillan om registerkontroll limnas till Myndigheten.

Innan framstillan om registerkontroll limnas till Myndigheten skall Foretaget sirskilt informera
den person som skall bli féremal for registerkontroll om vad kontrollen innebdr. Foretaget skall i
samband med detta ocksa inhdmta personens samtycke till kontrollen. Samtycket skall
dokumenteras och férvaras pa Foretaget. Foretaget skall till Myndigheten anmila omstindigheter
som kan vara av betydelse fér bedémningen av en sikerhetsprovad persons limplighet och

palitlighet.

Tillsammans med uppgifter som har framkommit vid registerkontroll och sirskild personutredning
utgor sikerhetsprévningen underlag f6r Myndighetens beslut om att personen far anlitas.
Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut. I det fall
personen inte godkinns av Myndigheten, behéver ej Myndigheten meddela Foretaget skilen f6r
sitt beslut.

Foretaget skall utan dréjsmal anmila till Myndigheten om en registerkontrollerad person pa
Foretaget ej lingre skall anlitas. Myndigheten skall utan dr6jsmaél anmala till Sikerhetspolisen att
personen ¢j lingre skall vara placerad i sikerhetsklass.

Om en person som har sikerhetsprovats och som anlitas inom ramen for detta
sikerhetsskyddsavtal befinns olimplig ur sikerhetssynpunkt, skall Féretaget vidta de dtgirder som
ir limpliga for att vederbérande inte skall kunna delta i sikerhetskinslig verksamhet eller fa
tillgdng till sikerhetsskyddsklassificerad uppgift eller tilltride till lokaler, omraden eller
motsvarande dir sikerhetskinslig verksamhet bedrivs.

§ 13. Utbildning och egenkontroll

Foretaget skall, innan sdkerhetskénslig verksamhet startar eller arbete med
sikerhetsskyddsklassificerad uppgift inleds, genomga av Myndigheten anordnad utbildning i
sikerhetsskyddsfragor. Utbildningen ges i férsta hand till sikerhetsskyddschet.

Direfter ansvarar Foretaget for all intern utbildning i sakerhetsskydd, saval grundliggande som
fortldpande. Utbildningen skall bland annat omfatta:

e Aktuell hotbild samt 6vriga risker frin sikerhetssynpunkt
e TForetagets sdkerhetsskyddsatgirder
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e TGretagets sikerhetsskyddsinstruktion samt 6vrig relevant sikerhetsdokumentation

Foretaget skall uppritta en kontrollplan 6ver den egenkontroll av sikerhetsskyddsverksamheten
som skall utforas arligen.

Foretaget skall dirutover fortldpande kontrollera att endast behoriga personer som har godkints
av Myndigheten anlitas och att sikerhetsskyddskraven uppfylls.

Foretaget skall omedelbart underritta Myndigheten om intriffade eller befarade hindelser och
omstindigheter som kan péaverka sikerhetsskyddet och de personer som omfattas av detta avtal.

§ 14. Kontroll

Myndigheten har ritt att kontrollera Féretagets sikerhetsskyddsverksamhet. Vid en sadan kontroll
kan Sikerhetspolisen och/eller Férsvarsmakten eller annan myndighet medverka. Kontroll kan ske
oannonserat eller efter sarskild 6verenskommelse. Kontroll enligt sirskild 6verenskommelse sker
under Foretagets ordinarie kontorstid och skall aktivt underlittas av Foretaget.

§ 15. Kostnader

Kostnader med anledning av detta sikerhetsskyddsavtal skall baras av Foretaget. Nagon sarskild
ersittning f6r sikerhetsskydd utgar inte savida inte Myndigheten stéller krav pa
sikerhetsskyddsatgirder utover vad som regleras i detta avtals § 1 (krav pa utokat skydd).

§ 16. Tystnadsplikt och sekretessforbindelse

Uppgifter avseende sikerhetsskyddsintressen enligt § 2 i detta avtal och som har tillforts eller
uppkommit inom ramen f6r detta avtal skall omfattas av tystnadsplikt. Tystnadsplikt giller dven
efter att avtalet upphoért, dock som lingst enligt vad som framgar av offentlighets- och
sekretesslagen (2009:400).

Foretaget skall informera ber6rd personal om innebérden av tystnadsplikten och se till att
personalen undertecknar sekretessforbindelse. Denna skall forvaras vid Foretaget.

§ 17. Rapportering

Foretaget skall utan dréjsmal anmala till Myndigheten nidr nagon férindring sker betriffande firma,
organisationsnummer, styrelse, verkstillande direktdr, revisor, post- och beséksadress eller
telefonnummer. Avser dndringen firma, organisationsnummer, styrelse, verkstillande direktor eller
revisor skall ett nytt registreringsbevis bifogas anmilan. En anmilan skall ocksa géras om
dgarforhallandena dndras, om Foretaget rdkar i ekonomiska svarigheter eller f6rsitts 1 konkurs.
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§ 18. Informationsplikt

Foretaget skall, dven utéver det sirskilda informationsansvar som uttrycks ovan, underritta
Myndigheten om sadant som kan paverka sikerhetsskyddet enligt detta avtal.

Mpyndigheten dger ritt att vid behov kalla foretrddare f6r Foretaget till Myndigheten 61
redovisning av hur foretaget uppratthaller sikerhetsskyddskraven enligt detta avtal.

I friga om koncerner dger Myndighetens ledning ritt att kalla Moderbolagets ledning till
Mpyndigheten £6r redovisning av hur koncernen uppritthéller sikerhetsskyddskraven enligt detta
avtal.

§ 19. Avtalsperiod

Detta sikerhetsskyddsavtal trider i kraft vid undertecknandet och giller tills vidare eller till dess
det skriftligen sigs upp av endera parten. Avtalet kan dock inte ensidigt sdgas upp till en tidigare
tidpunkt 4n den dag da den verksamhet som omfattas av detta avtal har slutférts och da uppgift
avseende sikerhetsskyddsintressen enligt § 2 i detta avtal har destruerats eller aterlimnats till
Myndigheten. Myndigheten kan dock hiva detta avtal med omedelbar verkan om Foretaget
frangar detta avtal.

§ 20. Underskrifter

Detta avtal har upprittats i tva likalydande exemplar varav parterna har tagit var sitt.
Stockholm

FORSVARETS MATERIELVERK

Bemyndigad avtalstecknare VD eller firmatecknare

Namnfortydligande Namnfortydligande



