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System Safety Management Plan (SSMP) för 

[SiF] [Materielgrupp]
	Instruktion för ifyllande:

SSMP är en dokumentering av den planerade systemsäkerhetsverksamhet som avses genomföras för ett eller flera tekniska system. Denna mall är en hjälp vid framtagande av SSMP. Mallen är anpassad till FMV:s systemsäkerhetsverksamhet. 

För att tydligt markera vikten av detta dokument skall alla tabeller finnas kvar i det färdiga dokumentet. Om något inte behöver fyllas i, skall texten ”Inte tillämpligt” eller N/A vara utskriven på lämplig plats. På så sätt åskådliggörs ett aktivt ansvarstagande för varje enskild uppgift samt att egen kvalitetskontroll är utförd.

Notera att vissa aktiviteter skall tillämpas endast för vissa delsystem.  
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0. Terminologi
	Under denna rubrik definieras begrepp och förkortningar som används i SSMP och som inte enkelt förstås. Begrepp som redan finns i Handbok Systemsäkerhet behöver ej definieras här. 


	Akronym/förkortning
	Betydelse

	
	

	
	

	
	


1.
Syfte och omfattning

Syftet med SSMP är att reglera all den systemsäkerhetsverksamhet som ska bedrivas för tekniska system (SiF) eller för materielgrupp. SSMP skall säkerhetsställa att FMV som DesignA får erforderligt beslutsunderlag vid olika tidpunkter samt stödja ÄF/ÄFR så att denne får efterfrågat beslutsunderlag vid olika tidpunkter. 

SSMP beskriver aktiviteter och förhållanden mellan systemsäkerhetsverksamheten och andra verksamheter för tekniskt system/materielgrupp. SSMP ställer krav på aktiviteter och metoder som ska tillämpas för att säkerställa att olycksrisker elimineras eller reduceras till tolerabel nivå under hela livscykeln. 
	FMV ska i denna plan dokumentera överväganden och beslut avseende organisation och delegeringar för systemsäkerhetsverksamheten inom egen organisation.

FMV kan vid behov uppdatera SSMP så att FMV det tekniska designansvaret är i enlighet med FM-FMV Samordningsavtal samt motsvarande SSMP framtagen av Försvarsmakten.


2.
Beskrivning av Tekniskt System

2.1
Teknisk beskrivning

	Här ges en kort allmän beskrivning av tekniskt system/materielgrupp som omfattas av denna SSMP. Systemens principiella uppbyggnad, dess funktioner, om det ingår i ett större sammanhang.

Hänvisning kan om möjligt göras till Försvarsmaktens aktuella Systemutvecklingsplan (SUP) respektive till FMV:s aktuella Systemdefinition (SYD).


2.2
Operationsförhållanden, avsedd användningsmiljö
	Här ges en kort beskrivning av hur tekniskt system/materielgrupp är tänkt att användas i enlighet med Förbandsmålsättning/TTEM/TEMU.  Ange tänkt användarmiljö, operativa förhållanden m.m.
Hänvisning kan göras till Systemlivscykelplan (SLCP) för beskrivning ur ett livscykelperspektiv bland annat förslag till utveckling av nya versioner för att tillgodose definierade behov och förslag till förändringar med hänsyn till ändrad kravbild eller identifierade brister.


2.3
Avvecklingsbetingelser 

	Här ges en kort beskrivning av hur tekniskt system/materielgrupp är tänkt att avvecklas i enlighet med TTEM/TEMU. Till exempel hur materielen kan återanvändas i andra applikationer, om den skall vara moduluppbyggt, om plaster skall vara märkta, hur omhändertagande av farliga ämnen skall ske m.m. 

För detaljerade avvecklingsplaner hänvisas till ”Avveckling XXX”.


3.
Organisation, ansvar och befogenheter
	Här presenteras den administrativa och tekniska organisationen för systemsäkerhetsverksamheten, olika ansvarsområden inom denna verksamhet samt formerna för samverkan inom en eventuellt sido-/underordnad SSMP. 


Följande befattningar har ansvar och befogenheter inom systemsäkerhetsverksamheten:
Tabell 1. FMV Systemsäkerhetspersonal

	Befattning
	(Namn)

	[Teknisk Chef]
	

	[Chefsingenjör]
	

	[Produktledare]
	

	[Ordförande SSWG]
	

	[Systemsäkerhetsansvarig]
	

	[Systemgranskningsledare OSG]
	

	[Sakkunnig vapensystem]
	

	[Sakkunnig fordonssystem]
	

	[Sakkunnig programvara]
	

	[Sakkunnig EMC]
	

	[Sakkunnig miljö]
	

	[Sakkunnig MSI]
	

	
	


Ansvar och befogenheter framgår av aktuell utgåva av FM Arbetsordning samt FMV VO Roller. Eventuella inskränkningar framgår av aktuella delegeringar. 

Följande roller/aktörer enligt tabell 2 har befogenheter att stänga risker klassade som Tolerabla, Begränsat Tolerabla respektive Ej Tolerabla.  

Tabell 2: Ansvar och befogenheter för stängning av risker

	Dokument
	Godkännande roll
	Medverkande roller

	Stängning av tolerabla (T) risker i riskloggen 


	
	

	Stängning av begränsat tolerabla (BT) risker i riskloggen
	
	

	Stängning av ej tolerabla (ET) risker i riskloggen 
	Försvarsmakten
	


4.
Krav på [SiF] [Materielgrupp]
I avsnitt 4.1 – 4.4 anges referenser som är av relevans för systemsäkerhetsverksamheten så som styrande dokument, produktspecifika dokument, designregler och handböcker. Sammanställningen av referenser gör inte anspråk på att vara heltäckande, krav på tekniskt system kan finnas som inte framgår av dessa referenser.   
4.1
Styrande dokument
Följande särskilda styrande dokument är relevanta för systemsäkerhetsverksamheten:
	Förteckning över styrande dokument i form av avtal, lagar, förordningar, föreskrifter och standarder som speciellt bör lyftas fram, t.ex. RMS. Exempel på dokument av allmän karaktär som inte behöver tas upp kan vara FM-FMV SamO, H SystSäk, AFS Buller, REACH m.fl.


Tabell 3: Styrande dokument

	Ref.
	Benämning
	Beteckning
	Utgåva

	
	
	
	

	
	
	
	 

	
	
	
	


4.2
Produktspecifika dokument
Följande produktspecifika dokument är relevanta för systemsäkerhetsverksamheten:
	Förteckning över produktspecifika dokument i form av FM SSMP, TTEM/TEMU, specifikationer, och andra dokument med krav på systemsäkerhet som speciellt bör lyftas fram. 


Tabell 4: Krav i form av produktspecifika dokument

	Ref.
	Benämning
	Beteckning
	Utgåva

	
	
	
	

	
	
	
	

	
	
	
	


4.3
Designregler och tekniska handlingsregler

Följande design- respektive tekniska handlingsregler gäller:

	Förteckning över design- och tekniska handlingsregler som speciellt bör lyftas fram. 


Tabell 5. Design- och handlingsregler

	Ref.
	Benämning
	Beteckning
	Utgåva

	
	
	
	

	
	
	
	


4.4
Handböcker

Följande handböcker ska tillämpas för framtagning, vidmakthållande och avveckling av tekniskt system.

	Förteckning över handböcker som speciellt bör lyftas fram. Exempel på handböcker kan vara H VAS, H ProgSäk m.fl. Exempel på handböcker av allmän karaktär som inte behöver tas upp är t.ex. Handbok Materielpublikationer, H KaKo m.fl.


Tabell 6. Vägledande dokument i form av handböcker

	Ref.
	Benämning
	Beteckning
	Utgåva

	
	
	
	

	
	
	
	

	
	
	
	


5.
FMV:s systemsäkerhetsverksamhet

De aktiviteter som FMV ska genomföra eller medverka i under ett tekniskt systems livscykel redovisas i tabell 7 och utgår från de krav som Försvarsmakten ställer i FM SSMP alternativt TTEM/TEMU. 
	Hur dessa aktiviteter ska genomföras beskrivs i avsnitt 5.1. Vidare beskrivs upprättande av dokumentation i avsnitt 5.2, förfarandet vid säkerhetsgenomgångar i avsnitt 5.3 samt hur risker ska värderas, åtgärdas respektive stängas i avsnitten 5.4, 5.5 respektive 5.6. 

Försvarsmakten avgör vilka systemsäkerhetsverksamhetskrav som ska ställas på FMV. FMV ska granska FM:s krav på systemsäkerhetsverksamhet och återge dessa. I det fall Försvarsmakten inte har ställt tillräckligt specifika krav eller det i övrigt vid granskningen framkommit oklarheter i kravställningen kopplat till systemsäkerhetsverksamhet skall en plan för åtgärder av dessa oklarheter finnas. Eventuella kompletterande krav kan föreslås av FMV och fastställas av Försvarsmakten. 

Omfattningen av den systemsäkerhetsverksamhet som ska bedrivas för tekniska system ska anpassas efter vilka riskkällor eller farliga tillstånd som systemen bedöms innehålla samt allvarligheten hos de potentiella olycksrisker som med anledning av dessa bedöms kunna finnas. 

Om tekniskt system omfattar vapen, ammunition eller annan produkt med explosiv vara kan behov av ytterligare aktiviteter än de som redovisas i H SystSäk vara nödvändiga att genomföra. Dessa aktiviteter framgår av H VAS.

För anskaffning av kommersiella produkter (COTS) som avses att användas fristående från annat tekniskt system, och i enlighet med leverantörs handhavandebeskrivning, räcker det oftast med att i anbudsskedet begära in aktuella säkerhetsdatablad och den riskanalys som ligger till grund för eventuell CE-märkning. 

Ifyllnad av tabell 9 nedan avser främst att styra enskilda projekt av större komplexitet under systemets/produktens livslängd. Tabellen kan således ha olika innehåll beroende på systemets komplexitet och nivån potentiella olycksrisker.


Tabell 7. Krav på systemsäkerhetsaktiviteter för tekniska system.

	Aktivitet i
H SystSäk:
	Benämning
	Ja/ Nej
	Anmärkning, villkor 
(t.ex. typ av system, livscykelskede) 

	S10
	Systemsäkerhetsvärdering (SSE)
	
	

	S11
	Säkerhetskrav i TTEM
	
	

	S12
	Kravställning vid anbudsförfrågan (RFP)
	
	

	102
	System Safety Program Plan (SSPP)
	
	

	103
	Integration/Management of Associate Contractors, Subcontractors, Architect and Engineering (AE) Firms (IMSC)
	
	

	104
	System Safety Program Review / Audits (SSPR)
	
	

	105
	System Safety Working Group (SSWG-1/SSWG-2)
	
	

	106
	Hazard Tracking and Risk Resolution (HTRR)
	
	

	107
	System Safety Progress Summary (SSPS)
	
	

	S13
	Safety Critical Functions (SCF)
	
	

	201
	Preliminary Hazard List (PHL)
	
	

	202
	Preliminary Hazard Analysis (PHA)
	
	

	203
	Safety Requirements/Criteria Analysis (SRCA) 
	
	

	204
	Subsystem Hazard Analysis (SSHA)
	
	

	205
	System Hazard Analysis (SHA)
	
	

	206
	Operating and Support Hazard Analysis (O&SHA)
	
	

	207
	Health Hazard Assessment (HHA)
	
	

	S21
	Riskanalys för yttre miljön (EHA)
	
	

	S22
	Functional Hazard Assessment (FHA)
	
	

	
	Risklogg
	
	

	
	Stängning av risker
	
	

	301
	Safety Assessment Report (SAR)
	
	

	302
	Test and Evaluation Safety 
	
	

	303
	Safety Review (SR)
	
	

	401
	Safety Verification (SV)
	
	

	S41
	Säkerhetsföreskrifter (SI)
	
	

	S42
	Systemsäkerhetsutlåtande (SCA)
	
	

	S43
	Felrapporteringssystem (FRACAS)
	
	

	403
	Explosive Hazard Classification (EHC) and Characteristics Data 
	
	

	404
	Explosive Ordnance Disposal (EOD) Source Data 
	
	

	S51
	Systemsäkerhetsgodkännande (SS)
	
	

	S52
	Användarmanualer och utbildning (TSR)
	
	

	S53
	Centralt Systemsäkerhetsbeslut (SR)
	
	

	S61
	Riskanalys inför avveckling av tekniskt system (RADS)
	
	


5.1
Beskrivning av övriga aktiviteter

	Beskrivning av övriga aktiviteter (processer, verifieringar, valideringar m m) som FMV skall genomföra eller medverka i, hur det skall gå till samt hur det skall dokumenteras.

Respektive aktivitet ges en egen underrubrik.

Tidsplaneringen inklusive milstolpar för angivna viktiga aktiviteter i SMPP skall även innefatta Försvarsmaktens och leverantörens eventuella milstolpar för aktuellt systemsäkerhetsverksamhet. Exempel på sådana milstolpar kan vara:

· Säkerhetsgenomgångar

· Verifieringar och valideringar

· Systemsäkerhetsutlåtande

· Systemsäkerhetsgodkännande

Tidplan och milstolpeförteckning kan finnas i en bilaga.


5.2
Dokumentation

	Här beskrivs vilken dokumentation som upprättas, hur den ser ut samt vilka dokument som överlämnas till FM respektive vilka som förvaras hos FMV.


5.3
Säkerhetsgenomgångar

	Här beskrivs regler för kallelse, underlag vid säkerhetsgenomgången, upprättande av protokoll, justering av protokoll, distribution m m.


5.4
Risknivåer för värdering av risk

	Här definieras kriterier för värdering av risker, enligt risknivåer i riskmatriser. Både kvantitativa som kvalitativa värden beskrivs för såväl konsekvenser som sannolikheter för personskador, ekonomiska skador och skador på yttre miljö. Konsekvenser och sannolikheter ska definieras för att tydliggöra risknivåerna. Nivåer för tolerabla, begränsat tolerabla samt ej tolerabla risker för personskador och ekonomiska skador ska redovisas i riskmatriser. 


5.5
Åtgärdande av risker

	Här beskrivs metodiken för genomförande av systemsäkerhetsanalyser inklusive förslag till koncept/konstruktionsändringar för att eliminera kritiska fel-/riskorsaker och reducera systemsäkerhetsrisker till tolerabel nivå.

Följande prioritetsordning bör eftersträvas:

1. Eliminering av riskkälla

2. Konstruktionsändring

3. Skyddsanordning

4. Varningsanordning

5. Instruktion (inklusive dekal/skylt)

6. Utbildning


5.6 
Stängning av risker

	Här beskrivs regler för vilka risker som ska dokumenteras i risklogg. Vidare definieras med hjälp av risknivåer i riskmatriser vilka risker som får stängas av leverantören, FMV och FM.


6.
Systemsäkerhetsverksamhet mot leverantör

	Här beskrivs hur FMV ställer krav på systemsäkerhetsaktiviteter som leverantör ska genomföra. Leverantörs säkerhetsaktiviteter regleras i SSPP.

Som del i detta ska här definieras för varje nivå av systemintegrationen, inom ramen för hela det anskaffade tekniska systemet, vem som ska ges ansvaret för denna integration samt hur integrationen ska verifieras.

Om integrationen inte beställs från leverantör, så kvarstår integrationsansvaret för helheten hos FMV.


7.
Ändringstjänst i SSMP eller i annat relaterat underlag

	SSMP är ett dokument som kan behöva revideras allteftersom utvecklingen av tekniskt system fortskrider. Under denna rubrik skall tillvägagångssätt beskrivas inklusive vem som gör vad och hur fastställande, ikraftträdande och distribution skall ske.

Vidare skall regler för ändring av andra säkerhetsrelaterade underlag definieras.
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