MARINBASEN

14 910:90733  

MBasbat/TeKFtg

Utgåva 1
MARINBASEN

14 910:90733  
MBasbat/TeKFtg

Utgåva 1


SYSTEMSÄKERHETSPLAN
för SSWG-2 

MBASBAT / TEKFTG
Innehållsförteckning

3Revisionshistorik


4Inledning


4Syfte och omfattning


5Grundantaganden


5Uppgifter för SSWG-2


6Organisation för SSWG-2


7Tekniska huvudsystem


7Arbetssätt


7Indata


8Beredning


9Utdata


10Rutin


12Identifiering av olycksrisker


14Utvärdering av olycksrisker


14Konsekvens


15Inträffandefrekvens


16Klassificering


16Värdering


16Åtgärdande av olycksrisker


18Risklista


20Genomförande av schemalagda möten


22Ändringstjänst för SSWG-2 SSPP


23Bilagor




Revisionshistorik
	Utgåva
	Datum
	Ändring
	

	1
	2010-05-21
	Första godkända utgåvan.
	


Inledning

Systemsäkerhetsarbetet syftar till att identifiera och hantera olycksrisker. 
Redaren, C ProdMarin, nyttjar SSWG-2 (System Safety Working Group) som ett av verktygen inom sjösäkerhetssystemet under vidmakthållande fasen för att handha detta. 
SSWG-2:s uppgifter är att följa upp iakttagelser, tillbud och olyckor samt att proaktivt arbeta för att förhindra framtida olyckor genom att framförallt identifiera potentiella olycksrisker och föreslå åtgärder mot dessa för att uppnå och vidmakthålla en godtagbart säker nivå. Målet är att samtliga olycksrisker för gruppens materiel ska hamna i det tolerabla området för respektive skaderiskmatris – person, egendom samt miljö.

SSWG-2 arbetet sker parallellt med befintlig ärendehantering samt Tekniska Råd eller motsvarande och stödjer hanteringen av de olycksrisker som framkommer ur ärendena i DIUS-M.

Grundtanken är att SSWG-2 inte ska vara en sammanträdesform, utan en modell för fortlöpande inhämtning och bearbetning av information om tänkbara olycksrisker. Dock kommer inriktningen initialt vara att genomföra inplanerade arbetsmöten. Detta för att skapa förutsättningar för att komma igång och driva arbetet framåt.
Syfte och omfattning
Syftet med denna systemsäkerhetsplan, SSPP (System Safety Program Plan), är att reglera systemsäkerhetsarbetet för MBasbat/TeKFtg:s SSWG-2 arbete under vidmakthållandefasen för de tekniska huvudsystemsgrupperna.
SSPP:n beskriver uppgifter och organisationen för SSWG-2 arbetet samt förhållanden såväl inom som mellan systemsäkerhetsverksamheten och andra systemsäkerhetsverksamheter på Marinbasen. Denna SSPP är baserad på riktlinjerna i FM Handbok för systemsäkerhet, HSystSäk 1996 men denna SSPP harmoniserar även med kommande HSystSäk 2011 del 1 och del 2. Planen ska vidare ge en handgriplig vägledning i hur SSWG-2 arbetet ska genomföras samt säkerställa att erforderlig nivå av kvalité och spårbarhet i detta arbete uppnås.

Denna systemsäkerhetsplan omfattar SSWG-2 arbetet för materiel vilket anges i respektive huvudsystems bilaga, bilaga 3 till 13. SSPP:n är ett levande dokument, vilket vid behov ska revideras.
Grundantaganden
Grunden är att de tekniska systemen är konstruerade och levererade enligt fastställt TTEM eller motsvarande, i de fall där dessa dokument finns. Detta innebär vidare att de tekniska system bör nyttjas i enlighet med vad de är kravställda mot samt inom de eventuella restriktioner som respektive BOA anger. Oavsett detta eller om det tekniska systemet nyttjas utanför dessa råmärken ska det faktiska nyttjandet hanteras inom SSWG-2. Detta gäller även när åtgärder genomförts utanför processerna för större och mindre ändring.
Syftet med den tilltagna informationsmängden i denna SSPP är att dokumentet i sig ska vara utbildande och fungera som handledning. 
Uppgifter för SSWG-2
Målet för den bedrivna systemsäkerhetsverksamheten är alltid att undvika skador på människa, egendom och yttre miljö förorsakat av Försvarsmaktens verksamhet med tekniska system under såväl fred, internationella insatser som i kris eller i krig.

Gruppens huvuduppgift är att utgöra verksamhetssäkerhetsansvariges beredningsorgan för ovan nämnda målsättning. 
Denna huvuduppgift kan brytas ner i följande deluppgifter:

Bevaka att det tekniska systemets olycksrisker fortlöpande finns inom tillåten risknivå. Fortlöpande följa upp olyckor, tillbud, iakttagelser och rapporter samt ge förslag på åtgärder för att förhindra en upprepning och för att säkerställa att
beslutad risknivå inte överskrids. 
Föra lista över alla, möjliga respektive inträffade olyckor, tillbud och iakttagelser, så att den preliminära riskkällelista (PHL – Preliminary Hazard List) och den preliminära riskkälleanalysen (PHA – Preliminary Hazard Analysis) kan uppdateras.

Identifiera säkerhetsbrister i det tekniska systemet och rekommendera åtgärder 
för att eliminera eller reducera dessa.

Medverka vid bedömandet av huruvida de föreslagna åtgärderna 
för att eliminera eller reducera olycksrisker är tillräckliga.
Medverka vid verifiering av att genomförd riskminskande åtgärd har givit avsett riskminskande resultat.
Medverka vid bedömning av ändringsförslag som rör det tekniska systemets 
hårdvara, programvara, dokumentation eller utbildning.

Fortlöpande hålla SSWG-2 systemsäkerhetsplan aktuell. Planen utgör programförklaring och arbetsplan för SSWG-2.  
Organisation för SSWG-2

Här beskrivs de ingående aktörerna i SSWG-2 under vidmakthållandefasen för gruppens tekniska system. Uppgiften och ansvaret att genomföra systemsäkerhetsarbetet för Marinens materiel har ålagts C MBasbat/TeKFtg. I ÄFR-rollen nyttjar C MBasbat/TeKFtg sina respektive TSL:ar, DSL:ar och SystIngenjörer för att de facto utföra arbetet. 
Följande aktörer utgör resurser i SSWG-2 arbetet, dock innebär detta inte att samtliga alltid måsta vara delaktiga i alla SSWG-2 ärenden. De resurser som behövs för att lösa ett visst ärende kallas av sammanhållande till just det specifika ärendet, och till nästa ärende så kan konstellationen ha en helt annan sammansättning. Dock finns i denna organisation en kärntrupp vilka alltid bör vara delaktiga och dessa befattningar är; sammanhållande (TSL eller DSL), MSA, PrL samt förbandsrepresentant. 

Följande aktörer medverkar i SSWG-2:s verksamhet:
Sammanhållande
TSL och DSL är C MBasbat/TeKFtg:s förlängda arm gällandes ÄFR-frågor och ska i detta forum agera sammanhållande, vilket bland annat innebär sammankallande samt ordförande. Sammanhållande för gruppen är även ansvarig rapportmottagare och ansvarig för att rekommenderade åtgärder når rätt beslutsfattare samt att information sprids till berörda. Denna roll är den som ska agera spindeln i nätet och driva gruppens arbete framåt.
Marinbasen
TSL, DSL och SystIng är de befattningar på MBasbat/TeKFtg som arbetar närmast aktuellt tekniska system och är de som står för den djupa tekniska kompetensen.

Högkvarteret
MSA är Högkvarterets representant från ProdMarin i rollen som ägare av det tekniska systemet. Har störst inblick i dess status vad avser ekonomi och framtida roll. 
Försvarets Materielverk
PrL är Försvarets Materielverks motsvarighet till MSA och närvarar i rollen som designansvarig. 
Förbandet
Det eller de förband som nyttjar det tekniska systemet eller de tekniska systemen i fråga. Förbanden är de som har de största praktiska erfarenheterna och det är framförallt de som skickar in rapporter. Normalt representeras förbanden av verksamhetssäkerhetsofficeren och eventuellt någon från N4 eller motsvarande.
Sjöstridsskolan
Skolan ansvarar för utbildningen av operatörer och tekniker till de tekniska systemen. Vissa rapporter kan grunda sig på för lite eller felaktig utbildning alternativt att vissa förslag på riskminskande åtgärder inbegriper träning. Representant i SSWG-2 från SSS kan utgöras av huvudlärare för materielen eller motsvarande. SSS adjungeras in vid behov, när utbildningsfrågor berörs.
Leverantör

Leverantören är ansvarig för SSWG-1 arbetet samt i vissa fall ansvarig för underhåll och reservdelsförsörjning. Leverantören adjungeras in när behov föreligger. 
Tekniska huvudsystem

De olika tekniska huvudsystemens (se skrivelse SSWG 2-grupper för MBasbat/TeKFtg, MarinB 14 910:90256, 2010-02-15) specifika organisationer anges i respektive huvudsystems bilaga, bilaga 3 till 13. I bilagan redovisas framförallt gruppens materiella omfattning, referensdokumentation samt personella organisation och i dess underbilagor bifogas riskmatriser och risklistor.
De tekniska huvudsystemen består både av grupper innehållandes delsystem och plattformar. I detta arbete ska de tekniska delsystemsgrupperna hantera de olycksrisker som uppstår i delsystemen och plattformsgrupperna hanterar olycksrisker i plattformarna samt integrationsproblematik med delsystemen. Information kring olycksrisker som involverar mer än ett tekniskt huvudsystem ska spridas mellan grupperna, se Informationsspridning.  

Arbetssätt
En viktig del för att SSWG-2 arbetet ska fungera på ett bra sätt är att informationshanteringen fungerar på ett så friktionsfritt sätt som möjligt. Detta gäller både inkommande information, bearbetning av information samt spridning av information.
För att åstadkomma detta är en grundläggande förutsättning att rapportörerna dels vet hur och till vem dessa ska rapportera, och dels att tillräckligt förtroende finns för SSWG-2 och dess arbete så att rapporter skapas. Initialt behöver berörda parter informeras och en öppen dialog skapas mellan SSWG-2 och rapportörerna. 

Indata

Rapporter

Det viktiga i SSWG-2 perspektivet är inte hur saker rapporteras in utan att det rapporteras in. DIUS-M är det forum som finns för rapporter och detta ska nyttjas. Men informationen kan även komma SSWG-2 tillhanda på andra sätt, exempelvis via andra SSWG-2 grupper, brev och e-post, fax, telefon eller via samtal individer emellan och “byssasnack”. 
När information kommer gruppen till handa på “andra” sätt så ska rapportören uppmanas att föra in denna i DIUS-M. Detta för att informationen ska finnas samlad på ett ställe, som majoriteten har tillgång till. Givetvis kan och ska SSWG-2 arbetet påbörjas även om inte tillhandahållen information ännu kommit in i DIUS-M, om situationen så kräver.
Aktivt sökande
SSWG-2 är ett forum för att analysera iakttagelser och rapporter samt information som kanske inte enskilt direkt beskriver olycksrisker men som sammantaget kan peka på potentiella olycksrisker. Detta aktiva sökande av information där den kan finnas tillgänglig, “Information Fishing”, är SSWG-2:s rättighet och skyldighet. 
Främst kommer rapporterna från DIUS-M i form av avvikelser, underhållsbegäran och observationsärenden. Men det kan exempelvis även ske via underhållsrapporter, driftuttagsrapporter, leverantörens service rapporter (bulletiner), arbetsmiljöhandläggare, förråd, verkstäder samt reservdels- och ammunitionsförråd med mera. Det aktiva är att gå utanför DIUS-M och bedriva Information Fishing. Information som är av betydelse ska in i DIUS-M, alternativt ska informationen kopplas till ett befintligt ärende i DIUS-M eller till ärendehanteringen i ändringsjournalen. Ändringsjournalen nyttjas vid ärendehantering vid MBasbat/TeKFtg och processen beskrivs i bland annat ”TO AF FARTYG 100-000104, M7784-010897”. Vidare kan information från det egna tekniska systemets SSWG-2 arbete nyttjas samt erfarenheter och lärdomar (Lessons Learned) från liknade tekniska system och Sjöstridsskolans erfarenhetsbank.
Passivt sökande
Det är framförallt användarna av de tekniska systemen, det vill säga de nyttjande förbanden som sänder in rapporter. Men information kan även komma från andra håll, som till exempel besiktningsprotokoll från MFI, SJÖI och som tidigare nämnt andra SSWG-2 grupper. Rapporter kan även komma från FMV eller internt från MBasbat/TeKFtg. Som anges i ”Rapporter” ska det eftersträvas att få in informationen i DIUS-M.
Även om det är eftersträvansvärt att aktivt söka olycksrisker, så är det dock mer realistiskt att SSWG-2, åtminstone initialt, först och främst fokuserar på den information som kommer in via DIUS-M. Det vill säga passivt ta emot rapporter.
Medhörning

SSWG-2 ska söka information enligt principen ”medhörning”, det vill säga att ”vid sidan om”, försöka fånga upp information som kan beröra det tekniska systemet ur ett säkerhetsperspektiv. SSWG-2 ska inte vara administrativt ansvarig för den slutliga rapporten i ett visst ärende men ska vara rådgivande och bistå med underlag till dem som skriver denna. På MBasbat/TeKFtg är det utpekad sammanhållande för respektive tekniska huvudsystem som inom SSWG-2 är utredningsansvarig och ansvarig för underlag till berörd part.
Beredning
Allmänt

Somt nämnts under ”Indata” ska samtlig information samlas som ärenden i DIUS-M. Ärendena kommer sedan att hanteras inom respektive handläggares ärendehantering och ändringsjournal. I ändringsjournalen finns alla underlag röranden respektive ärendes utredning länkade. Ändringsjournalen analyserar respektive ärende bland annat ur ett olycksriskperspektiv efter föreslagen åtgärd medan SSWG-2 stödjer i riskhanteringsarbetet även innan föreslagen åtgärd. Samtliga olycksrisker förs in på den gemensamma SSWG-2 risklistan.  
Rapportmottagare 

Rapportmottagaren läser omgående samtliga inkomna rapporter, och vid allvarligare händelser där ovan nämnda generella ärendegång inte är lämplig påbörjas identifiering, klassificering och värdering av olycksrisker direkt. Vilket sedan utvecklas med hjälp av utsedd grupps samlade kunskaper. Rapportmottagaren och tillika sammanhållande för gruppen tillser att samtliga i organisationen tillhandahålls inkommet materiel. 
Bearbetning över tiden

Beredning av inkomna rapporter ska ske fortlöpande och skyndsamt. Detta innebär att beredningsarbetet ej nödvändigtvis är knutet till SSWG-2 möten utan kan ske av organisationens medlemmar över tiden så fort rapporterna kommer in. Informationsutbyte i SSWG-2 organisationen bör ske kontinuerligt via telefon, e-post och då situationen kräver det genom möten. De personer som är mest lämpade bör fortlöpande, som tidigare nämnts, aktivt söka samband mellan inkomna rapporter samt samband mellan inkomna rapporter och tidigare rapporter. 
Utifrån den inkomna och upparbetade informationen ska bland annat identifiering, värdering, klassificering, införande i risklista samt förslag på åtgärder utarbetas. Vi behov föredras för beslut nya eller omvärderade olycksrisker rörande omedelbara åtgärder som exempelvis restriktioner eller nyttjandeförbud. En annan viktigt uppgift för SSWG-2 är att agera rådgivande vid bedömning av ändringsförslag som rör det tekniska systemets hårdvara, programvara, dokumentation eller utbildning.

Mandat
SSWG-2 är ett beredningsorgan som stödjer i riskidentifieringsarbetet, uppdaterar risklistan med nya olycksrisker, omvärderar olycksrisker, klassar olycksrisker samt föreslår riskminskande åtgärder. 
Detta medför att SSWG-2 ej kan fatta några formella beslut. 
Resurser

SSWG-2 gruppen har inga ekonomiska resurser öronmärkta för kostnader härrörande till systemsäkerhetsaktiviteter inom SSWG-2, dock finns utrymme för särskilda utredningar vilka kan kopplas till SSWG-2. Personella resurser ur linjeorganisationen kan nyttjas beroende på övrig verksamhet, MBasbat/TeKFtg stab prioriterar. 

Utdata
Beslutsunderlag

I och med att SSWG-2 är ett beredningsorgan för verksamhetssäkerhetsansvarige så är den viktigaste utdatan beslutsunderlaget för föreslagna åtgärder till MBasbat/TeKFtg, HKV och FMV. När det gäller mindre ändringar samt nyttjanderestriktioner beslutas detta av MBasbat/TeKFtg, större ändringar beslutas av FMV och nyttjandeförbud beslutas HKV.
Sammanfattningsvis ska följande aktörer förses med beslutsunderlag:

· Beslutsunderlag till MBasbat/TeKFtg, FMV eller HKV.

· Kopia till SJÖI.
Informationsspridning 

Vissa rapporter kan ha beröringspunkter i andra SSWG-2 grupper och därför ska även dessa informeras när så krävs eller efterfrågas. Givetvis behöver Sjöstridsskolan regelbundet informeras om ärendeutvecklingen när det avser utbildning. Förbanden ombeds lämna samråd på SSWG-2:s överväganden och förslag rörande riskminskande åtgärder då det är de som hanterar den tekniska materielen.

Sammanfattningsvis ska följande aktörer förses med information:

· Information till andra SSWG-2 grupper med integration av berörda tekniska system.
· Samråd för föreslagna åtgärder ska erhållas från förbanden. 
· Uppdatering till Sjöstridsskolan när behov föreligger.

Årlig uppföljning

Organisationen i stort mår bra av att bli informerad om hur arbetet fortlöper, kanske inte i enskilda ärenden och djuplodande detaljer, utan ur ett mer generellt perspektiv. Hur SSWG-2 arbetet fortlöper i stort och vad gruppen har kommit fram till. Detta kan inspirera andra och visar att arbetet fungerar – det ska vara värt att rapportera in, för att det gör skillnad. 
SSWG-2 gruppen skall även utarbeta underlag vilket skall koordineras med den tekniska årsrapporten från MBasbat/TeKFtg. Underlag för denna typ av mer övergripande uppföljning sammanställs årligen i slutet av kalenderåret. 
Sammanfattningsvis ska följande information sammanställas och spridas:

· Övergripande information rörande SSWG-2 arbetet för huvudsystemet till samtliga involverande aktörer.     
· SJÖI och Sjösäk
· Underlag till MBasbat/TeKFtg årsrapport.                                                    

Rutin 
Bilden nedan är en övergripande beskrivning av ärendegången. Den blå sidan motsvarar den ordinarie ärendehanteringen med aktörer som MBasbat/TeKFtg, HKV och FMV. 
Den röda sidan representerar SSWG-2 hanteringen. Båda delar, blå och röd, ingår i linjeorganisationen.
Som tidigare nämnts så ska ärenden rapporteras i DIUS-M oavsett om de kommer in den ordinarie vägen eller direkt till SSWG-2. Där sammanställer respektive handläggare sina ärenden och identifierar med hjälp av gällande processer och ändringsjournalen eventuella olycksrisker. SSWG-2 stödjer i denna riskidentifiering och riskhantering.

I en mer akut situation kan som tidigare nämnts SSWG-2 organisationen påbörja riskhantering direkt vilket den streckade pilen indikerar. SSWG-2 ska även aktivt söka olycksrisker via en mer generell process där samband mellan ärenden eftersöks, Information Fishing.

Identifierade olycksrisker, från ändringsjournalen och Information Fishing, skapar ärenden i risklistan. Olycksriskerna klassificeras samt värderas och resultatet förs in i risklistan i rutan ”Före åtgärd”. Skulle en olycksrisk konstaterats ligga på nivån begränsat tolerabel eller ej tolerabel skall detta omedelbart resultera i beslut om restriktioner eller nyttjandeförbud.

Därefter arbetas ett förslag på åtgärd fram och en förnyad klassificering och värdering genomförs, för att konstatera att risken efter åtgärd ligger inom det tolerabla området. Vilket sedan förs in i rutan ”Efter åtgärd” i risklistan.  Föreslagen åtgärd dialogisera med aktuella aktörer och nyttjare för att konstatera att åtgärden är praktisk möjlig att implementera. Detta arbete genererar beslutsunderlag vilket återmatas till den ordinarie verksamheten. Beroende på om MBasbat/TeKFtg, HKV eller FMV ska ta beslut så hamnar underlaget hos någon av dessa aktörer.







Parallellt med SSWG-2 hanteringen hanteras de ursprungliga ärendena i enlighet med gällande ärendehanteringsrutin och ändringsjournal.
Beslut tas, och nödvändiga konfigurations- och eller tekniska ändringar och åtgärder genomförs. När dessa är genomförda hos nyttjarna kan risken stängas och berörda informeras. När ändringar och åtgärder som innebär en ändring av konfigurationen genomförs ska konfigurationsledningen på Teknikavdelningen, MBasbat/TeKFtg uppdateras. 

Identifiering av olycksrisker

Målet är att alla olycksrisker ska vara kända och det är SSWG-2:s uppgift att genom iakttagelser identifiera och värdera olycksrisker under vidmaktshållandefasen. Olycksriskerna som identifieras ska sedan värderas så att de kan klassas som tolerabel, begränsad tolerabel eller ej tolerabel. Beroende på utfallet av detta så ska förslag på åtgärder presenteras, en tolerabel olycksrisk behöver inte åtgärdas. Dock ska samtliga olycksrisker efter åtgärd befinna sig i det tolerabla området och detta görs i enlighet med det tekniska systemets riskmatriser. 

SSWG-2 visavi Tekniskt Råd

Det är viktigt att notera skillnaden mellan SSWG-2 och Tekniskt Råd eller motsvarande samt interaktionen mellan dessa. Dessa fyller olika funktioner och för att arbeta effektivt samt undvika dubbelarbete så ska inte ärenden eller del av ärenden som hör hemma i Tekniskt Råd eller motsvarande att behandlas i SSWG-2 och visa versa. 

Samtliga ärenden som rapporteras in i DIUS-M kommer att hanteras på antingen förbandet, HKV eller som utredning på MBasbat/TeKFtg. Utredningarna hanteras av respektive avdelnings handläggare med hjälp av ändringsjournalen och ur bland annat dessa ärenden framkommer olika olycksrisker. Denna riskidentifiering kan ske utifrån ett enda ärende eller ur flera ärenden sammantagna. Det är framförallt olycksrisken som sedan ska hanteras i SSWG-2 och inte de bakomliggande ärendena. Detta innebär att samtliga inkomna ärenden inte regelmässigt ska hanteras i sin helhet i SSWG-2. Det stora jobbet vad avser det specifika ärendets hantering görs med andra ord inom ramen för Tekniskt Råd eller motsvarande.

Olycksrisker inkomna till SSWG-2 kan även omvänt genererar ärenden i Tekniskt Råd eller motsvarande.

Det är sammanhållande för respektive tekniska huvudsystem som har ansvaret för att synkronisera ärendehanteringen mellan SSWG-2 och Teknisk Råd för att undvika onödigt dubbelarbete.

Riskidentifiering
För att identifiera riskkällor bör man bland annat genomföra som tidigare nämnts både passiv och aktiv eftersökning av olycksrisker. Samtliga inkomna ärenden analyseras ur ett SSWG-2 perspektiv. Här bör man börja med att leta efter faror genom att fundera över dels vilka riskkällor som finns och dels över vilka farliga tillstånd som finns. Identifiera den farliga egenskapen som har möjlighet att vålla skada. Definiera sedan vilken möjlig vådahändelse som skulle kunna utlösas av den farliga egenskapen eller vilket farligt tillstånd som kan inträffa.
Vid denna generella granskning kan checklista enligt HSystSäk 1996 (3.8.4) och ändringsjournalen vara behjälplig. Denna behandlar bland annat energi, vassa och rörliga delar, riskfyllda substanser samt övriga olycksrisker enligt nedan. I ändringsjournalen finns även plattformsspecifika säkerhetsaspekter att beakta. Identifierad riskkälla förs in i risklistan under ”Riskkälla”.
	Riskfyllda substanser
	

	Brandfarliga ämnen
	

	Självantändande ämnen
	

	Gasutvecklande ämnen 
	

	Oxiderande ämnen
	

	Frätande ämnen
	

	Giftiga ämnen
	

	Radioaktiva ämnen
	

	
	

	Övriga risker
	

	Höjdskillnader
	

	Hala ytor
	

	Tryckskillnader
	

	Syrebrist
	

	Kvävning
	

	Kyla
	

	Värme
	

	Ergonomisk ensidig belastning
	

	Vibrationer
	

	Buller
	

	Bländning
	


	Energi
	

	Explosivämnen
	

	Explosiv atmosfär
	

	Roterande maskindelar
	

	Utkastade delar
	

	Varma föremål
	

	Kalla föremål
	

	Spända fjädrar
	

	Tryckkärl och system under tryck
	

	Ljudtryck
	

	Strömförande delar
	

	Elektromagnetisk strålning 
	

	Laddade kondensatorer
	

	Elektrostatisk energi
	

	Ackumulatorer
	

	Fallande och rörliga föremål
	

	Laser
	

	
	

	Vassa och rörliga delar
	

	Vassa kanter
	

	Rörliga delar
	


Olycksrisk som utöver dessa också nämns i HSystSäk 2011, del 1 (3.7) 


	Integrationer - Systemkonflikter 
	


Olycksrisker som inte nämnts i HSystSäk men som även bör beaktas
	Informationsöverlast för personal
	


Observera att ovan nämnda riskkällor är på inte sätt en heltäckande lista över existerande risker utan ska ses som exempel. 
Utvärdering av olycksrisker
När en olycksrisk har identifierats, så bedöms risken för person-, egendoms- och miljöskada efter konsekvens/allvarlighetsgrad och bedömd inträffandefrekvens/sannolikhet för att en vådahändelse, skada eller olycka ska inträffa under materielsystemets vidmakthållandefas. 
Konsekvens

Konsekvens eller allvarlighetsgrad (skadeklass) anges normalt i en fyrgradig skala, ett till fyra. Ett är allvarligast och motsvarar katastrof, därefter är stegen kritisk, marginell och avslutningsvis med nummer fyra som är försumbar. 

Följande är en tolkning av definitionerna för konsekvens rörande personskada:
	Konsekvens
	Beskrivning
	Definition
	

	1
	Katastrof
	Dödsfall.
	

	2
	Kritisk
	Allvarlig personskada, det vill säga förlust av lemmar eller frakturer/skador vilka kräver kvalificerad behandling alternativt att skadan medför begränsad arbetsförmåga efter vård.
	

	3
	Marginell
	Mindre allvarlig personskada, det vill säga skada som kan åtgärdas av personal på vårdcentral eller motsvarande. Skadan medför ingen arbetsoförmåga efter vård.
	

	4
	Försumbar
	Försumbar personskada, det vill säga skada som kan skötas av sjukvårdskunnig person på plats. Skada medför ingen arbetsoförmåga efter vård.
	


Följande är en tolkning av definitionerna för konsekvens rörande egendomsskada:
	Konsekvens
	Beskrivning
	Definition
	

	1
	Katastrof
	Egendomsförlust, det vill säga systemet blir obrukbart och kan inte repareras.

( System: > 100 MSEK, Tredjepart: > 1 MSEK )
	

	2
	Kritisk
	Allvarlig egendomsskada, det vill säga systemet blir obrukbart men kan repareras med omfattande kvalificerat arbete.
( System: > 10 MSEK, Tredjepart: > 100 KSEK )
	

	3
	Marginell
	Mindre skada på egendom, det vill säga systemet blir obrukbart men kan repareras med mindre omfattande kvalificerat arbete.
( System: > 100 KSEK, Tredjepart: > 10 KSEK )
	

	4
	Försumbar
	Försumbar egendomsskada, det vill säga systemet skdas men verksamheten kan fortsätta med eventuella mindre begränsningar, reparation kan ske senare.
( System: < 100 KSEK, Tredjepart: < 10 KSEK )
	


Följande är en tolkning av definitionerna för konsekvens rörande miljöskada:
	Konsekvens
	Beskrivning
	Definition
	

	1
	Katastrof
	Allvarlig miljöskada, det vill säga det tar minst ett år att återställa miljön helt eller delvis och/eller omfattande sanering erfordras.

( > 10 MSEK )
	

	2
	Kritisk
	Större miljöskada, det vill säga naturen återhämtar sig helt på mindre än ett år och/eller begränsad sanering erfordras.

( 1-10 MSEK )
	

	3
	Marginell
	Mindre miljöskada, det vill säga naturen återhämtar sig snabbt och sanering erfordras inte.

( 10-1000 KSEK )
	

	4
	Försumbar
	Försumbar miljöskada, det vill säga utsläpp av emissioner som ligger under gränsvärden men ändå påverkar miljön negativt.
	


Respektive tekniska huvudsystem måste kontrollera sina respektive tekniska systems riskmatriser och dess respektive definitioner för de olika skadorna – person, egendom samt miljö.
Inträffandefrekvens

Inträffandefrekvens eller sannolikhet anges normalt i en femgradig skala, A till E. A innebär högst sannolikhet och motsvarar frekvent, därefter kommer trolig, tillfällig, försumbar samt avslutningsvis E, osannolik. Följande är en numerisk tolkning av vad dessa bokstäver normalt motsvarar.
	Inträffandefrekvens
	Beskrivning
	

	A
	Kommer troligen att inträffa frekvent under systemets livstid. ( > 1 / 1 år )
	

	B
	Kommer troligen att inträffa flera gånger under systemets livstid. ( 1 / 1-5 år )
	

	C
	Kommer troligen att inträffa någon gång under systemets livstid. ( 1 / 5-75 år )
	

	D
	Osannolikt, men möjligt att olyckan kan inträffa. 

( 1 / 75-1000 år )
	

	E
	Så osannolikt att olyckan inte antas komma att inträffa. ( < 1 / 1000 år )
	


Respektive tekniska huvudsystem måste kontrollera sina respektive tekniska systems riskmatriser och dess respektive värden för sannolikhet.
Klassificering

Vid klassificering så tas de värden som arbetats fram för konsekvens av skada (1-4) samt inträffandefrekvensen (A-E) och sätts in i avsedd matris; person, egendom eller miljö.

Om det exempelvis kan förekomma en allvarlig eller kritisk skada flera gånger eller troligen under det tekniska systemets livstid så motsvaras det vid klassificering av kombinationen 2B. 2 för allvarlig personskada enligt värderingstabellen för konsekvens, samt B för flera gånger under livstiden enligt tabellen för inträffandefrekvens. I ändringsjournalen finns beräkningshjälp för att få fram klassificeringen.
2B förs alltså in i rutan för klassificering (K) i risklistan.
Värdering
Riskerna markeras enligt följande risknivåer:

	T
	  Tolerabel risknivå
	

	
	
	

	BT
	  Begränsat tolerabel risknivå
	

	
	
	

	ET
	  Ej tolerabel risknivå
	


I och med att kombinationen, 2B, i exempelmatrisen nedan motsvaras av ett rött ET, ej tolerabel, innebär detta att kombinationen ET förs in i rutan för värdering (V) i risklistan. Även detta visas i ändringsjournalens beräkningshjälp.
	Konsekvens
	Inträffandefrekvens
	

	
	A

Frekvent
	B

Trolig
	C

Tillfällig
	D

Försumbar
	E

Osannolik
	

	1 Katastrof
	ET
	ET
	ET
	ET
	T
	

	2 Kritisk
	ET
	ET
	ET
	BT
	T
	

	3 Marginell
	ET
	BT
	BT
	T
	T
	

	4 Försumbar
	BT
	T
	T
	T
	T
	



    Detta är en exempelmatris.

Identifierade olycksrisker som vid klassificering och värdering hamnar inom området ej tolerabel och begränsat tolerabel ska som tidigare nämnts åtgärdas genom förslag som gör att de når det tolerabla området.

Åtgärdande av olycksrisker
Förslag på åtgärder och lösningar ska i första hand åstadkommas genom eliminering av riskkällan eller på konstruktionsmässigt sätt genom ändringar och justeringar i systemkoncept, i programvara eller i maskinvara i enlighet med prioriteringar nedan. 
Dock kan det vara svårt att under vidmakthållandefasen eliminera riskkällan (1) eller genomföra omkonstruktioner (2). 
1.

Eliminera riskkällan

I första hand övervägs om riskkällan i sig kan ersättas med en mindre 
farlig. Är dock ofta svårt i vidmakthållandefasen, vilket gör att detta alternativ inte finns med under ”Riskhantering” i risklistan.
2.

Eliminera eller minimera olycksrisker genom omkonstruktion (K)
Konstruktionen ska vara sådan att säkerhetskritiska fel elimineras så 
långt som det är möjligt. Enstaka fel som kan förorsaka skada accepteras inte utan säkerhetsgodkännande enligt speciell beslutsordning.

Säkerhetskritiska fel som inte kan elimineras ska minimeras till sin 
verkan genom inbyggd redundans eller kontrolleras genom säkerhets-

anordning av sådant slag att felens kritiska effekt minimeras.
3.

Minimera olycksrisker genom att införa skyddsanordningar (S)
Riskkällor som inte kan konstrueras bort kan minimeras genom att 
byggas in i en skyddsanordning.
4.

Minimera olycksrisker genom att införa varningsanordningar (V)
För säkerhetskritiska fel, som inte kan elimineras eller kontrolleras 
enligt ovan, ska när så är praktisk möjligt, varningssystem införas som möjliggör att nödprocedurer kan tillgripas för att minimera verkningar 
av sådana fel.
5.

Minimera olycksrisker genom instruktioner (I)
Fel, som inte med rimliga medel kan åtgärdas med konstruktionslösningar, minimeras genom tillämpningar av restriktioner, varnings- och säkerhetsföreskrifter samt instruktioner.
6.

Minimera olycksrisker genom utbildning (U)
I sista hand kan man minimera olycksrisken genom att utbilda personalen.

7.

Provning (P)

Provning är i sig inte en riskminskande åtgärd utan en åtgärd som kan göras i kombination med ovan nämnda åtgärder när så lämpligt. Exempelvis när det inte finns tillräcklig information inom ett visst område.
Föreslagna åtgärder skall analyseras och vägas mot varandra ur ett kostnadsperspektiv. 

En enskild åtgärd behöver inte alltid vara den mest kostnadseffektiva, utan detta kan åstadkommas med hjälp av en kombination av olika åtgärder.
Risklista
Vid arbete med olycksrisker och riskvärdering sker informationsutbyte mellan grupperna samt mellan gruppens olika parter och för att bland annat underlätta detta arbete så upprättas en risklista eller risklogg. Risklistan utgör en sammanställning av de identifierade riskerna med generell information om respektive olycksrisk. Denna lista är en gemensam lista som ligger under staben på MBasbat/TeKFtg, vilket gör att det är enkelt att få en uppdaterad översiktsbild över förbandets status vad avser olycksrisker.

Samtliga identifierade olycksrisker ska föras i risklistan. Till respektive olycksrisk ska vid behov kopplas förslag på riskreducerande åtgärd. Målet är att varje förslag på åtgärd ska leda till att olycksrisken hamnar i det tolerabla området så att aktuell olycksrisk kan stängas. Gruppens sammanhållande är ansvarig för att identifierade olycksrisker förs in i risklistan och att dessa stängs efter MBasbat/TeKFtg, HKV eller FMV beslut samt att aktuell riskreducerande åtgärd har genomförts och att avsedd riskreducering har verifierats. 
Den risklista som SSWG-2 skapar är en naturlig fortsättning på existerande risklista från SSWG-2. Grunden formaliamässigt för risklistan är hämtad från modellen i ”Handbok Materielförvaltning Sjö (HMS)” vilken är utarbetad av FMTS på uppdrag av PROD LOG. Dock har denna utvecklats med flera kolumner i syfte att kunna göra noggrannare utsökningar samt uppnå synergieffekter mellan de olika huvudtekniska systemen. För risklista, se bilaga 1.   
Rubrikerna i risklistan innebär: 
· Löp Nr.
Löpnummer som endast nyttjas i stabens gemensamma risklista för att på ett enkelt sätt få det totala antalet olycksrisker på MBasbat/TeKFtg. 
· Risk Nr.
Risknummer är den individuella SSWG-2 gruppens löpnummer för de identifierade olycksriskerna. Numret består av en bokstavskombination och sedan av fyra siffror. Första olycksrisken för exempelvis det tekniska huvudsystemet Korvett benämns KV0001 och olycksrisk två benämns KV0002 och så vidare. De olika tekniska huvudsystemen har följande bokstavsförkortningar:

Ubåt och ubåtsräddning

UB

Korvett


KV

Minröjningsfartyg

MF

Stödfartyg


SF

Träng och övriga fartyg

TF

Amfibie


AM

Dyk


DY

Vapen


VA

Tele


TE

Säk- och livräddningsmateriel
SL

Signatur och prestandaverifiering
SP
 

· Ursprung
Anger olycksriskens ursprung vad avser inrapportering. Kom den SSWG-2 tillkänna via DIUS-M, direktrapport eller från Tekniskt Råd eller på något annat sätt.

· DIUS Nr.
Vilket ärendenummer i DIUS-M som olycksrisken kommer ifrån.
· MIMI
Till vilket MIMI olycksrisken härrör.
· F-ben
För tekniska system där MIMI inte är lämpligast ska M- eller F-nummer anges, dock ska alltid MIMI fyllas i. 

· Huvudsystem
Anger till vilket tekniskt huvudsystem olycksrisken hör till. 

· Undergrupp
Vilken undergrupp eller tekniskt delsystem till det tekniska huvudsystemet som olycksrisken är kopplad till, exempelvis delsystem eller fartygstyp.
· Riskbeskrivning
Beskrivning av olycksrisken.
· Riskkälla
Typ av riskkälla som är grund för olycksrisken, exempelvis snubbelrisk. Denna kolumn möjliggör sökning mellan de tekniska huvudsystemen. Vid flera olycksrisker anges huvudrisken eller den primära olycksrisken.
· Före åtgärd
Kolumnen S indikerar P för personskada, E för egendomsskada och eller M för miljöskada. En och samma olycksrisk kan innefatta samtliga skadetyper. Klassificering respektive värdering av olycksrisken, vilket anges i kolumnerna K och V till sina respektive värden enligt deras riskmatris. Värderingen kombineras med att cellen färgas – tolerabel T = grön, begränsat tolerabel BT = gul samt 
ej tolerabel ET = röd.
· Riskhantering
Beskriver vad som bör göras för att hantera identifierad olycksrisk, genom beteckningarna E, K, S, V, I, U samt P, se ”Åtgärdande av olycksrisker”.

· Åtgärd
Beskrivning av föreslagen åtgärd. 

· Efter åtgärd
Kolumnen S indikerar P för personskada, E för egendomsskada och M för miljöskada. En och samma olycksrisk kan innefatta samtliga skadetyper. Olycksrisken klassificeras och värderas i kolumnerna K och V till sina värden enligt deras riskmatris efter föreslagen åtgärd. Värderingen kombineras med att cellen färgas – tolerabel T = grön, begränsat tolerabel BT = gul samt ej tolerabel ET = röd.
· Kommentar
Här kan noteras eventuella kommentarer, övrig information samt hänvisningar till ändringsjournal med referensmaterial och utredningar.
· Beslut
Referens till TO eller motsvarande för beslut samt när har detta skett.

· Åtgärd införd
Har beslutad åtgärd införts, när är detta gjort samt referens.
· Status
Beroende på genomförande av föreslagna åtgärder är risken öppen eller stängd. Cellen kombineras med färgen röd för Öppen och med grön för Stängd.
I denna lista ska nyupptäckta olycksrisker föras in. Eventuellt gamla redan hanterade olycksrisker från SSWG-1 kan vara med men måste ej föras in i denna lista. Införandearbetet blir administrativt tungt och dessa olycksrisker ska vara åtgärdade innan överlämnade. 
Dock ska, i de fall det finns, SSWG-1-risklistor bifogas som underbilaga till det tekniska huvudsystemets bilaga till denna SSPP, för att användas vid hantering av “nya” olycksrisker. Det kan vara så att en “ny” olycksrisk redan är omhändertagen inom ramen för SSWG-1 och då ska det arbetet nyttjas vid hanteringen av ärendet.

Risklistan är ett Exceldokument och kommer att hanteras av staben, vilka är de enda som har rättigheter att ändra och uppdatera risklistan. Detta för att inte information av misstag ska ändras eller försvinna när många är inne och arbetar med listan. Detta innebär att uppdateringar av listan hanteras via utpekad administratör på MBasbat/TeKFtg stab.
Genomförande av schemalagda möten
Inriktningen är att de schemalagda mötena, åtminstone inledningsvis, ska vara av typen arbetsmöten. Detta innebär att arbete med identifiering och hantering av olycksrisker ska till del genomföras på mötena. Givetvis kan arbete fortgå mellan dessa möten men arbetet ska påbörjas vid dessa sammankomster, om inte omständigheter kräver annat. Respektive tekniska huvudsystem anpassar mötesform och mötesfrekvens efter respektive grupps behov.
Sammanhållande inplanerar, för in i stabens (3/5) översiktplan, kallar till och genomför schemalagda möten. Detta ska ske i samråd med involverade parter. Aktörer nämnda som kärntrupp under “Organisation för SSWG-2” ska kallas till dessa möten samt de individer som behövs. Sammanhållande sammanställer agenda för möten, och punkter som kan behandlas är bland annat status för SSWG-2 arbetet för gruppens tekniska system, aktuell risklista och aktuell konfiguration för systemet samt utfall av föreslagna åtgärder.
Till dessa möten kan som tidigare nämnts ytterligare individer adjungeras in, om situationen kräver detta. Inriktning är att hålla två till fyra möten om året och dessa kan även genomföras som telefon- eller videokonferens. 
Vem som helst ingående i gruppen kan sammankalla till ett möte om behov uppstår, för att avklara akuta ärenden.
I bilaga 2 visas en agenda för dessa schemalagda möten. Denna agenda utgör inriktningen för vilka punkter som bör beröras. Dock kommer det att finnas olika behov för de olika tekniska huvudsystemen, beroende på om delsystem eller plattformar hanteras. 

Följande punkter i agendan innebär:

1. Mötets öppnande
Sammanhållande förklarar mötet öppnat.
2. Genomgång av föregående protokoll
Eventuella oklarheter reds ut.

3. Huvudsystemets aktuella systemkonfiguration
Har det blivit några ändringar i konfiguration och BOA vilket påverkar SSWG-2:s arbete.
4. Status för huvudsystemets risklista
Övergripande status för risklista och prioriterade områden.
5. Arbete med Risklistan
a) Uppföljning av föreslagna åtgärder
Statusen för åtgärder – är beslut tagna och är åtgärderna genomförda.
b) Behandling av anmärkningar från MFI eller motsvarande
Hantering av de synpunkter som inkommit från MFI eller motsvarande.
c) Nya inkomna ärenden – nya risker
Nya ärenden och olycksrisker från specifika ärenden samt från gruppens ”Information Fishing”. Stötta ändringsjournalsarbetet med förslag på hur olycksrisker ska hanteras samt därefter klassificering och värdering av olycksrisker i enlighet med gällande riskmatriser. 
d) Klassning av risker före åtgärd
Klassificering och värdering av olycksrisker i enlighet med gällande riskmatriser. 
e) Förslag till åtgärder och klassning
Stötta ändringsjournalsarbetet med förslag på åtgärder samt därefter klassificering och värdering av olycksrisker i enlighet med gällande riskmatriser. 
6. Aktiviteter efter riskgenomgång
a) Uppgifter/ansvar till respektive organisation
Vad ska de olika aktörerna inom det tekniska huvudsystemet göra och när ska detta vara färdigt.

7. Informationsspridning

a) Information till andra berörda huvudsystem
Tillse att information som kan tänkas vara av vikt för andra tekniska huvudsystem kommer dessa till känna.
b) Information till användarna
Hur fortlöper specifika ärenden.
8. Uppdatering av SSPP
Ändringar som ska införas i SSPP, se ”Ändringstjänst för SSWG-2 SSPP”.
9. Övriga frågor

10. Analys av sekretessmarkering
Har någon känslig information behandlats? 
11. Nästa möte
Enligt översiktsplan eller om det behövs tidigare.
12. Mötets avslutande
Sammanhållande förklarar mötet avslutat.
Mötena protokollförs och protokollen diareiförs som skrivelser. Huvudansvarig genomför kontroll av innehåll i syfte att avgöra sekretessgrad. Detta sker i enlighet med Högkvartersskrivelse ”Direktiv om utformning av sekretessmarkering i Försvarsmakten”, 10 812:60437 från 2009-06-26.

Då denna verksamhet ska följa de tekniska systemen under hela vidmaktshållandefasen vilken kan vara flera tiotals år måste även dessa protokoll hanteras därefter. För att undvika utgallring av protokoll och därtill riskhantering så ska dessa handlingar hanteras i enlighet med TeKFtg order nr 33/08, ”Order för arkivering och hantering av driftöverlämningshandlingar inom Teknikkontor Fartygs ansvarsområde”, skrivelsnr 14 600:71593 från 2008-10-24. 
Då konfigurationen för ett tekniskt system påverkas eller ändras ska konfigurationsledningssektionen på MBasbat/TeKFtg meddelas.

Ändringstjänst för SSWG-2 SSPP
SSPP är ett levande dokument som avses att revideras vid behov allt eftersom användandet av de tekniska huvudsystemens materiel fortskrider och SSWG-2 arbetet utvecklas. Detta sker i samförstånd mellan organisationens aktörer och staben på MBasbat/TeKFtg. Sammanhållande är ansvarig för att gruppens ändringsförslag kommer staben tillhanda. 
SSPP:n kommer att hanteras av staben, vilka är de enda som har rättigheter att ändra och uppdatera dokumentet. Detta för att inte information av misstag ska ändras eller försvinna när många är inne och arbetar med underlaget. Detta innebär att uppdateringar och revisioner av SSPP:n hanteras via utpekad administratör på MBasbat/TeKFtg stab.
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