Handbok for programvara i
sakerhetskritiska tillampningar







Forord
Forsvarets materielverks handbok

Programvara i sdkerhetskritiska

tillampningar o
1. Handbokens inriktning

2. Lagar, standarder och
handbocker

3. Arbetsgdng mellan
Forsvarsmakten, FMV
och industrin

4. Sakerhetsarkitektur och
metodik

5. Livscykelhantering och
kvalitetsstyrningsystem-
sakerhetskrav

6. Forutsattningar fran
. Verksamhetskrav pa

H ProgSak

2 0 1 8 8. Grundkrav (QKPS) pé

utvecklande industrin

9. Beskrivning av
dokumentation

10. CE-markta produkter
samt produkter god-
kdnda av annan aktor

11. Hantering av tidigare
utvecklad programvara
(PDS)

12. Angransande metodik-
och teknikomraden

13. Sammanstallning av
krav




Oppen/Unclassified  BESLUT

@y
FMV . ] Datum Diarienummer Arendetyp

2017-12-11 15FMV2367-28:1 3.5

Dokumentnummer Sida
ange 1(1)
Giltig t.o.m. Upphéver
tv H ProgSik 2001
Beslutande
Kristin Strémberg
FMV Teknisk Ditektor
Foredragande

Svante Wahlin, FMV

Faststdllande av Handbok Programvara i
sakerhetskritiska tillampningar 2018
(H ProgSak 2018)

Handbok Programvara i sikerhetskritiska tillimpningar, H ProgSik, 2018 4rs utgiva,
M7762-001041 H PROGSAK 2018, faststalls att gilla fran och med 2018-01-01.

Den tidigare utgavan H ProgSik 2001 M7762-000531, Plan 14910:3476/01, daterad 2001-12-13
och den engelska utgavan, H ProgSik E M7762-000621, VO StraMttl 14910:17567/2004, daterad
March 15, 2005 samt M7702-000461 CD H ProgSik upphivs att gilla 2018-01-01.

I beredningen av beslutet har Jonas Persson, SPL. Armé (Teknisk Chef Mark), Jan Ericsson, SPL
Marin (Teknisk Chef Sj6), Axel Nilsson, SPL Flyg (Teknisk Chef Flyg & Rymd),

Lars Burstrém, SPL LED (Teknisk Chef Led), Bo Persson, SPL. LOG (Teknisk Chef Log),

Mats Hallberg, T&E TL, Jan S6detbetg, FSV Ledningsstod, Lars Lange, SPL Stab S&D samt
Svante Wihlin, SPL Stab S&D deltagit, den senate som foredragande.

FORSVARETS MATERIELVERK

Kiristin Strémberg
Teknisk Direktor

Central lagerhallning: Forsvarets bok- och blankettférrad
Tryck: Arkitektkopia Vaxjo, mars 2018



FORORD

OMFATTNING

FMYV har i denna handbok sammanstillt programvarustandar-
der, handbocker och erfarenheter av sikra konstruktioner for tek-
niska system som innehdller programvara i sikerhetskritiska til-
lampningar. Detta for att om mojligt undvika ohilsa, olycksfall,
skada pa milj6 och ekonomisk skada vid anvandning av militira
tekniska system samt for att 6ka fortroendet for tekniska system
vid utbildning, 6vning och insats inom Forsvarsmakten.

Denna handbok baseras pa Forsvarsmaktens syn pa systemsaker-
hetsverksamhet och grundas pa metodiken i Forsvarsmaktens
Handbok for Systemsikerhet (H SystSak). For att uppna krav-
stalld tolerabel riskniva finns sdvil generella konstruktionsinrik-
tade krav som verksamhetskrav i H SystSak, och de mer specifika
kraven pa utformning och framtagningsprocess for programvara
i sikerhetskritiska tillimpningar finns i denna handbok.

Denna handbok riktar sig framst till aktorer som kravstaller,
anskaffar, utvecklar, modifierar eller hyr in tekniska system som
innehdller programvara i sakerhetskritiska tillimpningar och kan
salunda tillimpas for andra aktorer inom svenska staten.

TILLAMPNING AV HANDBOKEN

Handbok Programvara i sikerhetskritiska tillimpningar

(H ProgSak) har ingen juridisk status utan dess anviandning reg-
leras utifrdn avtal eller foreskrift. Dess tillimpning vid anskaff-
ning, utveckling, modifiering och inhyrning av tekniska system
regleras av myndighetens egen designorganisation. Handboken
upplyser om lampliga krav att stilla vid en upphandling dir pro-
gramvara kommer att ingd i sikerhetskritiska tillimpningar.
Detta for att fa sikrare konstruktionslosningar samt att ge bak-
grundsinformation, hanvisningar och rekommendationer utifran
krav fran militir verksamhet. Kraven far formuleras om for att
battre harmonisera med aktuellt tekniskt system.
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Férord

Standarder innehaller vanligtvis olika exempel pa dokumenterad
kunskap. Att folja en standard ar frivilligt och en hanvisning till
en standard ska ses som en rekommendation for att uppfylla fore-
skrifter eller EG-direktiv. I vissa foreskrifter forekommer dock en
direkt hanvisning till en specifik standard som da ska foljas. Om
FMV i bestillning har stillt krav pa att utvecklande industri ska
folja en viss standard, blir aven den darigenom tvingande.

Erfarenhet visar att det kan finnas motstridiga krav mellan stan-
darder fran olika teknikomraden och detta far hanteras fran fall

till fall.

LASANVISNING

Den ldsare som ar obekant med systemsikerhetsverksamhet bor
lasa Forsvarsmaktens Handbok Systemsakerhet (H SystSak). For
vapen och ammunition hinvisas till FMV Handbok Vapen- och
ammunitionssikerhet (H VAS), vilken dven innehaller ett sarskilt
avsnitt om programvara i tandsystem.

H ProgSik ar ett komplement till H SystSak och kan i huvudsak
lasas och tillimpas fristdende men hanvisningar till texten i

H SystSak forekommer i vissa avsnitt. For vissa funktioner eller
delsystem kan bade H ProgSik och H VAS behova tillimpas
parallellt.

Bilaga 3 och 4 ar viktiga for den 6vergripande forstdelsen av
arbetssattet. Dar ges exempel pa arbetsgangen fran Forsvarsmak-
tens kravdokument till industrins utvecklingsarbete. Kapitel 3 ger
en forenklad beskrivning av arbetsgangen mellan Forsvarsmak-
ten och FMV. Samordningsavtalet (SamO), som dr upprattat mel-
lan Férsvarsmakten och FMV, bor lidsas for kompletterande
information om arbetssattet.
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Foérord

KRAVNUMRERING

Handboken innehaller i kapitel 8 krav som ska stillas pa leveran-
toren vid upphandling av tekniska system och produkter. Avsnitt
inleds med fakta och forklarande text till kraven. I forekom-
mande fall finns dven kommentarer till kraven.

Kraven i handboken dr numrerade efter foljande princip:
2.801.03-A dar:

2 prefix for krav i H ProgSak

801 kapitel 8, avsnitt 1 (= 8.1)

03 l6pnummer

A administraoltivt krav (infogas oftast i Verksamhetsitagandespecifi-
kation, VAS)

T tekniskt krav (infogas oftast i Teknisk specifikation, TS)

FORBATTRINGSFORSLAG

Forslag om forbattringar av H ProgSik skickas till:
FMV
Systemsakerhet
115 88 Stockholm

e-post: systemsakerhet.fmv@fmv.se
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1 HANDBOKENS INRIKTNING

1.1 BAKGRUND

Handbok Programvara i sikerhetskritiska tillimpningar 2018
(H ProgSak 2018) ar en vidareutveckling av tidigare utgavor
(2001 svensk och 2005 engelsk). Foregaende utgava var en
gemensam handbok mellan Forsvarsmakten och FMV. Denna
utgava dr en FMV-publikation.

1.2 SYFTE

Syftet med denna nya utgava av H ProgSak dr att kunna stalla ratt
krav pa utveckling av programvara for att erhalla sikra tekniska
system. Handboken innehaller grundldggande krav motsvarande
lagsta accepterade kritikalitetsniva (GKPS) och vigledning for
arbetet. For samtliga hogre kritikalitetsnivaer ska etablerad pro-
gramvarustandard foljas utover handbokens grundlaggande krav.
I denna handbok ges exempel pa vanligt forekommande etable-
rade programvarustandarder.

Programvara for sakerhetskritiska tillimpningar finns i produk-
ter och system fran exempelvis ammunition, med en mycket
begransad storlek pa programvaran, till mycket stora och kom-
plexa system med manga ihopkopplade datorer och méanga pro-
gramvaror. Exempelvis kan ett ledningssystem innefatta hundra-
tals datorer eller finnas som ett integrerat datorsystem pa ett far-
tyg. Handboken ska kunna anviandas oberoende av det tekniska
systemets storlek eller komplexitet.
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1 Handbokens inriktning
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Bild 1:1 Illustration av krav for tekniska system med sikerbets-
kritisk programvara

Denna handbok beskriver en metodik for att pa ett tidigt stadium

i utvecklingen definiera en sakerhetsarkitektur sa att de mest kri-

tiska felen, som kan orsakas av det sikerhetskritiska datorsyste-

met, bland annat kan reduceras med hjilp av tillférda siakerhets-

funktioner.

Kritikaliteten hos det sikerhetskritiska datorsystemet dr bero-
ende dels pa konsekvens vid en tiankt olycka, dels pa kravet for
sannolikhet for vadahindelse, dels hur sakerhetsarkitekturen for
systemet ar utformad. Malet med att utforma en siakerhetsarki-
tektur ar att kunna reducera kritikalitetsnivan pa det sikerhets-
kritiska datorsystemet sd langt som detta dr praktiskt mojligt i det
tekniska systemet. Om kritikalitetsnivan pa datorsystemet kan
sankas sa kan normalt dven programvarans kritikalitet sankas.
En metodik for att initialt bestimma kritikaliteten hos det siker-
hetskritiska datorsystemet och darigenom ingdende programvara

beskrivs i denna handbok.
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1.2 Syfte

I denna handbok anvinds ett antal grundlaggande begrepp med
innebord enligt nedanstdende.

Sakerhetsfunktion

”Tillford funktion vars syfte dr att reducera sannolikhe-
ten for att vidahandelse ska intraffa vid fel 1 den siker-
hetskritiska funktionen.”

Killa: H ProgSik

Sakerhetskritisk funktion

”Funktion som styr eller 6vervakar energier och som vid
fel kan leda till vadahindelse och i forlaingningen
olyckor.”

Kalla: H ProgSak

Sékerhetskritiskt datorsystem

”Datorsystem som direkt eller indirekt styr eller overva-
kar energier och som vid fel kan orsaka vadahindelse
och i forlangningen olyckor.”

Killa: H ProgSik

Sékerhetskritisk programvara

”Programvara som styr eller 6vervakar energier och som
vid fel kan orsaka vadahindelse och i forlangningen
olyckor.”

Kalla: H SystSak

Programvara

”Innehaller datorprogram, procedurer, regler, tillhorande
dokumentation och data.”

Killa: AQAP 2210
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1 Handbokens inriktning

Data

” Avser information, ofta lagrad som filer eller databaser,
som programvaran anvinder dd den ger funktion eller
genererar annan information.”

Kalla: H ProgSik

Kritikalitet

”Ett relativt matt pa den inverkan ett tekniskt system har
pa systemsakerheten.”

Killa: H ProgSik

Vid utformning av tekniska system som innehaller programvara i
sakerhetskritiska tillimpningar ar det viktigt med en genomtankt
sakerhetsarkitektur, ett strukturerat arbetssatt och balanserade
tekniska krav. Handbokens grundkrav syftar till att uppna detta
aven om de sirskilda militara krav som stalls pa tekniska system
i militdr miljo vid utbildning, 6vning och insats kan medfora att
de tekniska forutsattningarna for att dstadkomma en optimal sys-
temeffekt kan vara svar att uppnd. D3 stridseffekt och sikerhet
star i konflikt med varandra vigs dessa samman och proportio-
nerliga insatser gors for att skapa en optimal avviagning mellan
sakerhet och stridseffekt. Sddan avvigning sker i samrad mellan
Forsvarsmakten och FMV.

1.3 INNEHALL

Handboken visar pd en metod for bade nationell och internatio-
nell upphandling av en siaker (engelskans ”safe”) programvara,
dven for icke sdkerhetskritiska tillimpningar, som en del i ett tek-
niskt system, system av system eller for en separat produkt.

Handboken beskriver atgiarder som kravs av de olika inblandade
aktorerna, for att fa fram ett sikert teknisk system eller produkt
mot de stillda kraven. Det dr viktigt att alla aktorer sdsom For-
svarsmakten, FMV och utvecklande industri bidrar till att det
tekniska systemet eller produkten ska bli tillrackligt siker. Hand-
boken ska darfor anviandas for tekniska system och produkter
inom alla teknikomraden.
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1.3 Innehall

H ProgSak ar ingen standard for, och ersitter heller ingen stan-
dard for, programvaruframtagning. Handboken beskriver inte
hur programmering gar till eller hur programvara ska tas fram.

Handboken ar radgivande och innehdllet ar rekommendationer

6ver metoder for att kunna uppna stillda krav pa tekniska system
och produkter och kan goras tvingande genom att inforas i kon-
trakt till utvecklande industri.

Handbokens grundkrav (GKPS) giller for framtagning av all pro-
gramvara och for alla tekniska system dar programvara ingar. For
programvara i icke sakerhetskritiska tillimpningar ar skalet att
sakerstilla mojlighet till framtida systemuppdateringar. Vid fram-
tagning av programvara for initial kritikalitetsklassificering
HOG enligt denna handbok ska, forutom grundkraven (GKPS),
en etablerad programvarustandard tillimpas. Handboken pre-
senterar ett urval av rekommenderade standarder inom omrédet
for sakerhetskritisk programvara.

En foretagsintern standard kan inte ersitta en etablerad standard.
Om en foretagsintern standard tillimpas ska korsreferenser fin-
nas till en etablerad standard. Anvindning av en foretagsintern
standard ska i forekommande fall 6verenskommas med FMV i
samband med kontraktsgenomgéangen.

D4 det finns manga olika programvarustandarder inom omradet
och en del begrepp har olika definitioner i dessa, sa innehaller
H ProgSik bilagor med begreppsforklaringar. Vidare ar det vik-
tigt att ha kinnedom om att det finns skilda definitioner inom
olika programvarustandarder. Detta bor omhindertas i en
Systemsakerhetsledningsplan (SSMP).

Handboken innehéller krav pa att utvecklande industri, innan
utvecklingsarbetet far paborjas, ska redogora for vilken eller
vilka programvarustandarder som man avser folja. Kravverifie-
ring och eventuell anpassning av standarden ska 6verenskommas
med FMV.

Handboken tar upp krav pa innehdll i den dokumentation som
ska levereras till FMV och Forsvarsmakten.
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1 Handbokens inriktning

Handboken innehéller en allmin beskrivning av mojlig hantering
kring problematiken med komplex elektronik, till exempel pro-
grammerbara elektroniska kretsar.

Det ar viktigt att kritikalitetsklassificering av programvara gors
pa ett korrekt och sparbart sitt. Handboken belyser fordelarna
men dven problematiken kring detta. Metoder for nedbrytning av
overliggande systemsakerhetskrav beskrivs ocksa i handboken.
Handboken innehaller de rekommenderade arbetssteg som man
bor ha med i planeringen vid framtagning av programvara och
dess dokumentation.

Handboken tangerar flera nirliggande omraden och dessa
beskrivs summariskt i kapitel 12. Exempelvis omfattar handbo-
ken inte omradet informationssiakerhet (security/information
security), men man bor komma ihag att man inte kan fa ett sakert
tekniskt system, om man inte har beaktat saval safety som secu-
rity. Det kan finnas motstridiga krav mellan systemsikerhet och
informationssikerhet och dessa krav maste hanteras parallellt for
att undvika daliga l6sningar eller att kraven blir kostnadsdri-
vande.

Handboken omfattar inte heller vilka krav man ska stilla pa
utvecklingen av programvara utifran hur siker man behover vara
pa att den levererar onskad funktion att motverka fientlig (eller
egen) bekimpning (motmedelssystem, igenkanningssystem) eller
hur viktig funktionen ar for att genomfora ett visst uppdrag (mis-
sion critical). Det finns erfarenhet fran utlindska utvecklingspro-
jekt for militara system dar metodik for kritikalitetsklassificering
tillimpats som innebdr att kritikalitetsklassificeringen av pro-
gramvara (och darmed krav pa utvecklingen av programvaran)
enligt aktuell programvarustandard kunnat tillimpas ocksa for
dessa aspekter.
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1.4 Tillampning

Informations-
sakerhet

Signalskydd Anvandbarhet

Tillforlitlighet
och
tillganglighet

Operationell
sakerhet

Bild 1:2 Omfattning och ndrslutna omrdden till programvara i
sdkerbetskritiska tillimpningar

1.4 TILLAMPNING

Lagstiftningen kan medge undantag for militara tekniska system
och produkter respektive for militar verksamhet. Tekniska system
och produkter som ar avsedda for Forsvarsmakten och som nor-
malt endast anviands vid krigs- eller beredskapstillstind samt
under faltmissiga 6vningar kan behova kompletterande kon-
struktionsinriktade krav for att uppna krav pa tolerabel riskniva.
Civil lagstiftning kan vara styrande vid 6vningar dar militar verk-
samhet bedrivs parallellt med civil verksamhet, exempelvis i civilt
luftrum eller vid insatser som inte kan forvintas ske i krig eller
under beredskap. Undantag fran lagstiftningen innebar givetvis
inte en avvikelse fran arbetsmiljolagens huvudregel att alla
arbetstagare ska skyddas mot ohilsa och olycksfall. Skyddet mot
ohilsa och olycksfall ska tillgodoses for Forsvarsmaktens perso-
nal pd samma sitt som for andra arbetstagare i samhillet. Ytter-
ligare information finns i H SystSik.
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1 Handbokens inriktning

Denna handbok behandlar programvara i sikerhetskritiska til-
lampningar vilken pa de Oversta systemnivderna kan paverka sys-
temsidkerheten och darfor klassas som sikerhetskritisk. Handbo-
ken tar upp de krav som ska stillas pa programvara med en initial
kritikalitetsklassificering benimnd LAG motsvarande person-,
ekonomisk och miljoskadeklass IV i H SystSak. Det rekommen-
deras att d4ven programvara som inte har systemsikerhetspaver-
kan, men som man avser att livscykelhantera, upphandlas med
samma krav och procedurer. I denna handbok bendmns dessa
krav som ”GrundKrav ProgramvaruSikerhet” (GKPS) och fram-
gar av kapitel 8.

Syftet med dessa grundkrav (GKPS) ar att programvaran ska
erhalla tillracklig kvalitet och att man ska erhdlla dokumentation
for granskning och konfigurationsledning for att mojliggora
framtida systemuppdateringar.

For upphandling av programvara med kritikalitetsklassificering
benimnd HOG forordar denna handbok att utvecklande industri
anviander en etablerad programvarustandard som staller krav pa
processerna kring utveckling av sikerhetskritisk programvara.

Produkter som kan innehdlla programvara for utférande av viss
verksamhet, och som redan finns pad marknaden (COTS-produk-
ter), dar systemuppdateringar av ingdende programvara inte ar
planerad, kan upphandlas som en produkt. Programvara i pro-
dukter som ar CE-mairkta for fristdende anvandning och som inte
far integreras i militira system eller som inte heller kommer att
modifieras, sisom medicintekniska produkter och matinstru-
ment, hanteras enligt kapitel 10.

Hantering av tidigare utvecklad programvara, sa kallad Previo-
usly Developed Software (PDS), tas upp i kapitel 11.

Denna handbok kompletterar enbart krav pa utformning av
sakerhetskritisk programvara, hantering av data samt integrering
av PDS-programvara.

For sdrskild verksamhet sdsom medicinsk teknisk utrustning till-
kommer verksamhetsspecifika krav pa utformning av program-
varan genom olika lagar, forordningar och forfattningssamlingar.
Utformning av programvara och underhallsutrustning som stod
for olika typer av underhallsarbeten hanteras i denna handbok.

20 H PROGSAK 2018



1.5 Aktorer

1.5 AKTORER

Aktorerna i denna handbok ar Forsvarsmakten, FMV och
utvecklande industri. Rollerna kan i normalfallet beskrivas enligt

nedan:
Forsvarsmakten Brukare
FMV Designansvarig
Utvecklande industri Utvecklare/integrator

I de fall Forsvarsmakten atar sig att vara Designansvarig rekom-
menderas att kraven i kapitel 7 foljs. Om Forsvarsmakten eller
FMV patar sig rollen som utvecklare/integrator behover kraven i
kapitel 8 foljas. Denna handbok kan dven anviandas om Forsvars-
makten eller FMV sjilva anskaffar programvaror for eget bruk.

1.6 TILLAMPNING INTERNATIONELLT

Vid framtagning av denna handbok har hansyn tagits till de EU-
forordningar, EU-direktiv och harmoniserade standarder som
anvinds internationellt, varfor handboken bedoms vara tillimp-
lig i sin helhet dven vid internationell upphandling. D3 utveck-
lingsuppdrag laggs hos en utlindsk leverantor ska systemsaker-
hetsverksamhet genomforas enligt samma forfarande som hos
svenska leverantorer.

Vid kop av fardigutvecklade system utomlands ska alltid tillses
att information och dokumentation erhalls sa att utviardering av
systemsakerheten kan genomforas.
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1 Handbokens inriktning

1.7 OVRIGA KUNDER OCH ANDRA MYNDIGHETER

Denna handbok riktar sig framst till aktorer som anskaffar,
utvecklar eller uppdaterar programvara i tekniska system. Detta
giller aven om man hyr in tekniska system.

FMYV kan anvianda denna handbok vid upphandlingar eller i sam-
arbeten med andra myndigheter sisom Fortifikationsverket
(FORTYV), Forsvarets forskningsinstitut (FOI) och Forsvarets
radioanstalt (FRA).
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2 LAGAR, STANDARDER OCH HANDBOCKER

Syftet med detta kapitel ar att ge en introduktion och bakgrund utifran
lagar, de vanligaste tillampade programvarustandarderna samt nagra
handbdcker inom omradet.

2.1 LAGKRAV FOR ANVANDNING AV PROGRAMVARA |
PRODUKTER

Lagar och forordningar ar ofta skrivna pa ett 6vergripande sitt
och ger inga detaljer for anviandning av programmerbara system.
Det ar ovanligt att hitta stod for hur man far utveckla och
anvinda programvara i sakerhetskritiska tillimpningar. Tidigare
kunde det forekomma att programmerbara system uttryckligen
forbjods i sakerhetsfunktioner. Innan den programmerbara tekni-
ken ansdgs mogen foreskrevs ofta relibaserad logik for sikerhets-
relaterade funktioner. I militira tekniska system kan det dock
fortfarande finnas skal att tillimpa konservativ kravstallning och
teknik i sakerhetskritiska tillimpningar.

Formuleringar i lagar och forordningar ar ofta skrivna teknikneu-
tralt, vilket innebar att kraven uttrycks pa sadant sitt att det inte
spelar nagon roll vilken teknik systemen byggs med. Sikra funk-
tioner kan realiseras med olika tekniker sisom pneumatik,
hydraulik, pyroteknik, elektriska kretsar, elektronik eller pro-
gramvara. Det viktiga ar att utvecklande industri har genomfort
en systemsikerhetsanalys och sedan anvint tekniker och metoder
for att undvika fel vid konstruktion och for att hantera fel under
drift som kan leda till olyckor. En genomtinkt sikerhetsarkitek-
tur ska darfor prioriteras i konstruktionsarbetet.
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2 Lagar, standarder och handbocker

2.2 EUROPEISKA REGELVERK

Inom den europeiska unionen efterstrivas att harmonisera lag-
stiftningen inom flera omraden. Darfor utfirdas europeiska
direktiv vilka forvantas inforlivas i de olika medlemsstaternas
lagstiftning och foreskrifter. Ett direktiv dr bindande med avse-
ende pa det resultat som ska uppnds, men overlater at de natio-
nella myndigheterna att bestimma tillvigagangssittet for genom-
forandet.

Flera direktiv, sasom lagspanningsdirektivet, EMC-direktivet,
radiodirektivet, maskindirektivet och direktivet for medicintek-
nisk utrustning hanterar produktsikerhet. Nar en tillverkare inty-
gar att produkten uppfyller de grundliaggande hilso- och siker-
hetskraven enligt alla tillimpliga direktiv kan produkten CE-mar-
kas som tecken pa detta. Sarskilt farliga produkter ska tredje-
partsgranskas av ett sarskilt kontrollorgan (notified body) som i
sin tur utfardar ett kontrollintyg, vilket ligger till grund for CE-
markningen.

Deklaration om 6verensstimmelse (Declaration of Conformity,
DoC) ska gilla alla tillimpliga direktiv for produkten. En maskin
i verkstadsindustrin omfattas ofta av badde maskindirektivet, lag-
spanningsdirektivet och EMC-direktivet. Jordbruksmaskiner,
maskiner i verkstadsindustrin, paketeringsmaskiner, tryckerima-
skiner och automatiska dorrar ar exempel pa maskintyper som
omfattas av maskindirektivet. Bland de maskintyper som maskin-
direktivet inte omfattar finns vapen, motorfordon och fartyg.

En fordel med gemensamma regler for produktsakerhet ar att en
produkt kan marknadsforas i flera medlemsliander i ett och
samma utforande, utan en upprepad godkinnandeprocedur i
varje enskilt medlemsland. De grundlidggande halso- och siker-
hetsforeskrifterna ar desamma i EU:s alla medlemsstater. Kraven
i direktiven dr obligatoriska och maste uppfyllas for att produk-
ten ska fa sittas pa marknaden.

For vissa teknikomraden utfirdar EU férordningar, som i sin tur
pekar direkt pa de regelverk som ska foljas. For fordonsomradet
pekar EU-forordningar direkt pa ECE-reglementen.
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2.3 Standardisering

2.3 STANDARDISERING

De europeiska direktiven anger grundlaggande hilso- och siker-
hetskrav utan att i detalj gd in pa vad detta betyder. Detaljerade
fragor kring teknisk utformning hanskjuts till standarder. Detta
arbetssatt innebdr att direktiven blir stabila och inte behover dand-
ras i samma takt som dagens teknikniva andras. Ett exempel pa
denna princip 4r maskindirektivet som till exempel bland annat
havdar att "Eit styrsystem ska vara konstruerat och tillverkat sa
att riskfyllda situationer inte ska kunna uppstd. ...”. For att soka
vigledning vad direktivets formulering betyder i praktiken far
man ldsa de europeiska standarder som handlar om maskiners
styrsystem.

Standarder uppdateras regelbundet. Det 4r vanligt att en standard
kommer i ny utgdva omkring vart femte ar.

For att uppfylla kraven i direktiven kan man vilja att folja sa kal-
lade harmoniserade europeiska standarder, utfirdade av CEN,
CENELEC eller ETSI. Att standarderna dr harmoniserade inne-
bar att de ar granskade och uppfyller kraven i motsvarande direk-
tiv. CEN ir den allmdnna europeiska standardiseringsorganisa-
tionen kring maskiner med mera, CENELEC omfattar huvudsak-
ligen standardisering inom det elektrotekniska omradet. ETSI
utvecklar standarder inom telekommunikation. I Sverige skots
standardiseringen genom SIS och SEK.

Det finns dven andra standardiseringsorganisationer som arbetar
med att ta fram standarder, men som nastan alltid ar knutna till
en viss bransch. Exempel pa sidana organisationer dr Society of
Automotive Engineers (SAE) och Radio Technical Commission
for Aeronautics (RTCA). Militira standarder ges ut av NATO
Standardisation Agency (NSA). Bland militara standarder finns
aven Def Stan, MIL-STD och Standard NATO Agreement (STA-
NAG) inklusive Allied Ordnance Publication (AOP).

En standard ar frivillig att folja. Lagar och forordningar ar dare-
mot tvingande och de stiller krav pa produktsiakerhet betraffande
till exempel maskinsakerhet, elmiljé (EMC), explosionsskydd

(ATEX) och elsikerhet (LVD). En tillverkare av en utrustning kan
vilja ett annat sitt 4n det som beskrivs i standarder for att uppna
en produkt med god sdkerhet. Det dr ofta mycket arbetsammare
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2 Lagar, standarder och handbocker

att bygga upp en egen siakerhetsbevisning, men det kan vara nod-
vandigt i de fall som den egna produkten ligger fore den teknik-
niva som forutsitts i motsvarande standard.

Kunden som koper en utrustning har givetvis alltid mojlighet att
stdlla krav pa att vissa standarder ska uppfyllas, aven om landets
lagar inte kraver det. Ett exempel pa detta dr stora foretag vilka
ofta har foretagsinterna regler for hur utrustning i deras anlagg-
ningar ska vara utformad, till exempel betriffande elektrisk
installation.

2.4 STANDARDER OCH HANDBOCKER FOR PROGRAMVARA |
SAKERHETSKRITISKA TILLAMPNINGAR

L avsnitt 2.5 — 2.19 redovisas exempel pa de vanligast forekom-

mande programvarustandarderna, samt ett par handbocker inom
omradet, som vunnit bredast kinnedom kring livscykelhantering,
kritikalitetsklassificering samt tekniker och metoder att tillimpa
pa siakerhetskritiska programvaror i civila och militira tekniska
system. Standarden IEC 61508 anses vara forlaga till flera av de
sektorspecifika standarderna.

Rekommenderade
standarder

[ I I

RTCA/DO-178C
RTCA/DO-254 ED-153
IEC 61508 ARP 4754A (flygtrafikledning)

(flyg)
I

---------- a
[ I | '
ISI(EJC1632891%1-1 E_N 50128 IEC 6_1511 . IEC 26262
(maskin) (jarnvag) (processindustri) (fordon)

Bild 2:1 Relationer mellan rekommenderade standarder
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2.4 Standarder och handboécker fér programvara i sakerhetskritiska tillampningar

Syftet med avsnitten nedan ar att oversiktligt beskriva olika pro-
gramvarurelaterade standarder och handbocker sasom innehall,
omfattning och tillimpningsomrade. Vidare besvaras dven ett
antal konkreta metodikrelaterade fragor. For full forstaelse och
for att kunna anvinda sig av standarden, bor anvandaren ha den
specifika standarden tillganglig.

Anvindare av viss standard ska alltid inforskaffa den
fran utgivaren. Dels for att ha tillgang till den senaste
utgdvan, dels for eventuell upphovsritt.

I handbokens jamforelse mellan standarderna redovisas ett antal
aspekter avseende likheter och skillnader mellan dessa. Standar-
derna ir olika till sina uppldgg och innehall, vilket medfor att
jamforelser maste inkludera manga olika aspekter och represen-
tationer. I bilaga 1 finns denna sammanfattning och jamforelse i
tabellform 6ver foljande egenskaper:

e administrativa aspekter

e kritikalitetsklassificering

e teknisk omfattning

e tekniker och metoder

e metodik.

I tabellerna i bilaga 1 relateras det till det huvudsakliga alternati-
vet, exempelvis om en standard huvudsakligen ar till for pro-
gramvara, men om systemaspekter namns till en liten del sa blir
bedomningen dnda programvara. I tabell B1:2 Kritikalitetsklassi-

ficering finns en jamforelse avseende kritikalitetsnivaer mellan
olika standarder.
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2 Lagar, standarder och handbocker

2.5 ISO/IEC 61508 (ELEKTRISKA/ELEKTRONISKA/
PROGRAMMERBARA ELEKTRONISKA SYSTEM)

IEC 61508 Functional safety of electricallelectronic/programma-
ble electronic safety-related systems ar en internationellt etable-
rad programvarustandard.

Standarden ar utvecklad inom International Electrotechnical
Commission (IEC) men har dven antagits som europeisk standard
och kallas d4 EN 61508. Dessutom finns den som svensk stan-
dard med namn SS-EN 61508. Samma information finns siledes
1IEC 61508, EN 61508 och SS-EN 61508.
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2.5.1 Innehall och omfattning

Standarden beror hela livscykeln men dr inte harmoniserad med
maskindirektivet eftersom standarden 4r generisk. Det innebar
att den anviands som bas for sektorspecifika standarder, sisom
IEC 62061 (maskiner), IEC 61513 (karnkraft) och IEC 61511

(processindustri).

Standarden fokuserar pa siakerhetsfunktioner. Om kravet pa fel-
frekvens dr mindre stringt dn 10~/timme dr IEC 61508 inte
avsedd att tillimpas. Standarden anger att om en sikerhetskritisk
funktion har ett krav p4 ligre felfrekvens dn 1x107/timme kan
hela funktionen ses som en sikerhetsfunktion och diarmed blir
standarden tillimplig pa hela utvecklingsprocessen, vilket kan
vara vart att beakta om den ska tillimpas vid generell program-
varuutveckling.

Standarden anvinder den sa kallade V-modellen, vilket gor den
tillimpbar pa processer som ar uppbyggda enligt denna modell.

Standardens forsta fyra delar ar normativa medan de 6vriga tre ar
informativa. Se tabell 2:1.

Tabell 2:1 ISO/IEC 61508 olika delar i standarden

Del Rubrik Normativ/informativ
1 General requirements Normativ
2 Requirements for electrical/electronic/ Normativ
programmable electronic safety-related
systems
3 Software requirements Normativ
4 Definitions and abbreviations Normativ
5 Examples of methods for the determina- | Informativ
tion of safety integrity levels
6 Guidelines on the application of Informativ
IEC 61508-2 and IEC 61508-3
7 Overview of techniques and measures Informativ
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Notera att krav pa programvara finns i del 3, medan hardvara
och system bada ingar i del 2. Att informativa delar inkluderas
bor tolkas som att de visserligen inte ar obligatoriska, men att de
anda ar starkt rekommenderade. Liksom i alla standarder finns
tolkningsutrymme. Nagra exempel pa icke preciserbara formule-
ringar ar should, consider, ensure, be detailed och appropriate.
Relevanta bedomningar och tolkningar av dessa termer behover
darfor goras.

Standarden omfattar faser i hela livscykeln for en eller flera saker-
hetsfunktioner i ett tekniskt system. Standarden kan tillimpas pa
hela, eller del av, en sikerhetsfunktion.

Om ett tekniskt system integrerar flera sikerhetsfunktioner med
ovrig icke-sikerhetskritisk styrning behover hela systemet hante-
ras som sakerhetskritiskt. Det ar darfor onskvart att sarskilja
sakerhetsfunktionerna fran ”den vanliga styrningen” for att inte
fa en alltfor dyrbar konstruktions- och verifieringsprocess, det vill
sdga att forsoka att fa ndgon form av oberoende mellan dessa.
Om standarden ska kunna tillimpas pa en del av sikerhetsfunk-
tionen kravs att oberoende kan pdvisas mot ovriga delar.

Kraven pa integritet (riskreduktion) hos sikerhetsfunktionerna
bedoms enligt Safety Integrity Level 1-4 (SIL 1-4), dar SIL 4 stal-
ler de hogsta kraven. En funktion tar in insignaler, analyserar dem
och sitter utsignaler. I funktionen kan bade hardvara och pro-
gramvara ingd, men andra sitt att minska olycksrisker, till exem-
pel genom mekanisk forstiarkning, ingér inte.

Lamplig SIL-niva bestims genom att genomfora riskanalys och ju
storre olycksrisk desto hogre varde pa SIL behovs. I standarden
indelas konsekvenser enligt skada pa manniskor, utrustning,
omgivning, informationssikerhet och ekonomisk skada. Standar-
den kopplar sannolikheten for farliga fel till varje SIL-niva. Ju
hogre SIL-niva desto ldgre sannolikhet for farliga fel tolereras.
Kraven pd ldgre sannolikhet for farliga fel okar alltsd med 6kande
SIL-niva.
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I standardens del 5 Annex E visas hur SIL berdknas. Observera
dock att del 5 ar informativ, det vill siga att man inte maste folja
den. For att fa fram SIL-nivan anviander man sig av en riskmatris
som dr baserad pa konsekvensen av en oonskad hiandelse (vada-
hiandelse), samt sannolikheten for att handelsen intraffar. I vardet
for intraffandesannolikheten ingar frekvensen med vilken risken
for handelsen bedoms vara forekommande samt sannolikheten
for att sakerhetsfunktionerna inte lyckas undvika handelsen nar
risken vil forekommer.

Ett exempel pd sikerhetsfunktion dr ett Overhastighetsskydd for
en bearbetningsmaskin (betecknas som EUC — Equipment Under
Control). Sakerhetsfunktionen behovs for att minska olycksris-
ken for att en person skadar sig. Notera att standarden inte sager
ingenting om framtagning av EUC, utan den ar helt fokuserad pa
sakerhetsfunktionen.

IEC 61508 skiljer mellan sannolikheter for Low demand mode,
High demand mode och Continous operation. For Low demand
mode anges sannolikheten for felfunktion da siakerhetsfunktio-
nen behover anviandas. For High demand mode eller Continuous
operation anges felsannolikheten per timme. Sikerhetsfunktioner
som anvands mer sillan dn en gang per ar riknas som Low
demand mode. For High demand mode samt Continuous mode
anges istillet sikerhetsfunktionens medelvirdesbildade felfrek-
vens (i enheten ”per timme”).

Hela styrsystemet for Equipment Under Control (EUC) kan i
vissa fall, da kravet pa felfrekvens ar <10~/timme, betraktas som
en sikerhetsfunktion i Continuous operation.

Genom att betrakta tiligheten mot hardvarufel (Hardware Fault
Tolerance, HFT) och felsikerhetskvot (Safe Failure Fraction, SFF)
kan standarden beskriva den maximala SIL-nivd som kan uppnas
med en viss konstruktionsarkitektur. Kraven pa talighet mot
hdrdvarufel okar med hogre SIL-niva.

For hardvara ska ett antal varden berdknas for att kontrollera att
SIL-nivan uppfylls, medan olika metoder specificeras for pro-

gramvara, det vill siga inga berakningar gors for programvaran.
For hardvaran finns i standardens del 2 Annex A och B Techni-
ques and Measures och motsvarande finns i del 3 Annex A och B
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for programvara. Alla SIL-beroende krav i programvara finns
samlade i dess Techniques and Measures. Annex B i del 3 4r infor-
mativ, men bor ocksd anvindas for programvaran. I Techniques
and Measures for programvara anges metoder och tekniker med
avseende pa SIL-niva.

Standardens Del 3 innehaller ett antal sub-faser och krav pa dessa
(Software Safety Lifecycle Requirements, SSLR). For fasen
Software Design and Development finns dessutom sub-sub-faser
och krav pa dessa ar definierade.

Eftersom standarden innehaller manga krav, behover en Functio-
nal Safety Assessment (FSA) f6r bedomning alltid goras. Relevant
dokumentation ska goras tillganglig om valet av SIL-niva anger
detta.

2.5.2 Tilldmpningsomrade

Standarden IEC61508 idr generisk och oberoende och har ingen
speciell civil eller militar aspekt. Standarden giller specifikt for
sakerhetsfunktioner men manga delar av standarden, dock inte
alla, kan anvindas for hela det tekniska systemet. Inga speciella
krav finns avseende skador pa egendom eller miljo. Ingen kopp-
ling gors heller till verksamhetsomraden sisom mark, sjo eller
luft. Ett omrade som undantas i standarden dr medicinsk utrust-
ning som istillet tacks av standarden IEC 60601 Elektrisk utrust-
ning for medicinskt bruk.

Standarden avser inte att ticka informationssiakerhetsaspekter.
Den bedoms dock vara en de facto-standard for komponentleve-
rantOrer av certifierade och standardiserade komponenter for
industrin, exempelvis sensorer, stdlldon och logikelement med
tillhorande programvara samt rena programvarukomponenter
som kommunikationsstackar och drivrutiner.
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2.6 1SO 26262 (VAGFORDON)

Standarden ISO 26262 Road Vebicles - Functional Safety (svensk
titel: Vigfordon — Funktionssiakerhet i el- och elektroniksystem ar
en internationell standard avsedd for fordonsindustrin och forsta
utgdvan gavs ut 2011. Standarden har tagits fram av ISO Techni-
cal Committee ISO/TC 22, Road vehicles, Subcommittee SC 3,
Electrical and electronic equipment. Den behandlar hela livscy-
keln fran konceptframtagning, till systemkonstruktion, hardva-
ruutveckling, programvaruutveckling, utviardering samt anvand-
ning och underhall.

2.6.1 Innehall och omfattning

Standarden bestar av tio delar och programvara behandlas
huvudsakligen i del 6. Se tabell 2:2.

Tabell 2:2  1SO 26262 olika delar i standarden

Del Rubrik

Vocabulary

Management of functional safety

Concept phase

Product development at the system level

Product development at the hardware level

Product development at the software level

Production and operation

Supporting processes

NO| | | N »r | | W| N| =

Automotive Safety Integrity Level (ASIL)-oriented and safety-
oriented analyses

10 Guideline on ISO 26262

Standarden ISO 26262 bygger i huvudsak pa standarden IEC
61508, men ir en sektorspecifik version for funktionssikerhet
inom fordonsindustrin. Detta beror bland annat pa att fordons-
industrin arbetar med produktion i stora serier. Begreppet Start of
Production (SOP) ar centralt. Validering av sikerheten utfors fore
produktionsstart. Arbetet delas in i konceptfas, produktutveck-
ling och arbete efter produktionsstart. Standardens Del 7 stiller
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krav som giller vid produktionen, vilket saknas i IEC 61508. Det
hdvdas ocksa att ett stort antal av funktionerna i ett fordon dr
sakerhetsrelaterade och hela tiden inverkar pa fordonets siker-
het, men de funktionerna har inte karaktdren av utpraglade
sakerhetsfunktior som exempelvis 6verlastskydd.

Standarden menar att systemsikerhet uppnds genom atgarder
med olika tekniker sisom mekaniska, hydrauliska, pneumatiska,
elektriska och programmerbara elektroniska system. Aven om
standarden ror funktionssikerhet i elektriska och elektroniska
system ger standarden ett ramverk som kan anviandas ocksa for
andra tekniker.

Standarden beskriver processen ur ett livscykelperspektiv. Den
inledande konceptfasen tar bland annat upp definition, riskanalys
och koncept for funktionssikerhet. Utvecklingsarbetet beskrivs
pa systemniva samt for hardvara och programvara. Livscykeln
omfattar ocksa aktiviteter efter produktionsstart.

ISO 26262 har ett sitt att klassificera olycksrisker som ar anpas-
sat for fordonsindustrin. Beroende pa allvarlighet, sannolikhet
och kontrollerbarhet viljs en ASIL klass (A, B, C eller D), dar D
motsvarar den hogsta graden av riskreducering. Allvarligheten
(severity) klassas fran S1 till S3, dar S3 ar den hogsta allvarlig-
hetsgraden. Sannolikheten (probability) klassas fran E1 till E4,
dar E4 ar den hogsta sannolikheten. Kontrollerbarheten (control-
lability) ar ett matt pa hur vl en forare kan hantera en uppkom-
men situation och klassas fran C1 till C3, dir C3 ir en situation
som inte kan hanteras av foraren. De storsta olycksriskerna
bedoms i en matris i standarden dar situationen beskrivs med S3,
E4 och C3. Om nagon av variablerna far en risk klassad som SO0,
EOQ eller CO sd ansitts inga varden for de Ovriga variablerna. For
dessa risker tilldelas heller ingen ASIL, utan standarden bedémer
att normal kvalitetsstyrning (Quality Management, QM) ar till-
rackligt.

For programvaruutveckling erbjuder standarden en referensmo-
dell som kallas V-modell. Arbetet med programvaruutveckling
ska anpassas, men ska vara baserat pa denna referensmodell.
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2.6.2 Tillampningsomrade

Fordonsindustrin har behov av gemensamma riktlinjer fér hur
man ska hantera sikerhetskritiska inbyggda system och standar-
den har darfor kommit till bred anviandning. Den ar viktig, inte
minst eftersom antalet ”smarta” funktioner i fordon 6kar kraf-
tigt. Nya stodfunktioner som avses 6ka sikerheten presenteras
och branschen planerar for funktionalitet avseende sjalvkorande
person- och lastbilar.

Standarden ar avsedd att tillimpas pa sakerhetsrelaterade system
som innehaller ett eller flera elektriska/elektroniska delsystem
installerade i en serietillverkad personbil med en totalvikt upp till
3 500 kg. Standarden avser inte elektriska/elektroniska system i
specialfordon som till exempel handikappfordon. Eftersom stan-
darden drar en grins vid 3 500 kg omfattas inte lastbilar och bus-
sar. Branschen refererar anda ofta till ISO 26262 eftersom en
motsvarande standard saknas for tyngre fordon. I kommande
utgava 2 av ISO 26262 (2018) ar begransningen pa 3 500 kg
borttagen och en del som hanterar motorcyklar kommer ocksa
att finnas.

Standarden hanterar risker beroende pa felfunktion hos elek-
triska och elektroniska system, men hanterar inte risker sisom
elsakerhet, skydd mot eld, rok, stralning, gifter eller korrosion,
savida detta inte direkt orsakas av felfunktion hos ett elektriskt
eller elektroniskt system. Standarden behandlar inte heller pre-
standa hos elektriska eller elektroniska system, 4ven om det finns
standarder for funktionsprestanda bland annat fér bromssystem,
krockkuddar, farthdllare och automatbromsar.

Standarden 4r enbart inriktad pa personsikerhet och utelaimnar
skador pd egendom och milj6. Standarden avser heller inte att
tacka informationssikerhetsaspekter.
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2.7 EN ISO 13849-1 (MASKINSTYRNINGAR)

Standard EN ISO 13849-1 Maskinsdkerhet — Sikerbetsrelaterade
delar av styrsystem — Del 1: Allmdnna konstruktionsprinciper ger
sakerhetskrav och vigledning om konstruktions-principer och
integration av siakerhetsfunktioner i styrsystem for maskiner.
Standarden har sitt ursprung i EN 954-1 och ISO 13849-1.

Standarden har utarbetats av ISO/TC 199, Safety of Machinery,
som ir en teknisk kommitté inom den internationella standardi-
seringsorganisationen ISO och har 6vertagits som

EN ISO 13849-1:2008 av den europeiska standardiseringen
CEN/TC 114, Safety of Machinery. En svensk sprakversion SS-
EN ISO 13849-1:2015 har givits ut och har 6vertagits som EN
ISO 13849-1. Den forsta versionen av EN ISO 13849-1 gavs ut
2008 och en uppdaterad version gavs ut 20135.

2.7.1 Innehall och omfattning

De delar av en maskins styrsystem som ar avsedda for skydds-
funktionerna kallas sikerhetsrelaterade delar i styrsystem (Safety
Related Parts/Control Systems, SRP/CS). Dessa kan besta av
hdrdvara och programvara. Forutom skyddsfunktioner kan SRP/
CS adven hantera funktioner for driften av maskinen sasom
tvdhandsmandveranordning eller stopp.

Arbetsmetodiken som forutsitts for maskiner dr att konstruera
bort olycksrisker, skydda mot kvarstaende olycksrisker och, i de
fall dar inget annat ar mojligt varna for kvarstdende olycksrisker.
Som en del i den 6vergripande riskreduceringsstrategin for en
maskin forsoker konstruktoren ofta vidta dtgarder for att minska
olycksriskerna genom att anvianda tekniska skydd med en eller
flera skyddsfunktioner.

Behovet av riskreducering bedoms genom att kombinera skadans
allvarlighetsgrad med exponeringsfrekvensen. Riskbedomningen
utgar fran en situation innan den avsedda skyddsfunktionen til-
limpas och giller alltsd oavsett om programvara ingar i SRP/CS
eller om logiken ar byggd med annan teknologi.
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Beroende pa riskanalysen utformas skyddsfunktionerna med
olika prestandaniva (Performance Level, PL). Standarden specifi-
cerar egenskaper for de sikerhetsrelaterade delarna i styrsystemet
inklusive erforderlig prestandaniva for att utfora skyddsfunktio-
nerna. Prestandanivderna ar indelade i fem nivder efter sannolik-
heten per timme for farlig felfunktion. Detta probabilistiska
angreppssitt skiljer sig fran det kvalitativa angreppssatt, till
exempel talighet mot enkelfel, som forut varit vanligt for att
beskriva prestanda for maskinstyrningar. Sittet att uttrycka san-
nolikhet for felfunktion kan jamféras med standarden

IEC 61508, som ocks3 arbetar med felsannolikheter.

Alla maskinstyrningar forutsatts vara i high demand eller i conti-
nuous mode. Dirfor kan sannolikhetsvardena jamforas med SIL
1-3 enligt IEC 61508.

Tabell 2:3  Prestandanivaer (Performance Levels, PL) atergiven fran
EN ISO 13849-1

Prestan- | Genomsnittlig sannolikhet for farlig felfunktion per timme
danivaer

a >107 - <10

b >3x10-°- < 107

c > 10 - < 3x10°®

d >107-<10°

e >108-<107

Anmarkning: Forutom den genomsnittliga sannolikheten
for farlig felfunktion per timme maste ocksa andra atgar-
der vidtas for att uppfylla prestandanivan (PL).

Behovet av riskreducering kan vara svart att bedoma. Genom att
kombinera skadans allvarlighetsgrad med exponeringsfrekvensen
kan en bedomning gors. Se exempel i bild 2:2 nedan. Riskbedom-
ningen utgdr fran en situation innan den avsedda skyddsfunktio-
nen tillimpas och giller oavsett om programvara ingar i SRP/CS
eller om logiken ar byggd med annan teknologi.
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H
Forklaring Riskparametrar
1 startpunkt for utvardering av en skyddsfunktions S skadans allvarlighet
bidrag till riskreducering S1  latt (vanligtvis évergdende skada
L lagt bidrag till riskreducering S2  svar (vanligtvis obotlig skada eller dodsfall)
H  hégt bidrag till riskeducering F  frekvens och/eller exponeringstid for
PL, erforderlig prestandaniva riskkallan

F1 sallan till mindre ofta och/eller
kort exponeringstid

F2 ofta till kontinuerlig och/eller
lang exponeringstid

P mojlighet att undvika riskkallan eller
begransa skadan

P1  mojligt under vissa omstandigheter
P2 knappast mojligt

Bild 2:2  Riskdiagram for att faststilla erforderlig prestandaniva
enligt EN ISO 13849-1

Prestandanivan faststalls genom uppskattning av foljande aspek-
ter:

e medeltid till farlig felfunktion

® Mean Time to Dangerous Failure (MTTF g-virdet for enskilda
komponenter)

o feldetekteringsformaga, Diagnostic Coverage (DC)
e gemensam felorsak, Common Cause Failures (CCF)
e strukturen

e skyddsfunktionens beteende vid feltillstand

e sikerhetsrelaterad programvara

e systematiska fel

e formaga att utfora en skyddsfunktion under férvantade miljo-

villkor.

38 H PROGSAK 2018



2.7 EN ISO 13849-1 (Maskinstyrningar)

For att underlatta bedomningen av den uppnadda prestandani-

van tillimpar standarden en metodik som bygger pa kategorise-
ring enligt specifika konstruktionskriterier och specificerade bete-
enden vid feltillstdnd. Dessa kategorier tilldelas en av fem nivder,

kallade kategori B, 1, 2, 3 och 4. Se tabell 2:4.

Tabell 2:4

frdn EN ISO 13849-1

Sammanfattning av kraven for olika kategorier atergiven

Kategori | Sammanfattning av kraven Systemets beteende Principer for att

uppna sakerhet

B SRP/CS och/eller deras skyddsut- | Feltillstind som intraf- | Huvudsakligen
rustning, liksom deras kompo- | far kan leda till forlust | genom val av
nenter, ska konstrueras, tillver- | av skyddsfunktionen. | komponenter
kas, viljas, monteras och kombi-
neras enligt relevanta standarder,
sd att de kan motsté forviantad
paverkan. Grundlaggande siker-
hetsprinciper ska tillimpas.

1 Kraven i B ska uppfyllas. Vil be- | Feltillstind som intraf- | Huvudsakligen
provade komponenter och vil far kan leda till forlust | genom val av
beprovade sikerhetsprinciper av skyddsfunktionen, | komponenter
ska anvindas men sannolikheten att

de intraffar dr lagre dan
i kategori B.

2 Kraven i B ska uppfyllas och vil | Feltillstind som intraf- | Huvudsakligen
beprovade sidkerhetsprinciper far kan leda till forlust | genom syste-
ska anvindas. Skyddsfunktion | av skyddsfunktion mel- | mets struktur
ska kontrolleras med lampliga lan kontrolltillfzllen.
intervaller av maskinens styrsys- | Forlust av skyddsfunk-
tem. tion detekteras genom

kontroll.

3 Kraven i B ska uppfyllas och val | Nar ett enstaka feltill- | Huvudsakligen
beprovade sidkerhetsprinciper stdnd intraffar kvar- genom syste-
ska anvindas. star alltid skyddsfunk- | mets struktur
Sikerhetsrelaterade delar ska tionen.
konstrueras sa att: Nagra men inte alla fel-

e 1 tillstdnd detekteras.

e ett enstaka feltillstdnd i nidgon _ _

av dessa delar inte leder till for- Ackumulerlng avee] de-

lust av skyddsfunktionen och tekterade felnllstand

kan leda till forlust av

* narhelst det ar praktiskt m6j- | skyddsfunktionen

ligt detekteras det enstaka fel-

tillstandet.
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Kategori | Sammanfattning av kraven Systemets beteende Principer for att
uppna sakerhet
4 Kraven i B ska uppfyllas och vdl | Nir ett enstaka feltill- | Huvudsakligen
beprovade sikerhetsprinciper stand intrdffar kvar- genom syste-
ska anvindas. star alltid skyddsfunk- | mets struktur

Sikerhetsrelaterade delar ska tionen.

konstrueras si att: Detektering av acku-
mulerade feltillstind
minskar sannolikheten

for forlust av skydds-
lust av skyddsfunktionen och | ¢ 1ktionen (hog DQ).

e ett enstaka feltillstdnd i ndgon
av dessa delar inte leder till for-

e det enstaka feltillstdndet Feltillstanden detekter-
detekteras nir, eller fore, asitid for att forhindra
skyddsfunktionen pakallas for- | forlust av skyddsfunk-
sta gdngen, men om denna tionen.

detektering inte ar mojlig ska
en ackumulering av ej detekte-
rade feltillstind inte leda till
forlust av skyddsfunktionen.

Aspekterna pa prestandaniva kan grupperas i kvantifierbara
aspekter (till exempel medeltid mellan farliga fel, MTTF 4-vardet
for enskilda komponenter, Diagnostic Coverage (DC), Common
Cause Failure (CCF), struktur), respektive icke kvantifierbara,
kvalitativa aspekter som paverkar beteendet hos SRP/CS (till
exempel skyddsfunktionens beteende vid feltillstind, sikerhetsre-
laterad programvara, systematiskt fel och miljovillkor). Standar-
den visar vilka prestandanivder som dr mojliga att uppna med
olika val av kategori. For att uppna den hogsta prestandanivan
ska styrsystemet vara konstruerat enligt kategori 4 och dess
MTTEF4-vdrde ska vara hogt.

Standarden ger vagledning for utveckling av programvara genom
att ge overgripande krav pa styrsystem som anvinder program-
merbara elektroniska system. Den hanvisar ofta vidare till stan-
darden IEC 61508 for detaljerade tekniker och metoder. Siker-
hetskrav pa programvara stills bland annat genom livscykelakti-
viteter for att programvaran ska vara lasbar, begriplig samt moj-
lig att testa och uppdatera. Aktiviteterna syftar i forsta hand till
att undvika feltillstind som uppstar under programmets livscy-

kel.
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Ofta finns programvaran inbyggd i styrsystemet pa ett sadant satt
att den inte 4r avsedd att paverkas av anvindaren. Detta kallar
standarden for siakerhetsrelaterad inbyggd programvara (Safety
Related Embedded Software, SRESW). Det finns ocksd program-
vara som utvecklas av konstruktoéren for den speciella maskin-
styrningen si kallad siakerhetsrelaterad applikationsprogramvara
(Safety Related Application Software, SRASW). Eftersom
SRESW och SRASW hanteras pa olika sitt skiljer sig ocksa kra-
ven for dessa at.

Standarden behandlar bade programsprak med begrinsat spra-
komfang (Limited Variability Language, LVL) och programsprak
som inte har begransat sprakomfang (Full Variability Language,
FVL). LVL anvinds ofta for PLC-system inom automation dar
programmeringen ar strikt styrd genom exempelvis programme-
ring i funktionsblock. FVL innebar att programmeraren kan
skriva sina konstruktioner fritt, exempelvis i vanliga hogniva-
sprak som C och Ada.

Bild 2:3 Industrin utvecklar och programmerar datorsystemet
medan anvindaren anger parametrar inom godkinda
intervall

EN ISO13849-1 behandlar dven programvarubaserad parametri-

sering av sdkerhetsrelaterade parametrar. Detta betraktas som en

sakerhetsrelaterad aspekt av konstruktionen och ska beskrivas i

specifikationen av programvarusikerhetskraven. Parametrise-

ringen ska goras med ett anpassat programvaruverktyg fran SRP/

CS-tillverkaren och sikerheten for alla data som anviands vid

parametriseringen ska uppratthallas.
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I en informativ del av standarden ges exempel pa typiska aktivi-
teter for att realisera SRESW

e tillimpning av V-modell for programvarans sakerhetslivscykel
(definierat Safety Life Cycle, SLC)

e verifiering av programvaruspecifikation

e programmeringsregler pa programstrukturniva

e programmeringsregler vid anvindning av variabler

e programmeringsregler pa funktionsblocksniva.

Standarden EN ISO 13849-2 beskriver validering. Denna del tar

aven upp validering av sikerhetsrelaterad programvara, men
beskriver endast valideringsaktiviteterna 6versiktligt.

2.7.2 Tilldmpningsomrade

Grundldggande hilso- och siakerhetskrav for maskiner inom EU
ges genom det europeiska maskindirektivet. For att fa detaljerad
information om sidkerhetsaspekter hanvisas till standarder. Stan-
darden EN ISO 13849-1 ar avsedd att ge vigledning till dem som
arbetar med konstruktion och bedomning av styrsystem for
maskiner. Standarden ger ingen specifik vigledning for verens-
stimmelse med andra EU-direktiv.

Komponenter som grinsliagesbrytare och programmerbara styr-
system (PLC), vilka kan intygas av tillverkaren, kan anviandas i
sakerhetsfunktioner med en viss prestandaniva. Standarden spe-
cificerar inte de skyddsfunktioner eller prestandanivder som ska
anviandas i ett enskilt fall. For att ta reda pa vad som krivs av en
skyddsfunktion pa en viss maskin maste en riskanalys genom-
foras.

Standarden ar enbart inriktad pa personsikerhet och utelimnar
skador pd egendom och milj6. Standarden avser heller inte att
tacka informationssikerhetsaspekter.

Bade EN ISO 13849-1 och EN 62061 behandlar maskinstyr-
ningar och det anses mindre lampligt att det finns tva olika stan-
darder inom EU f6r samma tillimpningsomrade. En samverkan
mellan standarderna diskuteras.

42 H PROGSAK 2018



2.8 EN 62061 (Maskinstyrningar)

2.8 EN 62061 (MASKINSTYRNINGAR)

Standard EN 62061 Maskinsikerbet — Funktionssikerhet hos
elektriska, elektroniska och programmerbara elekironiska siaker-
hetskritiska styrsystem ger sikerhetskrav och vagledning om kon-
struktionsprinciper och integration av sikerhetsfunktioner for
maskiner. Standarden bygger pa IEC 61508 och ar en sektorspe-
cifik tillaimpning for maskinindustrin, se avsnitt 2.7.

Standarden har utarbetats av IEC TC 44, Safety of Machinery —
Electrotechnical Aspects, som idr en teknisk kommitté inom den
internationella elektrotekniska standardiserings-organisationen
IEC. Standarden har 6vertagits som EN IEC 62061 av den euro-
peiska standardiseringsorganisationen CENELEC och som
svensk standard av Svenska Elektriska Kommittén (SEK).

2.8.1 Innehall och omfattning

Standarden beskriver funktionssikerhet hos elektriska, elektro-
niska och programmerbara elektroniska sikerhetskritiska styr-
system (Safety-Related Electrical Control Systems, SRECS). Risk-
bedomningen resulterar i en strategi for riskreduktion dar de
sakerhetsrelaterade funktionerna (Safety-Related Control Func-
tions, SRCF) identifieras. Funktionerna dokumenteras med en
funktionell kravspecifikation och en kravspecifikation for siker-
hetsintegritet.

Metodik och krav ges for att tilldela erforderlig Safety Intergrity
Level (SIL) till varje sdkerhetsrelaterad styrfunktion som skots av
SRECS. Standarden ger stod vid specifikation, konstruktion och
validering. Aven integration av skyddsfunktioner utvecklade
enligt EN ISO 13849-1 stods av standarden EN 62061.

Beroende pa resultatet av riskanalysen utformas Safety-Related
Control Functions (SRCF) med olika SIL-nivaer, SIL 1-3, dar SIL-
3 stdller de hogsta kraven. I standard IEC 61508 finnas ocksa SIL
4 definierad, men denna hoga grad av niva bedoms inte vara
aktuell for maskiner. Alla maskinstyrningar forutsatts vara i high
demand eller i continuous mode. Sannolikhetsvardena for SIL 1-
3 ar desamma som i standard IEC 61508.
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Ien informativ del av standarden visas ett tillvigagangssatt for att
bedoma SIL-nivan. Allvarlighetsgraden (severity) bedoms pa en
skala fran 1 till 4 dar 4 motsvarar de mest allvarliga konsekven-
serna. Pa liknande sitt laggs exponering, sannolikhet och mojlig-
het att undvika faran samman till en klass (class) dar ett hogt
virde motsvarar hog sannolikhet. Vid hog allvarlighetsgrad och
hog sannolikhet viljs SIL 3, medan for lagre olycksrisker kan nor-
mala kvalitetsstodjande atgarder (Other Measures, OM) vara till-
rackliga. Safety-Related Control Functions (SRCF) med forsum-
bara olycksrisker tilldelas ingen SIL-niva.

Genom att betrakta taligheten mot hardvarufel (Hardware Fault
Tolerance, HFT) och felsakerhetskvot (Safe Failure Fraction, SFF)
kan standarden beskriva den maximala SIL-nivan som kan upp-
nds med en viss konstruktionsarkitektur. Kraven pa tilighet mot
hardvarufel 6kar med hogre SIL-nivd medan standarden tillater

att en-kanaliga konstruktioner anvinds upp till SIL 3, forutsatt

att mojligheten till felupptackt ar tillrackligt hog.

En kravspecifikation for sakerhet i programvara (Software Safety
Requirements Specification, SSRS) ska tas fram for varje delsys-
tem.

For konstruktion och utveckling av inbyggd programvara hanvi-
sas till IEC 61508-3. Daremot tar standarden upp parametrise-
ring och utveckling av tillimpningsprogramvara eftersom dessa
kan forvantas vara aktiviteter som utférs av manga maskinbyg-
gare. Ofta bygger maskinstyrningen pa ett modulart styrsystem
(Programmable Logic Controller, PLC) dar konstruktdren matar
in parametrar och programvara for att styra maskinen.

For parametrisering foreskrivs att integriteten i data ska bibehal-
las bland annat genom att undersoka att dessa ligger inom giltigt
omrade och att de inte forvanskas. Krav stills ocksa pa verktyget
som anvands for parametrisering och pa tillvigagangssittet for
att paverka de siakerhetskritiska parametrarna.

Vid utveckling av applikationsprogramvara foreskrivs att IEC
61508-3 ska foljas vid anviandning av FVL (Full Variability Lang-
uage). Exempel pa FVL ar programmering i hognivasprik som C
eller Ada. Om maskinstyrningen programmeras i ett LVL (Low
Variability Language) stiller EN 62061 ett antal krav pa utveck-
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lingsprocess, konfigurationsledning, programvaruarkitektur,
verktyg, utvecklingsmetodik och testning. Exempel pa LVL ar
programmering i funktionsblock for PLC.

I de fall tillampningsprogramvaran styr bade sikerhetsrelaterade
och icke sikerhetsrelaterade funktioner ska hela tillimpningspro-
gramvaran betraktas som sikerhetsrelaterad forutsatt att inte till-
rackligt oberoende mellan programdelarna kan visas.

2.8.2 Tillampningsomrade

Grundliggande hilso- och sikerhetskrav for maskiner inom EG
ges genom det europeiska maskindirektivet. For att fa detaljerad
information om sikerhetsaspekter hanvisas till standarder. Stan-
darden EN 62061 ar avsedd att ge vagledning till dem som arbe-
tar med konstruktion och bedomning av styrsystem for maskiner.
Den ger ingen specifik vigledning for 6verensstimmelse med
andra EU-direktiv.

Komponenter som grinslagesbrytare och programmerbara styr-
system (PLC), vilka kan intygas av tillverkaren, kan anvindas i
sakerhetsfunktioner med en viss SIL-niva. Standarden specificerar
inte de skyddsfunktioner eller SIL-nivder som ska anviandas i ett
enskilt fall. For att ta reda pa vad som kravs av en viss skydds-
funktion pa en viss maskin maste en riskanalys genomforas.

Standarden 4r inriktad enbart pa personsikerhet och utelamnar
skador pa egendom och miljo. Standarden avser heller inte att
tacka informationssikerhetsaspekter.

En diskussion pagar hur en samordning ska ske mellan EN 62061
och EN ISO 13849-1. Se avsnitt 2.7.2.
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2.9 RTCA DO-178C/EUROCAE ED-12C (FLYG)

RTCA DO-178C Software Considerations in Airborne Systems
and Equipment Certification ar en internationellt etablerad stan-
dard som fokuserar pa programvara inom flygtillimpningar. Den
gillande versionen av standarden ar C och den gavs ut 2011.
Standarden omfattar programvarans hela livscykel och beror till
viss del hardvara men bara i dess relation till programvara. Det
finns till exempel ingen processbeskrivning for hardvara.

Standarden ar framtagen i samarbete mellan RTCA (Radio Tech-
nical Commission for Aeronautics) Special Committee 205 (SC-
205) och EUROCAE Working Group 71 (European Organiza-
tion for Civil Aviation Equipment WG-71).

2.9.1 Innehall och omfattning

En aspekt som genomsyrar standarden ar civil certifiering. Stan-
darden ar konsekvent utarbetad och kan betraktas som komplett
med avseende pa den omfattning standarden har. Standarden
innehaller dven en hel del viagledning, tillvigagangssatt, exempel,
definitioner och forklaringar. Standarden innehaller dven tva
ANNEX och tva APPENDIX.

En speciell aspekt ar att det inte finns nagra shall (skall) eller maust
(maéste) i standarden utan bara should. Anledningen ar att det inte
finns nagot lagkrav pa att folja standarden. Dokumentet bygger
pa konsensus inom flygbranschen, men erkanner samtidigt att det
kan finnas alternativa metoder. Detta 4r anledningen att orden
shall och must undviks i texten. Daremot anvands ordet may (far,
kan) genomgaende. Hur standarden ska tillimpas bestams i
PSAC. PSAC 6verenskoms mellan industri och FMV eller mellan
industri och certifierande myndighet om industrin ska leverera en
certifierad produkt enligt tillimpligt regelverk for luftfart.

Standarden ar fokuserad pa vad som ska goras men inte hur. Det
innebir att granskningen, exempelvis vid certifiering, maste ta
noggrann stillning till om ritt avgransning har gjorts och om
innehéllet stimmer 6verens med de anvanda delarna av standar-
den.
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I och med att i princip alla delar av kravtexten (rubriker, syften,
listor, definitioner, exempel mm) har identitet underlittas referen-
ser, exempelvis kan man i ANNEX A relatera till referenser och
dokumentation till Software Level.

Standarden 4r uppbyggd i olika sektioner. Notera att Integral
Processes utfors parallellt med Software Planning Process och
Software Development Processes under hela livscykeln. Standar-
den beskriver programvaruprocessens relation till systemproces-
ser och det finns ett stort informationsutbyte mellan dessa olika
processer.

De dokument som kan ingd anges i tabell 2:5. 1 standardens Sec-
tion 11: Software Life Cycle Data finns beskrivning av innehallet.

Tabell 2:5

Exempel pa dokumentation angivet i RTCA DO-178C

Dokument

Skapad/uppdaterad i process

Design Description

Software Design Process

Executable Object Code

Integration Process
Software Development Process

Parameter Data Item File

Integration Process
Software Development Process

Plan For Software Aspects Of Certifi-
cation

Software Planning Process
Certification Liason Process

Problem Reports

Software Configuration Management
Process

Software Accomplishment Summary

Certification Liaison Process

Software Code Standards

Software Planning Process

Software Configuration Index (SCI)

Software Configuration Management
Process

Certification Liaison Process

Software Configuration Management
Plan

Software Planning Process

Software Configuration Management
Records

Software Configuration Management
Process

Software Design Standards

Software Planning Process

Software Development Plan

Software Planning Process

Software Life Cycle Environment
Configuration Index (SECI)

Software Configuration Management
Process
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Dokument Skapad/uppdaterad i process

Software Quality Assurance Plan Software Planning Process

Software Quality Assurance Records | Software Quality Assurance Process

Software Requirements Data Software Requirement Process

Software Requirements Standards Software Planning Process

Software Verification Cases And Pro- | Software Verification Process
cedures

Software Verification Plan Software Planning Process
Software Verification Results Software Verification Process
Source Code Software Coding Process

Software Development Process

Trace Data Software Development Processes
Software Verification Process

Det finns fem definierade nivier av Software Level (SL) med avse-
ende pa allvarlighet for programvaran. Se standarden RTCA DO-
178C for fullstindiga definitioner:

e Level A: ”...resulting in a catastrophic failure...”
e Level B: ”...resulting in a hazardous failure...”

e Level C: ”...resulting in a major failure...”

e Level D: ”...resulting in a minor failure...”

e Level E: ”...no effect on aircraft operational capability or pilot
workload...”.

Standarden definierar kritikalitetsnivder utifrin konsekvens. Det
medtagna exemplet for en systemsakerhetsprocess anger flyg-
planskrasch med manga doda (A), fatal personer (passagerare)
skadas eller avlider (B), avsevard minskning av sikerhetsmargina-
ler eller funktionalitet (C), viss minskning av sakerhetsmarginaler
eller funktionalitet (D), ingen effekt med avseende pa allvarlighet
(E).

Ekonomisk skada och skada pa miljon ingér inte. Det finns inget
stod for hur val av niva ska ga till utan hanvisning gors istallet till
systemprocesser.

For programvaror som ingar i ett tekniskt system bestims kriti-
kalitetsnivan utifran en riskanalys genomford exempelvis enligt
standarden SAE-ARP 4754A, se avsnitt 2.11.
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I ANNEX A anges vilka aktiviteter och vilket resultat som kravs
1 relation till Software Level (SL).

Kravnedbrytning gors enligt foljande:

1. Sakerhetsrelaterade krav, inkluderande Software Level (SL)
for programvara, tas fram pa systemniva (resultat fran System
Safety Assessment Process).

2. Krav bryts ner till hognivakrav for programvara beroende pa
Software Level (SL).

3. Krav bryts ner till successivt ligre nivaer (om tillimpbart) for
programvara.

4. Lagniva krav (lagsta nivan) definieras for programvara.
5. Harledda krav ska identifieras pa bade hog och lag niva.
6. Kravsparning beroende pa Software Level (SL).

P4 PDS (benamnd COTS i standarden) stills samma krav som pa
egenutvecklad programvara, se DO-278A.

2.9.2 Tilldmpning

Standarden ar framtagen for civil luftfart men kan dven tillimpas
for militar luftfart. Standarden galler programvaruprodukter
inom flygburna system, vilket visar sig i definitionen av Software
Level (SL).

Kopplingen till systemprocesser ar liten i standarden och visar
bara de som ar direkt relaterade till programvaruprocesser. Hard-
varuprocesser berors inte alls. Darfor behovs kompletterande
hantering av systemprocesser och hardvaruprocesser, men det
finns ingen vigledning for att vilja dessa i standarden.

Trots de specifika hianvisningarna till flygburna system kan stan-
darden i princip anvindas for andra typer av tekniska system,
men behover da omtolkas och hanteras speciellt. Man far dock
tydligt specificera varfor man viljer en sddan standard, vilka
delar som ingar och tolkning av innehallet. For att ha en komplett
hantering maste dven systemprocesser och hardvaruprocesser tas
med.

Standarden ticker inte informationssikerhetsaspekter.
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Som stod for tillimpning for DO-178C och DO-278 kan DO-
258C anvindas.

Det finns fyra ytterligare dokument som tar upp speciella aspek-
ter inom programvaruutveckling. Se referenser nedan:

e RTCA DO-330 Software Tool Qualification Considerations
utvecklades for att ge vagledning hur verktyg som anvinds vid
utvecklingen kan kvalificeras.

e RTCA DO-331 Model-Based Development and Verification
Supplement to DO-178C and DO-278 beskriver modellbase-
rad utveckling och verifiering.

e RTCA DO-332 Object-Oriented Technology and Related
Techniques Supplement to DO-178C and DO-278A tar upp
objektorienterad programvara och under vilka forutsattningar
den kan anvindas.

e RTCA DO-333 Formal Methods Supplement to DO-178C

and DO-278A beskriver formella metoder och hur de kan
komplettera testning.

For certifiering av flygsystem finns 4ven RTCA DO-297 Integra-
ted Modular Avionics (IMA) Design Guidance and Certification
Considerations.

Rad for tillimpning av DO-178C och DO-278A ges i DO-248C.

En tillimpningsguide/anpassning av DO-178C for flygtrafikled-
ningssystem finns i RTCA DO-278A Guidelines for Communica-
tion, Navigation, Surveillance, and Air Traffic and Air Traffic

Management (CNS/ATM) Systems Software Integrity Assurance.

2.10 RTCA DO-254 (PROGRAMMERBAR LOGIK, FLYG)

Standarden RTCA DO-254 Design Assurance Guidance for Air-
borne Electronic Hardware specificerar riktlinjer for konstruk-
tion av elektronikhdrdvara for flygindustrin.

Standarden ar framtagen i samarbete mellan RTCA (Radio Tech-
nical Commission for Aeronautics) Special Committee 180 (SC-
180) och EUROCAE Working Group 46 (European Organiza-
tion for Civil Aviation Equipment WG-46).
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2.10.1 Innehall och omfattning

Syftet med standarden ar att forsikra sig om att avsedda funktio-
ner utfors pa ett sikert sitt. Aven om standarden avser hardvara

bor den beaktas nar man diskuterar programvara, eftersom den

tacker programmerbara kretsar. Skillnaden mellan logik i form av
programvara for en dator och logik i form av innehallet i en pro-
grammerbar krets kan tyckas liten.

Standarden definierar fem olika nivaer, Design Assurance Level
(DAL), for att forsakra sig om en korrekt utveckling av systemet
respektive hardvaran, DAL A-E. Dessa nivaer baseras pa konse-
kvenserna av fel som kan orsaka olyckor. For att utveckla elek-
tronikhardvara motsvarande DAL A kravs mycket mer omfat-
tande verifiering och validering 4dn for DAL E.

Konstruktionsarbetet borjar pa systemniva genom att fordela
olika funktioner till hardvara och tilldela hardvaran DAL-niva
for att forsikra sig om korrekt utveckling. En funktion i systemet
kan fordelas till en hardvaruenhet, en programvarukomponent
eller till en kombination av bade hardvara och programvara.

Standarden pekar pa tre utvarderingsprocesser for systemsaker-

het:

e Functional Hazard Assessment (FHA)

® Preliminary System Safety Assessment (PSSA)
e System Safety Assessment (SSA).

En livscykel for utvecklingsarbetet beskrivs med fem huvudpro-
cesser som kan foljas for kompletta hardvaruenheter, kretskort
eller ASIC/PLD (Application Specific Integrated Circuits/Pro-
grammable Logic Devices). Huvudprocesserna ar kravstillning,
konceptkonstruktion, detaljkonstruktion, implementering och
overforande till produktion.

For att konstruera elektronikhardvara ar konstruktéren bero-
ende av verktyg. Detta giller i extra hog grad for ASIC och PLD.
Ett fel i konstruktionen kan mycket val introduceras av felaktigt
fungerande konstruktionsverktyg. Pa liknande satt kan ett felak-
tigt fungerande testverktyg undgd att hitta fel som finns i kon-
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struktionen. Darfor foreskriver standarden att verktyg bor utvar-
deras innan anvandning och att resultatet av verktygskvalifice-
ringen ska dokumenteras och sparas.

Om resultatet fran verktygskvalificeringen ska genomga en obe-
roende utvardering behover inte verktyget i sig sjdlvt utvarderas.
For de lagre nivaerna bedoms dven att utviardering av verktyget
inte kravs. Daremot behover konstruktionsverktyg for DAL A, B
och C samt testverktyg for DAL A och B, utvirderas. Enda
undantaget 4r om man kan visa att det finns en relevant historik
fran tidigare anviandning av verktyget.

Formella metoder beskrivs som en teknik som kan ge ytterligare
bevisning i konstruktionsprocessen (se RTCA/DO-254, appendix
B, avsnitt 3.3.3). For att kunna anvianda formella metoder beho-
ver kravspecifikationen skrivas formellt. Detaljeringsgraden i den
formella beskrivningen av en komponent beror pa malen med de
valda formella analysmetoderna.

En annan aspekt ar att det inte finns ndgra shall och i princip inga
must i standarden utan bara should. Anledningen ir att det inte

finns ndgot lagkrav pa att folja standarden. Dokumentet bygger

péa konsensus inom flygbranschen men mojliggor samtidigt alter-
nativa metoder. Dessutom anvands may genomgaende i standar-
den.

2.10.2 Tilldmpning

Standarden RTCA/DO-254 behandlar elektronikhardvara for
anviandning inom flygindustrin. Standarden ar tillimpbar pa,
men inte begransad till:

e utbytbara moduler (Line Replaceable Unit, LRU)

® kretskort

e mikrokodade komponenter som ASICs och PLDs

e komponenter med teknologi-integrerade kretsar, till exempel

multichip-moduler.

Standarden avser inte att ticka informationssiakerhetsaspekter.
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2.11 ARP 4754A (FLYG)

Standarden SAE ARP4754A Aerospace Recommended Practice -
Guidelines for Development of Civil Aircraft and Systems galler
for systemaspekter och refererar till DO-178C/ED-12C for
utveckling av programvara och DO-254/ED-80 for utveckling av
hardvara.

Standarden ar framtagen i samarbete mellan SIRT (Systems Inte-
gration Requirements Task) och EUROCAE Working Group 46
(European Organization for Civil Aviation Equipment WG-46).

2.11.1 Innehall och omfattning

Standarden innehaller tre APPENDIX (ett fjarde appendix har
utgadtt):

e APPENDIX A; Process objectives data

e APPENDIX B; Safety program

e APPENDIX C; FDAL/IDAL Assignment process example.

Processerna i standarden delas in i tre huvudgrupper:
e Aircraft and system development process
e Integral processes

* Modifications to aircraft or systems.

I och med att i princip alla delar av kravtexten sisom rubriker,
syften, listor, definitioner, exempel och checklistor har identitet
underlittas referenser. Exempelvis kan man i APPENDIX A rela-
tera referenser och dokumentation till Development assurance
level.

En aspekt som genomsyrar standarden ar certifiering. Standarden
ar konsekvent och kan betraktas som komplett med avseende pa
den omfattning den har. Standarden innehaller dven vigledning,
tillvagagangssitt, exempel, checklistor, definitioner och forkla-
ringar.
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En annan aspekt ar att det inte finns ndgra shall och i princip inga
must i standarden utan bara should. Anledningen ar att det inte

finns nagot lagkrav pd att f6lja standarden. Dokumentet bygger

pa konsensus inom flygbranschen men mojliggor samtidigt alter-
nativa metoder. Dessutom anvands 7ay genomgaende i standar-
den.

Standarden ar starkt fokuserad pa vad som ska goras, men ocksa
i manga fall i form av exempel, hur. Det innebir att gransk-
ningen, exempelvis vid certifiering, maste ta noggrann stillning
till om ratt omfattning har tagits med och om innehallet stimmer
overens med de anvidnda delarna av standarden.

Standarden ar 6vergripande och diarmed blir terminologin extra
viktig inte minst pa grund av att nya begrepp ingar och andra
begrepp har en annan definition jamfort med andra standarder.

Classification matchar Assurance level enligt Catastrophic—A, ...
No Safety Effect — E (se Table 2). Notera att fault, error och fai-
lure skiljer sig fran Laprie:s definitioner (vilka anvinds frekvent i
den akademiska virlden). Niva A — E anvands ocksa for informa-
tionsutbyte enligt DO-178B/ED-12B och DO-254/ED-80.

Standarden lagger stor vikt vid krav och foreslar tidig validering
av krav dven om valideringen kan behova goras om da design och
implementation genomforts. Att ligga stor vikt vid kravformule-
ring motiveras som mycket kostnadseffektivt. Stor vikt laggs
ocksa pa att definiera funktioner, att analysera gemensamma fel-
orsaker (Common Cause Failure, CCF) och att hantera harledda
krav (Derived Requirements), det vill siga krav som tillkommer
pa lagre nivder och som inte direkt kan sparas till krav pa hogre
systemnivaer.

En tydlig redogorelse finns for utveckling av programvara och
hardvara dir ocksa informations-utbytet finns beskrivet mellan
systemprocesser och programvaru-/hardvaruprocesser.

Det som ar speciellt med denna standard ar tilldelning av FDAL
till funktioner (functions) och IDAL till komponenter (items). Det
innebdr att samma hantering kan goras, exempelvis jamfors obe-
roende mellan funktioner och oberoende mellan komponenter.

Standarden tar upp ett exempel som visar pd metoden for tilldel-
ning av FDAL och IDAL. Det ir en applikation dir inga beroen-
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den finns och som ir strukturerad i form av ett feltrad, dar bas-
handelse ar felorsak och topphandelsen ar ett katastrofalt fel. For
att konsekvensen av en topphindelse ska mildras, sa maste tilldel-
ning av FDAL/IDAL komma fran bada grenarna under topphin-
delsen och lista de felkombinationer som ar relevanta. Det vill
sdga de kortaste vdagarna till att topphindelse ska intraffa, sa kal-
lade Minimal Cut Set (MCS). Det galler da att bestimma FDAL
for funktionerna och IDAL for komponenterna.

For verifiering och validering av krav anges i standarden metoder
och data beroende pa Development Assurance Level A-E, (DAL
A-E). For bade verifiering och validering finns mojlighet till
anpassning for certifiering (R - Recommended for Certification,
A - As Negotiated for Certification, N - Not Required for Certi-
fication). Darmed finns dven kvalitetskontroll pa systemniva. Det
bor dock noteras att bade verifiering och validering gors pa sys-
temniva.

2.11.2 Tilldmpning

Standarden har ingen specifik civil eller militar aspekt. Den giller
systemdelarna inom flygburna system och har en tydlig koppling
till dessa i texten och som visar sig i definitionen av Software
Level (SL), certifiering och manga andra stillen dir det anges
aircraft och airborne. Det finns dirmed ingen koppling till sjo
eller mark i standarden.

Programvaruprocesser och hardvaruprocesser berors inte utan
hanteras i associerade standarder. Dessa ar sd pass starkt kopp-
lade till SAE ARP4754A att de inte ar lampliga att ersdttas av
andra standarder.

Standarden ticker inte informationssikerhetsaspekter.

Trots de specifika hidnvisningarna till flygburna system sa kan
standarden i princip anviandas for andra typer av applikationer.
Det kravs dock att en tydlig motivering for valet av denna stan-
dard samt specificering av vilka delar som ingér och tolkning av
innehallet. Ett exempel ar Classification som da kan behova goras
om helt.
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Standarden kan inte anviandas separat utan maste anvindas till-
sammans med associerade standarder for utveckling av program-
vara eller hardvara. Eftersom mycket information finns och kravs
bor anvindare ha ordentlig utbildning innan standarden tillim-
pas. Ett kapitel som kraver djupare genomgang pa grund av dess
komplexitet och betydelse dr avsnitt 5.2 Development Assurance
Level Assignment.

2.12 EN 50128:2011 (JARNVAG)

Det finns tre internationella standarder for jairnvigsanldggningar
som tillsammans bildar en enhet:

e Systemaspekter anges i CENELEC, Railway Applications -
The Specification and Demonstration of Reliability, Availabi-
lity, Maintainability and Safety (RAMS), EN 50126.

® Programvaruaspekter anges i CENELEC, Railway Applica-
tions - Communication, Signaling and Processing Systems -
Software for Railway Control and Protection Systems, EN
50128.

e Hardvaruaspekter anges i CENELEC, Railway Applications —
Communication, Signaling and Processing Systems — Safety
Related Electronic Systems for Signaling EN 50129.

2.12.1 Innehall och omfattning

Har sammanfattas EN 50128 och den aktuella versionen ar fran
juni 2011 och det ar inte helt sikert nir en ny officiell version for-
viantas komma. De tre standarderna ska ses som en specialisering
av den generiska standarden IEC 61508 och skapad for sektorn
jarnvigsanlaggningar. Applikationen ar jarnviagsanliggningar
men det finns inget som hindrar att man tillimpar standarden pa
andra omraden efter viss anpassning. EN 50128 adresserar alltsa
sakerhetsfunktioner i programvara och bestdr av foljande delar:
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Chapter 1 - Scope
Chapter 2 — Normative References
Chapter 3 — Terms, Definitions and Abbreviations

Chapter 4 — Objectives, Conformance and Software Safety
Integrity Levels

Chapter 5 — Software Management and Organization
Chapter 6 — Software Assurance
Chapter 7 — Generic Software Development

Chapter 8 — Development of Application Data or Algorithms:
Systems Configured by Application Data or
Algorithms

Chapter 9 — Software Deployment and Maintenance

Annex A — Criteria for the Selection of Techniques and
Measures

Annex B — Key Software Roles and Responsibilities
Annex C — Documents Control Summary

Annex D - Bibliography of Techniques

Tva exempel pa livscykelmodeller for framtagning av program-
vara visas i denna standard varav en dr V-modellen. For bagge

anges relaterade dokument och dessa finns ocksa angivna i
Annex C.

Terminologi finns i alla tre delarna. Notera att security inte ar
informationssakerhet utan definieras enligt: ”Security, as an ele-
ment that characterises the resilience of a railway system to van-
dalism and unreasonable human behaviour, ...”. Security definie-
ras bara och hanteras inte i 6vrigt i EN 50126, EN 50128 eller
EN 50129. Informationssidkerhet adresseras inte.

Riskgrafsmetoden ir applikationsberoende men ett rimligt exem-
pel visas nedan. Denna anges i EN 50126. Har kan da ”Risk
Levels” ersittas med motsvarande krav pa siakerhetsfunktion; till
exempel SIL 1 — Negligible, SIL 2 — Tolerable, SIL 3 — Undesira-
ble, SIL 4 — Intolerable.
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Frekvens Risknivaer

Frekvent Ej tolerabel Ej tolerabel Ejtolerabel

Sannolik Tolerabel Ej tolerabel Ej tolerabel

Tolerabel

Tillfallig Tolerabel Ej tolerabel

Tolerabel Tolerabel

Bild 2:4 Forekomst i hindelse av fara, dtergiven fran EN 50126

Framtagning av programvara specificeras i Chapter 7, Generic
Software Development, dir foljande delar ingar:

Osannolik

Otrolig

Lifecycle and Documentation for Generic Software.
Software Requirements

Architecture and Design

Component Design

Component Implementation and Testing

Integration

N A=

Overall Software Testing/Final Validation

Ett antal aktiviteter l6per parallellt (Chapter 6) med sjilva fram-
tagningen av programvara: Software Testing, Software Verifica-
tion, Software Validation, Software Assessment, Software Qua-
lity Assurance och Modification and Change Control.

For verktyg anviands samma klassificering som IEC 61508.

Chapter 8 adresserar parametrisering, kallad application data,
och en speciell process anvands for detta. Verktygsstod behovs
normalt. Tanken ar att Generic software tas fram forst och ar till
viss/stor del applikationsoberoende och som sedan gors applika-
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tionsspecifik med hjilp av application data. Nagra viktiga saker
att beakta ar da: utvecklingsprocess for application data, SIL for
application data och otillaitna kombinationer av application data.

Borttagning av uttjant programvara adresseras inte i EN 50128
utan gors for hela systemet enligt EN 50126.

Stort fokus ar lagt pa roller (se Annex B) och foljande roller finns
definierade: Requirements Manager, Designer, Implementer, Tes-
ter, Verifier, Integrator, Validator, Assessor, Project Manager,
Configuration Manager. En person/organisation kan ha mer an
en roll. Krav stills pa vad respektive rollinnehavare ska gora;
framtagning av speciella dokument och genomférande av aktivi-
teter. Hur de olika rollerna interagerar anges ocksa.

Det finns ndgra fa should i krav och dessutom nagra i NOTE. I
ovrigt anvands shall.

Notera att RAMS egentligen inte berors i EN 50128 och
EN 50129 utan ligger i princip helt i EN 50126.

Annex A: Criteria for the Selection of Techniques and Measures.

SIL-beroende gors pa motsvarande satt som for [EC 61508, det

vill sdga enbart med hjilp av tabeller, men dessa skiljer sig fran
IEC 61508 del 3.

Nagra kommentarer i relation till [IEC 61508:

® Det ar bra att M (Mandatory) infors, for det finns saker som
inte ska kunna undantas eller forhandlas bort.

e B-tabellerna dr borttagna och informationen har istallet 6ver-
forts till de nya A-tabellerna.

e SIL 1 och 2 respektive SIL 3 och 4 har sammanférts, vilket
innebir 6kade krav pa SIL 1 respektive SIL 3.

e Backward Recovery och Forward Recovery sitts som NR
eftersom dessa ar svara att fa bra i praktiken.

e Olika programspriks lamplighet skiljer sig.
Annex B: Key software roles and responsibilities.

De olika rollerna och deras ansvar definieras i Annex B. Dess-
utom anges vilken kompetens respektive rollinnehavare ska ha.
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Annex C: Documents Control Summary.

Dokumentlistan definieras i Annex C och anges ocksa relationer
till roller.

Annex D: Bibliography of techniques.

Har beskrivs 71 olika metoder pa samma satt som i [EC 61508
del 7. Man maste inte folja dessa men de utgor en bra start och
ar oftast tillrackliga.

2.12.2 Tilldmpning

Standarden giller programvara och har ingen speciell civil eller
militdr aspekt men ar avsedd for jarnvagsanlaggningar. Standar-
den kommer frain CENELEC och dr oberoende av anvindning for
mark, sjo och luft men den har stark koppling till IEC61508 och
diarmed tillimplig for sikerhetsfunktioner. Hazard anviands men
ingen koppling till typ av skada (person, utrustning, ekonomi,
miljo) gors. Safety anviands ocksa och galler da skada pa person.
Standarden avser inte att ticka informationssikerhetsaspekter.
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2.13 ED-153 (FLYGTRAFIKLEDNINGSTJANST

EUROCAE, ED-153 Guidelines for ANS Software Safety Assu-
rance, ar en internationell standard avsedd for programvara inom
flygtrafikledningstjanst (Air Navigation Service, ANS). Den aktu-
ella versionen dr fran augusti 2009. Standarden giller generellt
for applikationer, det vill siga inte speciellt for exempelvis siker-
hetsfunktioner (till skillnad mot IEC 61508).

2.13.1 Innehall och omfattning

Standarden inkluderar ocksa hantering av infrastruktur och pro-
jekt och bestar av foljande delar:

Chapter 1 - Introduction

Chapter 2 — Document Strategy

Chapter 3 — Software Safety Assurance System

Chapter 4 — Primary Lifecycle Processes

Chapter 5 — Supporting Lifecycle Processes

Chapter 6 — Organisational Lifecycle Processes

Chapter 7 — Additional ANS Software Lifecycle Objectives
Chapter 8 — Software Safety Folder

Annex A — Reference to Existing Software Standards

Annex B — Roles and Responsibilities Scenarios

Annex C - Traceability with ESARR6

Standarden tillimpas for flygtrafikledning, men det finns inget
som hindrar att man tillimpar den med viss anpassning inom
andra omraden. I Chapter 8 Software Safety Folder anges doku-
ment och bevis for SWAL (motsvarande Safety Case i andra sam-
manhang). Tva olika upplagg beskrivs: ”Projektbaserad struk-

tur” (Project-based Structure) och ”Overrensstimmelsebaserad
struktur” (Compliance-based Structure).
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I Annex A gors en jamforelse mellan olika standarder: ISO/IEC
12207, ED-109/DO-278, ED-12B/DO-178B, IEC 61508,
CMML. I Annex B visas olika exempel pa roller och ansvar.
Annex C ger sparbarhet mellan ED-153 och ESARRG6 (Software

in ATM Functional Systems). Terminologin framgar av tabell 2:6.

Tabell 2:6  Terminologi inom standarden ED-153

Term Forklaring
ANS Air Navigation Service
COTS Commercial Off The Shelf. COTS betecknar

hir inkopt SW, tidigare utvecklad SW med
hjilp av ED-153 etc. PDS (Previously Develo-
ped Software) anviands ocksa som beteckning

for COTS.

Independence (oberoende) Behover hanteras av: annan person, olika av-
delningar inom foretag, olika organisationer
etc.

SWAL Software Assurance Level, 1 — 4 finns dar 1

ar den med hogsta kraven (mest kritiska) och
4 den med lagsta kraven.

ESARR Eurocontrol Safety Regulatory Requirement

Ett relativt stort antal processer ingar i standarden och det finns
en inledande beskrivning av respektive process. Varje process
innehaller ett antal objectives (mal/malsattningar) som ska ses
som krav. Varje krav anges som ”shall” med numrering/identitiet.
Det finns andra exempel, should och note, men dessa betraktas
inte som krav och har dirmed ingen numrering. Till varje objec-
tive finns angivet hur tillimpbart det 4r med avseende pa SWAL
(1 —4) och dessutom om det kravs arbete av oberoende part
(enligt ndgon nivd). Utdata anges ocksd for varje mal. Vissa pro-
cesser dr inte fokuserade/applicerbara pa programvaruutveckling
utan istillet pa systemaspekter bland annat upphandling, leve-
rans, validering och drift och underhall. Aven Organisational
Lifecycle Processes kan vara relativt programvaruoberoende.
Standarden har en ganska utforlig beskrivning av och kravstall-
ning pa COTS (manga ”should” och ”may”). COTS far dock inte
anvindas for SWAL1 (se chapter 7.2.0 NOTE). Rad ges dven hur
kvalificering av verktyg bor hanteras.
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For risker anvinds en cause-effect-princip dar man till exempel
anviander FTA (Feltradanalys, Fault Tree Analysis) for ”cause”
(som ger “hazard”) och till exempel ETA (Handelsetradsanalys,
Event Tree Analysis) for ”effect” (som ger effekterna fran
”hazard”). Tabell 2:7 nedan visar hur SWAL viljs utgdende fran
sannolikhet och allvarlighetsgrad.

Tabell 2:7  Val av SWAL baserat pa sannolikhet och allvarlighet

Likelihood of generating Effect Severity Class

such an effect (Pe x Ph) 1 5 3 4
Very Possible SWAL 1 SWAL 2 SWAL 3 SWAL 4
Possible SWAL 2 SWAL 3 SWAL 3 SWAL 4
Very Unlikely SWAL 3 SWAL 3 SWAL 4 SWAL 4
Extremely Unlikely SWAL 4 SWAL 4 SWAL 4 SWAL 4

Effect Severity Class 1 —4 finns inte definierade utan definieras av
applikationen. Detta innebar att det dr svart att jamfora risker
med andra standarder. Severity Class 1 ar den mest allvarliga. For
sannolikhet (Likelibood) finns foljande definierade: Very Pos-
sible, Possible, Very Unlikely, Extremely Unlikely. Risk adr inte
specifikt definierad men ska ses som en kombination av Severity
Class och Likelibood.

2.13.2 Tilldmpning

Standarden tillimpas for programvaruutveckling och har ingen
speciell civil eller militar aspekt, men dr avsedd for flygtrafikled-
ningstillimpningar (ANS). Bakgrunden ar dock civil, standarden
kommer frain EUROCAE (The European Organisation for Civil
Aviation Equipment). Ingen speciell aspekt finns med avseende pa
skador pa manniska, ekonomi, utrustning eller miljé och ingen
heller kopplad till mark och sjo. Det finns fyra objectives som
adresserar security. Aven om inte explicit definierat si antas att
security galler informationssakerhet.

H PROGSAK 2018 63



2 Lagar, standarder och handbocker

2.14 IEC 61511 (PROCESSINDUSTRI)

Standard IEC 61511 Functional Safety — Safety Instrumented Sys-
tems for the Process Industry Sector ir en internationellt etable-
rad standard som bestar av tre delar och utkom forsta gangen
2003. Den nu gillande versionen utkom 2016. Standarden beror
hela livscykeln.

2.14.1 Innehall och omfattning

Standardens forsta del ar normativ medan de 6vriga tva ar infor-

mativa:

e Del 1: Framework, definitions, system, hardware and applica-
tion programming requirements (normativ).

® Del 2: Guidelines for the application of IEC 61511-1 (informa-
tiv).

e Del 3: Guidance for the determination of the required safety
integrity levels (informativ).

Begreppet Safety Instrumented System (SIS) anvands for att
beteckna siakerhetsrelaterade styrsystem. Ett SIS kan implemen-
tera flera sikerhetsfunktioner Safety Instrumented Function
(SIF). Avsikten dr att IEC 61511 ska vara till nytta for den som
bygger ett SIS genom att koppla samman flera komponenter.
Inom processindustrin 4r det vanligt att man koper fardiga styr-
system (PLC), fardiga givare och fardiga stilldon for att sjalv
ansvara for funktionalitet och programvara. I detta fall kan IEC
61508 anviandas av komponenttillverkarna och IEC 61511
anvindas av den som bygger anldggningen.

Standarden innehaller ett antal tekniska krav vilka samtliga ater-
finns i del 1. Vissa avsnitt i del 1 samt hela del 2 och 3 innehéller
stod vid tillimpning av standarden.

Livscykeln bygger pa den livscykel som finns i standard IEC
61508.
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Kraven pa integritet (riskreduktion) hos sikerhetsfunktionerna
bedoms enligt SIL 1-4 (Safety Integrity Level 1-4) dar SIL 4 staller
de hogsta kraven. Bade hardvara och programvara ingar. Stan-
darden ar inte avsedd for anvandning om kraven pa funktionssa-
kerhet inte matchar ndgon niva SIL 1-4.

Standarden skiljer mellan applikationsprogramvara och inbyggd
programvara. Inbyggd programvara levereras av tillverkaren och
ar inte tillganglig for dndring av anvandaren. Applikationspro-
gramvara dr specifik for tillimpningen och man skiljer pa tre
olika sorter:

e Fixed program language, FPL: endast mojligt att andra med
hjilp av parametrar.

e Limited variability language, LVL: programsprak for industri-
ella styrsystem med begransningar i vilka funktioner som kan
programmeras.

e Full variability language, FVL: ett generellt programsprak med
mojlighet att skapa 6nskvirda funktioner och tillimpningar.
For applikationer skrivna i FVL gors i stdllet referens till IEC
61508-3:2010.
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IEC 61511-1 innehaller krav for applikationsprogrammering.
Bland annat kan man hitta information om:

e Livscykeln for applikationsprogrammering (avsnitt 6.3).
e Utveckling av applikationsprogram (avsnitt 12).
IEC 61511-2 innehaller vigledning for tillimpning av standar-

den. Har ges bland annat stod for applikationsprogrammering,
bland annat kan man hitta information om:

e Livscykeln for applikationsprogrammering (avsnitt A.6).
e Utveckling av applikationsprogram (avsnitt A.12).
e Exempel pa utveckling med funktionsblock (appendix B).

e Metoder och verktyg for applikationsprogrammering (appen-
dix E).

e Exempel pa relischemaprogrammering (appendix F).

e Arbetssitt for applikationsprogrammering (appendix G).

2.14.2 Tillampning

Standard IEC 61511 ir en sektorspecifik tillimpning av IEC
61508 framst avsedd for processindustrin.

Inom processindustrin resonerar man ofta i termer av skydd
utformat i flera lager eller barridrer. Processen som kan orsaka en
riskfylld handelse ska skyddas pa flera olika satt. Styrsystemet ar
bara ett av dessa lager. Mekaniska skydd, sikerhetskritiska styr-
system, varning och evakuering ar andra atgarder som kan tillgri-
pas for att erhalla en tolerabel risk.

2.15 MIL-STD 882E SYSTEM SAFETY

Forsvarsmaktens och FMV:s systemsikerhetsmetodik grundar sig
pa USA:s Department of Defence (DoD) militira standard MIL-
STD 882C SYSTEM SAFETY. Systemsiakerhetmetodiken finns
beskriven i Forsvarsmaktens Handbok Systemsikerhet

(H SystSak). H SystSdk 2011 avsnitt 4.4 och Appendix B i MIL-
STD 882E ersitts i huvudsak av denna handbok (H ProgSak).
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MIL-STD 882E beskriver hur kritikalitetsklassificering av pro-
gramvara ska ske som en del i det totala systemsikerhetsarbetet.
Utgdende fran riskklassificering pa systemniva beskrivs en meto-
dik dar programvaran kritikalitetsklassificeras (Software Critica-
lity Indices, SwCI) utifran kontrollkategori (Software Control
Category, SCC) och allvarlighetsklassificering (Severity Category,
SC). SwCI blir da ett systemsdkerhetskrav for utveckling av pro-
gramvara.

Software Control Categories
Level Name Description

¢ Software functionality that exercises autonomous control authority over potentially
safety-significant hardware systems, subsystems, or components without the possibility of
predetermined safe detection and intervention by a control entity to preclude the
occurrence of a mishap or hazard.

(AT) (This definition includes complex system/software functionality with multiple subsystems,

interacting parallel processors, multiple interfaces, and safety-critical functions that are

time critical.)

1 Autonomous

¢ Software functionality that exercises control authority over potentially safety-significant
hardware systems, subsystems, or components, allowing time for predetermined safe
detection and intervention by independent safety mechanisms to mitigate or control the
mishap or hazard.
(This definition includes the control of moderately complex system/software functionality,
no parallel processing, or few interfaces, but other safety systems/mechanisms can

Semi- partially mitigate. System and software fault detection and annunciation notifies the

2 Autonomous control entity of the need for required safety actions.)

(SAT) e Software item that displays safety-significant information requiring immediate operator
entity to execute a predetermined action for mitigation or control over a mishap or
hazard. Software exception, failure, fault, or delay will allow, or fail to prevent, mishap
occurrence.

(This definition assumes that the safety-critical display information may be time-critical,
but the time available does not exceed the time required for adequate control entity
response and hazard control.)

e Software functionality that issues commands over safety-significant hardware systems,
subsystems, or components, requiring a control entity to complete the command function.
The system detection and functional reaction includes redundant, independent fault
tolerant mechanisms for each defined hazardous condition.

Redundant (This definition assumes that there is adequate fault detection, annunciation, tolerance,
3 Fault Tolerant and system recovery to prevent the hazard occurrence if software fails, malfunctions, or
degrades. There are redundant sources of safety-significant information, and mitigating

(RFT) functionality can respond within any time-critical period.)

e Software that generates information of a safety-critical nature used to make critical
decisions. The system includes several redundant, independent fault tolerant mechanisms
for each hazardous condition, detection and display.

4 Infl tial) * Software generates information of a safety-related nature used to make decisions by the
ntluentia operator, but does not require operator action to avoid a mishap.

* Software functionality that does not possess command or control authority over

No Safety safety-significant hardware systems, subsystems, or components and does not provide
5 Impacts safety-significant Information. Software does not provide safety-significant or time
(NS|) sensitive data or information that requires control entity interaction. Software does not
transport or resolve communication of safety-significant or time sensitive data.

Bild 2:5 Kategorier for programvarukontroll
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Software Safety Criticality Matrix
Severity Category

Software Catastrophic Critical Marginal Negligable
control () @) 3) (@
Category

1 Swdcl 1 Swcl 1 Sw(cl 3 SwcCl 4

2 SwdCl 1 Swdl 2 SwdCl 3 SwcCl 4

3 Swdl 2 SwdCl 3 Swdcl 4 SwcCl 4

4 Swcl 3 SwcCl 4 SwcCl 4 SwcCl 4

5 SwcCl 5 SwcCl 5 SwcCl 5 SwcCl 5

Bild 2:6 Programvarusikerbetskritisk matris

Den bedomda kritikalitetsklassen (SwCI) anvinds sedan for att

bestimma vilka aktiviteter som ska genomforas vid utvecklingen
av programvaran. Vilka aktiviteter (Level of Rigor, LOR) som ska
genomforas beror pa det tekniska systemets art och ska 6verens-
kommas mellan utvecklande industri och FMV.
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Swdl Level of Rigor Tasks

Program shall perform analysis of requirements, architecture,

Swdl design, and code; and conduct in-depth safety-specific testing
swcl 2 Program shall perform analysis of requirements, architecture,
design; and conduct in-depth safety-specific testing
Program shall perform analysis of requirements, architecture
Swdcl 3

and conduct in-depth safety-specific testing

Swcl 4 Program shall conduct in-depth safety-specific testing

Once assessed by safety engineering as Not Safety, then no
SwcCl 5 . - e o .
safety specific analysis or verification i required

Bild 2:7 Nivd for val programvarurelaterade aktiviteter

For val av aktiviteter (LOR) och hur aktiviteterna ska genom-
foras, refereras dels till AOP-52 (Ammunition), dels till Joint
Software Systems Safety Engineering Handbook. Se avsnitt 2.16
respektive 2.17.

2.16 AOP-52 (AMMUNITION)

Standarden AOP-52 edition 1, Guidance on Software Safety
Design and Assessment of Munition-related Computing Systems,
beskriver hela systemsiakerhetsprocessen och refereras av STA-
NAG 4452 Safety Assessment Requirements for Munition Rela-
ted Computing Systems samt MIL-STD 882E, appendix B.

Standarden dr dock inte ett kravuppfyllnadsdokument utan ska
ses som en vigledning och rekommendation. Standarden ar en
Allied Ordnance Publication framtagen av Nato Standardisation
Agency (NSA). AOP-52 ir inte ANSI approved eller DoD adop-
ted, vilket innebar att Department of Defense (USA) inte anvan-
der detta som ett kravdokument. FMV stiller darfor inte heller
krav pa att standarden AOP-52 ska foljas av utvecklande indu-
stri. For sarskild tillimpning se 4ven Handbok Vapen- och
ammunitionssakerhet (H VAS).
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Standarden AOP-52 begrinsar sig till ammunitionsrelaterad pro-
gramvara och ska ses som ett komplement till andra standarder
sasom MIL-STD 882 och DEF-STAN 00-56. Standarden beskri-
ver den totala verksamheten som ska bedrivas vid framtagning av
programvara. Vidare anger den kopplingen mellan systemsiker-
hetsprocessen och de unika aktiviteterna som ska bedrivas for
programvaruframtagning. Standarden refererar till AOP-15 avse-
ende hur man definierar den acceptabla olycksrisken for ammu-
nitionen.

Centralt i standarden 4r informationen om hur man definierar
kritikalitetsindex, Software Safety Criticality Index (SSCI). Kriti-
kalitetsindexet fis genom att i matrisform kombinera olycksdefi-
nitionen enligt AOP-15 edition 3, Guidance on The Assessment
of the Safety and Suitability for Service of Non-nuclear Munitions
for Nato Armed Forces och Software Control Categories. Denna
anger hur fel i programvaran kan bidra till olyckor. Detta ligger
sedan till grund for de aktiviteter och krav som styr framtag-
ningen av programvara avseende utveckling, kodning, provning
och integration av programvara i det tekniska systemet.

2.17 JOINT SOFTWARE SYSTEMS SAFETY ENGINEERING
HANDBOOK

Handboken Joint Software Systems Safety Engineering Hand-
book har tagits fram i ett samarbete mellan Department of
Defence (DoD), NASA, U.S. Army, U.S. Coast Guard, U.S. Navy,
U.S. Marine Corps, U.S. Air Force, Missile Defense Agency och
amerikansk forsvarsindustri.

MIL-STD-882E refererar till handboken for utveckling av pro-
gramvara i sikerhetskritiska tillimpningar. Handboken beskriver
processer och aktiviteter for utveckling av programvara och
handbokens processer interagerar med systemsikerhetsarbetet
for det tekniska systemet.

Handboken beskriver att man, under planeringsfasen, ska identi-
fiera konstruktionskrav, definiera processaktiviteter och testakti-
viteter, vilka ska inplaneras och genomforas. Handboken redogor
for hur utvecklingsprocessen kan anpassas utifran olika kritikali-
tetsklassificeringar. For en viss vald kritikalitetsklassificering
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beskrivs inte en given uppsattning aktiviteter som ska genom-
foras. Istdllet beskriver handboken en stor mangd aktiviteter och
krav varur ett antal relevanta aktiviteter bestims per projekt
beroende pa det tekniska systemets art.

Val av aktiviteter (LOR) som ska genomforas beror pa det tek-
niska systemets art och ska 6verenskommas mellan utvecklande
industri och FMV.

[ Software Development Tasks ]

Requirements Design i Life Cycle
Tasks Tasks Support Tasks

Nel|
High Risk

SCl 2
Serious Risk

SCl 4
Low Risk
SCI 5
Very Low RISk

Bild 2:8 Principer for val av utvecklingstekniker beroende pd
kritikalitet

SCI 3
Medium RISk
U
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Fault Tolerant Design

Design Reviews

Safety-Significant Function
Testing

Fault Detection

Safety Reviews

Functional Thread Testing

Fault Isolation

Design Walkthroughs

Limited Regression Testing

Fault Annunciation

Code Walkthroughs

100% Regression Testing

Fault Recovery

Independent Reviews

Failure Modes and
Effects Testing

Warnings Cautions,
and Advisories

Independent Walkthroughs

Safety-CriticallnterfaceTesting

Traceability of Safety-Significant

COTS, Government Off-the-Shelf

Requirements to Code

Redund : . Input, Output Test,
edundancy Requirements to Design annpduVerilfjichtjiones
. P, Independent Testing of
Independence Traceability of Safety-Significant Prioritized Safety-Related

Functions

Functional Partitioning

Traceability of Safety-Significant
Requirements to Test

Functional Qualification Testing

Physical Partitioning

Safety Test Results Review

Verification and Validation

Design Safety Standards

Software Quality Assurance
Inspections and Audits

Independent Verification
and Validation

Design Safety Guidelines

Traceability of Safety-Significant
Requirements to Hazards

Full Screening of All COTS
Features

Design Safety Lessons
Learned

Specific Software Language
Requirements

Full COTS Features
Disclosure and Analysis

Bild 2:9 Exempel pd ndgra av de i handboken beskrivna utveck-
lingskrav och aktiviteter.

2.18 NASA SOFTWARE SAFETY GUIDEBOOK (NASA-STD-

8719.13)

NASA Software Safety Guidebook (NASA-STD-8719.13) togs
fram for att ge specifik information och vagledning om processen
med att skapa och forsikra sig om att programvara i siakerhets-
kritiska tillimpningar ar tillrackligt sakra.

Handboken vinder sig till en bred malgrupp sdsom systemsaker-
hetsingenjorer, programutvecklare, kvalitetsingenjorer, projektle-
dare och systemingenjorer. Introduktionen i handbokens inled-
ning ger vigledning om vilka delar i handboken som ar av sirskilt
intresse for de olika malgrupperna.
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Handboken dr avsedd att vara mer dn bara en samling utveck-
lingsmetoder och analyser. Mdlet dr att oppna for nya sitt att
tanka pd programvara ur sikerhetssynpunkt. Handboken pekar
pa saker att leta efter (och se upp for) i utvecklingen av siakerhets-
kritisk programvara. Handboken innehaller utvecklingsmetoder,
sakerhetsanalyser och testmetoder som leder till forbattrad siaker-
het i datorsystemet. Det finns dven en genomgdang av olika pro-
grammeringssprak.

Handbokens fokus ar framst utveckling av programvara i siker-
hetskritiska tillimpningar. Mycket av informationen och vagled-
ningen ar aven tillamplig for utveckling av uppdragskritisk/mis-

sionskritisk programvara.

2.19 DEF STAN 00-56

Storbritanniens militara standard Def Stan 00-56 edition 4,
Safety Management Requirements for Defence Systems anger sir-
skilda krav for systemsikerhetsverksamheten. Standarden ska
framst tillimpas av utvecklande industri i samverkan med den
brittiska militira myndigheten. Standarden definierar systemsa-
kerhet till att omfatta frihet fran person- och egendomsskada.
Den staller krav pa att systemsakerhetsverksamhet ska bedrivas
for det tekniska systemets under hela dess livslingd.

Standarden ar indelad i tva delar. Del 1 anger krav pa verksamhe-
ter och del 2 4r en vigledning till del 1. Del 2 innehéller dven en
vagledning for komplexa elektroniska system avseende siakerhets-
verksamhet.

Centralt i standarden dr begreppet Safety Case som anger den
process som ska genomforas for att erhalla sakra tekniska system.
Genom ett definierat Safety Case detaljregleras de ingaende akti-
viteterna. Resultatet av de genomforda aktiviteterna rapporteras
i en Safety Case Report. Noterbart ar att begreppet ALARP (As
Low as Reasonably Practicable) ar ett lagstadgat begrepp i Stor-
britannien.

Standarden hanterar elektronik och programvara som en del av
det tekniska systemet. I del 2 finns en vigledning till hur kraven
pa aktiviteter enligt del 1 ska tillimpas. Det finns ett avsnitt om
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systemsidkerhet for system som innehaller komplexa elektroniska
enheter som avser bade hardvara och programvara. For denna
elektronik ska man identifiera potentiella vidahandelser som
denna kan dstadkomma eller bidra till, definiera motverkande
kvav och riskminskande dtgarder samt redovisa bevis for att fel-
moder och felsannolikheter ir relevanta.

Kritikalitetsnivan for elektronik och programvara ska definieras
vid utveckling. Standarder sisom IEC 61508, RTCA DO-178C
eller Def Aust 5679 The Procurement of Computer-Based Safety-
Critical Systems bor anvindas. Def-Stan 00-56 innehaller dock
ingen detaljbeskrivning om hur framtagning av programvaran

ska ske.
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3 ARBETSGANG MELLAN
FORSVARSMAKTEN, FMV OCH
INDUSTRIN

Detta kapitel beskriver arbetsgangen fran Férsvarsmaktens behov, via
utvecklande industrins arbete, till FMV:s dverlamning av tekniska system
till Férsvarsmakten.

3.1 OVERGRIPANDE PROCESSBILD OCH OLIKA PERSPEKTIV

Forsvarsmaktens tekniska system och produkter inrymmer oftast
stora energier som styrs och 6vervakas av olika datorsystem.
Vigen till sikra tekniska system borjar genom kravstillning fran
Forsvarsmakten till FMV och vidare till utvecklande industri.

Arbetsgangen mellan Forsvarsmakten, FMV och utvecklande
industri beskrivs overgripande i bild 3:1. Bildens huvudsyfte ar
att visa pa viktiga steg och leveranser mellan de olika aktorerna,
och i foljande avsnitt forklaras de olika stegen. Genom att vid ratt
tidpunkt stilla krav pa bland annat prestanda, systemsikerhet,
metodik och dokumentation ges utvecklande industri mojlighet
att arbeta strukturerat och kostnadseffektivt.
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Leverans
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Bild 3:1 Forenklad processbild ver arbetsgangen mellan For-
svarsmakten, FMV och utvecklande industri
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3.1 Overgripande processbild och olika perspektiv

Komplexiteten vid kravstillning av tekniska system innehdllande
datorsystem kan variera mycket. Bild 3:2 nedan pekar pa ett
antal olika aspekter som maste beaktas for en programvaras livs-
cykel for en siaker anviandning i militara tekniska system.

Da det inte finns ndgon etablerad programvarustandard som
omfattar alla dessa aspekter beskriver handboken ett sitt att han-
tera dem. Detta syftar bland annat till att sdkerstilla att stallda
sakerhetskrav uppfylls.

Arena Lage Uppgift Komplexitet  Faser Skyddsvart Konsekvens
- r  r '+ ' *°r  °
Armé Krig Insats EYEEm ey Anskaffning Person Katastrofal
system
Flyg Kris Ovning Plattform Drift Egendom Kritisk
Sjo Fred Utbildning Produkt Underhall Miljo Allvarlig
Led Programvara Modifiering Mmdr_e
allvarlig
Avveckling Negligerbar

Bild 3:2 Olika aspekter att beakta infor kravstallning pd tek-
niska system innehallande datorsystem

Den storsta paverkan pa kravstillningen, och i slutdndan total-
kostnaden for utveckling av programvaran, hanfors till vilken
arena det tekniska systemet ska anvindas i, dess komplexitet
samt konsekvensen for person, egendom och yttre miljé om en
olycka skulle intriffa. Bilden ovan kan vara till stod i dialogen
mellan Forsvarsmakten och FMV i de tidiga faserna. Den kan

dven anvindas som stod vid en kontraktsgenomgang mellan
FMV och utvecklande industri.
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3.2 FORSVARSMAKTENS MALSATTNINGSARBETE

Forsvarsmakten identifierar behov av ny formaga, eller bibehal-
len forméga genom materielomsittning, till ett eller flera olika
forband samt om férmagan dven ska kunna anvandas som stod
till det civila samhallet i fredstid. Forsvarsmakten faststiller For-
bandsmalsittning, vilken bor inkludera krav pa individrisk for
personal inom aktuella forband. Motsvarande krav for egendom
och yttre miljo ska ocksa framga. Darefter bestiller Forsvarsmak-
ten ett systemarbete av FMV. I bestdllningen inkluderas dven
underlag gillande forutsattningar som kravs for att FMV ska
kunna paborja sitt systemarbete. Se kapitel 6.

FMV genomfor systemarbete, bland annat utifran perspektiven
funktion, teknik, underhallslosning, kommersiellt och juridik.
FMV foljer hdrvid kraven i kapitel 7 som en del i systemarbetet.
Systemarbetet mynnar ut i ett eller flera mojliga alternativ till
koncept och underhallslosningar. Efter Forsvarsmaktens beslut
om vilket alternativ som ska realiseras bestills ett utvecklings-
uppdrag hos FMV.

Som en del i FMV:s beredningsarbete med Materielmalsittning

gor FMV en inledande systemsikerhetsanalys kallad Functional
Hazard Analysis (FHA) i syfte att identifiera de dimensionerande
olycksrisker. Resultatet redovisas for Forsvarsmakten i syfte att

sakerstalla att det tekniska systemet kommer att uppna de krav-
stillda formagorna.

Forsvarsmakten faststiller Materielmalsittningen som bland
annat innehaller FMV:s forslag pa tolerabel riskniva for person,
egendom och yttre miljo for det tekniska systemet. Av Materiel-
malsattningen ska dven livslangd och driftprofil framga. Vid
overlamning av det tekniska systemet ska en dterredovisning av
kravuppfyllnad ske till Forsvarsmakten.
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3.3 FMV:S INITIALA SYSTEMSAKERHETSANALYS

FMV genomfor, tillsammans med Forsvarsmakten, en Funktions-
inriktad systemsdkerbetsanalys (FHA) pa system- eller delsystem-
niva. Som inledande riskanalys anviands metoden enbart pa den
hogsta systemnivan. FHA anvinds framst for att identifiera och
klassificera systemfunktioner, samt for bedomning av konsekven-
serna vid fel i dessa funktioner.

FHA anvinds dven for att identifiera yttre miljé- och hilsorelate-
rade konsekvenser som beror av funktionsrelaterade fel. Resulta-
tet av riskanalysen anvinds darefter for att bestimma vilka krav
som ska stillas i upphandlingsunderlaget.

Foljande arbetsgang kan tillimpas:
1. Ta fram en funktionell beskrivning av systemet.

2. Identifiera olycksrisker (topphandelser) som kan bli resultatet
av utebliven funktion, nedsatt funktion, felaktig funktion eller
oonskad aktivering av funktion.

3. Utvirdera de allvarligaste olycksriskerna (topphandelserna)
som kan forknippas med varje identifierat fel hos en funktion.

4. Lista krav och forslag pa riskminskande dtgarder, som nar de
ar vidtagna, eliminerar eller minskar olycksrisken (topphan-
delsen). Utviardera om de identifierade riskminskande dtgar-
derna kan implementeras i hardvara, programvara eller lik-
nade, beroende pa hur kritiska dessa funktioner ar.

En FHA-rapport bor innehalla foljande information:

® En beskrivning av det tekniska systemet och dess huvudfunk-
tioner.

e Identifierade olycksrisker (topphandelser) och deras allvarli-
gaste konsekvenser pa person, egendom och yttre miljo.

e Resultatet av riskanalysen dar de identifierade olyckshandel-
serna med dess bedomda konsekvenser fortecknas i en
Risklogg.

* Motivering om krav i upphandlingsunderlaget ska stillas pa
att en etablerad programvarustandard, tillimplig inom teknik-
omradet, ska anvindas, eller om Grundkrav Programvarusd-
kerbet (GKPS) kan anses vara tillrackligt.

e En beskrivning av den riskanalysmetod som anvints.
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3.4 FMV:s KRAV | FORFRAGNINGSUNDERLAG TILL
UTVECKLANDE INDUSTRI

Utifran resultatet av den funktionsinriktade systemsikerhetsana-
lysen FHA anvinder FMV tillimpningsmatrisen for initial kriti-
kalitetsklassificering av det tekniska systemet i avsnitt 4.2. Bero-
ende pa om det tekniska systemet kan orsaka allvarliga konse-
kvenser (HOG) eller mindre allvarliga konsekvenser (LAG) for
person, egendom eller yttre miljo, gors en initial kritikalitetsklas-
sificering enligt bild 4:1. Resultatet av kritikalitetsklassificeringen
ger riktlinjer till FMV fo6r vilka krav som ska stillas vid utveckling
av programvaran. FMV ska dven stilla krav pa tolerabel riskniva
samt ange sammanlagd drifttid for det tekniska systemet. Detal-
jerad arbetsgang beskrivs i bilaga 3.

3.5 INDUSTRINS ANBUD TILL FMV

FMV stiller alltid krav pa att Grundkrav Programvarusikerbet

(GKPS) enligt kapitel 8 ska uppfyllas och industrin ska darfor all-
tid bekrafta detta i anbudet. Om FMV aven har stillt krav pa att
etablerad programvarustandard ska foljas, ska industrin i anbu-
det meddela vilken programvarustandard som industrin avser att
folja samt ange motiv for detta.

Iindustrins anbud ingér att presentera en sikerhetsarkitektur for
foreslaget tekniskt system. Vigledning och arbetsgang med att ta
fram en sikerhetsarkitektur beskrivs i avsnitt 4.3 samt med exem-
pel i bilaga 4.

I anbudet ska alltid en preliminar Systemsdkerhetsplan (SSPP) fin-
nas och en Utvecklingsplan programuvara (SDP) bifogas. I tillamp-
liga fall ska aven en Certifieringsplan for programvara (PSAC)
eller Acceptansplan for programvara (PSAA) bifogas. Efterfragad
information i angivna dokument redovisas enligt dokumentlis-
tan, kapitel 9.
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3.6 FMV:s OCH INDUSTRINS KONTRAKT OCH
KONTRAKTSGENOMGANG

FMV lagger bestillning pa utvecklande industri utifran stillda
krav i forfragningsunderlaget. Av bestillningen ska det i fore-
kommande fall framga vilken etablerad programvarustandard
som industrin har dtagit sig att folja.

Under FMV:s och industrins kontraktsgenomgang faststills Sys-
temsdkerbetsplanen (SSPP), Utvecklingsplan programvara (SDP)
och i forekommande fall, exempelvis Certifieringsplan for pro-
gramvara (PSAC) alternativt Acceptansplan for programvara
(PSAA).

Industrin forfinar sikerhetsarkitekturen och ska vid kontraktsge-
nomgangen kunna motivera val av kritikalitetsklassificering for
programvaran utifran vald programvarustandard. Industrin ska
redovisa om nagot enskilt krav i GKPS inte ar tillimpbart och/
eller kan uppfyllas pa annat satt. Industrin och FMV ska dven
overenskomma hur GKPS ska verifieras. Overenskommelser
dokumenteras i protokoll mellan parterna.

Om industrin i sitt arkitekturarbete kan visa en systemlosning dar
programvaran har kritikalitetsklassificering LAG, kan parterna
overenskomma om att Grundkrav Programvarusikerbet (GKPS)
ar tillrackligt att folja. Sddan overenskommelse dokumenteras i
kontraktet mellan FMV och industrin.
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3.7 FMV:S INSYN OCH UPPFOLJNING AV INDUSTRINS
ARBETE

FMV bor stilla krav pa sarskild insyn i industrins utvecklings-
och tillverkningsprocess. Detta gors lampligen genom att kon-
traktera standarderna AQAP 2110/2210. Se avsnitt 5.2.

I samband med konstruktionsgenomgangar mellan FMV och
industrin foljs systemsakerhetsarbetet upp utifran 6verenskomna
planer sisom SSPP och SDP, samt i forekommande fall i certifie-
ringsdokumenten PSAC/PSAA.

Under utvecklingen ska dokumentationen successivt granskas av
FMV. En tidig validering av krav och konstruktion bor planeras
med avseende pa systemsidkerhetskraven. Speciellt viktigt ar detta
vid utformning av anvandargranssnitt dar operatorens formaga

att kunna identifiera ett uppkommet farligt fel eller farlig situa-

tion, och vidta dtgirder innan det kan leda till vidahdndelser och
olyckor.

FMV ska dven ges mojlighet att medverka vid verifiering av det
tekniska systemet hos industrin.

3.8 FMV:s LEVERANSKONTROLL AV TEKNISKA SYSTEM

Infor leverans av tekniska system till Forsvarsmakten, granskar
FMYV industrins systemsakerhetsutlidtande (SCA) med tillhérande
bilagor. Som del av granskningen ingar att kontrollera att indu-
strin har uppfyllt och verifierat de av FMV i bestillningen stillda
systemsakerhetskraven, inklusive Grundkrav programvarusiker-
het (GKPS). Den dokumentation som 6verenskommits i SSPP, uti-
fran dokumentlistan i kapitel 9, granskas och godkdnns av FMV.
FMYV bor fore leverans delta vid validering av det tekniska syste-
met hos industrin.
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3.9 FMV:s OVERLAMNING AV TEKNISKA SYSTEM TILL
FORSVARSMAKTEN

Innan FMV utfardar systemsiakerhetsgodkinnande (SSG), ska
dialog foras med Forsvarsmakten om aspekter kring systemupp-
dateringar i det tekniska systemet. Dessa aspekter framgér av
kapitel 6. Nar samtliga fragetecken ar utklarade 6verlamnar
FMYV det tekniska systemet till Forsvarsmakten enligt ordinarie
overlamningsrutin.

3.10 FORSVARSMAKTENS MOTTAGNING OCH
DRIFTSATTNING AV TEKNISKA SYSTEM

Baserat pa FMV:s dokumentation avseende systemsikerhet kan
Forsvarsmakten fatta Centralt Systemsdkerbetsbeslut (CSSB).

3.11 SYSTEMUPPDATERINGAR UNDER DRIFT

Systemuppdateringar kan initieras dels av utvecklande industri
utifrdn ett produktansvar, dels av FMV pa uppdrag av Forsvars-
makten. Detta avser savil rattningar av fel i programvara som
funktionstillvaxt i det tekniska systemet eller funktionsanpass-
ning till omgivande system.

Systemuppdatering initierad av utvecklande industri for rattning
av fel i programvara genomfors av utvecklande industri i samrad
med FMV. Systemuppdatering i form av funktionstillvixt for pro-
gramvara, genomfors av utvecklande industri enligt FMV bestall-
ning. Inférande pa forband sker i enlighet med av FMV faststalld
Teknisk Order (TO). Undantag kan finnas om Forsvarsmakten
sjdlva dr tekniskt designansvariga.

Om det tekniska systemet innehaller tidigare utvecklad program-
vara (PDS) kan FMV vilja att teckna ett underhallsavtal med
leverantoren av PDS. Detta gors for att kunna erhalla informa-
tion om uppdateringar, samt for att fa tillgang till dessa uppdate-
ringar, inklusive viss dokumentation.

Varje dndring i programvaran i det tekniska systemet ska betrak-
tas som en storre dndring och ska f6ljas av nya systemsakerhets-
beslut i enlighet med H SystSak.
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Omstallning av dndringsbara parametrar kan tillitas om genom-
forda systemsakerhetsanalyser har visat att detta inte forandrar
bedomningen att tidigare identifierade olycksrisker. En dndrings-
bar parameter kan till exempel vara att fordndra ett riskomrade
for viss ammunition. I detta fall kan det betraktas som en mindre
andring enligt H SystSak.

3.12 AVVECKLING AV PROGRAMVARA | TEKNISKT SYSTEM

FMV:s avvecklingsskrivelse ska dven beskriva hur programva-
rorna, deras utvecklingsmiljoer, samt hur programvarulicenser
och underhillsavtalen ska hanteras.
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4 SAKERHETSARKITEKTUR OCH METODIK

Syftet med detta kapitel ar att beskriva vikten av att utarbeta en genom-
tankt sakerhetsarkitektur for datorsystem utifran Férsvarsmaktens behov
av tekniska system. Som stdd for detta presenteras en metodik for
utveckling och provning. Denna involverar samtliga aktorer oavsett livs-
cykelfas och systemniva.

4.1 TILLAMPNINGSMATRIS FOR INITIAL
KRITIKALITETSKLASSIFICERING AV DET TEKNISKA
SYSTEMET

Forsvarsmaktens Handbok Systemsakerhet (H SystSak) dr en
svensk anpassning av MIL-STD 882. Avsnitt 4.4 och Appendix B
i MIL-STD 882 ersitts i huvudsak av denna handbok

(H ProgSak). Den underliggande standarden AOP-52 tillimpas
inte, se ausnitt 2.15.

Nedan finns den tillimpningsmatris som beskriver kopplingen till
den riskmatris som anvands i H SystSak for att redovisa kvarsta-
ende olycksrisker for tekniska system och mojliga konsekvenser

av vadahindelser med koppling till programvaran.

Initial kritikalitetsklassificering genomfors enligt bild 4:1. Genom
att valja en lamplig sakerhetsarkitektur kan det sakerhetskritiska
datorsystemets bedomda kritikalitetsniva hallas 1ag, se avsnitt
4.3. Slutlig kritikalitetsklassificering genomfors efter arkitektur-
arbetet enligt avsnitt 4.4.

Utveckling av programvara sker i forsta hand genom att tillimpa
generella eller sektorsspecifika etablerade programvarustandar-
der. Ett urval av programvarustandarder finns beskrivna i
kapitel 2. Standarderna anger metoder for att reducera att syste-
matiska fel infors under utvecklingen av programvaran.
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Om utvecklande industri i sitt arkitekturarbete (med hjalp av till-
forda sakerhetsfunktion, diversitet, redundans, 6vervakning med
mera kan visa att systemets olycksrisker, som datorsystemet kan
paverka, har lag eller negligerbar konsekvens for person-, eko-
nomi och/eller miljoskador ar Grundkrav Programvarusikerhet
(GKPS) i kapitel 8 tillrackliga att uppfylla. Anviandning av enbart
GKPS ska overenskommas med FMV.

I de fall produkten kommer att anvindas fristdende och ir CE-
markt, eller kommer att CE-markas, tillimpas avsnitt 10.1-10.3
i denna handbok. Detta giller dven for tekniska system som god-
kants av annan aktor, till exempel frimmande makt eller samar-
betsorgan inom Nato. Se avsnitt 10.4.

For initial kritikalitetsklassificering av det tekniska systemet, som
genomfors av FMV, ska bild 4:1. Tillimpningsmatris for FMV:s
initiala kritikalitetsklassificering av tekniska system tillimpas
enligt beskrivningen nedan.

For tekniska system identifieras och analyseras de allvarligaste
olycksriskerna for person, egendom och yttre miljo. For dessa
olycksrisker gors en uppskattning av deras allvarligaste konse-
kvenser enligt ett av alternativen nedan:

a. Om konsekvenserna bedéms vara HOG (hog, allvarlig eller
medel) ska FMV i anbudsinfordran stilla krav pa att utveck-
lande industri ska tillimpa en etablerad programvarustandard
i utvecklingsarbetet parallellt med Grundkrav Programvaru-
sdkerbet (GKPS) enligt kapitel 8.

b. Om konsekvenserna bedéms vara LAG (lig eller ingen) ska
FMV i anbudsinfordran stalla krav pa att utvecklande industri
alltid ska tillaimpa Grundkrav Programvarusikerhet (GKPS)
enligt kapitel 8. Det star dock alltid utvecklande industri fritt
att folja en etablerad programvarustandard parallellt med
Grundkrav Programvarusikerhet (GKPS).
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Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av

olycka medfor katastrofal
konsekvens for person,
ekonomi och/eller miljo
(flera eller enstaka dédsfall,
total systemférlust ochleller
bestaende miljéskada).

Tillampningsmatris kopplad till MIL-STD 882E
for FMV:s initiala kritikalitetsklassificering av tekniska system

Overenskommen program-
varusédkerhetsstandard
tillampas och krav fér hogsta
kritikalitet tillampas. FMV:s
krav pa dokumentation

uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfor kritisk konsekvens
for person, ekonomi
och/eller milj6 (allvarliga och
bestaende personskador,
omfattande ekonomisk
ochleller miljéskada).

Overenskommen program-
varusakerhetsstandard
tillampas och krav for hogre
kritikalitet tillampas. FMV:s
krav pa dokumentation
uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfér allvarlig konsekvens
for person, ekonomi
och/eller milj6 (allvarliga
men inte bestaende person-
skador, betydande ekonom-
isk och/eller miljéskada).

Medel

Overenskommen program-
varusakerhetsstandard
tillampas och krav for
medelhog kritikalitet
tillampas. FMV:s krav pa
dokumentation uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfoér marginell konse-
kvens for person, ekonomi
och/eller miljé (mindre
allvarlig personskada,
mindre ekonomisk och/eller
miljéskada).

Grundkrav for utveckling
av programvara for lagsta
tolerabla kritikalitetsniva
tillampas (GKPS).

Tekniskt system innehéllande
programvara dar konsekven-
sen av olycka medfor
negligerbar konsekvens for
person, ekonomi och/eller
miljo.

Grundkrav fér utveckling av
programvara for lagsta
tolerabla kritikalitetsniva
tillampas (GKPS).

Bild 4:1 Tillampningsmatris kopplad till MIL-STD 882E for
EMV:s initiala kritikalitetsklassificering av tekniska

system
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4 Sakerhetsarkitektur och metodik

4.2 DATORSYSTEMETS EGENSKAPER

Ett datorsystem med sin programvara har vissa unika egenskaper.
Aven kombinationer av identiska datorsystem eller av olika
datorsystem paverkar saval systemsakerhet som tillganglighet.

4.2.1 Programvarans egenskaper

En programvara har speciella egenskaper som skiljer sig fran
mekaniska och elektriska system. Nedan finns ett antal systemsa-
kerhetsrelaterade egenskaper listade.

En programvara:

e Innehaller enbart systematiska fel och har inga slumpartade
fel, aven om programvarans felyttringar kan uppfattas som
slumpmassiga till exempel beroende pa att insignalerna ar
slumpmassiga.

e Erhaller fel vid framtagning av kravspecifikation och/eller vid
kodning. Dessa systematiska fel finns i konstruktionen fran
borjan men kan visa felyttring langt senare vid en forandrad
anvindningsprofil eller anvandningssitt.

o Slits eller nots inte ut med tiden.

e Olika delar kan krava olika kritikalitet, dar 6verordnade sys-
temet stéller krav pa programvarans kritikalitetsnivd. Hogsta
kritikalitet bestimmer hela programvarans samlade kritikali-
tet, enligt metod for respektive programvarustandarder i
kapitel 2.

e Som genom redundans integreras i det tekniska systemet,
minskar inte de systematiska felen men ger mojlighet till 6kad
tillganglighet pa systemniva (se forklaring programvaruredun-
dans).

e Kan genom diversitet integreras i det tekniska systemet vilket
kan reducera de systematiska felen (se forklaring programva-
rudiversitet och funktionsévervakning).
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4.2.2 Felupptackt isystem

For tekniska system dr det viktigt att man har funktionalitet for
att upptacka slumpmassiga hardvarufel. Fel i systemet som inte

uppticks i tid kan leda till fel i en sakerhetskritisk funktion. Fel-
upptackt kan astadkommas pa olika sitt och genom olika kom-
binationer av nedanstdende tekniker.

Inbyggd test (Build In Test, BIT) i form av Sdkerhetskontroll,
SK (Safety Check, SC/Power On Bit, PBIT) vid uppstart.

Funktionsovervakning, FO (Functional monitoring, FM/Con-
tinuous BIT, CBIT) under drift, se exempel i bild 4:11 och bild
B4:8.

Funktionskontroll, FK (Functional Check, FC/Initiated BIT,
IBIT) som underhallsatgird for felverifiering fore start eller vid
underhall av systemet.

Integritetskontroll, checksumma pa programvaran for att
sakerstilla att den inte har forandrats.

Felbantering, fel som uppkommer under drift kan hanteras pa
ett sadant sitt att systemet fortsitter att fungera med reduce-
rad funktionalitet eller prestanda.

Jamforare, for att kunna vilja en redundant eller diversifierad
kanal.

Vakthund (Watchdog) i datorsystemet, tillsammans med en
strukturerad och deterministisk programvara, gor det mojligt
att uppticka fel i programvaruexekveringen.

Spanningsovervakning, ett datorsystem dir spanningsmat-
ningen inte uppfyller definierade krav kan medfora att hela
eller delar av datorsystemets hardvara inte fungerar som
avsett. Spanningsovervakning hanteras av speciellt utformade
hdrdvarukretsar som ocksa kan utgora villkor for Watchdog-
funktionen.
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4.2.3 Redundans respektive diversitet i datorsystem

Genom att fora in tva identiska datorsystem med samma pro-
gramvara for att [6sa samma funktion (replika) kan man hitta
slumpmassiga hardvarufel i systemet. Genom att jamfora utdata
fran datorsystemen kan man se om resultatet skiljer sig for
mycket fran varandra och pa sa sitt avgora om nagot ar fel. T ett
tvd-kanalssystem maste sdledes bada kanalerna visa 6verensstam-
melse for full funktionalitet i systemet, se bild 4:2. Redundans
kan finnas for givare, stilldon, i datorsystemet med programvara
samt pa displayer for utdata till operator.

Datorsystem A

kanal 1

Jamforare —>—

Datorsystem A

kanal 2

Bild 4:2 Redundant tvd-kanalssystem med identiska datorsys-
tem och programvara med separata indatakanaler
Om man har tre identiska system for styrning, och ett av dessa gar
fel, sa gar det ofta att avgora vilket av dessa som ar fel, det vill
sdga tva datorsystem visar liknade resultat och det tredje avviker
fran de 6vriga. Redundanta system med rostningsfunktion kan
detektera slumpmassiga hardvarufel och dirmed hoja bade till-
ganglighet och systemsikerhet i ett tekniskt system. Se bild 4:3.
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Datorsystem A
kanal 1

Datorsystem A

kanal 2

Datorsystem A
kanal 3

Bild 4:3 Redundant fler-kanalssystem med tre identiska dator-
system och programvaror med separata indatakanaler

Redundanta system med rostningsfunktion mellan tre olika

datorsystem med diversitet kan férutom de slumpmaéssiga hard-

varufelen, dven detektera systematiska fel i bide program- och
hiardvaran, se bild 4:4.

Datorsystem A
kanal 1

Datorsystem B
kanal 2

Datorsystem C
kanal 3

Bild 4:4 Redundant fler-kanalssystem med tre olika datorsys-
tenl1 och tre olika programvaror och separat indataka-
naler
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Genom att infora diversitet med olika programvaror i datorer for
samma funktion okar mojligheten att dven hitta fel i programva-
ran. Diversitet kan foras in i konstruktionen pa olika sitt under
utvecklingen, dels via funktionell diversitet (det vill siga att man
inte har fel i en gemensam kravbild), dels via konstruktionsdiver-
sitet (inga gemensamma fel i metoder, anvianda verktyg med
mera.) Valet av vilken diversitet som dr lamplig for det aktuella
tekniska systemet bor noga overvigas sa att det inte leder till en
for hog komplexitet. Det kan ocksa vara svart att visa att man
ocksa uppnatt en diversitet for att kunna motverka systematiska

fel.

I fler-kanalssystem sa blir jamforaren den mest kritiska kompo-
nenten.

4.2.4 Felsakert lage (Safe state) for tekniskt system

Da fel uppticks i ett datorsystem behover feltillstindet ofta tas
om hand. Ett sitt dr att forsitta funktionen eller delfunktionen i
felsakert lage, sa kallad Safe State. Felsakert lage betyder ofta att
systemet vid fel gar in i ett tillstind med reducerad funktionalitet
eller prestanda.

Ett felsiakert lage varierar fran tekniskt system till tekniskt system
och kan darfor inte definieras allmangiltigt. For varje funktion
maste darfor det felsakra laget preciseras sa langt detta ar mojligt,
det vill siaga det ldge dar en vadahidndelse pa grund av fel i dator-
systemet kan forhindras. Ett roterande system kan inta felsikert
lage da de mekaniska bromsarna aktiveras och styrningen fran
datorsystemet kopplas bort. Ett avfyringssystem kan inta felsa-
kert lige da energin till tindkretsen kopplas bort. Ett flygplan
kan inta felsdkert lage pa landningsbanan d4 start forhindras pa
grund av detekterat fel i datorsystemet. Om det finns driftfall dar
ett felsakert lage inte kan definieras ska detta dokumenteras.
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Varje tankbart fel i systemet behover analyseras med avseende pa
konsekvens och eventuell paverkan, samt hur felet ska hittas, hur
det paverkar funktionen och hur det ska tas om hand. Ett felsa-
kert lage kan vara tillrackligt for att reducera konsekvensen av ett
allvarligt fel sa att vidahdndelsen kan undvikas. For kritiska
funktioner kan reserv- och/eller nodsystem behovas. Vid omstart
ska systemet utgd fran ett definierat sakert tillstand.

4.3 SAKERHETSARKITEKTUR, METODIK OCH ARBETSGANG

For att kunna bestimma graden av programvarans paverkan pa
det slutliga tekniska systemet behover programvaran kritikalitets-
klassificeras. Handboken utgar fran Forsvarsmaktens princip for
kravstillning pa forband och tekniska system och tar vid dir en
sakerhetsarkitektur for datorsystemet ska tas fram. Nedan fore-
slds en modell som bygger pd samma principer som i en feltrads-
analys. Andra modeller in nedan kan forekomma.

4.3.1 Olycksmodell

Olyckor dr ofta mycket komplexa handelser sett till de orsaker
och indirekta forhillanden som foranlett dem. Varje olycka ar
ocksa en unik hindelse. En olycksmodell kan darfor aldrig till
fullo beskriva alla enskilda olyckor utan endast uttrycka en gene-
rell bild. Dock kan olycksmodellen i bild 4:5 utgora ett stod for
tanken vid riskhantering.
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&)
Vadahandelse Exponering

Scenario

Bild 4:5 Forenklad olycksmodell enligt H SystSik

Foljande punkter forklarar begreppen i olycksmodellen och satter
dem i relation till varandra:

® En Riskkdlla ir nagot som kan skada person, egendom eller
yttre miljo genom dess farliga egenskaper.

e Ett Scenario dr en situation eller ett systemtillstand dar en risk-
killas farliga egenskaper finns nirvarande.

e En Vddahdndelse ar en oonskad hindelse som intraffat opla-
nerat, av vada, det vill siga utan uppsat, och som kan resultera
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i ett tillbud om inget exponeras eller i en olycka om nagon eller
ndgot exponeras.

e En Vddabdandelse har alltid en eller flera bidragande orsaker.
Den eller de direkta orsaker som framkallade vidahindelsen
kallas utlosande faktorer.

e Ett Tillbud dr en vidahindelse som inte resulterar i nigra

skador.

® En Olycka ir resultatet av en Vddahindelse da nagon/nagot
Exponeras for riskkillan och darvid skadas.

e Konsekvensen av en olycka utgors av en uppkommen skada pa
person, egendom eller yttre miljo och redovisas for varje ska-
deklass i H SystSak.

Med tekniska system avses alla typer av plattformar sasom flyg-
plan, fartyg och stridsfordon, samt produkter sdsom medicintek-
nisk utrustning och hushallsmaskiner.

I tekniska system ingar oftast ndgon styr- eller 6vervakningsfunk-
tion som realiseras med hjalp av ett datorsystem. Datorsystemet
ar enligt definition sakerhetskritiskt om det styr eller 6vervakar
energier, som vid ett okontrollerat forlopp kan orsaka vidahin-
delser och i forlingningen olyckor. Aven datorsystem i sikerhets-
och nodsystem ingar i denna kategori, 4ven om de inte direkt styr
farliga energikaillor.

Enligt definitionerna ovan ar riskkallor de energier som datorsys-
temet direkt eller indirekt styr eller 6vervakar. Brister i datorsys-
temets styr- eller 6vervakningsfunktioner kan hir ses som bidra-
gande orsaker till att vidahandelser intraffar.

Kraven pd prestanda kan std i motsatsforhédllande till kraven pa
sakerhet eftersom komplicerade sikerhetsfunktioner kan med-
fora minskad taktisk formaga och tillganglighet. Vid konstruktio-
nen av ett sikerhetskritiskt datorsystem ska darfor malet alltid
vara att hélla systemet inom krav pa tolerabel riskniva under dess
hela livslangd, utan att detta medfor begransningar i det taktiska
anvindandet.

I fortsattningen diskuteras atgarder for att kunna reducera sanno-
likheten for vadahandelse i ett tekniskt system. Kravet pa tolera-
bel riskniva for det tekniska systemet bryts ner till krav pa sanno-
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likhet for respektive vidahindelse utifran kravstilld anvand-

ningsprofil. Vid systemutformning ska dessa krav tidigt beaktas
sa att en systemstruktur kan erhallas dar det finns rimliga forut-
sattningar att kunna pavisa och verifiera systemsakerhetskraven.
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Forsvarsmakten anger krav pa tolerabel riskniva for enskild
olycksrisk utifran en given driftprofil och anvandningsmilj6. Den
tolerabla risknivan for enskild olycksrisk kopplas till sannolikhet
for vidahdndelsen genom att sannolikheten for exponering satts
= 1. Industrin utvecklar ett tekniskt system dar sannolikheten for
vadahindelse dr sd pass lag att kravet pa tolerabel riskniva for
olycksrisk uppfylls.

4.3.2 Kravnedbrytning av dimensionerande vadahandelser

Syftet med att gora en sakerhetsarkitektur dr att minska datorsys-
temets kritikalitet i ett tekniskt system sa langt som detta ar prak-
tiskt mojligt, det vill siga en sammanvigning av systemsiakerhets-
och tillganglighetskrav kopplat till kostnad.

Valet av sikerhetsarkitektur ska goras pa sddant sitt att det inte
okar komplexiteten pa det tekniska systemets utformning. En
avvagning bor alltid goras sa att de centrala sikerhetsprinciperna
sasom enkelhet, oberoende och determinism uppnads. Detta
underlattar forstaelse av det tekniska systemets uppbyggnad, ger
gynnsammare forutsittningar for verifieringen samt underlattar
framtida systemuppdateringar.

En programvara har sirskilda egenskaper och ar i princip omdijlig
att gora helt felfri for alla anvandningssitt och kombinationer av
indata. Genom att anvinda sig av funktionsévervakning under
datorsystemets olika driftmoder dar jamforelse sker med ett for-
vantat resultat kan manga slumpmassiga fel i datorsystemet iden-
tifieras tidigt innan de leder till ett farligt fel som paverkar syste-
mets omgivning. Anviands diversitet i funktionsévervakningen
kan dven vissa systematiska fel identifieras och elimineras.

Nedan ges en modell for hur en kravnedbrytning kan genom-
foras. Utifran ingangskravet pa sannolikhet for vadahandelse
(topphdndelsen) gors en kravnedbrytning i en generell feltrads-
modell till en ansatt felsannolikhet for respektive bashandelse.

Det ansatta nedbrutna kravet pa felsannolikhet i bashandelsen far
sedan utgora ingdngskrav vid val av lampliga processer i kon-

struktionsarbetet. For hardvara finns berdkningsmodeller for att
kunna prediktera felsannolikheter, men for programvara (syste-
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matiska fel) ar detta inte mojligt utan dar utgor istallet det ned-
brutna kravet ett ingadngsvarde for val av utvecklingsmetoder med
lamplig stringens.

Principen ar att utgd fran de mest kritiska vidahiandelserna som
kan intraffa i det tekniska systemet och lata detta paverka
utformningen av sikerhetsarkitektur sa att kritikalitetsnivan pa
datorsystemen blir sa lag som ar praktiskt mojligt. Tidigt i arki-
tekturarbetet kan en feltraidmodell tas fram for det tekniska sys-
temets mest kritiska vddahandelser.

Syftet med kravnedbrytningen ar att tidigt i arbetet med siaker-
hetsarkitekturen kunna identifiera de delar som kommer att styra
kravstallningen pa kritikalitetsnivan for datorsystemet, det vill
saga bade felsannolikheten for slumpmassiga hardvarufel och
stringens i utvecklingsmetodik for programvaran. Om oberoende
sakerhetsfunktioner infors i det tekniska systemet, kan ocksa kri-
tikalitetsnivan sankas i motsvarande grad for den sakerhetskri-
tiska funktionen, och dirmed ocksa for datorsystemet.

En kravnedbrytning utfors for de mest kritiska vidahandelserna
(sannolikheten P2) sd att kravet pa sannolikheten for olycka (med
sannolikheten P1) for det tekniska systemet kan innehdllas uti-

fran en given anvandningsprofil och givna operationsbetingelser.

Kravnedbrytningen kan presenteras i ett generellt feltrad, se bild
4:6, och bestir minst av vardera en:
o Siakerhetskritisk funktion (med sannolikheten P4).

e Sikerhetsfunktion (med sannolikheten P5).
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Olycka A

Védahéndelse A | 4 Obe_rof?ndet> Exponering
= viktigt! 5

Feli . Feli
sékerhetsfunktion sakerhetskritisk
funktion
P5

P4

Bild 4:6 gel;wrellt feltrdad for att beskriva relationer i olycksmo-
ellen

Med sikerhetskritisk funktion (P4, datorsystemet) avses system-
funktion som vid farligt fel kan orsaka en vadahindelse. Det ar i
den sikerhetskritiska funktionen (P4) som det tekniska systemets
logik finns som styr eller paverkar riskkallan och som ger syste-
met dess onskade funktion.

Med sikerhetsfunktion (P5) menas en tillford fullstindigt obero-
ende funktion vars enda syfte ar att reducera sannolikheten for att
vadahindelse (P2) ska intraffa vid farligt fel i den siakerhetskri-
tiska funktion (P4).

Olyckan A (P1, topphindelsen) intraffar endast om vadahandel-
sen A (P2) intraffar samtidigt som nagot skyddsvart exponeras
(P3) sdsom person, egendom eller yttre miljo, samtidigt som fel i
bade sikerhetsfunktion (P5) och fel i sakerhetskritisk funktion
(P4) uppstar. Exponering paverkas av anviandningsprofilen vilken
definieras av Forsvarsmakten och kan forandras under ett tek-
niskt systems livslangd.
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I kravnedbrytningen ansitts darfor initialt en konservativ sanno-
likhet for exponering (sannolikhet = 1), vilket ger sannolikheten
for olycka = sannolikheten for vidahiandelse, det vill saga P1=P2,
se bild 4:7.

Férenklat antagande fér exponering av person, egendom
och yttre miljé:

Inledningsvis antas att sannolikheten for exponeringen
(P3) = 1. Detta antagande kan ibland vara for konserva-
tivt. Om antagandet leder till orimliga krav avseende
sannolikheten for vadahindelse tillika olycka sa ska en
analys genomforas for att definiera en for tillimpningen
realistisk exponering. Den nya ansatta exponeringen ska
overenskommas med FMV.

Kravet pa vadahandelse A (P2) bryts ned pa sikerhetsfunktion
(PS) och siakerhetskritisk funktion (P4), se bild 4:7.

Olycka A
P1

Vadahéndelse A
P2=P1
Feli Feli
sakarhetsfunktion < Obe_r o?ndet> sé‘\ktferhits_kritisk
o viktigt! unktion

Bild 4:7 Kravnedbrytning av vadahindelse pad sikerbetsfunk-
tion och sikerbetskritisk funktion

Exponering
P3j=11

Enheten for sannolikhet maste vara definierad utifrdn Materiel-
malsattningen, det vill siga per individ av tekniskt system per
tidsenhet avseende dodsfall, egendomsforlust eller allvarlig miljo-
skada (endast allvarligaste konsekvens, skadeklass I 1 H SystSak).
Notera att felfrekvens eller felsannolikhet kan anges pa olika satt
sasom per anvandningstillfille, per timme, per ar eller per livs-
langd.
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Vid konstruktionen av sikerhetsfunktionen bor enkelhet samt
kianda beprovade teknologier foretradesvis anvandas. Om siker-
hetsfunktionen kan realiseras med delsystem dir stor erfarenhet
finns sedan tidigare och dar felmoder och felfrekvenser ar kinda,
underldttar detta ocksd vid verifieringen av kravet.

Vid utvecklingen av den sdkerhetskritiska funktionen ska malet
givetvis resultera i en sa lag sannolikhet for farliga fel som prak-
tiskt 4r mojligt, men detta kan vara svart att verifiera om den
sakerhetskritiska funktionen ar realiserad i ett datorsystem med
manga samverkande programvaror. Ur systemsdkerhets- och veri-
fieringssynvinkel 4r det oftast en bittre strategi att allokera siker-
hetskraven till systemets sikerhetsfunktioner.

4.3.3 Kravnedbrytning av vadahandelsen

Vid kravnedbrytningen kan den sidkerhetskritiska funktionen
ocksa delas upp i ett antal oberoende redundanta diversifierade
funktioner. Se bild 4:8 for en fler-kanalig systemarkitetur, det vill
saga det maste vara ett samtidigt farligt fel i de bida kanalerna
A1 och A2 for att farligt fel ska uppsta i den sikerhetskritiska
funktionen. P4 detta sitt kan det nedbrutna kravet pa sikerhets-
kritisk funktion i det ideala fallet ytterligare brytas ned pa obero-
ende delfunktioner. En omférdelning kan da tidigt goras i system-
designen om orimliga eller svarverifierbara krav identifierats.

Utifrdn denna kravnedbrytning pa siakerhetsfunktion, sikerhets-
kritisk funktion, redundans och diversitet styrs sedan valet av
sakerhetsarkitekturen for att kunna sikerstalla att kravet pa
vadahindelse kan inrymmas.

Ett fullstandigt oberoende ar praktiskt svart att realisera, det vik-
tiga ar att de beroenden som kan finnas ar identifierade.
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Vadahandelse A

Fel i Oberoendet L L.
" N sakerhetskritisk
sakerhetsfunktion viktigt! funktion

Fel i Feli
sikerhetskritisk | Obe_ro_endet P | sakerhetskritisk
funktion A1 viktigt! funktion A2

Datorsystem A
kanal 1

Datorsystem A
kanal 2

Bild 4:8 Sikerhetskritiskt system, fler-kanaligt redundant sys-
tem (replika)

Jamforare

Om en-kanalig sikerhetsarkitektur anviands bor kravnedbryt-

ningen fordelas sa att sikerhetsfunktionen tar sa stor del av kra-
vet som mojligt. Detta for att sikerhetsfunktionen ar enklare att
verifiera an den sikerhetskritiska funktionen, se bild 4:9 nedan.

Vadahandelse A

q Fel i
) Feli Obe_ro?ndet sakerhetskritisk
sakerhetsfunktion viktigt! funktion A

Sakerhetskritisk
funktion A

Bild 4:9 Sikerbetskritiskt system, en-kanaligt
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4.3.4 Generiskt feltrad for kravnedbrytning av vadahandelse

I den fortsatta beskrivningen anviands exemplet for ett en-kana-
ligt sdkerhetskritiskt system. Detta dr ocksa tillimpbart i varje
gren under sikerhetskritisk funktion i det fler-kanaliga exemplet
enligt bild 4:8.

I den fortsatta nedbrytningen sa anges den sikerhetskritiska
funktionen av tre grenar i feltradet. Dessa ar stilldon, givare och
datorsystem. Alla grenar kan var och en for sig, direkt eller indi-
rekt, orsaka ett farligt fel i den sikerhetskritiska funktionen,
ddarav ”ELLER”-grinden, se bild bild 4:10.

Stalldonet i feltradet symboliserar datorsystemets koppling mot
riskkillan. Det ar via stilldonet som datorsystemet styr eller
paverkar sina anslutna energier. Ett farligt fel i den sikerhetskri-
tiska funktionen kan direkt vara orsakat av ett farligt fel i stalldo-
net, det vill siga datorsystemet styr stilldonet pa avsett satt, men
felet i stalldonet leder till ett farligt fel i den sikerhetskritiska
funktionen.

Givare i feltradet symboliserar datorsystemets aterkoppling av
hur riskkallan styrs. Ett fel i givaren leder till att datorsystemet far
en felaktig dterkoppling av tidigare utforda styrningar via stilldo-
net. Fel i givaren kan resultera i att datorsystemet styr stialldonet
pa ett felaktigt satt sa att ett farligt fel uppstar i den siakerhetskri-
tiska funktionen.

Datorsystemet i feltradet symboliserar bade datorsystemets hard-
och programvara. Ett fel i datorsystemet kan resultera i att stall-
donet styrs pa ett okontrollerat satt, vilket dd kan medfora ett
sakerhetskritiskt fel i den sikerhetskritiska funktionen.

H PROGSAK 2018 103



4 Sakerhetsarkitektur och metodik

Vadahéandelse A

Fel i < Oberoendet
viktigt!

Feli
sakerhetskritisk
funktion A

sékerhetsfunktion

Feli
Fel i stélldon Fel i givare sakerhetskritiskt
datorsystem

Bild 4:10 Reducerat generiskt feltrid, en-kanaligt sikerbetskri-
tiskt system

For att ytterligare reducera sannolikheten for vadahandelse, till-
fors i nasta steg Overvakning/diagnostik av sikerhetsfunktion,
stialldon och givare. Overvakningens syfte ir att kunna detektera
fel i respektive 6vervakad del innan felen leder till ett farligt fel for
att pa sa satt ytterligare kunna reducera kritikalitetsnivan pa det
sakerhetskritiska datorsystemet. Feltradet enligt bild 4:10 utokas
da enligt bild 4:11 nedan.
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Logik
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Bild 4:11 Reducerat generiskt feltrid for ett en-kanaligt saker-
hetskritiskt system med oberoende dvervakning
Haindelsen Fel i sakerhetsfunktion definieras har bestdende av tva
bashindelser. Dels en Sdkerbetsfunktion, dels en oberoende over-
vakningsfunktion (Sakerbetskritisk Datorsystem C 6vervakning).
Overvakningen tillférs med syfte att detektera sSlumpmissiga far-
liga fel i Sdkerbetsfunktion. Hiandelsen Fel i sdkerbetsfunktion
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kan endast uppsta om det samtidigt ar ett farligt fel i bade Siker-
hetsfunktion och att den oberoende 6vervakningen (datorsystem
C) inte kan detektera det farliga felet. P4 samma sitt hanteras
sedan stdlldon och givare dar syftet med den oberoende 6vervak-
ningen dr att slumpmassiga farliga fel ska detekteras innan de
leder till att Sakerbetskritiskt Datorsystemet A utfor en farlig
styrning pa grund av fel i stalldon eller givare.

En forutsattning ar att den tillforda 6vervakningen i Datorsystem
C kan anses vara oberoende av fel i det sikerhetskritiska Dator-
systemet A, B och D.

Under handelsen Fel i sdkerhetskritisk funktion A kommer i rea-
liteten det sikerbetskritiska Datorsystemet A att bidra med den
storre delen av det nedbrutna delkravet. Det 4r i denna gren som
systemets logik ar realiserad och dir den mest komplexa funktio-
naliteten finns i bade hard- och programvara. Ur systemsiker-
hetssynpunkt ar darfor malet att halla det nedbrutna kravet pa
denna del sa rimlig som mojligt for att underlitta verifieringen av
kravet pa vadahandelse A.

Tillfors 6vervakning for att detektera slumpmassiga farliga fel i
stialldon och givare kan dessa tva grenars bidrag till den samman-
lagda felsannolikheten for farligt fel i den siakerhetskritiska funk-
tionen reduceras ytterligare.

Nar alla vidahindelser for skadeklass I (katastrofal konsekvens
for person, ekonomi och/eller miljo) har brutits ned pa var sitt fel-
trad, kan det dimensionerande feltriddet identifieras. Mojliga rea-
liserbara siakerhetsfunktioner har identifierats i samtliga feltrad
och en rimlig ansats har da gjorts pa en verifierbar niva pa sanno-
likheten for slumpmassigt farligt fel i sakerhetsfunktionen. Det
som blir kvar avseende det nedbrutna kravet pa den sikerhetskri-
tiska funktionen for det strangaste kravet blir sedan dimensione-
rande i utvecklingen av det sikerbetskritiska Datorsystem A.

Da Datorsystem A kan ingd i flera feltrad for olika vadahandelser
blir detta krav slutligen styrande for utvecklingen av
Datorsystem A.

Eftersom bade stialldon och givare ligger under ELLER-grinden
maste deras bidrag till felsannolikheten ocksa hallas lagre dn kra-
vet pa Fel i sikerbetskritisk funktion A. Beroende pa det ned-
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brutna kravet pé felsannolikhet for stalldon och givare sa tillfors
ocksa krav pa oberoende 6vervakning i Datorsystem B och D. Pa
samma sitt hanteras ocksd kravet pa 6vervakning av sikerhets-
funktionen i Datorsystem C.

Observera att kraven enligt GKPS omfattar bade krav pa hard-
vara for att reducera sannolikheten for slumpmassiga fel, samt
krav pa stringens i utvecklingsmetoder for programvaruutveck-
ling i syfte att begrdnsa inférandet av systematiska fel. Kravned-
brytningen av sannolikhet for vidahdndelse dr endast giltig for de
slumpmassiga hardvarufelen. GKPS kritikalitetsklassificering
LAG definierar den minsta delmingd av de krav som ska
begransa inforandet av systematiska fel.

Typexempel finns i bilaga 4.

4.4 KRITIKALITETSKLASSIFICERING AV DET TEKNISKA
SYSTEMET

FMYV har infor upphandling genomfort en initial kritikalitetsklas-
sificering enligt avsnitt 4.1 av det tekniska systemet for en syste-
mindivid. Om FMV:s Functional Hazard Analyzis (FHA) initiala
kritikalitetsklassificering anger LAG, ricker det att stilla krav
enligt Grundkrav Programvarusikerhet (GKPS). Om FHA:s initi-
ala kritikalitetsklassificering anger HOG, ska krav ocksa stillas
att valfri etablerad programvarustandard, tillamplig inom teknik-
omradet, ska tillimpas.

Utvecklande industri ska direfter ta fram ett koncept pa saker-
hetsarkitektur och utvecklingsprocess for att kunna balansera
och reducera kravet pa sannolikheten for vadahindelse. Den
genomforda kravnedbrytningen dr dock oberoende av vald pro-
gramvarustandard.

For att Forsvarsmaktens krav pa tolerabel riskniva ska inrymmas,
ska FMV och utvecklande industri komma 6verens om vilken kri-
tikalitetsniva som dr nodvandig att uppna for datorsystemet. Om
kraven eller den valda systemlosningen ar sadan att det ned-
brutna kravet pa vadahindelsen for farligt fel i sakerhetskritisk
funktion kan ansittas en felsannolikhet som ligst 10 /system/ar,
da ar enbart grundkraven (GKPS) tillrackliga. Om det nedbrutna
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kravet istillet dr ligre in 10" /system/ar, d4 ska ocksa en valfri
etablerad programvarustandard, tillimplig inom teknikomradet
tillimpas.

Grundkraven GKPS innehaller krav pa utformning av datorsyste-
met for att motverka slumpmassiga hardvarufel samt krav pa
utvecklingsmetodik for att reducera inférande av systematiska fel
i datorsystemets hard- och programvara for kritikalitetsklassifice-
ring LAG. Den ansatta nivan fér GKPS avseende felsannolikhet
10"!/system/ar dr vald sa att den ligger under kravet for SIL 1,
enligt IEC 61508. Se tabell 4:1 nedan.

Genom att infora flera oberoende sikerhetsfunktioner kan kra-
ven pa den siakerhetskritiska funktionen siankas.

Att infora flera redundanta oberoende sikerhetsfunktio-
ner i syfte att enbart behova tillimpa GKPS ar inte tilla-
tet.

For ett tekniskt system i kontinuerlig drift avser som strangast en
ansatt felsannolikhet pa 10™!/system/ar (eller 10~/system/timme),
vilket d4 motsvarar en sammanlagd drifttid av datorsystemet pa
10 000 timmar, det vill siga cirka 1 4r. Om en annan sammanlagd
drifttid anvinds sa ska ocksa felsannolikhetskravet riknas om
enligt tabell 4:1. Nedan ges en omrikningstabell for lagsta
ansatta felsannolikhet (10~/system/timme) beroende pa samman-

lagd drifttid.
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Tabell 4:1  Omrakningstabell, tillampning av GKPS fér kontinuerlig

drift
System i kontinuerlig drift Lagsta tilldtna ansatta sannolikhet for fel i sa-
Sammanlagd drifttid under kerhetskritisk funktion for kritikalitetsniva
livslangden LAG
<100 h 1x1073 (p)
<500 h 5%1073 (p)
<1000 h 1x10°2 (p)
<5000 h 5x102 (p)
<10 000 h 1x 107 (p)
(1 &rs kontinuerlig drift = 8 760 h)
(1 ar ~ 10 000 h)
<50000 h 5x10°1 (p)
>100 000 h =1

Om kravnedbrytningen ger en ligre felsannolikhet dn 10™/sys-
tem/ar (10'5/system/timme) enligt ovan angivna forutsittningar,
maste grundkraven GKPS kompletteras med krav enligt 6verens-
kommen etablerad programvarustandard.

For en funktion i ett tekniskt system som pdkallas vid
behov (Demand mode), till exempel nodsystem, radd-
ningssystem eller system med korta drifttider, kan ansatt
felsannolikhet som lagst vara 10-1/system/ar (se
IEC61508, del 1 tabell 2). I detta fall ar GKPS tillrack-
ligt. For denna typ av system ska inte avsnitt 4:1 tillam-
pas.

1 bild 4:12 finns kritikalitetsnivder for olika programvarustandar-
der angivna. En direkt jamforelse mellan de olika standardernas
kritikalitetsnivaer kan inte goras. I ett tekniskt system kan det fin-
nas olika kritikalitetsnivaer pa ingdende system, samt dven olika
standarder som anviands under utvecklingsarbetet. Om detta
foreligger, sa maste FMV och industrin 6verenskomma hur en
kritikalitetsmatris ska tillimpas for det aktuella projektet, med
ett stallningstagande om hur olika anvianda standarder under
utvecklingen forhaller sig till varandra.
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Bild 4:12 Kritikalitetsnivder for olika programvarustandarder
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En direkt jamforelse mellan de olika standardernas kriti-
kalitetsnivder kan inte goras.
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4.5 DATA

Med data avses har information, ofta lagrad som filer eller data-
baser, som programvaran anviander da den ger funktion eller
genererar annan information.

Bland typer av data marks:

e Omvirldsinformation: Till exempel terrangdata (kartor med
mera), information om vagar (anviandning, egenskaper), infor-
mation om luftrum och flygplatser.

e Kalibreringsdata: Till exempel motorvirden for ett motorreg-
lersystem for att ge ratt funktion hos en motorindivid, infor-
mation om accelerometrars kalibrering och orientering for ett
navigeringssystem.

e Konfigurationsdata: Till exempel vilket utforande enheter som
ingdr i ett system har, och dirmed vilka funktioner en pro-
gramvara ska styra och pa vilket sitt.

e Parametrar: Virden pd parametrar som styr programvarans
funktion, till exempel hur data fran sensorer tolkas och hante-
ras, vilket kan variera for olika installationer av ett system.

Data kan bade vara inflode till de funktioner som datorsystemet
eller programvaran har, och kan styra vilka funktioner datorsys-
temet (programvaran) ska ha.

Ovanstdende resonemang innebir att data har inverkan pa dator-
systemets funktion och diarmed dess sikerhet om datorsystemet
ar systemsdkerhetspaverkande. Man behover forsdkra sig om att
data som kan pédverka sikerhetsnivan ar tillrackligt bra och har
ratt kvalitet.

Inom flygomrédet finns krav pa kvalitetssikring av aeronautical
data, luftrumsdata med mera eftersom den typen av data genere-
ras och hanteras av flera olika aktorer. Hur data kan kvalitetssak-
ras beskrivs i standarden RTCA DO-200B. I standarden stalls

krav pa de processer (inklusive verktyg med mera) som anvinds
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for att generera och hantera data. Utgdngspunkten ar att krav pa
data formuleras utifran deras kritikalitet. Krav pa data formule-
ras med avseende pa foljande egenskaper:

e noggrannhet (accuracy)

e upplosning (resolution)

e assuransniva (assurance level)
® sparbarhet (traceability)

e aktualitet (timeliness)

e fullstindighet (completeness)

e format (format).

Med assuransniva avses vilken kravniva som stills pa de arbets-
processer som tillimpas for att skapa och hantera data. Har data
hog siakerhetspaverkan stills hogre krav pa vilka aktiviteter som
ska genomforas och hur de ska dokumenteras och kvalitetssak-
ras. Krav stills dven pa de tekniska system som hanterar data.
Metodiken for att formulera krav pa data kan vara till hjilp
ocksd inom andra teknikomraden.

4.6 UNDERHALLSUTRUSTNINGAR

I det tekniska systemet ingar underhéallsutrustningar och dessa
ska analyseras i det ordinarie systemsakerhetsarbetet. Ett vil kon-
struerat underhéllskoncept underlattar bade framtagning och
vidmakthallande av ett tekniskt system.

Denna handbok ger sirskild viagledning for externt ansluten
utrustning som kan anvindas vid programvaruuppdatering, han-
tering av dndringsbara parametrar, programladdning av kod och
data, utldsning av loggar samt felsokning.

All hantering av signalskyddsparametrar (krypto) behandlas
utanfér denna handbok.

Underhallsutrustning ska tas fram samtidigt med utvecklingen av
det tekniska systemet eftersom anpassningar i gransytor kan
behova konstrueras och anpassas. Underhallsutrustningen ska
genom dess gransytor till det tekniska systemet bade kunna ge sti-
muli till, samt avlasa, testpunkter i systemfunktioner.
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Vadahandelser som uppkommer vid anvandning av underhallsut-
rustning tillsammans med det tekniska systemet ska tas med i det
inledande systemsidkerhetsarbetet. Vadahiandelser kan dven upp-
sta vid fel i, eller vid felaktig hantering av underhallsutrustning.

Underhéllsutrustningen kan ocksd meranvindas vid verifiering
av det tekniska systemet da utrustningen kan interagera med sys-
temfunktioner dd systemet dr i drift. Exempelvis kan utrustningen
injicera fel for att verifiera att systemets ordinarie sikerhetsfunk-
tion detekterar felet och utloser eventuella fysiska skyddsfunktio-
ner.

Underhallsutrustningen bor ocksa kunna ldsa ut alla systemlog-
gar och spara dessa i en databas for senare analys av forekomst
av feltyper och feltillstind. For att kunna analysera loggar i efter-
hand maste dock en definierad systemtid finnas som pa nagot satt
kan refereras till en kdnd tidbas, exempelvis Coordinated Univer-
sal Time (UTC-tid).
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Om datorsystemet ar kravstallt med en sa kallad
reprisfunktion, exempelvis for ateruppspelning av ett
operatorsforlopp sa bor registrerade fel i underhalls-
funktionen direkt kunna kopplas mot reprisfunktio-
nen.

For att underhallsutrustningen ska fa kopplas in till,
och dirigenom fa tillgang till informationsutbyte
med, det tekniska systemet kravs att systemsakerhets-
analys ar genomford och att systemsiakerhetsgodkan-
nande ar utfirdat for andamalet.

Andringar som gors i det tekniska systemet ska dven
loggas av bade underhallsutrustningen och det tek-
niska systemet. Detta mdste 4ven omhadndertas ut ett
informationssikerhetsperspektiv.



5 LIVSCYKELHANTERING OCH
KVALITETSSTYRNING

Programvara, inkluderat kod, data, dokumentation och utvecklingsmil-
joer, maste hanteras i de olika delarna av det tekniska systemets livscykel
sasom utveckling, systemuppdatering och avveckling. Det ar viktigt att
bevara utvecklingsmiljon och kompetens om projektet fér framtida pro-
gramvaruuppdateringar. Under avvecklingsfasen ska genomgang av pro-
gramvarulicenser ske och eventuell utvecklingsmilj¢ avvecklas.

5.1 VERKSAMHETSLEDNINGSSYSTEM

Alla aktorer ska ha ett verksamhetsledningssystem for att kunna
bedriva en kvalitetssikrad verksamhet som kan vara baserat pa
en eller flera olika standarder. Nedan beskrivs ett urval av verk-
samhetsstandarder som sirskilt belyser programvaruutveckling.
Tillsammans utgor dessa tre standarder det som narmast kanske
kan kallas en allmint vedertagen praxis for hur programvaruut-
veckling kan beskrivas.

Standard ISO/IEC 15288 beskriver livscykelprocesser for system.
For programvaruutveckling finns standard ISO/IEC 12207 som
beskriver livscykelprocesser for programvara. Utvirderingar av
processer inom informationsteknologi beskrivs av standard ISO/
IEC 15504. Det som behandlas av standarderna ar tillimpbart i
manga branscher.

De tre standarderna ISO/IEC 15288, ISO/IEC 12207 och ISO/
IEC 15504 relaterar till varandra och beskrivs oversiktligt nedan.
Det finns mojlighet till oberoende certifieringar for olika verk-
samhetsledningssystem.
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5.1.1 ISO/IEC 15288 Systems and software engineering - System
life cycle processes

Standarden beskriver livscykelprocesser generellt for olika typer
av tekniska system och ar ett ramverk. I Annex B ges koppling till
ISO/TEC 15504 Part 2. Syftet med standarden dr att kunna gora
utvirderingar av livscykelprocessen med stod fran ISO/IEC
15504. 1 Annex E ges en jamforelse mellan processer i ISO/IEC
15288 och i ISO/TIEC 12207. ISO/IEC 15288 refererar till:

e ISO/EC 15504 Part 2
e ISO/MEC 12207.

5.1.2 ISO/IEC 12207 System- och programvarukvalitet

Syftet med ISO/IEC 12207 dr att vara en programvaruspecialise-
ring av de generella livscykelprocesserna i ISO/IEC 15288. De tva
standarderna ar harmoniserade med varandra sa att de kan
anviandas samtidigt. Nivan i ISO/IEC 12207 ar relativt allman
och detaljer sasom specifika metoder och procedurer ingér inte. I
Annex B ges koppling till ISO/IEC 15504 Part 2. Syftet dr att han-
tera utvardering (process assessment) med stod fran ISO/IEC
15504. Tabell B.2 i standarden listar samtliga processer.

I Annex D ges en jamforelse mellan processer i ISO/IEC 15288
och ISO/IEC 12207. ISO/IEC 12207 refererar till:
e ISO/IEC 15288

e ISO/IEC 15504 Part 2.
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5.1 Verksamhetsledningssystem

5.1.3 ISO/IEC 15504, Information Technology

Syftet med standarden ar att kunna gora utvarderingar av livscy-
kelprocessen. Standarden bestar av fem delar:

Part 1: Concepts and vocabulary
Part 2: Performing an assessment
Part 3: Guidance on performing an assessment

Part 4: Guidance on use for process improvement and process
capability determination

Part 5: An exemplar Process Assessment Model.

Part 1 innehéiller definitioner. Part 2 innehaller krav for utvarde-
ring, genomforande, hantering och klassificering (bland annat

Level 1-5). Ovriga delar finns som stod. I Part 5 avsnitt 4.2.1. lis-
tas alla processer. ISO/IEC 15504 refererar till:

ISO/IEC 15288 fran Part 1-4
ISO/TEC 12207 fran Part 1-5.
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5 Livscykelhantering och kvalitetsstyrning

5.2 KVALITETSLEDNING FOR FORSVARSMATERIEL

ISO 9001 ar den vanligast forekommande standarden for kvali-
tetsledning. The Allied Quality Assurance Publications (AQAP)
ar standarder for kvalitetsledningssystem. Standarderna har
utvecklats av Nato for kvalitetssakring av forsvarsmateriel och de
kan anvidndas av alla Nato-linder och deras samarbetspartner.
Krav pa att utvalda AQAP-standarder ska foljas kan darmed stal-
las i kontrakt med utvecklande industri. AQAP-systemet beskrivs
utforligt i STANAG 4107. Det finns for narvarande tva huvudty-
per av AQAP-standarder. Dels avtalsenliga som dr skrivna som en
teknisk specifikation, dels viagledande standarder. Om FMV i
bestillning har stallt krav pa att leverantoren ska folja AQAP
2110/2210 blir de tvingande.

5.2.1 AQAP 2110, NATO Quality Assurance Requirements for
Design, Development and Production

Forsvarsstandarden AQAP 2110 ar sarskilt utformad for leveran-
torer av militdra tekniska system, produkter samt tjanster. AQAP
2110 innehaller Nato:s tillaggskrav utover krav i ISO 9001 for
kvalitetsledning vid konstruktion, utveckling och tillverkning.
Krav pd att AQAP 2110 ska foljas ar lampligt att stidlla om den
utvecklande industrin redan uppfyller kraven i ISO 9001. Att
stilla krav pa att AQAP 2110 ska foljas ger bland annat FMV en
sarskild insynsritt i industrins arbete under projektets genomfor-
ande.

5.2.2 AQAP 2210, NATO Supplementary Software Quality
Assurance Requirements to AQAP 2110

Forsvarsstandarden AQAP 2210 ar avsedd att anvandas som ett
komplement till AQAP 2110 i projekt som dven omfattar pro-
gramvaruutveckling. AQAP 2210 innehaller sarskilda krav pa
leverantorens kvalitetsledningssystem samt tillhorande krav for
konfigurationsledning.
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5.3 Konfigurationsledning (ISO 10007:2003, IDT)

AQAP 2210 innehaller projektorienterade krav for att hantera
kvaliteten pa processen vid programvaruutveckling. Savil admi-
nistrativa och tekniska processer maste behandlas for att:

e uppritta synligheten for programvaruutvecklingsprocessen

e identifiera programvaruproblem sa tidigt som mojligt i pro-
gramvarans livscykel

e ge data till kvalitetskontroll for att snabbt genomféra effektiva
korrigerande atgarder

® bekrifta att kvalitet ingar under utvecklingsprocessen for pro-
gramvara

e ge forsdkran att programvaran som produceras uppfyller kon-
traktsenliga krav

e se till att [ampligt programvarustod ges till aktiviteter pa sys-
temniva i avtalet samt se till att ta itu med sikerhetskrav samt
villkoren for projektet.

Utover ovanstdende kan dven anviandning av ett internationellt
samarbetsavtal inom kvalitetsomradet (GQA) anviandas. Se dven
AQAP 2070.

5.3 KONFIGURATIONSLEDNING (ISO 10007:2003, IDT)

Konfigurationsledning (Configuration Management, CM) ar en
metodik som tillimpar teknisk och administrativ styrning pa
konfigurationsobjekt (Configuration Item, CI) med dess konfigu-
rationsinformation under ett tekniskt systems hela livcykel. Kon-
figurationsledning kan tillimpas for att uppfylla de krav pa iden-
tifiering och sparbarhet som specificeras i ISO 9001. Information
om konfigurationsledning finns i ISO 10007:2003.

Metodiken anvinds for att uppritta, dokumentera och uppratt-
halla ett tekniskt systems fysiska och funktionella krav, pre-
standa, funktion samt fysiska komponenter med dess krav, design
och operativ information. Valet av konfigurationsobjekt och
deras inbordes samband baseras pa beslutad systemdefinition.
Faststallda kriterier bor anvandas nir konfigurationsobjekt iden-
tifieras och kriterierna bor viljas sd att deras funktionella och
fysiska egenskaper kan hanteras separat i avsikt att konfigura-
tionsobjektens totala prestanda i slutanvandningen uppnas.
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5 Livscykelhantering och kvalitetsstyrning

Konfigurationsledning vid programvaruutveckling ska utgora ett
stod for verksamheten och sikerstilla att:

e Programvarans status och historik for ett tekniskt system
dokumenteras under hela dess livscykel.

e Det finns en godkind och last struktur for programvaran dar
endast godkdnda dndringar tillats genomforas.

e Det finns sparbarhet for alla hiandelser och beslut rorande allt
som ingdr i ett programvarusystem, sisom avvikelsehantering,
problemrapporter och eventuell dndringsbegiran.

Konfigurationsinformation ska vara relevant, sparbar och upp-
daterad.

5.4 PROGRAMVARUUTVECKLINGSMILJOER

Under genomférandet av ett utvecklingsprojekt for programvara
kravs bade en kvalificerad utvecklingsmiljo och kompetens for att
hantera densamma. Till verktyg hor dven de utrustningar som
kravs for verifiering av programvaran, sisom riggar, simulatorer,
inklusive systemsimulatorer. Aven utrustning for dataférsorjning
och konfigurationsledning kan kravas. Det dr viktigt att avtal
finns med leverantoren av utvecklingsmiljon, sa att fel som upp-
tacks rapporteras och att rattningar kan tas fram. Vid andringar
i utvecklingsmiljon kan ny kvalificering erfordras nir programva-
ran uppdateras. Detta regleras i anviand utvecklingsstandard.

Inom ramen for FMV:s tekniska designansvar ingar daven att
skapa forutsattningar for uppkomna behov och planerade fram-
tida systemuppdateringar i det tekniska systemet. FMV kan
behova kontraktera utvecklande industri for att pa lamplig niva
vidmakthalla utvecklingsmiljon och kompetens under det tek-
niska systemets livslaingd. Det kan till och med kravas lokaler for
att ha utrustningen uppstalld.
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6 FORUTSATTNINGAR FRAN
FORSVARSMAKTEN

Detta kapitel beskriver de férutsattningar som FMV behéver ha fran For-
svarsmakten och som erfordras for att uppna tillracklig systemsakerhet i
tekniska system. Férsvarsmakten behéver ange anvandningsmiljo, opera-
tionsbetingelser, tolerabel riskniva och krav pa administration vid férvalt-
ning av det tekniska systemet. Vissa forutsattningar bor besvaras av For-
svarsmakten innan ett anskaffningsuppdrag ges till FMV. Svar pa férvalt-
ningskrav ska finnas innan det tekniska systemet éverlamnas till Forsvars-
makten infor anvandning da detta kan paverka innehallet i FMV:s
systemsakerhetsgodkannande.

6.1 FORUTSATTNINGAR INFOR UTVECKLING AV TEKNISKA
SYSTEM

Handbok Systemsikerhet (H SystSak) beskriver systemsakerhets-
verksamheten for ett tekniskt systems livscykel hos de olika akto-
rerna. Det dr Forsvarsmakten som beslutar om tolerabel riskniva
for tekniskt system. Ingangsvirde for systemsakerhetskrav kan
vara tidigare erfarenheter om systemets anviandnings- och omgiv-
ningsmiljo, samt de operationsbetingelser som gillde under
utbildning, 6vning och insats. Genom lamplig arkitektur och
motiverad kritikalitetsklassificering av datorsystem kan krav pa
tolerabel riskniva for det nya tekniska systemet uppfyllas.

Forsvarsmakten ska definiera forbandets formagor. Utifran dessa
behov utarbetar FMV en materielmalsittning for aktuellt tek-
niskt system, vilken faststills av Forsvarsmakten. Det forutsitter
goda kontakter mellan alla involverade parter, inklusive slutan-
vandarna. Detta for att ritt tekniskt system ska kunna upphand-
las och for att konstruktion, verifiering och validering samt drifts-
sattning ska kunna utforas pa ett kostnadseffektivt satt.

For att 6verordnade behov pa hogsta systemniva ska kunna upp-
fyllas, behovs en helhetsbild 6ver ssmmanhang, anvandnings-

och omgivningsmilj6, samt operationsbetingelser dir det tekniska
systemet ska anviandas och vilka uppgifter det ska utfora. Om det
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6 Forutsattningar fran Férsvarsmakten

tekniska systemet dr avsett att anvandas i bade militdra anvand-
ningsmiljoer och som stod till samhallet i fredstid si ska detta
framga av materielmalsittningen. Nedanstaende forenklade
exempel kan anvandas som modell for att beskriva funktionsin-
riktade prestandakrav pa det tekniska systemet.

Férenklat exempel

Forsvarsmakten behover ett nytt luftvarnssystem. Syste-
met ska primirt anvindas under strid, men det ska dven
kunna stodja samhillet i fredstid, till exempel under
storre evenemang om terroristhot bedoms foreligga. For-
svarsmakten behover besvara om luftvarnssystemet ska
ge verkanseld mot alla luftfartyg eller om verkanseld
endast far ske mot luftfartyg som med siakerhet bedoms
som fientliga. Kritikalitetsklassificering av datorsystemet
och sikerhetsarkitektur kommer att paverka kostnaden
vasentligt vid utveckling av programvaran till luftvarns-
systemet.

Systemsakerhetskraven for datorsystemet formuleras med syfte
att det slutliga tekniska systemet ska uppfylla Forsvarsmaktens
krav pa tolerabel riskniva. Specificerad funktionalitet ska balan-
seras mot identifierade 6vergripande olycksrisker. Innan For-
svarsmakten bestaller utveckling av FMV ska korrekta och balan-
serade systemsikerhetskrav finnas. Utifran krav som Forsvars-
makten stiller pa tolerabel riskniva kan FMV bryta ner kraven pa
datorsystemet enligt modellen som beskrivs i kapitel 4.

FMYV ska hos Forsvarsmakten efterfraga driftserfarenheter fran
tidigare motsvarande tekniska system. FMV kan dven medverka
vid brukarmoten, eller att ta direktkontakt med brukare for att fa
en helhetsbild av mojliga olycksrisker.
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6.1 Forutsattningar infoér utveckling av tekniska system

FMV bor av Forsvarsmakten efterfraga om det finns direktiv gal-
lande hur programvarulicenser och underhallsavtal hanteras for
att passa in mot annan inkopt programvara. Om Forsvarsmakten
redan har fleranvindarlicenser pa en miangd programvaror, sa ar
det bra om detta ar kiant vid upphandling av ny programvara.
Eventuellt vill Forsvarsmakten sjdlva kopa in licenser och rittig-
heter.

Ett annat alternativ ar att licenser ska inga vid upphandlingen. Da
det finns flera vagar att ga vad det giller licenser ar det viktigt att
FMV klarlagger hur denna fraga bor 16sas, sa att licensfragan inte
blir onodigt kranglig eller kostnadsdrivande.

Nedanstaende forutsiattningar loper 6ver materielens hela livscy-
kel fran behov till och med avveckling. FMV ska tillfraga bestal-
lare vid Forsvarsmakten om inriktningar enligt nedan.
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6 Forutsattningar fran Férsvarsmakten

6.2 FORUTSATTNINGAR UNDER UTVECKLING AV TEKNISKA
SYSTEM

Under tiden som det tekniska systemet utvecklas, kan vissa
olycksrisker identifieras som ar svara att nedbringa till tolerabel
risknivd. Genom dialog mellan FMV och Forsvarsmakten, inklu-
sive medverkan av Forsvarsmakten utsedd slutanviandare, kan
dessa problem hanteras pa ett tidigt stadium.

I god tid innan 6verlimning till Férsvarsmakten behéver FMV fa
kannedom om vilken aktor som ska vara tekniskt designansvarig.

124 H PROGSAK 2018



6.3 Forutsattningar infér 6verldamning och anvandning

6.3 FORUTSATTNINGAR INFOR OVERLAMNING OCH
ANVANDNING

Infor 6verlaimning ska Forsvarsmakten meddela FMV om hur
rapportering och uppfoljning av driftserfarenheter och avvikelser
ska ske om inte ordinarie rapporteringssystem ska anvindas.
Utover detta behover FMV veta hur Forsvarsmakten avser infora
systemuppdateringar pa overlaimnad materiel. Detta ar sarskilt
viktigt att klargora infor en eventuell insats, samt om det kommer
att finnas andra inskrankningar som behéver omhindertas i
FMV:s systemsikerhetsgodkannande.

Systemuppdatering kan ske direkt av utvecklande industri. Det
kan dven ske genom att FMV utfardar en Teknisk Order (TO)
som reglerar vem som gor detta och hur systemuppdateringen ska
ga till, inklusive kontrollinstruktion for att verifiera att uppdate-
ringen blev korrekt utford. Vid alla systemuppdateringar ska nya
sakerhetsbeslut tas.
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6 Forutsattningar fran Férsvarsmakten

6.4 FORUTSATTNINGAR FOR VIDMAKTHALLANDE

Vid anvindning och underhall av tekniska system kan rapporter
om avvikelser finnas. Uppfoljning av dessa och forslag till atgar-
der kan hanteras i Arbetsgrupp for systemsakerhet (SSWG). Vid
behov kan FMV begira deltagande av Forsvarsmakten i SSWG
for att gemensamt hitta forslag till [sningar.

6.5 FORUTSATTNINGAR INFOR AVVECKLING

Forsvarsmakten fattar beslut om avveckling. Beslutet omfattar
tekniska system (eller delar av sidana) med ingdende datorsystem
med programvara. Beslutet ska dven omfatta de resurser som
anvinds for stod till utveckling och vidmakthallande av systemen
sasom utvecklingsmiljoer och ovriga stodsystem. Foljande ingar i
det som ska hanteras:

e Utvecklingsmiljo for programvaran sasom utvecklingsverktyg,
riggar, simulatorer, lokaler, anvandarlicenser och uppdate-
ringar for programvaran.

e Avtal for personella resurser som underhaller verktyg, riggar,
simulatorer, konfigurationsledningsverktyg med mera.

e Resurser och avtal for dataforsorjning.
e Hemlig information i exempelvis dokumentation, harddiskar
och datorer.

Observera att utrustning och dokumentation kan finnas bade hos
Forsvarsmakten, FMV och hos utvecklande industri.
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7 VERKSAMHETSKRAV PA FMV

Detta kapitel innehaller krav och véagledningar for arbete inom FMV med
arkitekturarbete, utformning av underlag fér upphandling, uppféljning
av industrins arbete och fér vidmakthallande. Detta kapitel utgér darmed
krav pa FMV:s arbetssatt. Samverkan med Forsvarsmakten beskrivs i
kapitel 6.

Utveckling av tekniska system med omfattande innehall av programvara
staller krav pa ett val strukturerat arbetssatt med sakerhetsbeframjande
aktiviteter och tekniker for att undvika systematiska fel sdsom felaktig
kravstallning med atféljande stora kostnader for rattning. Kostnaderna
for omkonstruktion av tekniskt system med sakerhetskritisk programvara
tenderar att bli hdga pa grund av stora kostnader foér nédvandig testning
och dokumentation.

7.1 FMV:s ARBETE UNDER LIVSCYKELN

Verksamheten vid FMV ska planeras sa att ratt systemsikerhets-
verksambhet, inklusive programvarusikerhet, genomfors i samt-
liga livscykelskeden for respektive tekniskt system under koncept,
utveckling, produktion, vidmakthallande och avveckling. FMV:s
arbete ska ske i enlighet med gallande systemsakerhetslednings-
plan (SSMP) for systemet, eller systemsakerhetsplanen for det
enskilda projektet (SSPP) om sddan finns. SSMP och SSPP ska
omfatta programvarusikerhet. FMV genomfor SSWG som ska
behandla bland annat programvara i sikerhetskritiska tillamp-
ningar. FMV begir deltagande av Forsvarsmakten i SSWG for att
gemensamt hitta forslag till losningar, for att ge Forsvarsmakten
mojlighet att avge nodviandiga avdomningar och fatta beslut.

Arbetet pa FMV med systemet och i det enskilda projektet ska
omfattas av krav pa kvalitetssikring i enlighet med FMV:s interna
arbetssatt. Se vidare H SystSaik.
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7 Verksamhetskrav pa FMV

7.2 KONCEPTSKEDE FORE FORSVARSMAKTENS
UTVECKLINGSUPPDRAG TILL FMIV

FMV och Forsvarsmakten identifierar tillsammans vilka 16s-
ningar som finns i form av tekniska system och tjanster utifran
krav pa efterfrigade formagor pa forband. FMV genomfor uti-
fran det ett arkitekturarbete dar tekniska system utformas som
levererar ratt funktionalitet och uppfyller tillimpliga icke-funk-
tionella krav samt uppfyller krav pa tolerabel riskniva. I arkitek-
turarbetet identifierar och kravstiller FMV vilka produkter (tek-
niska system eller produkter ingaende i tekniska system) som ska
anskaffas.

7.3 UTVECKLING, PRODUKTION OCH ANSKAFFNING

Utvecklande industri ska arbeta i enlighet med den obligatoriska
systemsidkerhetsplanen (SSPP), som 6verenskommits med FMV
vid kontraktsgenomgangen. Industrins utvecklingsarbete ska
aven omfattas av ett kvalitetsarbete i Overensstimmelse med stan-
darderna AQAP 2110/2210 om inte annat 6verenskommits. Se
vidare i avsnitt 5.2.
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7.3 Utveckling, produktion och anskaffning

Vid kontraktsgenomgang mellan FMV och utvecklande industri
ska ett protokoll upprattas. Av detta ska det framga vilken pro-
gramvarustandard och vilken kritikalitetsniva som utvecklande
industri kommer att f6lja vid utveckling av datorsystemet. Av
protokollet ska det ocksa framga att industrin kommer att upp-
fylla GKPS (kraven i kapitel 8).

Industrins systemsakerhetsplan (SSPP) ska utformas enligt

H SystSak och den ska dven ange pa vilket satt kraven i kapitel 8
kommer att uppfyllas. Vidare ska dven en Utvecklingsplan pro-
gramvara (SDP) bifogas. I de fall en programvarustandard kravs
tillkommer ytterligare aktiviteter. Planerna ska omfatta aktivite-
ter under programvarans samtliga livscykelskeden, sisom krav-
hantering, konfigurationsledning, kodning, ateranviandning, test
och dokumentation. Planerna ska dven omfatta hur de olika akti-
viteterna foljs upp, redovisas och levereras.

FMV ska sikerstilla att industrin under utveckling anviander ett
system for avvikelserapportering dar avvikelser i arbetsprocesser
och avvikelser i forvantad funktion hos programvaran registreras
och foljs upp kontinuerligt (felrapporter, problem reports). Syste-
met for avvikelserapportering ska mojliggora analys av savil
enskilda avvikelser som statistisk analys av den totala mangden
avvikelser. Systemet ska ocksd mojliggora identifiering av pro-
gramvarans konfigurationsstatus kopplat till respektive felrap-
port. Det kan ske med hjalp av ett konfigurationsledningssystem.
Industrin anviander de stodsystem, verktyg, som man normalt
anvinder i sin verksamhet om de uppfyller de krav som stills av
FMV.

Industrin ska visa att eventuella fel genererade av utvecklingsmil-
jon kan upptickas vid efterfoljande testning.

FMV ska utfarda systemsikerhetsgodkannande (SSG) for det
kompletta tekniska systemet som 6verlamnas till Forsvarsmak-
ten. Detta forutsitter att FMV ser till att leverantorer av ingdende
system redovisar de systemsikerhetsanalyser och riskreducerande
atgarder som omfattar programvara for de datorsystem som
ingdr. Det innebar ocksa att FMV ska se till att leverantoren for
programvara som har kritikalitetsnivin LAG enligt avsnitt 4.1
visar overensstimmelse med grundkraven i denna handbok.
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7 Verksamhetskrav pa FMV

For programvara som har en paverkan pa systemsikerhet som
ger kritikalitetsnivin HOG ska industrin, férutom grundkraven
(GKPS), dven visa overensstaimmelse med etablerad och med
FMV 6verenskommen programvarustandard.

Oberoende granskning av det tekniska systemet ska genomforas
av utvecklande industri i enlighet med den programvarustandard
som tillimpas for utvecklingsarbetet och enligt H SystSik for
aktiviteter som aterfinns dir. Oberoende granskning definieras
olika beroende pa vilken programvarustandard som tillimpas,
vilken uppgift som ska utforas och den kritikalitetsniva med vil-
ken man ska visa overensstimmelse. Den vanligaste inneborden
ar att dokumentgranskning eller annan aktivitet genomfors av
nagon som inte har deltagit i utvecklingen av programvaran
inklusive dess dokumentation.

FMYV kravstiller genom bestillning omfattningen av industrins
arbete under vidmakthallande och drift. FMV ordnar sa att indu-
strin far tillgang till de data fran anvindning i Forsvarsmakten
och data fran eventuella andra intressenter som behovs for de
analyser som ska goras.
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7.3 Utveckling, produktion och anskaffning

Systemsakerhetsarbetet ska sidkerstalla att systemet vid program-
varuuppdatering fortsatt uppfyller av Forsvarsmakten kravstalld
risknivd. Exempel pa risker vid arbete pa systemet kan vara att
skyddsanordningar eller andra komponenter dar bortmonterade
dd man vill provkora systemet vilket da kan utsitta personal for
olycksrisker.

Da ett tekniskt system dndras ska ett fornyat systemsakerhetsar-
bete genomforas. FMV identifierar berérda industrier som ges i
uppgift att genomfora systemsikerhetsarbete for respektive del-
omrade for att ge underlag for ett fornyat systemsiakerhetsgod-
kidnnande (SSG) for hela systemet, i férekommande fall baserat
pa fornyade systemsikerhetsutlitanden (SCA) fran industrin.
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7.4 Anvandning och systemuppdateringar

7.4 ANVANDNING OCH SYSTEMUPPDATERINGAR

Under anvindning och underhall rapporterar anviandaren avvi-
kelser i funktionen hos det tekniska systemet. Rapporterna ana-
lyseras av FMV och av respektive industri for att identifiera

behov av atgiarder pa grund av brister i funktion eller systemsa-

kerhet.

For att kunna analysera intraffade avvikelser behover FMV stilla
krav pa att utvecklande industri har tillgdng till utvecklingsmil-
joer for testning. Detta inkluderar dven system for hantering av
avvikelserapportering. Omfattningen av industrins dtagande
anpassas efter programvarans funktion och forvintade livslangd.

I de fall utvecklande industri har for avsikt att anvinda tidigare
utvecklad programvara (PDS) fran egen underleverantor sa bor
FMYV stilla krav pa utvecklande industri att genom sarskilt
underhallsavtal sakerstilla tillgang till framtida systemuppdate-
ringar.

Faststilld programvara kan behéva dndras. Andringar ska
behandlas pa samma satt som nyutveckling av programvara med
den kritikalitetsniva som den dndrade programvaran far. Ett sys-
temsiakerhetsarbete ska genomforas och ett nytt Systemsakerhets-
godkinnande (SSG) baserat pa Systemsakerhetsutlatande (SCA)
ska utfardas.
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7 Verksamhetskrav pa FMV

7.5 AVVECKLING AV TEKNISKT SYSTEM

Vid avveckling av det tekniska systemet ska programvarurelate-
rad verksamhet och materiel omhindertas. Exempel pa detta ar
att bevarade utvecklingsmiljoer, eventuella licenser for program-
vara eller programvarubaserade stodsystem ska identifieras och
avvecklas. For att mojliggora avveckling ska fornodenheter som
programvaror och datorer, dven de som ingdr i utvecklingsmiljoer
och testmiljoer, registreras i relevanta forvaltningsstodsystem
redan vid leverans fran industrin.
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8 GRUNDKRAV (GKPS) PA UTVECKLANDE
INDUSTRIN

Detta kapitel innehadller de grundldaggande kraven pa programvarusaker-
het (GKPS), som ska uppfyllas av utvecklande industri vid utveckling och
uppdatering av programvara i datorsystem oavsett kritikalitetsniva.

8.1 KRAV INFOR FRAMTAGNING AV TEKNISKA SYSTEM

Utveckling av programvara i ett sikerhetskritiskt datorsystem
staller krav pa ett strukturerat arbetssitt och tekniker for att
bland annat skapa robusthet och undvika systematiska fel i kon-
struktionen.

Syftet med att formulera systemsikerhetskrav for programvaran
ar att det slutliga tekniska systemet ska uppfylla krav pa tolerabel
riskniva. Utvecklande industri ska for FMV redovisa resultatet av
de systemsiakerhetsanalyser och riskreducerande atgarder som
vidtagits i det tekniska systemet. Det styrande dokumentet dr den
overenskomna Systemsikerhetsplanen (SSPP).

For en bedomd initial kritikalitetsklassificering LAG (enligt bild
4:1) ska samtliga nedanstdende krav uppfyllas av utvecklande
industri. For initial kritikalitetsklassificering HOG tillimpas
dessutom generella eller sektorsspecifika etablerade programva-
rustandarder. Dock ska utvecklande industri alltid skriftligt redo-
visa for FMV hur kraven enligt detta kapitel kommer att uppfyl-
las. Detta kan gors i Systemsakerhetsplanen (SSPP) eller i Plan for
Software Aspects of Certification (PSAC)/Plan for Software
Aspects of Approval (PSAA).

Om utvecklande industri i sin preliminara kritikalitetsklassifice-
ring kan visa att de olycksrisker som kan paverkas av det tekniska
systemets programvara har lag eller negligerbar konsekvens for
person, ekonomi och/eller miljo dr grundkraven (GKPS) i detta
kapitel tillrackliga att uppfylla.
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Grundkraven (GKPS) ger forutsattningar for att uppna kravstalld
tolerabel riskniva. Detta leder till att industrin under utvecklingen
av det tekniska systemet identifierar och atgiardar systematiska
fel. Darmed kan utvecklings- och vidmakthallandekostnaderna
reduceras under hela livscykeln, samtidigt som kravstalld tolera-
bel riskniva uppratthalls 6ver livstiden.

8.1.1 Krav pa kompetens hos personal

Personal som utvecklar datorsystem och programvara ska ha god
kannedom om etablerad utvecklingsteknik, sakerhetsarkitektur,
metoder, verktyg och programmeringssprak, samt ha kunskap
och erfarenhet av tillimpliga programvarustandarder inom tek-
nikomradet for liknande tekniska system. For initial kritikalitets-
klassificering HOG tillkommer utokade kompetenskrav enligt
vald programvarustandard.
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8.1.2 Krav pa verksamhets- och systemsakerhetsledning

Industrins verksamhetsledningssystem syftar till att bedriva en
kvalitetssikrad verksamhet. Utvecklande industri ska tillimpa
AQAP 2110/ 2210 sa att FMV ges sarskild insynsratt i utveck-
lingsarbetet av det tekniska systemet. I kontraktet mellan FMV
och industrin 6verenskoms om vilka delar som ska tillimpas i
standarderna.

Industrins systemsikerhetsarbete vid utveckling styrs av 6verens-
kommen systemsakerhetsplan (SSPP), se kapitel 9. Denna plan
ska godkdnnas av FMV fore projektstart. I forekommande fall
kan programvaruutvecklingen beskrivas i en programutveck-
lingsplan Software Development Plan (SDP) eller i PSAC/PSAA.

Omfattningen av Systemsdkerbetsplanen (SSPP) eller programut-
vecklingsplanen Software Development Plan (SDP) beror pa det
tekniska systemets komplexitet och kan behova omprovas under
projekttiden beroende pa forandrade forutsattningar.
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I det fall dar sdkerhetsarkitekturen kraver initial kritikalitetsklas-
sificering HOG, ska utvecklande industri redovisa en anpassning
mot 6verenskommen etablerad programvarustandard. Detta kan
hanteras i Software Development Plan (SDP), se kapitel 9.

8.1.3 Krav pa utformning av sakerhetsarkitektur

Vid konstruktion av sikerhetskritiska datorsystem ar det viktigt
att utgd fran det tekniska systemets mest kritiska vidahandelser
for skadeklass I, i H SystSak, och lita dessa paverka utformning
av sikerhetsarkitekturen. Om skadeklass I inte kan intriffa
anvands istillet skadeklass II.

Malet ar att tidigt i systemutvecklingen kunna faststilla en saker-
hetsarkitektur som kan ge forutsittningar for att erhdlla en sa lag
kritikalitetsniva for datorsystemet och ingdende programvara
som mojligt. Se metodik i avsnitt 4.1-4.4.
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Identifiering av mojliga vidahandelser hos det tekniska systemet
ar ett arbete som paborjas tidigt och pagar under hela utveck-
lingstiden. Innan val gors av sdkerhetsarkitektur ska denna vigas
mot erforderliga systemsakerhets- och prestandakrav. Som saker-
hetsprincip ska enkelhet i konstruktionen efterstravas. Konstruk-
tionsprinciperna ska redovisa vilka strategier for felupptackt, fel-
tolerans och felsakerhet som ska tillimpas. Redovisningen ska
dven omfatta verifieringsmetoder och godkannandekriterier.

Under utvecklingsarbetet kan nya vadahandelser identifieras och
en omprovning av vald sikerhetsarkitektur kan darfor bli nod-
vindig. Vid langa utvecklings- och vidmakthéllandetider ar det
darfor viktigt att dokumentera konstruktionsbesluten si att en
omprovning inte blir personberoende.
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8.1.4 Krav pa utvecklingsverktyg

Val av utvecklingsverktyg ska 6verenskommas med FMV innan

systemsidkerhetsplanen (SSPP) faststills. De 6verenskomna verk-
tygen for kravsparning, konfigurationsledning, avvikelserappor-
tering och testdata ska fungera i en verktygskedja och vara utfor-
made pa ett sddant sitt att information kan utbytas mellan FMV
och utvecklande industri. Detaljer kring detta ska framga i avtalet
mellan FMV och utvecklande industri.

Under utveckling dr insyn och transparens viktigt for bide FMV
och utvecklande industri. Detta medfor en 6kad delaktighet och
ger forutsittningar for att kunna gora korrekta och gemensamma
prioriteringar av dtgarder under utveckling och vidmakthallandet
av det tekniska systemet.
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8.1.5 Krav pa dokumentation

Under utvecklingsarbetet tar utvecklande industri fram en stor
mingd dokumentation. De dokument som ska ingd vid leverans
av komplett tekniskt system, ska 6verenskommas med FMV.
Detta ska finnas dokumenterat i systemsakerhetsplanen (SSPP),
vilket dr ett obligatoriskt dokument. Dokumentationen kan dven
besta av automatgenererade rapporter fran utvecklingsverktygen,
men innehallet ska omfatta kravstalld information. Forslag pa
dokumentlista finns i kapitel 9.

En digital plattform for leverans av dokumentation behover 6ver-
enskommas mellan FMV och utvecklande industri. Plattformen
bor ocksa utgora ett stod for konfigurationsledning av tillho-
rande dokumentation under det tekniska systemets livstid.
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Beakta att tiden for utveckling och vidmakthallande kan vara sa
lang att informationstillgangarna maste vara oberoende av vald
plattform. Hansyn maste ocksa tas till det tekniska systemets
sakerhetsskyddsplan och informationssakerhetsklassificering vid
val av plattform.

2.801.16-A En dokumentlista skall overenskommas med
FMV.
Kommentar: Definieras utifrin dokumentlistan i
kapitel 9. Leveransplan for dokumentation ska
finnas.

8.2 VERKSAMHETSKRAV FOR UTVECKLING AV TEKNISKA
SYSTEM

Under utvecklingen maste viktiga konstruktionsbeslut 6verens-
kommas med FMV. Tidigare sikerhetsanalyser kan behova
omprovas allt eftersom utvecklingen fortskrider. Det ar darfor
viktigt att utvecklande industri anvinder ett system dar avvikelser
registreras lopande och att FMV har tillgang till sidan informa-
tion for att kunna folja utvecklingsarbetet. Detta ska 6verens-
kommas i kontraktet mellan FMV och utvecklande industri.

I de fall dir avvikelserapporter indikerar att en omkonstruktion
eller andring i arbetssitt ar nodvandig sa ska detta 6verenskom-
mas och protokollféras med FMV vid formella granskningsmo-
ten dar alla relevanta parter dr representerade.

8.2.1 Krav pa systemsakerhetsanalys

Systemsikerhetsanalyser inleds pa 6vergripande systemniva och
bryts ned successivt for varje delsystem enligt kravstalld system-
sikerhetsmetodik.

Under det inledande systemsakerhetsarbetet ska en sikerhetsarki-
tektur tas fram for att om mojligt kunna sianka kritikalitetsnivan
for de ingaende delsystemen.
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De fordjupade analyserna av konstruktionen ska ge underlag till
forbattringar i sakerhetsarkitekturen sa att kritikalitetsnivan kan
hallas pa ansatt niva eller till lagre niva.

Detaljering leder till 6kad insikt om vilka delar, samt i vilken grad
dessa delar paverkar de identifierade vidahindelserna. Olika
metoder for systemsakerhetsanalys kan tillimpas for att utreda
var och hur programvaran kan vara involverad och som i forlang-
ningen kan leda till olyckor. Exempelvis kan feltrddsanalys (FTA)
anvindas.

Oberoende granskning ska genomforas av identifierade dimensi-
onerade vadahindelserna, samt hur dessa ocksd har styrt valet av
sakerhetsarkitekturen. Den person som utfor denna oberoende

granskning ska inte ha medverkat i utvecklingsarbetet, se dven
H SystSak.

Data som hanteras av det sikerhetskritiska datorsystemet ska
ocksa analyseras och ha den kritikalitetsklassificering som kravs
i det aktuella tekniska systemet. Data ska klassas pA samma grun-
der som for ovrig programvara, det vill saga klassas utifran den
effekt den kan ha pa felhindelserna. Se avsnitt 4.5.
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2.802.05-A Data skall ha den kritikalitetsklassificering som
krdvs i det aktuella tekniska systemet.

Kommentar: Med data avses bade statisk och
realtidsgenererad information.

8.2.2 Krav pa konstruktion

Vid utveckling av programvara i ett sikerhetskritiskt datorsystem
finns det manga krav och aspekter att ta hansyn till. Nedansta-
ende utgor en minsta mangd av de detaljkrav som ska omhander-
tas av utvecklande industri for tekniska system med initial kriti-
kalitetsklassificering LAG.

Val av sikerhetsfunktioner och funktionsévervakningar ska
goras pa sadant satt att detta inte i onodan komplicerar program-
varusystemet. En avviagning bor alltid goras sa att de centrala
sakerhetsprinciperna sasom enkelhet, oberoende och determi-
nism uppnds. Detta underlittar forstaelse av programvarusyste-
mets uppbyggnad och verifiering for framtida uppdateringar.

Det ska finnas ett oberoende mellan kritiska och icke-kritiska
delar. Ett fullstindigt oberoende kan i praktiken dock vara svart
att uppna och de beroenden som identifierats ska dokumenteras
med en bedémning pa dess inverkan.

De delar av det tekniska systemet som styr eller indirekt styr risk-
killorna ska vid fel kunna kommenderas till ett sikert tillstaind
eller med hjilp av externa sikerhetsfunktioner kunna inta ett
sakert tillstand. I det sdkra tillstindet kan raddningssystem ha
Overtagit styrningen av riskkillorna. Notera att ett raddningssys-
tem i sig inte har ndgot sikert tillstand.

Testtackningsgrad for inbyggd test (BIT) anger hur stor del av
hérdvarufunktionerna eller hirdvarans mojliga felfunktioner i
datorsystemet som den inbyggda testen BIT klarar av att hitta.
BIT ar en programvara som kors samtidigt som Gvrig operationell
programvara i datorsystemet.

144 H PROGSAK 2018



8.2 Verksamhetskrav for utveckling av tekniska system

En viktig funktion dr loggning av systemets interna tillstind och
handelser for att kunna spara felorsak till eventuella felyttringar
i programvarusystemet. Loggning bor kunna utféras med olika
detaljeringsgrad i syfte att kunna lokalisera felorsak.

I SDP ska de metoder som kan anvindas for att pavisa Proven in
use vara definierade. Motiven och kriterierna for att kunna
anvinda sig av Proven in use for de anvinda fallen ska finnas
dokumenterat.

2.802.06-T Val av sikerhetsfunktioner och funktionsovervak-
ningar skall goras pa sddant sitt att detta inte i
onodan komplicerar programvarusystemet.

Kommentar: En avvagning bor alltid goras sd att
de centrala sikerhetsprinciperna sasom enkelhet,
oberoende och determinism uppnas.

2.802.07-T Etablerat programsprak skall anvandas vid
utveckling av sikerhetskritisk programvara.

Kommentar: Valda programmeringssprak ska
redovisas for FMV tillsammans med konstruk-
tionsprinciper och sikerhetsarkitektur.

2.802.08-T For varje operativt tillstind skall det tekniska sys-
temet kunna inta ett sakert tillstand.

Kommentar: For initial kritikalitetsklassificering
LAG avses sikert tillstdnd dér styrningar av verk-
stdllande delar har kommenderats/avslutats pa ett
sakert satt eller dar ett raddningssystem har 6ver-
tagit kontrollen.

2.802.09-T Alla feltillstind som kan paverka systemets funk-
tion skall loggas i ett utvarderingsbart format.

Kommentar: Sparbarhet ska finnas mellan utlo-
sande felsituation/felkriterium och det tillstand
det tekniska systemet intagit s att fel kan hittas i
datorsystemet. Loggning kan ske internt i dator-
systemet eller loggas i externt system.
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2.802.10-T Det tekniska systemet skall vara i ett sakert till-
stand under uppstart.

Kommentar: Detta omfattar aven omstart av
datorsystemet.

2.802.11-T Vid uppstart av det tekniska systemet skall pro-
gramvaran kontrollera att definierat sakert till-
stand har intagits innan kritiska delar aktiveras.

Kommentar: Sakerhetsnivan kan kontrolleras
med hjalp av dterldasning pa kritiska styr- eller
givarsignaler.

2.802.12-T Orimliga indata, som enligt systemsakerhetsana-
lysen kan paverka systemets funktion, skall
detekteras och omhindertas sa att vidahiandelse
inte intraffar.

Kommentar: Med orimliga data menas alla data
utanfor definierat virdeomrade eller data vid fel
tidpunkt.

2.802.13-T Operatorsatgarder och presenterad information,
som beror siakerhetskritiska funktioner, skall
registreras.

Kommentar: Valet av sitt att registrera kan
variera utifran systemkonfiguration, komplexitet
och situation.

2.802.14-T Built In Test (BIT) skall innehalla Sakerhetskon-
troll (SK/PBIT) under uppstart, Funktionsover-
vakning (FO/CBIT) under drift och Manuellt ini-
tierad test/Funktionskontroll (FK/IBIT) vid under-
hall.

2.802.15-T BIT-funktioner for uppstart och underhall skall
inte kunna aktiveras oavsiktligt under operativ
drift av systemet.
Kommentar: Sakerhetsfunktion, exempelvis
blockering, ska finnas sa att handhavandefel kan
undvikas.
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2.802.16-T Oberoende watchdog-funktion skall aktiveras
innan datorsystemet kan genomfora kritiska styr-
ningar.”
Kommentar: Oberoende watchdog-funktion rea-
liseras lampligen i hardvara.

2.802.17-T Watchdog (WD) skall ha ett definierat tidsfonster
(det vill siga min/max tid for WD-trigg).
Kommentar: Aterstillning av watchdog utférs av
programvaran.

2.802.18-T Watchdog (WD) skall omfattas av Siakerhetskon-
troll (SK/PBIT) vid uppstart och godkant resultat
skall utgora kriterium for att kunna aktivera
watchdog-funktionen.

2.802.19-T Spanningsovervakning skall ske kontinuerligt pa
datorsystemets matningsspanningar.

Kommentar: Kontrollsignal fran spanningsover-
vakningen kan utgora ett av kriterierna i watch-
dog-funktionen.

2.802.20-T Resursutnyttjande vid forsta serieleverans skall
vara definierat.

Kommentar: Kravet avser CPU, minne och kom-
munikationsldankar och bor vara hogst 50%.

8.2.3 Krav pa programvaruutvecklingsmiljo

For utvecklingsprojekt som 1oper under lang tid kommer
anvianda utvecklingsverktyg att uppdateras och fériandras. En
fungerande konfigurationsledning under hela det tekniska syste-
mets livscykel ar darfor viktigt.

D4 programvaruutvecklingsmiljon uppdateras ska omverifiering
ske av den utvecklade programvaran sa att inga oavsiktliga for-

andringar har skett i funktionen. Om det finns en regressionstest-
milj6 kan denna anvindas som delverifiering pa att den uppdate-
rade utvecklingsmiljon inte har medfort oonskad paverkan.
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Testverktyg som infor andringar i killkoden och som 4r nodvan-
diga for att kunna genomfora en verifiering i malmiljon, ska ha
sddana egenskaper att dndringarna bibehalls i killkoden efter
genomford verifiering. Analys av eventuell paverkan fran test-
verktyget ska genomforas som underlag for att pavisa att verifie-
ringen ar giltig.

8.2.4 Krav pa verifiering

Systemsakerhetsprovning ska genomforas vid verifiering av pro-
gramvara som ingdr i ett sikerhetskritiskt datorsystem. Denna

verksamhet utgor del av arbetet med att fullstandigt verifiera och
validera det tekniska systemet. Avsikten ar att verifiera att inforda
sakerhetsfunktioner och overvakningar fungerar pa avsett sitt i
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malmiljon och att de kan detektera fel innan dessa kan fororsaka
en felsituation som kan leda till en vidahiandelse. Systemsiker-
hetsprovning ska dven omfatta felaktigt handhavande av det tek-
niska systemet och inkludera alla anvandningsfall sésom utbild-
ning och underhall.

Testtackning av kod ar att verifiera hur stor del av krav och kod
som ar implementerade och genomlopta av testsekvenser.

De anvinda testfallen ska ocksa genomga en oberoende gransk-
ning av en person som inte har medverkat i utvecklingen av det
tekniska systemet.

Systemsakerhetsprovning ska utforas med den faststillda system-
versionen. Med faststilld systemversion avses den version av det
tekniska system som ska levereras till FMV. Detta innebar dven
att den tinkta malmiljon ska ha slutgiltig status. I de fall oklarhe-
ter rader kring malmiljon kan FMV behova precisera denna.
Alternativt kan industrin dokumentera vilka antagande som dr
gjorda avseende malmiljon.

Resultatet av systemsakerhetsprovningen ska visa att atkomst till
funktioner endast avsedda for visst driftlige/systemtillstand inte
kan nds under annat driftlage/systemtillstind. Alla tankta driftla-
gen sdsom normal anvandning, underhall och utbildning ska pro-
vas. Av dokumentationen ska det framga vilka funktioner som
finns tillgangliga, respektive ar sparrade, i alla olika driftlagen.

Anpassningar och speciella testanordningar (testboxar) kan vara
nodvindiga for att felinjicering/felsimulering ska kunna goras i
malsystemets ordinarie gransytor. Framtagning av testanordning
bor samordnas med utveckling av underhéllsfunktioner for det
tekniska systemet, se vidare avsnitt 4.6.

I samband med systemsikerhetsprovningen ska dven maximalt
resursutnyttjande av datorsystemet verifieras och dokumenteras.
Syftet med detta dr dels att sakerstalla att sdval CPU, minne och
lankar har tillracklig kapacitet vid normal drift, dels for att moj-
liggora framtida funktionstillvaxt. En tumregel kan vara att mar-
ginalen vid maximalt resursutnyttjande ligger runt 50% vid for-
sta systemleverans med full funktionalitet.
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Sikerhetskritiska funktioner bor vara deterministiska, det vill
saga att de exekveras i en bestimd forutsagbar ordning. Denna
egenskap bor verifieras under systemsiakerhetsprovningen.

For sikerhetskritisk programvara sa kommer med stor sannolik-
het flera uppdateringar att ske under det tekniska systemets livs-
langd. Planerar man for detta under utvecklingen och dven for
hur omverifiering av sikerhetsfunktioner ska genomforas, sa
sakerstills kontrollen pa bade systemsikerhetskraven och kost-
naderna for omverifieringen. Om testsekvenser och utvirdering
automatiseras (regressionstestning) sa kan tiden for omverifiering
reduceras.

Om tidigare utvecklad programvara PDS ska anvindas i det tek-
niska systemet och om verifiering av denna funktionalitet ska
stodja sig pa tidigare erfarenheter (Proven in use) sa ska kriteri-
erna for detta finnas dokumenterade i SDP (Software Develop-
ment Plan).
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8.3 KRAV INFOR LEVERANS TILL FMV

Infor varje leverans av ett nytt tekniskt system, eller en ny uppda-
terad konfiguration av det tekniska systemet, ska den 6verens-
komna leveransaktiviteten enligt systemsikerhetsplanen (SSPP)
foljas. Detta innefattar att utvecklande industri ska utfarda ett
systemsidkerhetsutlatande med erforderliga bilagor enligt H Syst-
Sak. For tekniska system som innehdller datorsystem kan dessa
bilagor bland annat utgoras av dokumentlistan i kapitel 9.

D4 utvecklande industri alltid ska uppfylla och bekrifta att
Grundkrav Programvarusikerhet (GKPS) enligt kontraktet ar
uppfyllda sa ska detta framga av systemsakerhetsutlitandet eller
av ndgon bilaga. Om det finns 6verenskomna undantag fran
GKPS sa ska dven detta anges med hianvisning till protokoll fran
kontraktsgenomgangen. Om utvecklande industri har valt att
folja en etablerad programvarustandard redovisas lampligen
denna kravuppfyllnad genom att hanvisa till programvarustan-
dardens olika element dar det finns 6verensstimmelse mellan
GKPS och krav i standarden.

Utvecklande industri ska alltid vid slutleverans styrka att alla tidi-
gare kdnda fel i programvaran ar omhindertagna och dtgiardade.
Om det 4nda skulle finnas kvarvarande kinda fel i programvaran
sa ska industrin redovisa detta i Software Version Description
(SVD). Vidare ska industrin i systemsakerhetsutlatandet (SCA)
redovisa att kravstalld tolerabel riskniva innehalls trots kvarva-
rande kdnda fel. FMV kan darvid godkanna eller avvisa leveran-
sen utifran detta.

Om utvecklande industri har anvant en sarskild programvara
enbart for att kunna genomfora provning for verifiering av krav-
uppfyllnad och denna programvara inte kravs for operationell
drift sa far denna inte finnas med vid leverans.

2.803.01-A Lista over kvarstaende kinda fel skall redovisas
for levererad version av det tekniska systemet.

Kommentar: Anges i Software Version Descrip-
tion (SVD) enligt dokumentlista
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8.4 KRAV VID SYSTEMUPPDATERING

Systemuppdateringar av programvara kan initieras dels av
utvecklande industri utifran ett produktansvar, dels av FMV pa
uppdrag av Forsvarsmakten. FMV ska forst radgora med For-
svarsmakten angdende inforandet. Alla systemuppdateringar ut
till forband initieras av FMV genom att en Teknisk Order (TO)
ges ut. Utvecklande industri tar fram ett nytt systemsakerhetsut-
latande samt radgor med FMV om hur systemuppdateringar ska
administreras. Om dndringen enbart avser dndringsbara parame-
trar erfordras inget nytt systemsakerhetsutlatande. Dessa para-
metrars inverkan pa det tekniska systemet ska vara analyserade,
verifierade och angivna i systemsikerhetsutlatandet for system-
versionen.

H PROGSAK 2018 153
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8.5 KRAV VID AVVECKLING AV RESURSER HOS
UTVECKLANDE INDUSTRI

Utvecklande industri har produktansvar enligt Produktansvarsla-
gen for produkter och tekniska system i 10 ar efter att den
enskilda produkten sattes pA marknaden. Industrin ansvarar sjalv
for att bibehalla erforderlig teknisk kompetens om produkterna
samt for att spara tillricklig dokumentation om produkten om en
sakerhetsbrist skulle upptickas och behova utredas. Langre tider
for produktansvar kan avtalas mellan FMV och industrin.

Sa lange som Forsvarsmakten och FMV anvinder de av industrin
levererade tekniska systemen bor programvarurelaterad verk-
samhet och materiel finnas kvar vid industrin. Detta inkluderar
bland annat driftloggar, utvecklingsmiljoer, testmiljoer samt pro-
gramvarubaserade stodsystem. FMV och utvecklande industri
kan reglera detta genom avtal enligt kapitel 7.
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Utvecklande industri foljer dokumentlistan som anges i vald standard
med hansyn till dverenskommen kritikalitetsniva. Om grundkraven
(GKPS) i kapitel 8 bedoms vara tillrackliga att uppfylla for det tekniska
systemet anvands dokumentlistan nedan. Information som ska presente-
ras enligt dokumentlistan ska alltid kunna redovisas fér FMV oberoende
av vald programvarustandard. Programvarudokumentationen utgér en
nodvandighet for att kunna vidmakthalla ett tekniskt system.

9.1 DOKUMENTLISTA FOR GRUNDKRAVEN (GKPS)

I de fall utvecklande industri tar fram ett tekniskt system med kri-
tikalitetsklassificering LAG och dir grundkraven anses vara till-
rackliga att uppfylla kan nedanstiende dokumentlista foljas. Om
motsvarande dokument tas fram inom ramen for systemsaker-
hetsarbetet kan informationen lampligen presenteras samlat dar.
Om det tekniska systemet i huvudsak bestar av programvara kan
dock information kring programvarusikerhet i vissa dokument
nedan vinna pa att sarredovisas fran annat systemsikerhetsar-
bete.

Dokumentlistan nedan utgor en minsta delmangd for att kunna
redovisa underlag for analys och genomférande av systemsadker-
hetsverksamhet avseende det sikerhetskritiska datorsystemet
(SSHA Datorsystem).

Dokumentlistan ska ses som ett stod vid val av dokumentstruktur
och fordelning av innehall. Kvaliteten i informationen som ska
presenteras om programvarusakerhet ar viktigare an att alla olika
dokument tas fram. Utvecklande industri kan darfor foresla sam-
manslagning av vissa dokument och 6verenskomma detta med
FMV i Systemsikerhetsplanen (SSPP).

Motsvarande benamning pa olika dokument som forekommer i
dokumentlistan finns i manga olika standarder. Dokumenten i de
olika standarderna har liknande syften och innehaller motsva-
rande rubrikstrukturer 4ven om beniamningar kan variera. Rub-
riksattning far dock dndras och 6verenskommas med FMV.
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Tabell 9:1  Exempel pa dokumentlista fér Grundkrav (GKPS) i
kronologisk ordning
Exempel pa dokumentlista for Grundkrav (GKPS)
Akronym | Bendmning Beskrivning
SSPP Systemsikerhetsplan/System Sarskilda aktiviteter for utveck-

Safety Program Plan

ling av datorsystem infogas i
projektets SSPP, se H SystSak.

PSAC Certifieringsplan for program- | Om systemet ska certifieras av
vara/Plan for Software Aspects | en myndighet ska en PSAC tas
of Certification fram och redovisas for certifie-

ringsmyndigheten innan pro-
jektet paborjas.

PSAA Acceptansplan for programva- | En PSAA bor tas fram for att
ra/Plan for Software Aspects of | klargora kriterierna for accep-
Approval tans och leverans av systemet

innan projektet paborjas.

SDP Utvecklingsplan programvara/ | Beskriver hur programvaru-
Software Development Plan framtagningen ska genomforas.

SCMP Konfigurationsledningsplan Beskriver hur konfigurations-
programvara/Software Confi- | ledningen av programvaran ska
guration Management Plan utforas och till vilken detaljni-

va.

SVP Verifieringsplan programvara/ | Beskriver teststrategin och hur
Software Verification Plan verifieringen ska genomforas.

SVR Verifieringsrapport for pro- Sammanfattning av resultatet
gramvara/Software Verifica- fran genomford verifiering en-
tion Report ligt SVP.

SQA Kvalitetsplan for programvara/ | Kvalitetsorganisation och kva-

Plan Plan Software Quality Assuran- | litetsmalen.
ce Plan

SQA Re- | Kvalitetssakringsrapport pro- | Rapport kvalitetsmal.

cord gramvara/Records Software
Quality Assurance Records

SSS Systemspecifikation/System, Specificering av systemsiker-
Subsystem Specification hetskraven for det tekniska sys-

temet.

SRS Specifikation Programva- Specificering av systemkrav
rukrav/Software Requirement | som ska realiseras i programva-
Specification ran.

IRS Grinsytespecifikation/Interfa- | Specificering av de elektriska

ce Requirement Specification

gransytorna och programva-
rugransytorna.
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Akronym

Exempel pa dokumentlista for Grundkrav (GKPS)

Benamning

Beskrivning

SDD

Detaljerad design programvara/
Software Design Document

Specifikation av programvaru-
komponent med koppling till
overliggande krav.

STD

Provprogram for programvara/
Software Test Description

Specificerar pé detaljnivd hur
respektive test ska genomforas
och i vilken miljo.

STR

Testrapport programvara/
Software Test Report

Testrapport fran STD.

SVD

Versionsbeskrivning av levere-
rad systemversion/Software
Version Description Document

Beskriver den aktuella system-
releasens status avseende funk-
tion och konfiguration (bdde
avseende SW samt FW/HW och
avvikelser).

SSTD

Provprogram for systemsiker-
hetsprovning/System Safety
Test Description

Provprogram for systemsiker-
hetsprovning.

SSTR

Systemsakerhets-provningsrap-
port/System Safety Test Record

Provrapport systemsikerhets-
provning.

SSHA CS

Systemsikerhetsanalys Dator-
system/Sub System Hazard
Analysis Computer System

SHA for datorsystemet i det
tekniska systemet

Ingar som underliggande doku-
ment i SHA for hela det teknis-
ka systemet, se H SystSik.

9.2 BESKRIVNING AV SARSKILDA DOKUMENT

Information om vad som bor redovisas och hur det kan doku-
menteras i olika dokument finns att lisa om i olika standarder (en
relativt heltickande sammanstillning av olika dokument finns i
ISO 15289). Nedan beskrivs 6vergripande syftet med respektive
dokumentet i dokumentlistan och krav pa principiellt innehall.
Dokumenten utgor endast minimikrav pa innehall ur systemsa-
kerhetssynvinkel och kan samordnas med den ordindra doku-
mentstrukturen for utvecklingen.
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9.2.1 Systemsakerhetsplan/System Safety Program Plan, SSPP

Syftet med Systemsdkerbetsplan (SSPP) ar att beskriva planerade
systemsidkerhetsaktiviteter. Denna aktivitet genomfors projekt-
sammanhallande oavsett systemniva. For tekniska system, dar
utvecklande industri har systemansvaret, ska SSPP godkiannas av
FMYV innan ingdende aktiviteter genomfors av industrin. I de fall
FMV ir systemsammanhdllande giller denna aktivitet dven for
FMV.

Vid kontraktsgenomgang mellan FMV och utvecklande industri
ska ett protokoll upprattas. Av detta ska det framga vilken pro-
gramvarustandard och vilken kritikalitetsniva som utvecklande
industri kommer att f6lja vid utveckling av datorsystemet. Av
protokollet ska det ocksa framga att industrin kommer att upp-
fylla GKPS (kraven i kapitel 8).

Industrins systemsakerhetsplan (SSPP) ska utformas enligt

H SystSik och den ska dven ange pa vilket sitt kraven i kapitel 8
kommer att uppfyllas. SSPP ska omfatta aktiviteter under pro-
gramvarans samtliga livscykelskeden. Planen ska dven omfatta
hur de olika aktiviteterna foljs upp, redovisas och levereras.

SSPP anvinds for att utvardera en potentiell industris forstaelse
for och prioritering av den systemsikerhetsverksamhet som
erfordras vid utveckling av ett tekniskt system. I detta fall avses
ett datorsystem i sikerhetskritiska tillimpningar. Mer informa-
tion om SSPP finns i H SystSak. Programvarurelaterade systemsa-
kerhetsaktiviteter ska hanteras i SSPP.

I SSPP bér man komma 6verens om viktiga principer, sisom hur
overenskommen programvarustandard ska tillimpas avseende
hantering av redundans och diversitet.
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9.2.2 Certifieringsplan fér programvara/Plan for Software
Aspects of Certification

Om det tekniska systemet ska certifieras av en myndighet ska en
Plan for Software Aspects of Certification (PSAC) tas fram och
redovisas for och godkidnnas av certifieringsmyndigheten innan
projektet paborjas. Dokumentet PSAC ska visa att tankt livscykel
for programvaran i datorsystemet foljer det regelverk som kravs
for den kritikalitetsnivd som programvaran ar avsedd att upp-
fylla. PSAC idr ett dokument definierat i DO-178. Det finns andra
motsvarande dokument som till exempel Plan for Software
Aspects of Approval (PSAA), definierat enligt DO-278.

Dokumentet PSAC bor innehalla en beskrivning av det tekniska
systemet i stort och en beskrivning av programvaran med dess
respektive funktioner, vilka funktioner som ligger i hardvara res-
pektive programvara. Beskriv tinkt uppdelning av programvaran
och hur man arbetat med och sikerstaller att sikerhetskraven
kommer att uppfyllas.

Dokumentet bor dven beskriva hur man avser att genomfora
arbetet under programvarans olika livscykelfaser. De data som
behovs for programvaran ska beskrivas hur de tas fram och hand-

has.

Vidare ska dokumentet beskriva hur man tanker visa for certifie-
ringsmyndigheten hur man tankt arbeta sa att certifieringsmyn-
digheten far den insyn som krivs for att det tekniska systemet ska
kunna certifieras. Dessutom bor man redovisa olika aspekter som
kan paverka certifieringen, hur man tankt anpassa (tailoring) sitt
arbete sisom mot valda processer, hur utvecklingsmiljon ar kva-
lificerad, hur man tianker hantera Tidigare utvecklad program-
vara (PDS), deaktiverad kod, samt laddning av programvara och
data i malsystemet.
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9.2.3 Utvecklingsplan programvara/Software Development
Plan, SDP

Syftet med Software Development Plan (SDP) ar att beskriva hur
utvecklingen av programvara ska genomforas i det aktuella pro-
jektet och planen ska 6verenskommas med FMV. Om vald siaker-
hetsarkitektur kriver kritikalitetsnivd HOG, ska SDP ocksa redo-
visa en anpassning mot dverenskommen programvarusikerhets-
standard och vald kritikalitetsniva.

SDP ska innehalla foljande:

e Identifikation och systemoversikt

e Projektorganisation och resurser

e Dokumentoversikt och koppling till andra dokument

e Referenser

Anvinda processer och metoder for programvaruutveckling
Har anges vilka standarder och kodningsforeskrifter som
utvecklingen ska folja samt vilka verktyg och programva-
ruprodukter och standardbibliotek som ska anvindas.

Konfigurationsledning (CM)

Oversiktlig redovisning av CM-planen, hur grundversion
(baseline) for programvara definieras, ateranvandbara kom-
ponenter (PDS) samt hur avvikelsehantering och hur korrige-
rande atgirder i programvaran hanteras.

Hair redovisas ocksa beslutsprocess for andringshanteringen.

Detaljer i CM-planen redovisas i Software Configuration
Management Plan (SCMP).

e Kravhantering

Beskriver hur sparbarheten hanteras avseende krav och verifie-
ring av krav. Oversiktlig identifiering av hur kravtaggar ar
definierade samt hur systemsakerhetskraven identifieras.
Beskriv arbetssatt och kravhanteringsverktyg.
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e Utvecklings- och testmiljo

Redovisning av utvecklingsmiljon samt hur testmiljon ar upp-
byggd och i vilka steg test av programvaran sker, samt hur
aterkoppling till kravhanteringen sker. Beskriv hur utveck-
lings- och testmiljon godkints for anviandning.

Om regressionstestning anvands ska principen for hur god-
kannandekriterierna faststills i regressionstesten samt hur
dessa godkannandekriterier kan testas.

e Granskningar
Principer for hur granskning sker av programvara, test och
godkidnnandekriterier samt vilka granskningssteg som redovi-
sas mot FMV.

¢ Systemintegration
Redovisning av hur integration och test genomfors i den
skarpa malmiljon samt vilka krav som ska verifieras pa den
skarpa malmiljon.

e Anvinda verktyg
Specificering av anvianda kravsparningsverktyg samt hur krav-
taggar dr uppbyggda.

o Sikerhetsarkitektur
Redovisning av sakerhetsarkitektur.

* Anvind programvarustandard
Hinvisning till vilken programvarustandard som anvinds och
anpassningar mot denna.

e Leveransprocess programvara
Redovisning av processen infor leverans av en ny programva-
rurelease till FMV.

e Vidmakthallandeprocess programvara

Redovisning av process for vidmakthallandet av levererad pro-
gramvara och dndringshantering.
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9.2.4 Konfigurationsledningsplan programvara/Software
Configuration Management Plan, SCMP

Syftet med Software Configuration Management Plan (SCMP) ar
att redovisa hur konfigurationsledning av programvaran ska
utforas och till vilken detaljnivd det gors. Detta for att man vid
varje tillfdlle under programvarans livscykel ska kunna identifiera
ingdende delar, samt vid behov kunna aterskapa en specifik ver-
sion av programvaran. Software Configuration Management
Plan (SCMP) ska 6verenskommas med FMV.

SCMP ska innehalla foljande:

e Identifikation och systemoversikt

e Konfigurationsledningsorganisation och resurser

e Dokumentoversikt och koppling till andra dokument
e Referenser

e Anvinda verktyg

Specificering av anvianda verktyg for utvecklingsmiljo, samt
versions- och drendehantering och pa vilka format informa-
tionstillgdngarna kan exporteras.

Beskriva hur konfigurationsledningen av verktygen ska
genomforas.

e Konfigurationsstruktur
Specificering av konfigurationsledningsobjekt.
e Konfigurationsstatus

Definition av vilka matetal for programframtagningen som
ska redovisas for FMV och nar. Exempel pa matetal kan vara:

— Antalet dtgiardade problemrapporter
— Problemtyp (specifikationsfel eller kodningsfel)
— Tidsatgang och tidpunkt for dtgardande av problem
— Antalet kvarstidende problemrapporter.
e Konfigurationsrevision

Definition av hur revision av konfigurationsledning ska
genomforas.
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Problemrapporter

Hur felrapporter hanteras, klassas och hur felorsak identifie-

ras.

Andringshantering

Process for hur atgarder, utifran identifierade felorsaker eller

forandrade krav, ska inforas i kommande systemversioner uti-
fran en definierad grundversion (base-line).

Systemversion av programvara

Ange stegen i processen infor en systemversion och hur denna
skapas utifran en definierad base-line:

— Omfattning av Test Readiness Review (TRR) och i vilka
processteg denna ska utforas.

— Identitet och dokumentstruktur for aktuell systemversion.

— Anvinda verktyg och standardkomponenter for systemver-
sionen.

Leveransprocess

Ange pa vilket format leverans sker till FMV samt hur instal-
lationsprocessen och hur aktiviteter som Factory Acceptance
Test (FAT)/Site Acceptance Test (SAT) ska genomféras och
sakerstillas pa malobjektet.

9.2.5 Verifieringsplan programvara/Software Verification Plan,

SVP

Syftet med Software Verification Plan (SVP) ar att redovisa test-
strategin och hur verifieringen ska genomféras.

SVP ska innehalla foljande:

Testorganisation

Krav pa bedomt oberoende mellan utveckling och testning
Identifiering av testmiljo med tillhorande versioner
Testmetoder som avses anvandas

Testmetoder for sikerhetskritiska funktioner

Testmetoder for sikerhetsfunktioner

Hur in- och utdata fran testfallen ska registreras och goras
sparbara
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o Godkinnandekriterier for testfallen

e Sparbarhet till krav.

Verifieringsplanen ska dven redovisa i vilka delar som testutrust-
ningen kan paverka testresultatet och en bedomning av konse-
kvenserna. Detaljer avseende testsekvenser och godkannandekri-
terier kan redovisas i Software Test Description (STD).

9.2.6 Verifieringsrapport for programvara/Software Verification
Report, SVR

Syftet med Software Verification Report, SVR ar att sammanfatta
resultatet fran genomford verifiering enligt Software Verification
Plan (SVP).

I SVR ska alla krav fran SRS vara samlade och resultatet ska vara
sparbart ned till utford test. Detaljer fran genomforda tester ska
redovisas i Software Test Record (STR).

Aven brister med tillhérande problemrapport ska redovisas i
SVR.

9.2.7 Kuvalitetsplan fér programvara /Software Quality
Assurance Plan (SQA)

Syftet med Software Quality Assurance Plan (SQA) ar att redo-
visa organisation och mal for kvalitetsarbetet. SQA ska dven
beskriva hur programvarukvaliteten ska sikerstillas, vilka mat-

etal som ska anviandas och hur uppféljning och verifiering av
dessa ska redovisas, se AQAP 2110/2210.
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9.2.8 Kuvalitetssakringsrapport programvara/Software Quality
Assurance Records (SQAR)

Syftet med Software Quality Assurance Records (SQAR) ar att
redovisa resultat fran genomforda kvalitetsaktiviteter enligt fast-
stalld Software Quality Assurance Plan (SQA).

9.2.9 System-, delsystemspecifikation/System, Subsystem
Specification (SSS)

Syftet med System/Subsystem Specification (SSS) ar att specificera
alla kraven for det tekniska systemet inklusive systemsikerhets-
krav.

9.2.10 Specifikation Programvarukrav/Software Requirement
Specification (SRS)

Syftet med Software Requirement Specification (SRS) ar att spe-
cificera de systemkrav som ska realiseras i programvara med moj-
lighet till kravsparning gentemot systemkrav. Aven hirledda krav
ska specificeras.

9.2.11 Gransytespecifikation/Interface Requirement Specification
(IRS)

Syftet med Interface Requirement Specification (IRS) ar att speci-
ficera gransytorna till det tekniska systemet. Sarskilt fokus ar att
sakerhetskritiska signaler dr identifierade och vilka test- och
avlasningspunkter det finns for dessa.
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9.2.12 Detaljerad design programvara/Software Design
Document (SDD)

Syftet med Software Design Document (SDD) ar att for respek-
tive programvarukomponent specificera de implementerade
funktionerna med koppling till krav fran SRS. Software Design
Document (SDD) dr den ldgsta detaljniva pa specifikation for
programvaran. Omfattning och djup ska vara 6verenskommet
med FMV.

SDD ska innehalla foljande:

e Sikerhetskritiska funktioner och sikerhetsfunktioner ska vara
speciellt markerade med tillhérande felhantering samt vara
sparbara till systemkrav.

e Alla interna och externa griansytor ska vara specificerade.

e Koppling till dteranvinda komponenter (PDS) samt standard-
bibliotek ska anges.

o Sakerhetskritisk data ska beskrivas.

e Opvergripande arkitektur, 6vergripande principer for exekve-
ring och datautbyte samt andra konstruktionsregler bor redo-
visas.

9.2.13 Provprogram for programvara/Software Test Description
(STD)

Syftet med Software Test Description (STD) ar att pa detaljniva
specificera hur respektive testfall ska genomforas. STD kan ingd
i1 SVP f6r mindre system men det rekommenderas att hélla dessa
dokument separerade.

Alla systemkrav och harledda systemkrav ska vara sparade till
testfall med definierade godkannandekriterier.

Testning av siakerhetskritiska funktioner och siakerhetsfunktion i
programvaran ska vara tydligt beskriven.

Redovisning av vilka krav som omfattas av automatiska och/eller
manuella tester.
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9.2.14 Testrapport programvara/Software Test Report (STR)

Syftet med Software Test Report (STR) ar att redovisa genom-
forda tester enligt Software Test Description (STD) ovan.

STR ska innehalla foljande:

e Sammanfattning

Kortfattad sammanfattning av resultatet fran det genomférd
provverksamhet.

Om avvikelser har identifierats under provningen ska dessa
anges i ssmmanfattningen med tillhorande referens till pro-
blemrapport.

e Identifikation och systemoversikt

e Dokumentoversikt och koppling till andra dokument

e Referenser

® Provobjekt och systemversion
Kortfattat beskrivning av provobjektets konfiguration och sta-
tus med tillhorande referenser och eventuella forandringar
mot faststillt provprogram.

® Provningsresurser
Ange var och nir provningen utfordes och med vilken perso-
nal provningen genomfordes.

e Testutrustning
Redovisa anvind testutrustning. All testutrustning ska vara
registrerad med tillhérande konstruktionsunderlag for inga-
ende hardvara och programvara.

e Sammanfattning av testresultat
Detaljerad sammanfattning av antalet godkdnda respektive
icke godkinda tester.
De icke godkinda testerna ska vara identifierade med kravbe-
namning samt tillhérande problemrapport for att kunna ana-
lysera avvikelsen.
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e Testomfattning

Redovisning av testtickning avseende systemkrav inklusive
harledda systemkrav samt vilka krav som omfattas av automa-
tiska och/eller manuella tester.

e Kravsparning
Sammanstillning av kravsparningsmatris med krav och kopp-
ling till vilken deltest som verifierar att kravet dr uppfyllt.

e Loggdata och testresultat

Sparbarhet till loggdata och testresultat ska finnas. Alla testre-
sultat ska vara sparade i ett sidant format att en granskning
av enskild testning, inklusive resultat, i efterhand ska vara
mojlig att pa nytt genomfora med en rimlig insats.

9.2.15 Versionsbeskrivning av levererad systemversion/Software
Version Description Document, SVD

Syftet med Software Version Description Document (SVD) dr att
beskriva den aktuella programvaruversionens status avseende
funktion mot systemkraven och konfiguration. Vidare anges
vilka nya funktioner som tillkommit samt vilka avvikelser i pro-
gramvaran som blivit dtgiardade sedan foregdende programvaru-
version.

Kvarvarande kidnda avvikelser ska redovisas med referens till till-
horande problemrapport samt eventuella restriktioner pa grund
av dessa.

SVD ska innehalla foljande:

e Identifikation

e Dokumentoversikt och koppling till andra dokument

e Referenser

® Programvaruversion

Beskrivning i tabellform av ingaende komponenter med ver-
sionsnummer for den aktuella programvaruversionen. Inga-
ende PDS ska specificeras med ingdende version och check-

summa.
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e Inforda dndringar
Beskrivning av ny och forindrad funktionalitet samt atgar-
dade fel sedan foregdende levererad programvaruversion. Alla
andringar ska vara sparade mot krav och/eller problemrapport
tillsammans med dokumentation som visar genomford analys
av andring samt test av andringen.

e Kvarvarande kinda fel
Kvarvarande kinda fel ska vara sparade mot angiven pro-
blemrapport och redovisas i minst tre huvudgrupper:
— Fel med systemsidkerhetspaverkan och eventuellt tillkom-

mande restriktioner i anvandning eller underhall.

— Fel med funktionspaverkan och eventuellt tillkommande
instruktioner vid anviandning och underhall.

— Opvriga kinda fel eller funktionsstérningar.

9.2.16 Provprogram for systemsakerhetsprovning/System Safety
Test Description (SSTD)

Syftet med System Safety Test Description (SSTD) ar att beskriva
hur verifiering av sdkerhetsfunktioner i det tekniska systemet ska
genomforas och vara sparbara mot systemkraven. Fel i systemet
ska kunna detekteras innan dessa leder till en situation som inte
kan kontrolleras av programvarusystemet.

Systemsakerhetsprovning ska genomforas pa komplett malsys-
tem efter det att systemversionen ar last. Sker ndgon forandring
pa systemversionen, det vill siga hardvara och/eller programvara
efter genomfort systemsidkerhetsprov, ska omprov ske. Provet
genomfors lampligen tillsammans med FMV.

SSTD ska innehalla foljande:

e Sammanfattning

e Identifikation
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Dokumentoversikt och koppling till andra dokument
Referenser

Personal
Krav pa oberoende fran utvecklings- och testteam.

Provobjekt och programvaruversion

Kortfattad beskrivning av provobjektets konfiguration och
status med tillhorande referenser. Det viktigaste ar att tydligt
klargora tillatna avvikelser pa det anvianda provobjektet och
ett stillningstagande pa betydelsen av dessa. Den aktuella pro-
gramvaruversionen ska vara dokumenterad enligt SVD.

Testutrustning

Beskrivning av testutrustning som kravs vid systemsikerhets-
provningen for att kunna felinjicera i systemets ordinarie
gransytor. Det viktiga ar att testutrustning inte paverkar sys-
temfunktionen pa annat sitt an den avsedda felinjiceringen.
Framtagningen av testutrustningen bor samordnas med fram-
tagningen av det tekniska systemets underhallsfunktioner.

Provgenomférande

Provgenomforandet ska vara 6verenskommet med FMV och
redovisas tillsammans med férutsittningar for provet och for-
vantat resultat.

Provgenomforande bestér av tva delar, en ordinarie provom-
gang samt ett tilliggsprov. Den ordinarie provomfattningen
ska alltid genomforas vid varje ny systemversion. Detta prov
omfattar alla testbara sikerhetsfunktioner och funktionséver-
vakningar av dessa siakerhetsfunktioner (det vill siga bade
hard- och programvarufunktioner). Syftet ar att sakerstalla att
ingen oavsiktlig paverkan har skett pa sikerhetsfunktionerna
i den nya systemversionen.

Tillaggsprovet dr specifikt utformat for inford funktionalitet,
eller atgardade avvikelser sedan foregdende systemversion
vilka har bedomts ha inverkan pa systemsikerheten.

170 H PROGSAK 2018



9.2 Beskrivning av sarskilda dokument

9.2.17 Systemsakerhetsprovningsrapport/System Safety Test

Report, SSTR

Syftet med System Safety Test Report (SSTR) ar att redovisa resul-
tat fran genomford systemsikerhetsprovning. Provrapporten ska
godkinnas av FMV.

SSTR ska innehalla foljande:

Sammanfattning

En kortfattad sammanfattning av resultatet fran det genom-
forda systemsiakerhetsprovet ska finnas. Om eventuella avvi-
kelser har identifierats under provningen ska dessa anges med
tillhorande referens till problemrapport.

Identifikation

Dokumentoversikt och koppling till andra dokument
Refererande dokument

Provobjekt och programvaruversion

En kortfattad beskrivning av provobjektets konfiguration och
status med tillhorande referenser och eventuella forandringar
mot faststallt provprogram.

Provningsresurser

Ange var och nér provningen utfordes, vilken personal fran
FMYV och industrin som deltog och ett stillningstagande till
om krav pa oberoende uppfyllts.

Testutrustning

En sammanstéllning 6ver anvind testutrustning med individ-
nummer samt eventuella avvikelser eller gjorda anpassningar
som ar inforda fore eller under provningen.

Resultat, ordinarie prov

En redovisning av resultatet fran genomfort ordinarie prov.
Eventuella avvikelser och kriterier for godkannande ska redo-
visas tillsammans med tillhérande problemrapport. Mitresul-
tat och eventuella loggfiler ska vara sparbara till respektive
genomfort prov.
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e Resultat, tilliggsprov

En redovisning av resultat fran tillkommande provpunkter.
Eventuella avvikelser och kriterier for godkannande ska redo-
visas tillsammans med tillhorande problemrapport. Mitresul-
tat och eventuella loggfiler ska vara sparbara till respektive
prov.

e Slutsats
En utokad sammanfattning av resultatet fran systemsakerhets-
provningen med rekommendationer pad eventuella tillkom-
mande restriktioner eller begransningar vid anvandning eller
underhall.

Alla systemsidkerhetskrav ska redovisas i tabellform med refe-
rens till motsvarande provpunkt.

9.2.18 Systemsakerhetsanalys Datorsystem/Sub System Hazard
Analysis Computer System (SSHA CS)

Syftet med Sub System Hazard Analysis Computer System
(SSHA CS) ar att identifiera eventuellt tillkommande olycksrisker
efter den initiala riskidentifieringen samt att verifiera Gverens-
stimmelse med systemsikerhetskraven for de tekniska delsyste-
men, i detta fall datorsystemet. Olycksrisker som kan forknippas
med felmoder i datorsystemet och operativ hantering av datorsys-
temet analyseras. Vidare identifieras riskreducerande dtgarder. En
SSHA CS kan dokumenteras enligt DI-SAFT-80101B, System
Safety Hazard Analysis Report. Exempel pa analysmetoder for
genomforande av SSHA framgar av H SystSak.

SSHA for datorsystem ska innehalla foljande:
e Sammanfattning

e Inledning

e Externa och interna krav
(Lagkrav, handbocker sisom H SystSak, H ProgSik, H VAS,
vald standard)

e Systemsidkerhetsverksamhet

Beskrivning 6ver hur systemsikerhetsarbetet har genomforts
och vilka metoder som har anvints.
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e Systembeskrivning
Kortfattad funktionsbeskrivning och 6versiktsbild av dator-
systemet med alla gransytor och definierade benamningar,
referenser till konstruktionsunderlag samt vilka PDS som
anvints med version, vilket operativsystem och vilken héard-
vara. Beskrivningen ska vara direkt sparbar till respektive kon-
struktionsunderlag.

® Produktidentitet
Produktnamn med artikelnummer och dokumentnummer,

aktuell programvaruversion med referens till SVD for analyse-
rad utgdva av systemversionen.

e Historik
En forteckning over atgardade fel fran foregaende systemver-
sion med klassning avseende systemsakerhetspaverkan ska fin-
nas. Referens till genomford verifiering och validering, kvar-
stdende kanda fel med klassning samt eventuella tillkom-
mande restriktioner i anvindning och underhall.

e Tillvigagangssatt
En redovisning av anvind metodik vid analysen samt hur klas-
sificering av olycksrisker har genomforts ska finnas.

e Vaidahindelser

En redovisning av identifierade vddahindelser som kan initie-
ras av eller paverkas fran datorsystemet ska finnas. Kravned-

brytning och identifiering av sikerhetsfunktioner ska redovi-

sas.

o Sikerhetsarkitektur

Redovisning av vald sakerhetsarkitektur, inklusive motivering,
och val av standard ska finnas.

e Verifiering av systemsikerhetskrav
Redovisning av olycksrisker fore och efter atgard, alla atgar-
der i riskmatris som medfor riskreducering i mer 4n ett steg ska
vara separat analyserade och 6verenskomna med FMV. Redo-
visning av genomforda systemsikerhetsprov.
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* Analysresultat

En utokad sammanfattning av resultatet fran den genomforda
systemsidkerhetsanalysen med rekommendationer pa eventu-
ella tillkommande restriktioner eller begransningar vid
anvindning eller underhall. Alla systemsikerhetskrav ska
redovisas i tabellform med referens till motsvarande verifie-
ring.

e Forkortningar och definitioner

e Referenser
Referenser till allt granskningsunderlag for analyserna ska fin-
nas sparbart med datum och versionsnummer. Det ar inte till-
rackligt att endast hanvisa till en 6verliggande dokumentstruk-
tur for det tekniska systemet. Alla dokument ska vara tillgang-
liga i digitalt format, exempelvis i PDF-format.

e Bilagor
Exempelvis Hazard Log Datorsystem och FTA Datorsystem.

174 H PROGSAK 2018



1 O CE-MARKTA PRODUKTER SAMT
PRODUKTER GODKANDA AV ANNAN
AKTOR

Detta kapitel behandlar produkter och tekniska system som ar godkanda
av annan tillforlitlig aktor eller av annat land, oavsett om produkten for-
setts med konsumentmarkning eller inte. FMV maste alltid kontrollera att
produkten eller det tekniska systemet uppfyller Férsvarsmaktens behov
avseende anvandningsmiljé och operationsbetingelser, samt skaffa sig
visshet om att produkten uppfyller lagar och férordningar.

10.1 ALLMANT oM CE-MARKTA PRODUKTER

CE-mirkning ar obligatorisk i EU-lagstiftningen for vissa specifi-
cerade produktkategorier. Produkter som ar sarskilt framtagna
for militar verksamhet och som syftar till att anviandas i strid kan
dock inte CE-markas. Maskiner tillverkade for militara andamal
omfattas saledes inte av maskindirektivet. Exempelvis kan inte ett
vapen CE-markas, eftersom dess huvudfunktion ar att skada
tredje person, men diremot kan en ammunitionsrojningsmaskin
med tillhorande vapen CE-markas.

Genom CE-mirkningen intygar tillverkaren/distributoren att
produkten 6verensstimmer med de lagstadgade kraven pa bland
annat sikerhet, hilsa och miljo. For vissa produkter racker det att
tillverkaren/distributoren sjalv intygar att produkten uppfyller
alla krav. For andra produkter, som anses sarskilt riskfyllda,
kradvs att tillverkaren/distributoren later ett oberoende tredjepart-
sorgan kontrollera produkten.

Som del i CE-markning ska tillverkaren/distributoren uppratta
teknisk dokumentation for produkten, samt utfarda en EU-for-
sakran om Overensstimmelse. Den CE-mirkta produkten ska
atfoljas av en bruksanvisning som innehaller all visentlig infor-
mation for att produkten ska kunna anvindas pa ett sakert satt
for avsett andamal. Vid leverans till slutkund ska produkten
atfoljas av en bruksanvisning pa mottagarlandets sprak.
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Vid anskaffning av kommersiella produkter foreligger ofta
svarigheter att fa tillracklig information om tidigare genomférda
systemsidkerhetsanalyser. Beroende pa hur man avser att anvianda
dessa produkter kan de bli sikerhetskritiska.

Detta kapitel avser att definiera rimlig omfattning av systemsa-
kerhetsverksamhet vid upphandling av CE-markta produkter
som innehaller programvara och som man avser att anvinda fri-
stadende fran militara system. Ska den CE-markta produkten inte-
greras i det militdra tekniska systemet ska denna integration
omfattas av systemsikerhetsanalys. Med fristiende anviandning
menas att produkten far stromforsorjas, utbyta information eller
integreras med annan teknisk produkt i enlighet med tillverka-
rens/distributorens anvisningar. Denna kategori produkter kan i
sin tur delas in i undergrupper for vilka behovet av systemsaiker-
hetsverksamhet varierar avseende omfattning och innehall. Upp-
delningen av fristiende CE-markta produkter ar enligt foljande
och behovet av systemsikerhetsverksamhet beskrivs for var och
en enligt underavsnitten.

e Produkter som redan finns pa marknaden och som innehaller
sakerhetskritisk programvara men man planerar inte att
genomfora egna uppdateringar eller andra dndringar (avsnitt
10.2.)

e Nyutvecklade produkter eller tekniska system som inte finns
pa marknaden men som CE-mairks fore leverans till FMV.
Uppdateringar kan bli aktuella (avsnitt 10.3).

e Produkter eller tekniska system som godkints av annan tillfor-
litlig aktor sdsom annat land eller som erbjuds genom Nato:s
forsorg (avsnitt 10.4).
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10.2 CE-MARKTA PRODUKTER SOM REDAN FINNS PA
MARKNADEN

Detta avsnitt beskriver CE-markta produkter som 6verensstam-
mer med samtliga av nedanstdende pastdende:

e Produkten var CE-mirkt da den sattes pa marknaden.

e Produkten avses enbart anvindas fristiende och inte integre-
ras i ett tekniskt system.

e Eventuella uppdateringar av programvaran genomfors uteslu-
tande av leverantoren.

For enkla CE-markta produkter som innehaller programvara som
inte dr sakerhetskritisk kravs oftast ingen systemsiakerhetsverk-
samhet utover att just gora bedomningen och klassningen att den
aktuella produkten dr av denna enkla karaktir. Exempel pa
sadana produkter kan vara persondatorer, bildskarmar, hushalls-
maskiner (till exempel ugnar, tvattmaskiner), verktyg for hant-
verksarbete (till exempel borrmaskiner, lasermitare). For sidana
produkter finns ofta harmoniserade standarder som bor vara
uppfyllda vilket starker siljarens grund for CE-markning och for-
enklar kundens leveranskontroll. Vid 6verlaimning ska CE-dekla-
rationen (Declaration of Conformity, DoC) samt handhavande-
och underhallsdokumentation bifogas. Produkten far endast
anvandas/hanteras fristiende fran annan materiel i enlighet med
tillverkaren/distributoren instruktioner.

Om det av CE-markningen framgar att harmoniserad standard ar
uppfylld kan produkten bedomas som tolerabelt siker forutsatt
att kunden inte genomfor egen programvaruuppdatering. Uppda-
teringar kan dock vid behov genomforas av tillverkaren/distribu-
toren inom ramen for dennes CE-mirkning. Exempel pa sidana
produkter kan till exempel vara medicinskteknisk utrustning. Vid
overlamning ska CE-deklaration (Declaration of Conformity,
DoC) samt handhavande- och underhallsdokumentation bifogas.
Produkten far endast anvindas/hanteras fristdende fran annan
materiel i enlighet med tillverkarens/distributorens instruktioner.
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10.3 CE-MARKTA PRODUKTER SOM INTE FINNS PA
MARKNADEN

Till denna kategori hor CE-markta produkter samt produkter av
teknisk karaktar som inte redan finns pa marknaden (till exempel
bétar och funktionscontainrar). FMV kan i sidana upphand-
lingar stilla sirskilda krav pa anviandningsmiljo, operationsbe-
tingelser, systemsakerhetsarbete och dess dokumentation infor
tillverkaren/distributorens CE-mirkning.

Precis som for produkter i avsnitt 10.2 ovan giller det att avgora
om programvaran i aktuell produkt 4r sikerhetskritisk i ndgon
mening och i det fall den bedéms vara sikerhetskritisk, forsikra
sig om att tillampligt systemsakerhetsarbete pa dessa programva-
rustyrda funktioner ar genomfort. Nar detta dr gjort och s lange
produkten anvinds inom ramen fér CE-mérkningen och inga
andringar implementeras i handhavandeinstruktionen eller i kon-
struktionen, kan systemet betraktas som tolerabelt sikert.

Skillnaden mot de typer av produkter som beskrivs i avsnitt 10.2
ar att typerna i avsnitt 10.3 oftast har lang livslingd. Den ldnga
planerade livslingden kan i storre grad innebira att behov av
egna uppdateringar uppstar. Om FMV avser att genomfora egna
uppdateringar av programvaran i en CE-markt produkt behover
FMV ha tillgang till utvecklingsmiljo, dokumentation och kall-
kod for produkten. Detta ar inte alltid mojligt att fa av tillverka-
ren/distributoren och kan medféra att uppdateringen inte kan
genomforas. Om det har gatt mer dn tio ar efter att den sista pro-
dukten levererades ar tillverkaren/distributoren inte lingre skyl-
dig att tillhandahalla teknisk dokumentation for produkten vilket
kan forsvara dokumentationen av den egna uppdateringen. Om
det bedoms kunna bli aktuellt att gora egna uppdateringar av
programvaran efter att denna tidsfrist 16pt ut bor detta klargoras
innan Forsvarsmakten lagger anskaffningsuppdrag till FMV.

Uppdateringar av programvara som inte genomfors av tillverka-
ren/distributoren, eller pa inrddan av tillverkaren/distributoren,
kan gora att tillverkarens/distributorens CE-deklaration blir
inaktuell eller inte tillimplig. I de fall den ursprungliga CE-mark-
ning inte kan tillimpas, eller da det tinkta anvindandet av pro-
dukten inte ticks av deklarationen, kan en ny CE-mirkning
genomforas av auktoriserat certifieringsorgan pa uppdrag av
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FMV. Alternativt genomfors en liknande process dir de krav
enligt EU-direktiv som inte kan uppfyllas, ska dokumenteras. For
dessa ouppfyllda krav genomfors systemsakerhetsanalys enligt
H SystSiak. FMV madste innan anbudsinfordran gar ut och efter
dialog med Forsvarsmakten avgora vilken omfattning av doku-
mentation som ska bestallas av industrin for att sikerstilla moj-
ligheten till framtida egna uppdateringar av programvaran.

Nir nyutvecklad produkt som inte finns pa marknaden anskaffas
for fristiende anviandning inom Forsvarsmakten kan produkten
med anledning av det ovanstiende CE-mirkas. Vissa undantag
finns for produkter som ar framtagna for sirskild militar verk-
samhet och som inte omfattas av kraven pa CE-mirkning.

Det ar viktigt att tidigt doma av om det under vidmakthallande-
fasen kan bli aktuellt for FMV att genomfora egna uppdateringar
av programvaran i den produkt som ska CE-markas. For detta
kravs att FMV har full kontroll 6ver bland annat programvaruut-
vecklingsmiljon. Detta ar inte alltid mojligt att fa av tillverkaren/
distributéren och det kan innebara att uppdateringen inte kan
genomforas utan en reducering av sikerheten.

FMV som anskaffar en nyutvecklad produkt som ska CE-markas
bor sarskilt sikerstilla att tillverkaren/distributoren foljer och
redovisar vilka EU-direktiv och harmoniserade standarder som
tillverkaren/distributoren gor sin forsikran om Gverensstimmelse
mot. Darfor maste FMV definiera och beskriva produktens
tankta driftprofil, anvindningsomrade och operationsbetingelser.
FMV reglerar detta i kravstillningen till tillverkaren/distributo-
ren sa att tillverkaren/distributoren ar inforstadd i anvandandet.
Tillverkaren/distributoren ska i en systemsakerhetsplan (SSPP)
med beaktande av detta redogora for vilka EU-direktiv och har-
moniserade standarder produkten kommer att CE-mirkas mot,
samt hur kontroll av uppfyllnad av dessa standarder och krav ska
genomforas.

I samband med leverans ska tillverkaren/distributoren lamna en
deklaration om 6verensstimmelse (Declaration of Conformity,
DoC), samt den tekniska dokumentation som ar relevant for pro-
dukten.
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10.4 PRODUKTER CERTIFIERADE ELLER GODKANDA AV
ANNAN PART

I linje med EU:s sikerhets- och forsvarspolitik genomfors arbete
med att stegvis uppritta en europeisk marknad for forsvarsmate-
riel och for att mota behovet av militar kapacitet. I arbetet med
att stirka en europeisk forsvarsindustriell och militarteknologisk
bas, ger direktivet 2009/81/EG vigledning till upphandlande
myndigheter att standardisera tekniska specifikationer och utvar-
dera anbud baserade pa likvardiga l6sningar avseende prestanda-
och funktionskrav, samt refererande till internationella, europe-
iska eller nationella standarder.

EU-kommissionen uttryckte foljande den 20 december 2013: The
European Defence Agency (EDA) and the Commission will pre-
pare a roadmap for the development of defence industrial stan-
dards by mid-2014, without duplicating existing standards, in
particular NATO standards.

EDA utgor ett serviceorgan for sina medlemsstater med uppgift
att stodja, effektivisera och samordna utveckling och inkop av
forsvarsmateriel. EDA utvecklar och tillhandahaller verktyg for
upphandlande myndigheter, exempelvis Collaborative Database
(CODABA), Third Party Logistic Support (TPLS) samt Platform
and Procurement Experts Network (PEN). EDA arbetar for att
harmonisera krav pa forsvarsmateriel och for samverkansupp-
handlingar med flera deltagande medlemmar. Ett mal ar att kon-
solidera och standardisera krav for en kostnadseffektiv forsvars-
materielforsorjning. En 16sning dr anvandarklubbar, sa kallade
User clubs, med flera medlemsstater dar krav, utvecklingsmeto-
der, standarder, godkannandeprocesser med mera kan samordnas
pa ett effektivt satt.

Inom Nato finns NATO Support and Procurement Agency
(NSPA) med uppgift att bistd medlemsstater med anskaffning av
forsvarsmateriel, fraimst vid kop av materiel rakt over disk”.
NSPA har bland annat i uppgift att ta fram och anpassa teknisk
dokumentation i samband med forsiljning av forsvarsmateriel.

For flygtrafikledningssystem, som ocksa omfattar mycket av de
militdra systemen, finns styrande direktiv. Exempelvis EG 552/
2004 Driftkompatibiliteten hos det europeiska natverket for flyg-
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ledningstjanst stiller krav pa interoperabilitet mellan nationella
system. Krav stills pa att underlag fran genomforda driftgodkan-
nandeprocesser, inklusive underlag for systemsikerhetsgodkan-
nanden och programvarusikerhetsgodkannanden ska levereras
till begarande myndighet inom EU. Krav stills bade pa system-
niva, exempelvis ett radiokommunikationssystem, som pa kom-
ponentniva, exempelvis en flygradio. Leverantorer av sidana sys-
tem och produkter bor sammanstalla underlag for driftgodkan-
nande med hansyn till att underlaget kan spridas till myndigheter
inom hela EU.

For ammunition, som alltmer innehaller komplex programvara,
finns inom EDA The European Network of National Safety
Authorities on Ammunition (ENNSA). ENNSA syftar till ” Better
communication among national safety authorities on ammuni-
tion and to improve harmonization of national practices on
ammunition safety standardization and test procedures where

feasible”.

Inom Nato finns Munitions Safety Information Analysis Center
(MSIAC), en projektorganisation som bestar av vissa Natolander
samt ytterligare nagra lander, daribland Sverige. Syftet dr att
stodja medlemsldnderna i ammunitionssikerhetsfragor. Denna
organisation har ett bredare syfte an ENNSA. Tekniska fragor
kring ammunitionens konstruktion och erfarenheter under
anvandning kan stillas till MSTIAC genom Sveriges kontaktperson
som ar placerad vid FMV.

Bild 10:1 ger ett exempel pa hur en Nato-standard med krav for
ammunition kan motas med hjilp av en internationell civil stan-
dard for programvara i sikerhetskritiska tillimpningar.
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Bild 10:1 Koppling mellan Nato-standard/krav for ammunition
och civila standarder
Utrustning som regleras av direktivet for marin utrustning ska
rattmirkas (typgodkannas) och inte CE-markas. Rattmarket
visar att produkten uppfyller kraven enligt direktivet. Rattmark-
ning av utrustning regleras genom ett EU-direktiv. I direktivet
faststills gemensamma regler i syfte att undanroja skillnader vid
genomforandet av internationella standarder genom att ha en
tydligt identifierad uppsattning krav och enhetliga certifierings-
forfaranden.

Europaparlamentets och radets direktiv 2014/90/EU om marin
utrustning ar satt i kraft genom lagen (2016:768) om marin
utrustning och forordningen (2016:770) om marin utrustning till-
sammans med Transportstyrelsens foreskrifter (TSFS 2016:81)
om marin utrustning. En produkt som ar typgodkind av ett
anmalt organ i en medlemsstat inom EU far placeras pa ett
gemenskapsfartyg, oavsett vilken flagg det for, vilket framjar fri
rorlighet for marin utrustning pa den inre marknaden.

Utover ovanstdende finns ytterligare EU-direktiv som har undan-
tag for militdr materiel, till exempel RoHS (avser elektrisk och
elektronisk utrustning) och Reach (kemiska dmnen).
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1 1 HANTERING AV TIDIGARE UTVECKLAD
PROGRAMVARA (PDS)

Tidigare utvecklad programvara, Previously Developed Software (PDS), &r
programvara som redan finns fardigutvecklad da det nya tekniska syste-
met ska utvecklas. PDS kan antingen vara utvecklad internt hos industrin
eller inforskaffat fran annan aktor. Varianter av tidigare utvecklad pro-
gramvara kan dven vara Commercial Off The Shelf (COTS), Government
Off The Shelf (GOTS), Military Off The Shelf (MOTS), NATO Off The Shelf
(NOTS) eller Open Source Software (0OSS).

Vid utveckling av ett nytt tekniskt system med programvara stalls man
infor valet att utveckla helt ny programvara, vidareutveckla en befintlig
eller att anvénda en tidigare fardigutvecklad programvara.

11.1 ATT BEAKTA VID VAGVAL FOR ANVANDNING AV PDS

Att inforskaffa PDS kan initialt upplevas vara mer ekonomiskt
formanligt 4an att utveckla en ny programvara for en viss funk-
tion. PDS maste dock uppfylla samma krav som for 6vrig nyut-
vecklad programvara avseende olika aspekter sisom systemsa-
kerhet, IT-sakerhet, testning, dokumentation, kvalitet, konfigura-
tionsledning.

Nedan belyses ndgra aspekter som kan forvantas uppkomma da
PDS ateranvinds i nya tillimpningar.

e PDS har oftast tagits fram for en bred anvandning och for att
passa manga anvindare, eller for anviandning i en tidigare ver-
sion av aktuellt tekniskt system. Detta kan innebara att de spe-
cifika kraven for det nya tekniska systemet inte helt uppfylls.
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11 Hantering av tidigare utvecklad programvara (PDS)

e Uppfylls inte de specifika kraven kan det kravas en anpassning
av PDS vilket kan leda till omfattande utvecklingsarbete och
provning, speciellt om det saknas tillgang till fullstindig doku-
mentation. Ibland maste ett omfattande arbete laggas pa test-
ning for att kunna kvalificera programvaran till erforderlig
kritikalitetsniva.

® Om dokumentation saknas kan detta forsvara framtida sys-
temuppdateringar och testning. Om PDS ska anvindas i ett
sammanhang dar det krdvs en hogre kritikalitetsniva an den ar
testad och dokumenterad for kan detta omojliggora anvind-
ning.

® Brist pa dokumentation kan leda till att designansvarig inte
forstar funktionaliteten for PDS. Detta kan leda till att pro-
gramvaran anvands pa ett felaktigt sitt och att den inte kan
testas tillrackligt noggrant.

e Om PDS ir tankt att vara generell och passa for manga olika
tillimpningar kan det finnas funktioner som inte behovs for
det aktuella tekniska systemet. Sdledes kan PDS innehalla dod
eller deaktiverad kod som kan orsaka felfunktion.

e Att kritikalitetsklassificera PDS till en hogre niva dn den ar
certifierad for kan medfora hoga kostnader eller vara omojligt.

e Vid underhall av tekniskt system med lang livslingd som
innehaller PDS, giller det att kontrollera att eventuella licenser
fortfarande ar giltiga och dirmed kan underhallas och uppda-
teras genom underhdllsavtal med leverantor. Om behov av ny
funktionalitet i programvaran behovs, for att ge det tekniska
systemet battre prestanda eller nya funktioner, sa ska dess
utvecklingshistorik vara kiand och sparbar.

e Detska sikerstillas att Forsvarsmakten far nyttjanderatten till
programvaran genom licenser i de fall utvecklande industri
koper in PDS av annan aktor for anvandning i ett tekniskt sys-
tem.

* Om leverantoren gor en sirskild version av PDS for det nya
tekniska systemet, ska den hanteras pd samma satt som for
annan nyutvecklad programvara. Denna nya PDS ska da kri-
tikalitetsklassificeras och uppfyllas kraven i vald programva-
rustandard.
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11.2 Foérutsattningar fér anvandning av PDS
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11.2 FORUTSATTNINGAR FOR ANVANDNING AV PDS

Att ateranvanda PDS kan vara fordelaktigt i de fall programva-

rans funktionalitet motsvarar det som eftersoks och att den har

anvints i liknande tillimpningar. Nar PDS kan vara ett alternativ
ar:

e [stora tekniska system, som exempelvis ett fartyg, dir man
kan ha relativt 1ag kritikalitetsniva pa vissa oberoende och
okritiska funktioner.

e Nir leverantoren av PDS har certifierat programvarukompo-
nenten eller funktionskomponent enligt viss programvarustan-
dard, exempelvis certifierade komponenter enligt IEC 61508
med angiven SIL-niva.

e For drivrutiner i gransytor mot standardiserade hardvarukom-
ponenter.

e Nir leverantoren av PDS kan leverera komplett dokumenta-
tion for erforderlig kritikalitetsniva och det finns dokumente-
rad driftserfarenhet.
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11 Hantering av tidigare utvecklad programvara (PDS)

11.3 UTVARDERING AV LEVERANTOR FOR PDS

Vid utvirdering av olika PDS-l6sningar, som alternativ till nyut-
veckling, behover nedanstidende aspekter utvirderas:

e Har leverantoren funnits lange pa marknaden och levererat
liknande produkter?

* Bedom leverantorens intresse och mojligheter att genomfora
framtida systemuppdateringar och ge support pa aktuell PDS,
exempelvis genom sarskilt avtal.

® Bedom mojligheter att f3 tillgdng till utvecklingsmiljoer och
dokumentation sasom killkod, specifikationer, testdokument,
anvindarhandledning, designdokument, beskrivningar och
genomforda felrittningar.

e Kommer leverantoren att 6verlimna kvalitetsdokument som
kan redovisas for aktuell PDS som bevis for att dokumenterad
utvecklingsprocess foljts sasom granskningsprotokoll, testrap-
porter och kvalitetsgranskningsrapporter.

e Har leverantoren anvint aktuell PDS i andra liknande tek-
niska system och finns bevis for att PDS fungerar korrekt (Pro-
ven in use), med referenser till ett avvikelserapporteringssys-
tem (Service history).

e Har leverantoren definierade metoder som kan anviandas for
att pavisa Proven in use av aktuell PDS och finns dessa doku-
menterade?

e Kan leverantoren uppvisa certifikat fran oberoende tredje-
partsgranskning?
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1 Z ANGRANSANDE METODIK- OCH
TEKNIKOMRADEN

| detta kapitel diskuteras ett antal angransande metodik- och teknikom-
raden. Syftet ar att ge vagledning till hur narliggande omraden kan
behandlas och att darmed indirekt ocksa beskriva tillampligheten av den
metodik som beskrivs i denna handbok.

12.1 SYSTEMSAKERHETSVERKSAMHET

Systemsakerhetsverksamhet 4r det totala arbete som bedrivs
under ett tekniskt systems hela livscykel i syfte att identifiera, ana-
lysera, vardera och atgarda olycksrisker. Se H SystSak.

I denna handbok beskrivs hur programvara och utveckling av
programvara ska kravstillas utifrdn den inverkan den har p4 sys-
temsiakerheten. Systemsikerhet definieras nedan.

Systemsdkerhet

”Egenskapen hos ett tekniskt system att inte oavsiktligt
orsaka skada pa person, egendom eller yttre miljo”

Killa: H SystSiik

Det finns dven andra krav pa det tekniska systemet och den pro-
gramvara som ingdr samt pa hur systemet med programvaran
utvecklas. Nagra utvalda omraden beskrivs nedan.

12.2 VERKSAMHETSSAKERHET

Verksamhetssiakerhet syftar pa Forsvarsmaktens formaga att han-
tera risker vid all verksamhet, inte bara de risker som ar férknip-
pade med tekniska system.
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12 Angransande metodik- och teknikomraden

12.3 INFORMATIONSSAKERHET

Informationssakerhet syftar pa skydd av informationstillgingar. I
samband med programvara syftar man oftast pa att skydda infor-
mation som finns i IT-system, eller deras funktion, mot angrepp
utifrdn. Detta hanteras bade genom tekniska och administrativa
atgarder i enlighet med Handbok Forsvarsmaktens sdkerbets-
tjanst, Informationssikerbet (H Sk Infosik 2013), sarskilt
avsnitten om IT-sikerhet, kommunikation och ackreditering,
samt den senaste versionen av Krav pd sakerbetsfunktioner
(KSF).

All verksamhet dr beroende av skyddsviarda tillgangar i form av
personal, information, materiel och anlaggningar. Utifran verk-
samhetens karaktar kan en del av dessa tillgangar vara mer
skyddsvirda dn andra. Informationssiakerhetsomradets syfte ar
att skydda dessa tillgdngar mot oonskade handelser.

Ur ett informationssiakerhetsperspektiv ska informationen vara:
e tillgdnglig for alla som behover den

e riktig

® skyddad mot obehorig atkomst

® sparbar.

Om skyddet av informationen brister sa att den blir otillgianglig,

felaktig eller oonskat spridd till obehoriga, sa far det konsekven-
ser for verksamhet, materiel, personal och anldggningar.

12.3.1 Informationssakerhetsdeklaration (ISD)

Processen med Informationssikerhetsdeklaration (ISD) ar en del
av Forsvarsmaktens ackrediteringsprocess inom ramen for For-
svarsmaktens materielforsorjning. Huvudsyftet med ISD-proces-
sen dr att man genom en viss struktur och ett arbetssitt ska skapa
fortroende for ett systems utformning och funktion ur perspekti-
vet informationssakerhet. Forsvarsmakten kan dd handha mate-
rielen med tolerabel risk med avseende pa informationssakerhet.
ISD skapar enhetlighet, tydlighet, sparbarhet och effektivitet i
arbetet med egenskaper som beror informationssiakerheten i verk-
samheter och tekniska system.

188 H PROGSAK 2018



12.3 Informationssakerhet

ISD foljer standarderna ISO/IEC 15288 for Systems Engineering
och ISO/IEC 27000 for Ledningssystem inom informationssiker-
het. Underlag angdende ISD finns tillgangligt pA FMV:s hemsida.

ISD 4r bade en stodprocess for informationssakerhetsarbete pa
FMV samt en deklaration avseende informationssiakerhet.

Syftet med ISD-processen och dess metodstod dr att skapa enhet-
lighet, tydlighet, sparbarhet och effektivitet i arbetet med att ta
fram ackrediteringsunderlag och ISD-deklaration. Processen star-
tar med kravdefinitionen och utvecklas under kravnedbrytning,
produktion och 6verlimning. Den efterféljande deklarationen
faststéller sedan att FMV:

e tar ett designansvar for IT-sikerhetslosningen
e uppfyller Forsvarsmaktens krav pa informationssiakerheten

® har utformat dokumentationen enligt den norm som galler
inom FMV

® har dimensionerat IT-siakerhetslosningen utifran en definierad
tolererbar risk utformad av Forsvarsmakten

e har foljt faststalld ISD-plan rorande IT-siakerhetsarbetet.

Finns sarskilda villkor for denna deklaration ska dessa aspekter
ocksa redovisas i deklarationen.

Hur FMV ska bedriva informationssakerhetsarbetet framgar av
ISD-handbockerna:

e ISD IT-sikerhet Management
e ISD IT-sikerhet Oberoende granskning
e [SD IT-siakerhet Anvandningsfall och arkitektur.
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12 Angransande metodik- och teknikomraden

12.3.2 Signalskydd

Nir kinslig information ska skickas mellan olika enheter inom
Forsvarsmakten, eller mellan olika myndigheter, krypteras den.
Specialfallet programvara med huvudsaklig uppgift att kryptera
information hanteras utanfér denna handbok.

Dir signalskydd ska ingéd kan kunskap inhdmtas fran Handbok
totalforsvarets signalskyddstjanst grundliggande regler for sig-
nalskydds signalskyddstjinst, H TST Grunder (M7746-734002).

12.4 FUNKTIONELLA EGENSKAPER

Funktionen hos en programvara kan dven ha inverkan pa forma-
gan att genomfora ett uppdrag, till exempel om ett vapen gar att
rikta mot ett identifierat mal eller inte. Det kan dven finnas bris-
tande funktion som innebar att man utsatter sig for fara genom
att man utsitter sig for fientlig eller egen bekdampning genom att
motmedelssystem eller identifieringssystem inte har avsedd funk-
tion.

Det finns erfarenhet fran utlandska utvecklingsprojekt for mili-

tara system dar metodik for kritikalitetsklassificering tillampats
som innebar att kritikalitetsklassificeringen av programvara (och
darmed kraven pa utvecklingen av programvaran) enligt aktuell
programvarustandard tillimpats dven for dessa aspekter.

12.5 ANVANDBARHET

De allra flesta tekniska och icke-tekniska system kommer pa ett
eller annat sitt att kommunicera med operatorer och under-
héllspersonal. Om manniskor kan 6ka eller minska sin formaga i
denna interaktion med tekniska system har det betydelse for att
system ska upplevas sikra, effektiva och anviandbara.

Insikt i hur psykologiska, fysiologiska, organisatoriska och tek-
niska aspekter interagerar i komplexa, pafrestande miljoer, ska-
par forutsittningar for att 4stadkomma sikra, effektiva och
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12.5 Anvandbarhet

anviandbara system. Gentemot Forsvarsmakten tar FMV ansvar
for helheten och denna formaga ar nodvandig for att kunna
omhinderta Forsvarsmaktens behov i de tekniska systemen.

Grunden till att ett tekniskt system eller produkt blir anvandbar
och till nytta for anvandarna och verksamheten laggs tidigt i
utvecklingsarbetet. Att i efterhand kompensera for ett tekniskt
systems eller en produkts brister med utbildning, eller krava spe-
cialistkunskap hos anvindare, ar kostnadsdrivande och verksam-
hetsbegransande. Ett system med brister i sakerheten, effektivite-
ten och anvindbarheten kan vara forenat med livsfara for anvan-
darna och dven ge skador pa miljon eller ge ekonomiska forluster.

Vid utformning av anvandargranssnitt kravs kunskap om mann-
iskans forutsattningar och férmagor, men dven kunskap om
minniskans begransningar som anvindare och som en del av ett
system. Kunskap behévs om hur manniskan via sina sinnen tar in
information och tolkar omgivningen samt om manniskans minne,
tankande, processer for beslutsfattande med mera.

Som stod for utformning av anvandargranssnitt finns flera olika
generella principer, tumregler och riktlinjer, som ofta 4r baserade
pa erfarenhet och forskning. Exempel pa detta ar Jakob Nielsens
tumregler eller Ben Shneidermans dtta gyllene designregler. Dess-
utom finns plattformspecifika designprinciper for exempelvis
Microsoft Windows samt internationella standarder.

For tekniska system med lang livslangd sker ofta en vidareutveck-
ling av anviandargrinssnittet. Detta beror i synnerhet militira sys-
tem dar operatorer har utbildats och 6vats pa en viss version av
anviandargranssnitt. Konsekvenser av forandrade anvandargrans-
snitt kan bade resultera i nya olycksrisker och minskad effektivi-
tet da inovade handgrepp hos operatoren eller visuell dterkopp-
ling fran systemet forandras.

For bildskarmsarbete tillimpas AFS 1998:05, Arbete vid bild-
skdarm. Utover foreskrifter och standarder finns en FMV Hand-
bok i anvandbarhet (H HFI) samt MIL-STD 1472G.
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12 Angransande metodik- och teknikomraden

12.6 PROGRAMMERBAR LOGIK

Logik kan, férutom som programvara realiseras, i form av pro-
grammerade och i vissa fall programmerbara kretsar som Appli-
cation Specific Integrated Circuits (ASIC), Field-Programmable
Gate Array (FPGA) och Programmable Logic Devices (PLD).
Detta innebdr, forutom rena hardvarufrigor, samma problematik
med systematiska fel som finns fér programvara. Darfor kan det
vara nodvandigt att for dessa komponenter, och de funktioner de
stodjer, tillimpa en metodik som motsvarar den som tillimpas for
programvara.

I avsnitt 2.10 beskrivs standarden RTCA DO-254 som tillimpas
for programmerbar logik inom flygomradet. Inom flygomradet
finns dven omfattande tillimpningsforeskrifter for standarden
fran amerikanska (FAA) och europeiska luftfartsmyndigheter
(EASA).

Den beskrivning som finns i Handbok Vapen- och ammunitions-
sikerhet (H VAS) for tillimpning av programmerbar logik i tind-
system ar dven anvandbar for andra typer av styrfunktioner i tek-
niska system. Se dven STANAG 4187. Omradet behandlas inte i
ovrigt i denna handbok, men kraven i H VAS kan tillimpas.

12.7 METODER FOR SNABB SYSTEMUTVECKLING

Det finns ett antal metoder for att forcera systemutvecklings- och
programmeringsarbete i syfte att sikra resultat som kan omsattas
i forsiljning snabbare an i traditionell systemutveckling. I mer
traditionellt arbetssatt riskeras att det tar lang tid att omhanderta
kundbehov eftersom det kan ta lang tid att hantera manga krav i
relativt stora utvecklingssteg, istallet for att som i de alternativa
metoderna ta mindre, men desto fler, utvecklingssteg som vart
och ett kan ge ett resultat som kan levereras eller sittas pd mark-
naden. Bland exempel pa metoder marks SCRUM och Agil sys-
temutveckling.
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12.7 Metoder for snabb systemutveckling

Ibland kan beskrivningar av de har metoderna tolkas som att man
inte behover ha full sparbarhet pa krav, ha styrda processer, ha
komplett dokumentation eller gora fullstindig verifiering av
funktioner. Samma krav giller dock vid den har typen av arbets-
satt som vid anvandning av mer konventionella metoder.
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1 3 SAMMANSTALLNING AV KRAV

KAPITEL 6 FORUTSATTNINGAR FRAN FORSVARSMAKTEN

Avsnitt 6.1 Forutsattningar infor utveckling av tekniska system

Krav nr Innehall
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13 Sammanstallning av krav

Avsnitt 6.2  Forutsattningar under utveckling av tekniska
system

Krav nr Innehall

Avsnitt 6.3 Forutsattningar infér 6verlamning och anvandning

Krav nr Innehall
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Avsnitt 6.4  Forutsattningar for vidmakthallande

Krav nr Innehall

KAPITEL 7 VERKSAMHETSKRAV PA FMV

Avsnitt 7.1 FMV:s arbete under livscykeln

Krav nr Innehall
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13 Sammanstallning av krav

Avsnitt 7.3 Utveckling, produktion och anskaffning

Krav nr Innehall
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Krav nr Innehall
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13 Sammanstallning av krav

Avsnitt 7.4 Anvandning och systemuppdateringar

Krav nr Innehall

Avsnitt 7.5  Avveckling av tekniskt system

Krav nr Innehall
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KAPITEL 8 GRUNDKRAV (GKPS) PA UTVECKLANDE
INDUSTRIN

Avsnitt 8.1.1 Krav pa kompetens hos personal

Krav nr Innehall

Avsnitt 8.1.2 Krav pa verksamhets- och systemsékerhetsledning

Krav nr Innehall
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13 Sammanstallning av krav

Krav nr Innehall

Avsnitt 8.1.3 Krav pa utformning av sakerhetsarkitektur

Krav nr Innehall
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Krav nr Innehall

Avsnitt 8.1.4 Krav pa utvecklingsverktyg

Krav nr Innehall
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13 Sammanstallning av krav

Avsnitt 8.1.5 Krav pa dokumentation

Krav nr Innehall

Avsnitt 8.2.1 Krav pa systemsakerhetsanalys

Krav nr Innehall
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Avsnitt 8.2.2

Krav pa konstruktion

Krav nr

2.802.06-T

2.802.07-T

2.802.08-T

2.802.09-T

2.802.10-T

H PROGSAK 2018

Innehall

Val av sikerhetsfunktioner och funktionsovervak-
ningar skall goras pa sddant sitt att detta inte i
onodan komplicerar programvarusystemet.

Kommentar: En avvagning bor alltid goras sd att
de centrala sikerhetsprinciperna sisom enkelhet,
oberoende och determinism uppnas.

Etablerat programsprik skall anvindas vid
utveckling av sikerhetskritisk programvara.

Kommentar: Valda programmeringssprak ska
redovisas for FMV tillsammans med konstruk-
tionsprinciper och sikerhetsarkitektur.

For varje operativt tillstind skall det tekniska sys-
temet kunna inta ett sikert tillstand.

Kommentar: For initial kritikalitetsklassificering
LAG avses sikert tillstand dar styrningar av verk-
stallande delar har kommenderats/avslutats pa ett
sakert satt eller dar ett raddningssystem har 6ver-
tagit kontrollen.

Alla feltillstand som kan péaverka systemets funk-
tion skall loggas i ett utvarderingsbart format.

Kommentar: Sparbarhet ska finnas mellan utlo-
sande felsituation/felkriterium och det tillstind
det tekniska systemet intagit s att fel kan hittas i
datorsystemet. Loggning kan ske internt i dator-
systemet eller loggas i externt system.

Det tekniska systemet skall vara i ett sdkert till-
stand under uppstart.

Kommentar: Detta omfattar 4ven omstart av
datorsystemet.
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13 Sammanstallning av krav

Krav nr Innehall

2.802.11-T Vid uppstart av det tekniska systemet skall pro-
gramvaran kontrollera att definierat sakert till-
stand har intagits innan kritiska delar aktiveras.

Kommentar: Sakerhetsnivan kan kontrolleras
med hjalp av dterldasning pa kritiska styr- eller
givarsignaler.

2.802.12-T Orimliga indata, som enligt systemsakerhetsana-
lysen kan paverka systemets funktion, skall
detekteras och omhindertas sa att vidahiandelse
inte intraffar.

Kommentar: Med orimliga data menas alla data
utanfor definierat virdeomrade eller data vid fel
tidpunkt.

2.802.13-T Operatorsatgarder och presenterad information,
som beror siakerhetskritiska funktioner, skall
registreras.

Kommentar: Valet av sitt att registrera kan
variera utifran systemkonfiguration, komplexitet
och situation.

2.802.14-T Built In Test (BIT) skall innehalla Sakerhetskon-
troll (SK/PBIT) under uppstart, Funktionsover-
vakning (FO/CBIT) under drift och Manuellt ini-
tierad test/Funktionskontroll (FK/IBIT) vid under-
hall.

2.802.15-T BIT-funktioner for uppstart och underhall skall
inte kunna aktiveras oavsiktligt under operativ
drift av systemet.

Kommentar: Sakerhetsfunktion, exempelvis
blockering, ska finnas sa att handhavandefel kan
undvikas.

2.802.16-T Oberoende watchdog-funktion skall aktiveras
innan datorsystemet kan genomfora kritiska styr-
ningar.”
Kommentar: Oberoende watchdog-funktion rea-
liseras lampligen i hardvara.
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Krav nr Innehall

Avsnitt 8.2.3 Krav pa programvaruutvecklingsmiljo

Krav nr Innehall
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13 Sammanstallning av krav

Krav nr Innehall

Avsnitt 8.2.4 Krav pa verifiering

Krav nr Innehall
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Krav nr Innehall
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13 Sammanstallning av krav

Avsnitt 8.3  Krav infor leverans till FMV

Krav nr Innehall

Avsnitt 8.4  Krav vid systemuppdatering

Krav nr Innehall

210 H PROGSAK 2018



Definitioner och ordférklaringar

Foljande definitioner och ordforklaringar anvinds i handboken.
Ett antal definitioner 4r handbokens egna och dessa ar sarskilt

markerade med ”H ProgSik 2018” i kolumn ”Referens” (hand-
bokens egen definition).

For andra anvinda termer hianvisas bland annat till Terminologi-
centrum TNC och ISO/IEC/IEEE 24765:2010 Systems and
software engineering - Vocabulary.

Term

Referens

Definition/Forklaring

Avvikelsehantering

H ProgSik 2018

Processen om hur fel ska rapporteras
in frin kund, klassificeras och som
resulterar i en eller flera problemrap-
porter som redovisar hur avvikelsen
omhindertas.

CE-mdrkning

Wikipedia

Produktmirkning inom EES. Boksta-
verna CE ir en forkortning fér Con-
formité Européenne. En produkt
med CE-mirkning far siljas i EES-
omrddet utan ytterligare krav.

Continuous mode

IEC 61508

Where the safety function retains the
EUC in a safe state as part of normal
operation.

Data

H ProgSik 2018

Avser information, ofta lagrad som
filer eller databaser, som programva-
ran anvinder da den exekverar eller
genererar annan information.

Datorsystem

H ProgSik 2018

Innehéller hardvara, programvara
och data.

ECE-reglemente

Transportstyrelsen

ECE-reglementen ir bilagor till
1958-irs dverenskommelse om att
anta enhetliga tekniska foreskrifter
for hjulforsedda fordon eller for ut-
rustning och delar som kan monteras
eller anvindas pd sidana fordon.

EUC

IEC 61508

Equipment under control, EUC,
equipment, machinery, apparatus or
plant used for manufacturing, pro-
cess, transportation, medical or
other activities.

H PROGSAK 2018
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Definitioner och ordférklaringar

Term

Referens

Definition/Forklaring

Etablerad kod-
ningsforeskrift

H ProgSik 2018

Vedertagen normsamling som har en
bred anvindning, och frimst inom
sin bransch.

Kodningsforeskrift innehaller:

e regler for tillitna och otillitna pro-
gramvarukonstruktioner

e regler for markning, kommente-
ring och namngivning av kritiska
delar

e anvisningar for minimering av
komplexitet

e restriktioner pd grund av problem i
kompilator eller malsystem med
mera

e detaljerade regler for siker kon-
struktion i anvant lagnivasprak.

Etablerad pro-
gramvarustandard

H ProgSik 2018

Internationellt vedertagen program-
varustandard som har en bred an-
vindning inom sin bransch och som
uppdateras vid behov.

Etablerad standard

H ProgSik 2018

Internationellt vedertagen standard
som har en bred anvindning inom
sin bransch och som uppdateras vid

behov.

Farligt tillstand

H SystSak 2011

En fysisk situation som kan leda till
en olycka.

Felorsak

H SystSik 2011

Omstiandighet som lett till uppkomst
av fel.

Funktion

H ProgSik 2018

Innehéller hardvara sdsom datorsys-
tem, brytare, stromforsorjning, verk-
stillande delar och sensorer.

Funktionalitet

Svenska dataterm-
gruppen

Formdga hos en produkt att kunna
utfoéra de funktioner som den ir kon-
struerad for.

Funktionssikerbet

SS 441 05 05

Formagan hos en enhet att utfora en
kravd funktion under givna forhal-
landen under ett givet tidsintervall.

Granskning

H SystSik 2011

Syftar till att pa ett kvalitetssakrat
och spdrbart satt granska framst tek-
nisk dokumentation.
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Term

Referens

Definition/Forklaring

High demand
mode

IEC 61508

Se IEC 61508.

Low demand mode

IEC 61508

Se IEC 61508.

Nodsystem

H ProgSik 2018

System som sikerstiller att de vikti-
gaste funktionerna bibehalls vid far-
ligt fel i det tekniska systemet.

Oberoende gransk-

ning

H ProgSik 2018

Granskning utférd av person som
inte deltagit i utvecklingen. Flera ni-
vder av oberoende finns. Oberoende
kan kriva person frdn annan organi-
sation.

Olycka

H SystSik 2011

Intraffar d& ndgon/nagot exponeras
for vadahandelse eller farlige till-
stdnd och dirvid skadas (skada pa
person, egendom eller yttre miljo).
Olyckan ir alltid oplanerad, inte re-
sultatet av till exempel fientlig hand-
ling.

Problemrapport

H ProgSik 2018

Intern informationsbarare for hante-
ring av registrerade avvikelser.

Programvara

H ProgSik 2018

Innehéller programvaruinstruktio-
ner, data och dokumentation for da-
torsystem.

Programvaruut-
vecklingsmiljé

H ProgSik 2018

En omgivning for programvaran som
utgors av ett datorprogram for att
utveckla, producera, modifiera, ana-
lysera och testa ett annat program
och dess dokumentation. Denna kan
aven inkluderar funktioner for konfi-
gurationshantering och kravsparning
av programvara och dess dokumen-
tation.

Proven in use

H ProgSik 2018

Programvara som har anvints i lik-
nande tekniska system med bevis pa
korrekt funktion och har sparbar an-
vandningshistorik (service history).

H PROGSAK 2018
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Term

Referens

Definition/Forklaring

Rattmirke

Transportstyrelsen

Utrustning som regleras av direktivet
for marin utrustning ska rattmarkas
och inte CE-mirkas. Rattmarket vi-
sar att produkten uppfyller kraven
enligt direktivet. Typgodkinnande
(rattmarkning) av utrustning regleras
genom ett EU-direktiv. I direktivet
faststills gemensamma regler i syfte
att undanroja skillnader vid genom-
forandet av internationella standar-
der genom att ha en tydligt identifie-
rad uppsattning krav och enhetliga
certifieringsforfaranden.

Regressionstestmil-
jo

H ProgSik 2018

Testmiljo for programvara som moj-
ligg6r automatisk test och utvarde-
ring av programfunktioner.

Regressionstest anvinds for testa
hela eller delar av det tekniska syste-
met sedan dndringar har inforts.
Detta for att sikerstilla att systemet
fungerar som tidigare och att inte
nya problem har uppstétt som f6ljd
av inforda andringar.

Risk

H SystSak 2011

Avser risk for skada pad minniska,
egendom och/eller yttre miljo.

Uttrycks som funktion av sannolik-
heten for att olycka intriaffar och
dess konsekvens (konsekvensen van-
ligen fordelad pa de fyra skadeklas-
serna for manniska respektive eko-
nomi).

Riskkalla

H SystSak 2011

N4igot som kan leda till skada pa
person, egendom eller yttre miljo.

Raddningssystem

H ProgSik 2018

System som sakerstiller att sikert
tillstdnd for det skyddsvirda kan in-
tas vid farligt fel i det tekniska syste-
met.

Sammanlagd drift-
tid

H ProgSik 2018

Antal timmar som ett tekniskt sys-
tem anviands.

SCRUM

Wikipedia

SCRUM ir en metodik for systemut-
veckling skapad av Jeff Sutherland
och Ken Schwaber. Ordet ”SCRUM”
kommer fran rugbyn och ar ett mo-
ment nar bollen sitts i spel.

214

H PROGSAK 2018




Definitioner och ordférklaringar

Term

Referens

Definition/Forklaring

Skadeklass

H SystSik 2011

For personskada: Dodsfall, allvarlig
personskada, mindre allvarlig per-
sonskada och férsumbar skada.

For ekonomisk skada: Jamforbart
med total systemforlust, betydande
forlust, begransad forlust, liten for-
lust.

Detaljer framgar av H SystSik del 1,
avsnitt 4.2.3.

Skyddsfunktion

H ProgSik 2018

Funktion for att né eller uppratthdlla
ett sakert tillstind i den styrda ut-
rustningen.

System

Se Tekniskt system.

Systematiska fel

H SystSak 2011

Ett fel som alltid intréffar vid viss
anvindning av system och som ger
samma felutfall varje gdng. Orsaken
kan till exempel vara logiskt fel i
programvara som ger samma felut-
fall vid exekvering.

Systemsdkerbet

H SystSak 2011

Egenskapen hos ett tekniskt system
att inte oavsiktligt orsaka skada pa
person, egendom eller yttre miljo.

Systemsdkerhets-
verksambet

H SystSik 2011

Det totala arbete som bedrivs under
ett tekniskt systems hela livscykel i
syfte att identifiera, analysera, virde-
ra och dtgirda olycksrisker.

Systemuppdatering

H ProgSik 2018

Installation av uppdaterad system-
version enligt leverantorens anvis-

ningar, inklusive kontroll av att in-
stallationen blivit korrekt inford.

Sikerhetsarkitek-
tur

H ProgSik 2018

Metod for att minska datorsystemets
kritikalitet i ett sikerhetskritiskt tek-
niskt system.

Sikerbetsfunktion

H ProgSik 2018

Tillford funktion vars syfte dr att re-
ducera sannolikheten for att vada-
hindelse ska intriffa vid fel i den sa-
kerhetskritiska funktionen.

Sckerbetskritiskt
datorsystem

H ProgSik 2018

Datorsystem som direkt eller indi-
rekt styr eller 6vervakar energier och
som vid fel kan orsaka vidahindelse
och i férlangningen olyckor.

H PROGSAK 2018
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Term Referens

Definition/Forklaring

Sikerbetskritisk
funktion

H ProgSik 2018

Funktion som styr eller 6vervakar
energier och som vid fel kan leda till
vadahindelse och i forlingningen
olyckor.

Kommentar: Funktion kan innehélla
bide hard- och programvara.

Sakert tillstand H ProgSik 2018

Tillstdnd dar styrningar av verkstil-
lande delar har kommenderats/avslu-
tats pa ett sakert satt eller dar ett
nod- eller raddningssystem har 6ver-
tagit kontrollen.

Tailorisering H ProgSik 2018

Val och anpassning av verksamhet
och/eller dokumentation.

Tekniskt system  |H ProgSik 2018

Utgors av komponenter, forbruk-
ningsmateriel och programvaror
samt instruktioner och 6vrig pro-
duktinformation, organiserade for
att uppna ett eller flera uttalade syf-
ten i en given omgivningsmiljo.

Testverktyg H ProgSik 2018

Del av utvecklingsverktyg som an-
vinds vid funktionstest/verifiering av
programvara.

Testtickningsgrad |H ProgSik 2018

for kod

Anger hur vil har man har testat
programvarukoden, att alla krav har
testats och att alla delar i koden har
testats. Mits efter att koden har ut-
vecklats.

Testtdckningsgrad
for inbyggd test

H ProgSik 2018

Anger hur stor del av hardvarufunk-
tionerna eller hdrdvarans mojliga fel-
funktioner i datorsystemet som den
inbyggda testen BIT klarar av att hit-
ta. BIT dr en programvara som kors
samtidigt som 6vrig operationell
programvara i datorsystemet.

Tidskritiska data  |H ProgSik 2018

Data dir informationens dlder méste
vara kind da den dr av vital betydel-
se.

Tillbud H SystSak 2011

Vidahindelse som inte leder till
olycksfall eftersom ingenting expo-
neras vid vidahindelsen.
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Term

Referens

Definition/Forklaring

Tillforlitlighet

H ProgSik 2018

Innebir att ett tekniskt system till-
handahéller en viss funktion med en
viss sannolikhet over tiden eller da
funktionen efterfragas.

Tolerabel risknivi

H ProgSik 2018

Ett av Forsvarsmakten/FMV angivet
lage som lagst uppfyller lagens krav
pa betryggande sakerhet utifran giv-
na forutsittningar.

Utvecklingsmiljo

H ProgSik 2018

Utrustningar som kravs for framtag-
ning (sdsom kompilatorer och linka-
re), verifiering av programvaran, rig-
gar, simulatorer, utrustning for da-
taforsorjning och konfigurationsled-
ning.

Verksambetssiker-
bet

H SystSik 2011

Forsvarsmaktens verksamhetssiker-
het avser Forsvarsmaktens formaga
att hantera risker vid all verksamhet
sa att forfattningsenliga krav pa ar-
betsmiljo och sikerhet for Forsvars-
maktens personal samt kraven pa si-
kerhet for tredje man, yttre milj6 och
egendom uppfylls.

Vidabindelse

H SystSik 2011

Haindelse som intraffat av vada, det
vill siga utan uppsdt, oplanerat och
som kan resultera i olycka eller till-
bud om nagon eller ndgot exponeras.

H PROGSAK 2018
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Akronymer/férkortningar

Foljande akronymer och férkortningar anvinds i handboken.

Akronym/férkortning  |Forklaring

AFS Arbetsmiljoverkets forfattningssamling

ANS Air Navigation Services

AQP Allied Ordnance Publication

AQAP The Allied Quality Assurance Publications

ASA Aircraft Safety Assessment

ASIC/PLD Application Specific Integrated Circuits/Programma-
ble Logic Devices

ASIL Automotive Safety Integrity Level

ATEX ATEX ir en forkortning av det franska namnet pa ett
av direktiven, Appareils destinés a étre utilisés en AT-
mospheres EXplosibles (Explosionsskydd)

BIT Built-In-Test

BOA Beslut om anvindning

CBIT Continuous-Built-In-Test (Funktionsovervakning)

CCF Common Cause Failures (Gemensam felorsak)

CE Conformité Européenne (Europeisk konformitet)

CEN European Committee for Standardization

CENELEC Committee for Electrotechnical Standardization

CM Configuration Management (Konfigurationsledning)

CODABA Collaborative Database

COTS Commercial off the Shelf

CSSB Centralt Systemsikerhetsbeslut

DAL Design Assurance Level

DC Diagnostic Coverage (Feldetekteringsformdaga)

DoC Declaration of Conformity (Deklaration om 6verens-
stimmelse)

EASA European Aviation Safety Agency (Europeiska byran
for luftfartssikerhet)

ECE Economic Commission for Europe (Ekonomiska
kommissionen foér Europa)

H PROGSAK 2018
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Akronymer/férkortningar

Akronym/férkortning  |Forklaring

EDA European Defence Agency

EMC Elektromagnetisk kompatibilitet

ENNSA European Network of National Safety Authorities on
Ammunition

ETSI European Telecommunications Standards Institute

EUC Equipment Under Control

EUROCAE European Organization for Civil Aviation Equipment

FAA Federal Aviation Administration (Amerikanska luft-
fartsmyndigheten)

FAT Factory Acceptance Test

FC Functional Check, se aven Funktionskontroll (FK)

FDAL Function Development Assurance Level

FHA Functional Hazard Analysis

FHA Functional Hazard Assessment

FK Funktionskontroll, se dven Functional Check (FC)

FM Functional Monitoring (Funktionsévervakning)

FORTV Fortifikationsverket

FPGA Field-Programmable Gate Array

FRA Forsvarets radioanstalt

FSA Functional Safety Assessment

FTA Feltradsanalys

FVL Full Variability Language (Programsprak som inte har
begransat sprakomfing)

FO Funktionsovervakning, se aven FM

GKPS Grundkrav programvarusiakerhet

GOTS Government Off The Shelf

H SystSak Handbok Systemsikerhet

H VAS Handbok Vapen- och ammunitionssikerhet

HFI Human Factors Integration

HFT Hardware Fault Tolerance

HKV Forsvarsmakten Hogkvarteret

HW Hardware (H3rdvara)
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Akronym/férkortning  |Forklaring

IBIT Initiated BIT

IDAL Item Development Assurance Level

IEC International Electrotechnical Commission

IMA Integrated Modular Avionics

IRS Interface Requirement Specification (Grinsytespecifi-
kation)

ISD Informationssikerhetsdeklaration

ISO International Organization for Standardization

ISO/TC ISO Technical Committee

LOR Level Of Rigor

LRU Line Replaceable Units

LVD Lagspanningsdirektivet

M Mandatory (Obligatorisk)

MIL-STD Military Standard

MOTS Military Off The Shelf

MoU Memorandum of Understanding

MCS Minimal Cut Set (Minimala hindermangder)

MSIAC Munitions Safety Information Analysis Center

MTTF4 Mean Time To dangerous Failure

NOTS Nato Off The Shelf

NR Not Recommended (Inte rekommenderat)

NSPA NATO Support and Procurement Agency

OM Other Measures

0SS Open Source Software (Programvara med oppen kall-
kod)

PASA Preliminary Aircraft Safety Assessment

PBIT Power on BIT

PDS Previously Developed Software

PEN Platform och Procurement Experts Network

PL Performance Level

PLC Programmable Logic Controller (Programmerbara
styrsystem)

H PROGSAK 2018
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Akronym/férkortning  |Forklaring

PSAC Plan for Software Aspects of Certification (Certifie-
ringsplan for programvara)

PSSA Preliminary System Safety Assessment

QM Quality Management (Kvalitetsledning)

R Recommended (Rekommenderat)

RAMS Reliability, Availability, Maintainability and Safety

(Tillforlitlighet, funktionssannolikhet, driftsdkerhet,
tillganglighet, underhallsméssighet och sikerhet)

RTCA Radio Technical Commission for Aeronautics

SAE Society of Automotive Engineers

SC Severity Category

SC Safety Check (Sikerhetskontroll)

SCA Safety Compliance Assessment (Systemsikerhetsutla-
tande)

SCC Software Control Category

SCMP Software Configuration Management Plan (Konfigu-
rationsledningsplan programvara)

SDD Software Design Document (Detaljerad design pro-
gramvara)

SDP Software Development Plan (Utvecklingsplan pro-
gramvara)

SEK Svenska Elektriska Kommittén (Svensk nationalkom-

mitté av IEC)

SFF Safe Failure Fraction (felsikerhetskvot)

SES Svensk forfattningssamling

SHA Safety Hazard Analysis

SIL Safety Integrity Level

SIRT Systems Integration Requirements Task

SIS Swedish Standards Institute

SL Software Level

sSop Start Of Production

SQA Plan SQA Plan Software Quality Assurance Plan (Kvali-
tetsplan for programvara)

SQA Record SQA Records Software Quality Assurance Records

(Kvalitetssakringsrapport programvara)
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Akronym/férkortning  |Forklaring

SRASW Safety-Related Application Software

SRCF Safety-Related Control Functions

SRECS Safety-Related Electrical Control Systems

SRESW Safety-Related Embedded Software

SRP/CS Safety-Related Parts/Control Systems

SRS Software Requirement Specification (Specifikation
Programvarukrav)

SSA System Safety Assessment

SSG Systemsikerhetsgodkdnnande (Safety Statement)

SSHA CS Sub System Hazard Analysis Computer System (Sys-
temsikerhetsanalys Datorsystem)

SSLR Software Safety Lifecycle Requirements

SSMP System Safety Management Plan (Systemsakerhetsled-
ningsplan)

SSPP System Safety Program Plan (Systemsikerhetsplan)

SSRS Software Safety Requirements Specification

SSS System, Subsystem Specification (Systemspecifikation)

SSTD System Safety Test Description (Provprogram for sys-
temsédkerhetsprovning)

SSTR System Safety Test Record (Systemsikerhetsprov-
ningsrapport)

SSWG System Safety Working Group (Arbetsgrupp for sys-
temsikerhet)

STANAG Standard NATO Agreement

STD Software Test Description (Provprogram for pro-
gramvara)

STR Software Test Record (Testrapport programvara)

SVD Software Version Description Document (Versionsbe-
skrivning av levererad systemversion)

SVP Software Verification Plan (Verifieringsplan program-
vara)

SVR Software Verification Record (Verifieringsrapport for
programvara)

SW Software (Programvara)

SWAL Software Assurance Level

H PROGSAK 2018
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Akronym/férkortning

Forklaring

SwClI

Software Criticality Index

TNC Terminologicentrum

TPLS Third Party Logistic Support

TRR Test Readiness Review

TS Teknisk specifikation (Technical Specification)
UTC Universal Time Coordinated

VAS Verksamhetsatagandespecifikation (Statement of

Work, SoW)
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Referenser

Foljande dokument utgor kalldokument till handboken. Angivna
dokumentbeteckningar ar de som var aktuella vid handbokens
fardigstillande. I de fall dar en viss referens behover tillimpas,
rekommenderas att forekomsten av senare utgava kontrolleras.

Titel, dokument

AFS 1998:05, Arbete vid bildskirm

AOP-15 edition 3 (2009), Guidance On The Assessment Of The Safety And
Suitability For Service Of Non-nuclear Munitions For Nato Armed Forces

Referenser

AOP-52 edition 1 (2009), Guidance On Software Safety Design And
Assessment Of Munition-related Computing Systems

Def Aust 5679 (2006), The Procurement of Computer-Based Safety-Critical
Systems

Def Stan 00-56 edition 4, Safety Management Requirements for Defence
Systems

DoD, Joint Software Systems Safety Engineering Handbook Version 1.0
Published August 27,2010

ED-153, Guidelines for ANS Software Safety Assurance

EG-direktiv 2014/90/EU om marin utrustning ar satt i kraft genom lagen
(2016:768) om marin utrustning och férordningen (2016:770) om marin
utrustning tillsammans med Transportstyrelsens foreskrifter (TSFS 2016:81)
om marin utrustning

EN 50126, Railway applications - The specification and demonstration of
Reliability, Availability, Maintainability and Safety (RAMS)

EN 50128, Railway applications - Communication, signaling and processing
systems - Software for railway control and protection systems

EN 50129, Railway applications — Communication, signaling and processing
systems — Safety related electronic systems for signaling

EN 62061, Maskinsiakerhet — Funktionssakerhet hos elektriska, elektroniska
och programmerbara elektroniska sikerhetskritiska styrsystem

EN ISO 13849-1 Maskinsikerhet — Siakerhetsrelaterade delar av styrsystem —
Del 1: Allmidnna konstruktionsprinciper

FM Handbok Informationssikerhet (H Sik Infosik), M7739-352056
FM Handbok Systemsikerhet (H SystSik 2011, del 1), M7739-352022
FM Handbok Systemsikerhet (H SystSik 2011, del 2), M7739-352023
FMYV Handbok i anvindbarhet (H HFI)
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Referenser

Titel, dokument

FMV Handbok ISD IT-sikerhet Anviandningsfall och arkitektur

FMYV Handbok ISD IT-sikerhet Management

FMYV Handbok ISD IT-sikerhet Oberoende granskning

FMYV Handbok Vapen- och ammunitionssikerhet 2012, M7762-000871

Handbok Forsvarsmaktens siakerhetstjanst, Informationssakerhet (H Siak
Infosik 2013)

IEC 60601, Elektrisk utrustning fér medicinskt bruk

IEC 61508, Functional Safety of Electrical/Electronic/Programmable
Electronic Safety-related Systems

IEC 61511, Functional safety — Safety Instrumented Systems for the Process
Industry Sector

ISO 15289, Systems and Software Engineering — Content of Life-cycle
Information Items

ISO 26262, Road vehicles - Functional safety
ISO 9001:2015 - Ledningssystem for kvalitet

ISO/IEC 12207, System- och programvarukvalitet — Livscykelprocesser for
programvara

ISO/IEC 15288, System- och programvarukvalitet — Livscykelprocesser for
system

ISO/TEC 15504, Information Technology — Process Assessment

ISO/IEC 27000 Ledningssystem inom informationssakerhet
ISO/IEC/IEEE 24765:2010, Systems and software engineering — Vocabulary

MIL-STD 1472G (2012), Department OF Defense Design Criteria Standard:
Human Engineering

MIL-STD 882E, System Safety
NASA Software Safety Guidebook (NASA-STD-8719.13)

RTCA DO-178C, Software Considerations in Airborne Systems and
Equipment Certification

RTCA DO-254, Design Assurance Guidance for Airborne Electronic
Hardware

SAE ARP4754A, Aerospace Recommended Practice - Guidelines for
Development of Civil Aircraft and Systems

STANAG 4187 Fuzing Systems - Safety Design Requirements

STANAG 4452, Safety assessment requirements for munition related
computing systems
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Bilaga 1  Jamférelser mellan
programvarustandarder

P4 foljande sidor finns jamforelsetabeller for utvalda programva-
rustandarder avseende vissa aspekter.
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Bilaga 2 Mall fér FMV:s FHA (Functional Hazard
Analysis)

Syftet med att genomfora en FHA ir att identifiera systemsidkerhetsrelate-
rade konstruktionsinriktade krav att stalla i Teknisk specifikation (TS).
Projektledaren vid FMV genomfor FHA och redovisar resultatet for For-
svarsmakten. Detta dr en anpassad FHA for detta syfte.
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Bilaga 3 Exempel pa FMV:s initiala
kritikalitetsklassificering och kravstallning

Grunder

Forsvarsmakten stiller krav pa systemsikerhet, kompletterat
med krav pa tolerabel riskniva for det tekniska systemet, i aktuell
Materielmalsittning. Krav pa tolerabel riskniva anviands inte som
grund for FMV:s initiala kritikalitetsklassificering, utan den
anvinds i systemsidkerhetsarbetet for att senare kunna aterredo-
visa kravuppfyllnad infor 6verlimning av tekniskt system till For-
svarsmakten. Betraffande Forsvarsmaktens krav pa systemsiker-
het, inklusive krav pa tolerabel riskniva for det tekniska systemet,
ofta uttryckt i en riskmatris, hianvisas till metodiken i H SystSak.

Av Materielmalsittningen ska dven den tankta driftprofilen
framga. Driftprofilen anvinds for att berdkna den sammanlagda
drifttiden under hela livslangden for det tekniska systemet. Drift-
tiden ir av betydelse for den utvecklande industrins krav pa
avsaknaden av farliga fel i sikerhetskritiska funktioner, se
bilaga 4.

FMV behover dels identifiera virsta tinkbara konsekvenser for
person, egendom och yttre miljo, dels den sammanlagda driftti-
den for det tekniska systemet. Nedan presenteras ett fiktivt exem-
pel och den tinkta arbetsgangen fran mottagandet av Materiel-
malsattning till FMV:s forfragningsunderlag till utvecklande
industri.

Ingangsvarden

Forsvarsmakten avser att bestilla ett nytt tekniskt system och
overlamnar darfor en Materielmalsattning till FMV. FMV bedo-
mer att det tekniska systemet kommer att innehalla sakerhetskri-
tiska datorsystem. I detta exempel kommer datorsystemet att
styra och 6vervaka funktioner som innehéller stora energimiang-
der. Forsvarsmakten stiller krav pa att tolerabel riskniva for
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enstaka dodsfall (skadeklass I, enligt H SystSak) for viss olycka
far vara maximalt 1x107°° /systemindivid under livslingden. Se
markering i bild B3:1.

Person A B C D E F

0 Flertalet dédsfall

| Enstaka dodsfall

I Allvarlig skada

m Mindre allvarlig
skada

v Obetydlig
skada

Bild B3:1 Exempel pd Forsvarsmaktens krav pd tolerabel risk-
nivd for personskada

Motsvarande krav pa tolerabel riskniva stills for egendom och
yttre miljo. Notera dock att tolerabel riskniva dven kan uttryckas
pad andra sitt 4n ovan, exempelvis att CE-markning ar tillracklig.

FMV:s initiala kritikalitetsklassificering av tekniskt system

FMYV genomfor en forenklad Functional Hazard Analysis (FHA)
for att identifiera dimensionerande olyckshiandelser, sa kallade
topphindelser, se bilaga 2. Det tekniska systemets topphandelser
blir tillika de vddahidndelser som utvecklande industri ska arbeta
med i sin sakerhetsarkitektur. FMV redovisar resultatet av FHA
for Forsvarsmakten. Detta ger underlag for Forsvarsmaktens
beslut om vilket alternativ som ska realiseras och bestillas som ett
utvecklingsuppdrag hos FMV. Resultatet av FHA och Forsvars-
maktens kravdokument, ger underlag for de principiella kon-
struktionsinriktade systemsikerhetskraven, som kan infogas i
FMV:s Tekniska specifikation (TS).

Efter Forsvarsmaktens beslut om vilket alternativ som ska reali-
seras bestills ett utvecklingsuppdrag hos FMV.
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Om det tekniska systemets topphandelser kan leda till hoga, all-
varliga eller medelstora konsekvenser for person, egendom och/
eller yttre miljo, enligt tillimpningsmatrisen i bild B3:2, blir resul-
tatet av FMV:s initiala kritikalitetsklassificering 7HOG”. Detta
medfor att det av FMV:s forfragningsunderlag ska framga att
industrin ska uppfylla bade kraven i en valfri etablerad program-
varustandard for utveckling av systemsakerhetskritisk program-
vara, och Grundkrav for programvarusikerbet (GKPS) i

kapitel 8.

Om de virsta konsekvenserna av det tekniska systemets topphan-
delser enbart kan resultera i laga eller inga konsekvenser blir
resultatet av FMV:s initiala kritikalitetsklassificering LAG”.
Detta medfor att det av FMV:s forfragningsunderlag ska framga
att industrin enbart ska uppfylla Grundkrav for programvarusa-
kerbet (GKPS) i kapitel 8.
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Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av

olycka medfor katastrofal
konsekvens for person,
ekonomi och/eller miljé
(flera eller enstaka dédsfall,
total systemforlust och/eller
bestaende miljéskada).

Tillampningsmatris kopplad till MIL-STD 882E
for FMV:s initiala kritikalitetsklassificering av tekniska system

Overenskommen program-
varusdkerhetsstandard
tillampas och krav fér hogsta
kritikalitet tillampas. FMV:s
krav pa dokumentation
uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfor kritisk konsekvens
for person, ekonomi
och/eller miljé (allvarliga och
bestdende personskador,
omfattande ekonomisk
ochleller miljéskada).

Overenskommen program-
varusdkerhetsstandard
tillampas och krav for hogre
kritikalitet tillampas. FMV:s
krav pa dokumentation
uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfor allvarlig konsekvens
for person, ekonomi
och/eller miljo (allvarliga
men inte bestaende person-
skador, betydande ekonom-
isk och/eller miljéskada).

Medel

Overenskommen program-
varusakerhetsstandard
tillampas och krav for
medelhdg kritikalitet
tillampas. FMV:s krav pa
dokumentation uppfylls.

Tekniskt system innehallande
sakerhetskritisk programvara
dar konsekvensen av olycka
medfér marginell konse-
kvens for person, ekonomi
och/eller miljé (mindre
allvarlig personskada,
mindre ekonomisk ochleller
miljéskada).

Grundkrav fér utveckling

av programvara for lagsta
tolerabla kritikalitetsniva

tillampas (GKPS).

Tekniskt system innehallande
programvara dar konsekven-
sen av olycka medfér
negligerbar konsekvens for
person, ekonomi och/eller
miljo.

Grundkrav for utveckling av
programvara for lagsta
tolerabla kritikalitetsniva
tillampas (GKPS).

Bild B3:2 Tillimpningsmatris for EM Vs initiala kritikalitets-
klassificering av programvara

242

H PROGSAK 2018



Bilaga 3 Exempel pa FMV:s initiala kritikalitetsklassificering och kravstallning

I detta exempel bedoms konsekvenserna for personskada vid en
olycka bli hoga. FMV kommer i forfragningsunderlaget att stilla
krav pa att Grundkrav Programvarusikerbet (GKPS) f6ljs samt
att industrin anger vilken etablerad programvarustandard som
man avser folja vid utvecklingen av det tekniska systemet.

FMV:s initiala kritikalitetsklassificering dokumenteras i FMV:s
systemsakerhetsplan (SSPP).

Berakning av den sammanlagda drifttiden

Av Materielmalsattningen framgar den tankta driftprofilen for
det tekniska systemet. Driftprofilen kan uttryckas pa olika sitt
och den kan dessutom vara villkorad for exempelvis internatio-
nella insatser. Nedan ges ett exempel pa hur driftprofilen kan
uttryckas i en Materielmalsittning.

”Det tekniska systemet ska ha en livslingd om 20 ar (bor
30 ar). Under 1 ars drift bedoms driftprofilen fordelas till
50% insatser, 20% 6vning, 10% utbildning, 15% for-
radsstallning och 5% underhallsdtgiarder. Det tekniska
systemet ska kunna forvaras i forrad i 2 ar (bor 4 ar).

Under fred bedéms ett utbildningsar motsvara cirka 9
manaders drift. Korstracka cirka 4000 km/ar. Skjutning
cirka 600 skott/ar. Under internationell insats bedoms
korstrackan till cirka 8000 km/ar. Skjutning cirka 1 000
skott/ar.”

Utifran ovanstadende exempel pa driftprofil, uppskattar FMV den
sammanlagda drifttiden for det tekniska systemet till maximalt
10 000 timmar under 30 ars livslingd. FMV ska dokumentera
sina berdkningar som ett tillimpat dimensioneringsunderlag i
avsett dokument, i syfte att till Forsvarsmakten kunna aterredo-
visa uppfyllande av tolerabel riskniva.

H PROGSAK 2018 243

Bilaga 3



Bilaga 3 Exempel pa FMV:s initiala kritikalitetsklassificering och kravstallning

Kravstallning i forfragningsunderlag

Utifran ovanstdende exempel anger FMV f6ljande i forfragning-

sunderlaget:

e Krav pd tolerabel riskniva for enstaka dodsfall (skadeklass 1,
H SystSik) far vara maximalt 1x107 per systemindivid under
livslangden 30 ar.

o  Grundkrav for programvarusikerbet (GKPS) i
H ProgSik 2018 ska uppfyllas.

e Valfrietablerad programvarustandard, tillimplig inom teknik-
omradet, ska anges och uppfyllas (FMV ska inte ange kritika-
litetsniva i forfragningsunderlaget).

e Driftprofilen motsvarar en sammanlagd drifttid om minst
10 000 timmar for det tekniska systemet.
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Industrins mottagning av férfragningsunderlag

Av FMV forfragningsunderlag, enligt exempel i bilaga 3, framgar
att:

e Krav pd tolerabel riskniva for enstaka dodsfall (skadeklass 1,
H SystSik) far vara maximalt 1x107® per systemindivid under
livslangden 30 ar.

e Grundkrav for programvarusikerbet (GKPS) i
H ProgSik 2018 ska uppfyllas.

e Valfrietablerad programvarustandard, tillimplig inom teknik-
omradet, ska anges och uppfyllas.

e Driftprofilen motsvarar en sammanlagd drifttid om minst
10 000 timmar for det tekniska systemet.

Industrins anbud till FMV

D& FMV enligt Lagen om offentlig upphandling (LOU), ar skyl-
diga att gora en formell utvardering enligt likabehandlingsprinci-
pen mellan olika anbud, maste industrin svara att man uppfyller
samtliga stallda skall-krav enligt ovan.

I detta exempel viljer utvecklande industri programvarustandard
IEC 61508. Motivet for valet grundar sig pa att industrin redan
arbetar enligt IEC 61508 och har goda erfarenheter av att til-
lampa standarden. I industrins anbud till FMV anges att IEC
61508 kommer att tillimpas samt att kraven enligt Grundkrav
for programvarusikerbet (GKPS) kommer att uppfyllas. Dess-
utom kommer kravet pa tolerabel riskniva och sammanlagd drift-
tid att uppfyllas. Om FMV har begirt ytterligare detaljering i for-
fragningsunderlaget bifogas detta.
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Kontraktskrivning mellan FMV och industrin

FMV lagger bestillning pa industrin utifran stallda krav i forfrag-
ningsunderlaget.

Kontraktsgenomgang mellan FMV och industrin

Infor den formella kontraktsgenomgangen mellan FMV och
industrin gors vissa forberedelser.

Industrin tar fram ett mer detaljerat koncept av det tekniska sys-
temet och genomfor en inledande systemséakerhetsanalys i syfte
att identifiera vddahidndelser. I detta arbete utgar industrin fran
de mest kritiska vidahiandelserna for skadeklass I (katastrofal
konsekvens for person, ekonomi och/eller milj6) som kan intraffa
i det tekniska systemet. Om skadeklass I inte kan intraffa anvands
istallet skadeklass II. En mer detaljerad konstruktion av det tek-
niska systemets sikerhetsarkitektur kan nu tas fram.

I kravnedbrytningen, utifran kravstilld tolerabel riskniva, identi-
fieras de delar som kommer att styra kritikalitetsnivan pa dator-
systemet utifrdn den tankta sikerhetsarkitekturen.
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Industrin analyserar tillimpningen av GKPS i det detaljerade
konceptet. Industrin motiverar ocksa val av kritikalitetsniva
enligt metodik i vald programvarustandard.

Industrin bedomer att ett av kraven 1 GKPS inte ar til-
lampbart.

?2.802.09-T Alla feltillstind som kan paverka syste-
mets funktion skall loggas i ett utvarderingsbart for-
mat.”

Motivet dr att eftersom det sikerhetskritiska datorsys-
temet planeras som ett inbyggt system baserat pa en 32-
bitars microcontroller med begransat internminne ar
mojligheterna till loggning begransade.

Vid den formella kontraktsgenomgéangen 6verenskoms
att krav 2.802.09-T inte ar realiserbart i det foreslagna
tekniska l6sningen utan kommer istillet 6verens om
hur en alternativ metod for loggning med hjilp av
extern loggutrustning som kan anslutas vid felsokning.
Industrin motiverar ocksa valet av SIL-nivan enligt
metodiken i standarden IEC 61508.

For tekniska system som ska certifieras av myndighet 4r det lamp-
ligt att industrin, infor kontraktsgenomgangen, tar fram Certifie-
ringsplan (PSAC) och Acceptansplan (PSAA).

Fortydliganden och 6verenskommelser vid kontraktsgenom-
gangen dokumenteras i ett protokoll som signeras av bada parter.
I de fall 6verenskommelserna bedoms paverka kontraktet sa ska
en kontraktsindring genomforas.

Nedan presenteras alternativa systemlosningar pa sikerhetsarki-
tekturer vilka reducerar kritikalitetsnivan pa datorsystemet.
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Arbetsgang vid definition av sakerhetsfunktioner

Vid konstruktionen av sikerhetsfunktioner bor enkelhet samt
kdnda och beprovade teknologier foretradesvis anvindas. Om
sakerhetsfunktionen kan realiseras med delsystem dar stor erfa-
renhet finns sedan tidigare och dar felmoder och felfrekvenser ar
kianda sa underlattar detta dven vid verifiering av stillda krav.

Vadahéandelse A
Fel i
" hFEIfi i < Obe_"O_endEt> sakerhetskritisk
sakerhetsfunktion viktigt! funktion

Bild B4:1 Generellt feltrdd for kravnedbryining av vadahdin-
delse

Malet med kravnedbrytning, av sannolikheten for Vadahidndelse
A, ar att definiera en lamplig sakerhetsfunktion sa att en sa stor
del av kravet som mojligt allokeras pa siakerhetsfunktionen. Vid
hogt ansatt krav pa den sidkerhetskritiska funktionen leder detta
till en hogre kritikalitetsklassificering for denna del, vilket paver-
kar bade stringensen i tillimpad utvecklingsmetodik och verifie-
ring av det ansatta kravet. Ur verifieringssynpunkt dr det i mdnga
fall en battre strategi att ansitta sa stor del som mojligt av det
nedbrutna kravet till sakerhetsfunktionen.

Typexempel (a)

Hair nedan ges ett exempel dar en sakerhetsfunktion infors i det
tekniska systemet sa att kravet pa fel i sikerhetskritisk funktion
A kan reducerar till en niva sa att GKPS kan tillimpas pa denna
del i det tekniska systemet.
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I de inledande analyserna har Vddahdindelse A identifierats som
det farliga fel i det tekniska systemet som vid exponering leder till

Olycka A.

Olycka A
P1

Exponering
P3

Vadahéndelse A
[2)
i Fel i
sékerhgfslflunktion < Ober °_e"det> 55';9";(‘*?5“5‘:5"
ps viktigt! ClLCl)

Bild B4:2 Generellt feltrdd for att beskriva relationer i olycks-
modellen

Ingdngskravet pa tolerabel riskniva for enstaka dodsfall (skade-
klass I) fir maximalt vara 1x107® per systemindivid under livs-
langden 30 ar.

Sannolikheten for exponeringen sitts konservativt = 1 (P3), det
vill saga sannolikheten for Olycka A (P1) = sannolikheten for

Vidabandelse A (P2).
<10°%/system/ar
| & |

Vadahandelse A
<10%/system/ar
Eell Fel i
sikerhe?sflunktion < Obe.ro?ndet> 55|§eﬂ;(E'.iskritisk
P5 viktigt! it A

Bild B4:3 Kravnedbrytning av acceptabel sannolikbet for vada-
handelse vid exponering =1

Exponering
P3=1

Baserat pa FMV:s krav pa en livslangd om 30 ar berdknas den
sammanlagda drifttiden av det tekniska systemet motsvara upp
till 10 000 timmars drifttid (vilket motsvarande cirka 1 ars kon-
tinuerlig drift). Detta innebar att kravet pa tolerabel riskniva for
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enstaka dodsfall ska vara < 1x107° per systemindivid/ar eller
<1x10719 per systemindivid/timme (10 000 timmar motsvarar

cirka 1 ar).
Olycka A
krav: <10/system/ar

Vadahandelse A
krav: <10°%/system/ar
Feli
sakerhetsfunktion <Obe_ro'endet
krav: <104/ar viktigt!

Bild B4:4 Exempel pd kravnedbryining

Exponering = 1

Om sikerhetsfunktionen vid kravnedbrytningen i bild B4:4
ansitts en felsannolikhet < 107 systemindivid/ar (< 10"%/timme)
da maste den sikerhetskritiska funktionen A klara resterande del,
det vill siga en felsannolikhet < 102 systemindivid/ar (< 107/
timme).

Observera att oberoendet mellan de tva huvudgrenarna i feltradet
maste beaktas sd att felsannolikheterna for de bade grenarna kan

multipliceras, det vill siga sannolikheten for Vidahidndelse A
<10 = (10*x 1072).

Om den sikerhetskritiska funktionen A delas upp i tva oberoende
sakerhetskritiska funktioner (A1, A2) enligt bild B4:5 sa maste

det samtidigt vara farligt fel i de bada kanalerna A1 och A2 for
att farligt fel ska uppsta i den siakerhetskritiska funktionen A. Pa
detta sitt kan det nedbrutna kravet pa sikerhetskritisk funktion

A i det ideala fallet brytas ned pa tva av varandra oberoende del-
funktioner A1 och A2.

250 H PROGSAK 2018



Bilaga 4 Exempel pa industrins arbetsgang infor kontrakt

Vadahéndelse A
krav: <10¥/system/ar

Feli Fel i sakerhets-
sakerhetsfunktion Obe_ro?m,!et kritisk funktion A
krav: 104/ar V’kt’gt' krav: 10%/ar

Fel i sakerhets- Fel i sékerhets-
kritisk funktion A1 | < Obe,ro,e"‘,’et P | Kritisk funktion A2
krav: 10-'/ar Vlkt’gt' krav: 10-'/ar

Bild B4:5 Kravnedbrytning i sakerhetskritiskt fler-kanaligt
diversifierat system

Om istillet en en-kanalig sdkerhetsarkitektur anvands sa maste
kravnedbrytningen fordelas sa att sikerhetsfunktionen tar en
storre del av det nedbrutna kravet.

Dirfor ansitts < 107/ar pa sikerhetsfunktion och resterande
< 107Y/ar pa sikerhetskritisk funktion, se bild B4:6 nedan.

Vadahéndelse A
krav <10%/ar
Fel i

sakerhetsfunktion < Obe.ro_endet’ kritisk funktion
krav <10/ar viktigt! krav <10"/4r

Fel i sakerhets-

Bild B4:6 Exempel kravnedbrytning i sikerbetskritiskt system,
en-kanaligt

Observera att ingangskravet pa det tekniska systemet inte har for-
andrats utan enbart den del som kan orsaka farliga fel i sikerhets-
kritisk funktion.

I bada dessa exempel dr det nedbrutna kravet pa slumpmassigt
farligt fel i sikerhetskritisk funktion < 1071/4r (eller < 107/
timme). Enligt tabell B4:1sa inryms denna kravnedbrytning sa att
initial kritikalitetsklassificering LAG och GKPS bedéms vara till-
rackligt att uppfylla.
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Tilldimpning av GKPS fér kontinuerlig drift

Tabell B4:1  Omréakningstabell for ldgsta ansatta felsannolikhet for
slumpmassiga fel

System i kontinuerlig drift Lagsta tillatna ansatta sannolikhet for fel i sa-
Sammanlagd drifttid under kerhetskritisk funktion for kritikalitetsniva
livslangden LAG

<100 h 1x1073 (p)
<500 h 5%x1073 (p)
<1000 h 1x1072 (p)
<5000h 5%x102 (p)
<10 000 h 1x 1071 (p)

(1 ars kontinuerlig drift = 8 760 h)
(1 4r ~ 10 000 h)

<50 000 h 5x107 (p)
>100 000 h =1

Typexempel (b)

I detta exempel anvinds en en-kanaligt sakerhetskritisk funktion,
det vill siga utan redundans men med bashiandelser enligt
beskrivning i avsnitt 4.3.4. Detta dr ocksa tillimpbar i varje gren
under sakerbetskritisk funktion i det fler-kanaliga exemplet enligt
bild B4:5.

1 bild B4:7 har den fortsatta kravnedbrytningen gjorts utifran det
tidigare ansatta kravet for fel i sakerhetskritisk funktion A pa
<1071 /4r (1 4r ~ 10 000 h). Kravet har férdelats lika pa respektive
bashiandelse (fel i stilldon eller fel i givare eller fel i sakerbetskri-
tiskt datorsystem).
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Vadahéandelse A
krav <10%/ar
Fel i

Fel i sékerhets-
sakerhetsfunktion Oberoendet kritisk funktion A
krav <10*%ar Vlktlgt' krav <10"'/ar

e Fel i sdkerhets-
Fel i stélldon Fel i givare kritiskt datorsystem
krav <3x10%ar krav <3x10%ar krav <3x10%ar

Bild B4:7 Reducerat generiskt feltriad, en-kanaligt sikerhetskri-
tiskt system

Felsannolikheten for sikerhetskritisk funktion A approximeras
till 107! genom att summera de underliggande bashindelserna.

I nésta steg, for att ytterligare reducera sannolikheten for vdda-
hindelse A, tillfors funktionsovervakning/diagnostik av siker-
hetsfunktion respektive sikerbetskritiska funktion A:s stilldon
och givare. Overvakningens syfte 4r att detektera slumpmissiga
fel for att pa sa satt ytterligare kunna reducera det nedbrutna kra-
vet pa det sakerhetskritiska datorsystemet A. Feltradet enligt bild
B4:7 utokas da enligt bild B4:8 nedan.
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Bild B4:8 Reducerat generiskt feltrad for ett en-kanaligt siker-
hetskritiskt system med oberoende vervakning

En forutsattning ar att den tillférda 6vervakningen i Datorsystem
C kan anses vara oberoende av fel i det sikerhetskritiska Dator-
systemet A, B och D. Om den tillférda 6vervakningen av siker-

254 H PROGSAK 2018



Bilaga 4 Exempel pa industrins arbetsgang infor kontrakt

hetsfunktionen (Sikerbetskritiskt datorsystem C, Overvakning)
ansitts till 1071/ar s kan kravfordelning pa Sikerbetsfunktion
enligt bild B4:8 reduceras till < 10"#/4r.

Da Datorsystem C ligger inom initial kritikalitetsklassificering
LAG, det vill siga 10"1/ar (1 &r ~ 10 000 h) ir krav enligt GKPS
tillrdckliga for utformningen av Datorsystem C 6vervakning.

Definieras sedan pa samma sitt funktionsovervakning av stalldon
och givare via Datorsystem B och D 6vervakning som ocksd
ansitts till initial kritikalitetsklassificering LAG, det vill siga med
en felsannolikhet pa 1071/4r s& kan bidraget fran dessa tva grenar
i feltradet forsummas i forhallande till farligt fel i Sakerbetskritisk
Datorsystem A, det vill siga kravet pa fel i Sdkerbetskritisk funk-
tion A kan allokeras helt pa Sikerbetskritisk Datorsystem A, det
vill saga 10"V/ar och dirmed initial kritikalitetsklassificering LAG
och GKPS tillimpliga daven for denna del.

Observera att kraven enligt GKPS omfattar bade krav pa hard-
vara for att reducera sannolikheten for slumpmassiga fel samt
krav pa stringensen i utvecklingsprocessen av programvara for att
reducera de systematiska felen. Kravnedbrytningen av sannolik-
het for vddahiandelse ar endast giltig for de slumpmassiga felen.
GKPS initial kritikalitetsklassificering LAG definierar den minsta
delmingd av de krav vilka ska motverka inférandet av systema-
tiska fel for denna niva.
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Bild- och tabellférteckning

Bilder

Bild Kommentar

1:1 Hlustration av krav for tekniska system med siker-
hetskritisk programvara

1:2 Omfattning och ndrslutna omraden till programva-
ra i sakerbetskritiska tillimpningar

2:1 Relationer mellan rekommenderade standarder

2:2 Riskdiagram for att faststilla erforderlig prestan-
danivad enligt EN I1SO 13849-1

2:3 Industrin utvecklar och programmerar datorsyste-
met medan anvindaren anger parametrar inom
godkdnda intervall

2:4 Forekomst i hindelse av fara, dtergiven fran EN
50126
2:5 Kategorier for programvarukontroll
2:6 Programvarusikerbetskritisk matris Underlaget dr hamtat frin
‘ & MIL-STD 882E
2:7 Niva for val programvarurelaterade aktiviteter
2:8 Principer for val av utvecklingstekniker beroende Underlaget r himtat frin

pa kritikalitet Joint Software Systems

2:9 Exempel pd ndgra av de i handboken beskrivna ut- Safety Engineering
vecklingskrav och aktiviteter. Handbook

3:1 Forenklad processbild over arbetsgingen mellan
Forsvarsmakten, FMV och utvecklande industri

3:2 Olika aspekier att beakta infor kravstillning pd
tekniska system innebdllande datorsystem

4:1 Tillampningsmatris kopplad till MIL-STD 882E
for EMV:s initiala kritikalitetsklassificering av tek-
niska system

4:2 Redundant tvd-kanalssystem med identiska dator-
system och programvara med separata indatakana-
ler

4:3 Redundant fler-kanalssystem med tre identiska da-
torsystem och programvaror med separata indata-
kanaler
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Bild- och tabellférteckning

Bild Kommentar

4:4 Redundant fler-kanalssystem med tre olika dator-
system och tre olika programvaror och separat in-
datakanaler

4:5 Forenklad olycksmodell enligt H SystSik

4:6 Generellt feltrid for att beskriva relationer i olycks-
modellen

4:7 Kravnedbrytning av vadahdndelse pa sikerhets-
funktion och sikerbetskritisk funktion

4:8 Sikerbetskritiskt system, fler-kanaligt redundant
system (replika)

4:9 Sakerbetskritiskt system, en-kanaligt

4:10  |Reducerat generiskt felirid, en-kanaligt sikerbets-
kritiskt system

4:11 Reducerat generiskt feltrad for ett en-kanaligt si-
kerbetskritiskt system med oberoende Svervakning

4:12 | Kritikalitetsnivder for olika programvarustandarder

10:1 Koppling mellan Nato-standard/krav for ammuni-
tion och civila standarder

B3:1  |Exempel pd Forsvarsmaktens krav pd tolerabel
risknivd for personskada

B3:2 | Tillimpningsmatris for EMV:s initiala kritikalitets-
klassificering av programvara

B4:1 | Generellt feltrad for kravnedbryining av vadahdn-
delse

B4:2 | Generellt feltrdd for att beskriva relationer i olycks-
modellen

B4:3 | Kravnedbrytning av acceptabel sannolikbet for vi-
dahindelse vid exponering =1

B4:4  |Exempel pd kravnedbrytning

B4:5  |Kravnedbrytning i sikerbetskritiskt fler-kanaligt di-
versifierat system

B4:6  |Exempel kravnedbrytning i sikerbetskritiskt sys-
tem, en-kanaligt

B4:7 | Reducerat generiskt feltrid, en-kanaligt sikerbets-
kritiskt system

B4:8 |Reducerat generiskt feltrdd for ett en-kanaligt sd-

kerbetskritiskt system med oberoende 6vervakning
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Bild- och tabellférteckning

Teckningar

Teckningar aterfinns pa sidorna 22, 65, 81, 84, 113, 117, 123, 130, 137,
141, 185 och 193 samt omslaget.
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