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FOrord

Handbok for Programvara i sakerhetskritiska tillampningar (H ProgSak 2001) innehdller
Forsvarsmaktens och Forsvarets materiel verks rekommendationer for anskaffning av pro-
gramvara i sakerhetskritiska system. Handboken baseras pa internationella standarder for
programvarans livscykel processer (1SO/IEC 12207 1995), kvalitetshantering och kvalitets-
sakring (1SO 9000-3, 1997).

Foreskrifter for systemsakerhetsarbetet angesi Forsvarsmaktens handbok for Systemsakerhet
(H SystSak 1996).

Systemsakerhet ar en egenskap, som stéller krav pa dels de parter som &r involverade i en
upphandling, dels pa de processer dessa anvander sig av samt pa systemets ingaende delar.

En systematisk genomgang av programvarans roll for systemsakerheten har strukturerats
efter roll, process och produkt éver hela programvarucykeln. Dessa generella egenskaper
for programvarusakerhet maste bedémas i sitt sammanhang; det system dar programvaran
skall inga, den omgivning och den anvandning systemet ar avsett for. Rekommendationer
gesfor hur urval och komplettering av de generella sékerhetskraven till aktuellt system kan
utformas.

Handbok for Programvara i sdkerhetskritiska tillampningar &r resultatet av en successiv
vidareutveckling fran 1997 av arbetsversioner som granskats och provats inom och utom
FMV. Framtida revideringar kommer dven fortséttningsvis att genomforas och grundas pa
erfarenheter av och synpunkter pa handboken, vilka kan lamnastill FMV:SY ST.

Folke Renstrom Saffarf Nasstrom
Chef for HKV Krigsforbandsledning Chef for FMV Systemledning
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Handbokens inriktning

1.1

1.2

Elektronik och programvara (EoP) dvertar alt mer av ansvaret for dvervak-
ning, beslutsfattande och styrning av komplexa, precisionskravande och
sakerhetskritiska uppgifter. Manga uppgifter, som tidigare skottes av maski-
nist, forare eller operatdr har automatiserats. Personansvaret har darvid kom-
mit att spridas pafler roller, bl akravstéllare och utvecklare. Tillampningarna
varierar till inriktning och storlek. De aterfinns i ala typer av system; fran
apparater for privat bruk till utrustningar inom medicin, system for transport
och i olika produktionsprocesser. For denna typ av system gdller, att de inte
oavsiktligt far bidraga till att person, egendom eller miljo skadas. System-
sakerhet & med andra ord en vasentlig egenskap.

Detta medfor extra krav sdvél pa de delar, som har inverkan pa system-
sakerheten, som pa de personer, som &r involverade vid anskaffning, produk-
tion och anvandning av sdkerhetskritiska system och de arbetsprocesser dessa
anvander sig av. Kraven spanner 6ver ett brett falt av sdval tekniska som psy-
kologiska aspekter och syftar till att 6ka forvissningen om att systemet i av-
sedd milj6 inte kan orsaka allvarliga skador.

Behovet av rekommendationer for hur systemsakerhetsfragor skall hante-
rasinom dessatyper av system &r stort. En handbok i systemsakerhet for FM,
H SystSak, faststalldes 1996. Foreliggande handbok, H ProgSak, behandlar
speciellt programvarusakerhet, dvs de egenskaper i programvaraoch dess han-
tering, som bidrar till att systemsakerheten kan upprétthallas.

Syfte

H ProgSak &r avsedd att understtdja anskaffning av sdkerhetskritisk program-
varatill FM, genom att ge vagledning i hur systemsakerhetsverksamheten kan
tillampas pa programvara under hela dess livscykel. Programvarusakerhet &
dérvid en del av FM:s dvergripande systemsakerhetsverksamhet.

Omfattning

| H ProgS&k formuleras de allmanna systemsakerhetskrav som kan vara aktu-
ellafor nyutvecklad och dteranvand programvara. Vagledning gesi hur saker-
hetskrav for den specifika applikationen tas fram. Innan programvaru-
anskaffning och utveckling paborjas skall en anpassning till aktuellt projekt
utforas genom urval av i handboken rekommenderade krav (se 1.9.).
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1 Handbokens inriktning Avgransningar

1.3

1.4

1.5

Aspekter av betydelse for systemsdkerheten vid hantering och produktion av
programvara behandlas. De krav som specificerats géller, dar inget annat ut-
s&gs, endast (sékerhets)kritiska delar i programvara och dess granssnitt mot
ovriga systemdelar. Den kritiska programvaran kan vara av andringsbar typ
eller fast inkapslad i maskinvaran (s k fast program, firmware).

Avgransningar

Handboken behandlar g i detalj krav, som géller
e generell programvaral, produktionsprocess och personal,

o elektronik/maskinvara,

e Overgripande systemaspekter ?,

o |T-sékerhet?.

Undantag &r fall, dér H ProgSék saknar styrande handbdcker att refereratill.

Nar dessa foreligger kommer innehdll, som inte specifikt géler kritisk pro-
gramvara (kap 5.) att kunna rensas ut.

Giltighet

Foreliggande utgéva av handboken &r en slutversion fran framtagning av H
ProgSéak (se 1.14). Handbokens giltighet, tilldmpning och anpassning inom
FMV avses att regleras enligt sarskild ordning (se Forord).

Tillamplighet

H ProgS&k avser kritiska programvarusystemi olikastadier (fran planering till
avveckling) utan inriktning mot visst applikationsomrade. For dessa system
skall handboken tillampas pa programvaraunder utveckling och underhall samt
all typ av dteranvand programvara, sava hyllvaror fran FM (GOTS) som fran
industri (COTS).

Handboken skall anvandas inom ramen for H SystSék efter inledande
systemsakerhetsanalys pa dvergripande systemniva (dvs for det dversta syste-
met — ett system av system) enligt H SystSak. Dettainnebdr t ex, att analysav
vilka delar, som skall klassas som kritiska, har utforts for varje separat system

12
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Generell i betydelsen icke-sékerhetskritisk.

2. Sakerhetsaspekter pa systemniva tacks av H SystS&k, utgangspunkt for program-
sakerhetsarbetet.

3. IT-sékerhetskrav hanteras enligt andra riktlinjer inom FM och FMV. Se 6.1.2., 6.9.3.



1.6

Kravkategorier

ned till delsystem och programvaruniva. Till dennaklass réknas del's program-
delar, som kan orsaka eller bidraga till att ett osékert systemtillstand uppstar,
dels de, som har till uppgift att upptécka, hindra eller lindra ett forestaende
osakert tillstand.

Kravkategorier

Specificering av sakerhetskrav syftar till att upprétthalla systemsakerheten pa
den niva, som projektet i enlighet med H SystSak funnit vara tolerabel for

Handbokens inriktning 1

systemet.

Fyrakategorier av sdkerhetskrav kan identifieras for programvar a:

Kravkategori/
Kravtyp

Grundkrav
Kap 5.
Allménna krav

Generella
sakerhetskrav
Kap 2., 3., 4.
Séakerhetskrav

Domanspecifika
sakerhetskrav
Sékerhetskrav

Systemspecifika
sakerhetskrav
Sédkerhetskrav

Programvaruklass

Icke-kritisk samt kritisk
programvara.

Kritisk programvara
oavsett applikations-
doman.

Kritisk programvara inom
viss applikations-
doman.

Kritisk programvara som
del av det 6vergripande
systemet i dess avsedda
omgivning och anvand-
ning.

Kommentarer

Krav m a p processer,
stodverktyg och dokumen-
tation. Kraven &r obligato-
riska for kritisk programvara.

Komplettering av grundkrav
m a p process, personal-
kvalifikationer, produkt,
produktionsmiljo.

Komplettering av de gene-
rella sékerhetskraven ge-
nom analys av sékerhets-
risker for aktuellt tillamp-
ningsomrade.

Begransningar och tillagg
av foregdende kravkatego-
rier baserade pa sakerhets-
analys av applikationspro-
programvaran som integre-
rad del av aktuellt total-
system.

H ProgSak omfattar endast grundkrav och generellasékerhetskrav. En komplet-
tering med sdkerhetskrav specifika for den aktuella applikationen ar darfor
nodvandig. Dessa identifieras under projektets inledande systemsékerhets-
analyser och detaljerasallt eftersom den inre strukturen av de kritiska program-
varudelarnatar form. | o m att deninre kérnan i varje kritisk del blir kand kan
mer specifika sékerhetskrav formuleras (se 3.4.4.).

Exempel pa olika typer av systemsakerhetsanalys relevanta for program-
varagesi bilaga6.8.
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1 Handbokens inriktning Kritikalitetsklasser

1.7

1.8

1.9

Kritikalitetsklasser

Handboken innehdller krav, vilka klassats, for att ange om de avser program-
varudel av hog, {H}, medelhdg, {M}, eller 1&g kritikalitet, {L}*. Strangare
krav stélls pa delar, som kan innebéra ett starkare hot mot systemsakerheten.
Detta forutsétter, att delar av olika kritikalitet isoleras fran varandra och att
kritiska delar begrénsas sa langt majligt, for att de hardaste kraven och de
kostnader dessa medfor skall kunna hdllas till ett minimum.

Krav som géller de tva hogsta eller Iagsta klasserna har markerats med
{HM} resp {ML}. Krav, som stélls for samtliga kritikalitetsklasser betecknas
{HML}. Krav relevanta for en programvarudel av lagsta kritikalitet & m ao
grundkrav samt generella sdkerhetskrav mérkta {L},{ML} och {HML}.
Klassningen &r ett stod vid kravstéllningen och kan anpassas efter det aktuella
systemet.

Kravnumrering

Varje krav har tilldelats ett unikt kravnummer bestdende av tre delar.

Del Forklaring

1 Unik siffra fér H ProgSak avslutad med punkt (dvs 6.).

2 Kravets avsnittsnummer utan punkter.

3 Lopnummer for krav raknat fran avsnittets borjan och inlett av bokstaven K.

Exempel: Numret for forsta kravet i avsnitt 4.3.2.2.5 &r 6.43225K 1. Numret
for forsta kravet under avsnitt 3.1 & 6.31K 1.
| denna utgava inleds en kravsats enbart med |6pnummer.

Anpassning

For varje system som visar sig innehdlla sakerhetskritisk programvara skall
sékerhetskrav stdllas aven betraffande ingdende programvarudelar. Ur H
ProgS&k:s rekommenderade kravlista gors ett urval av krav tillampliga pa ak-
tuellt system. Vid urvalet skall det sammanhang i vilket ett valt H ProgSak-
krav &r stalt, framgé. Vilka delar som valts samt motiveringar for bortval
dokumenteras. Vid anpassning skall framgavilken riskniva, som kan betraktas
som tolerabel for systemet. Detta styr i senare systemsdkerhetsanalyser av
programvaran vilkadelar, som skall klassas som kritiskasamt graden av kritika-
litet.
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4. H SystSak kraver att projektet definierar och klassificerar systemets risker for vada-
handelser (konsekvens och intraffandefrekvens) och ger exempel pa tre risknivaer.
5. Exempel: Det finns krav som ber6r andringar i olika situationer. Se 3.3.3., 4.5.1., 4.5.2.12.



Roller och faser Handbokens inriktning 1

| projekt, dar enbart anskaffning och éteranvandning av befintlig programvara
ar aktuell, kommer vissadelar av handboken g att varatillampliga (t ex avsnitt
4.5.2. om nyutveckling).

Anpassning av H ProgSak till enskilt projekt kan gdras successivt, t ex
genom att forst tafram en sektorspecifik variant gemensam for samtliga app-
likationer inom omradet, vilken darefter kan ligga till grund for det enskilda
projektet. Se vidare anvisningar under avsnitt 6.4.1.

1.10 Roller och faser

En férenklad beskrivning av interaktionen mellan olika aktérer under anskaff-
ningens faser gesi foljande bild ©;

DRIFT J

ANSKAFFNING

<
iz
)
ONITHOIALNIFVAIA
JANVTIYHLNVAQIA [«
ONITHOIAAY

L

Leverantor SYSTEMUTVECKLING

c
Y
)
m
(o]
e
(=
£
4
®

1.11 Lasanvisningar

Programvarusakerhet staller en méngd kvalitativakrav pasavé sava program-
varuprodukten som pa personer och processer verksamma under dess redise-
ring. For att underl&tta for handbokens anvéandare att avgora vilka krav som ar

o

Fortydligande: Vidmakthallande och vidareutveckling sker genom uppdrag till industrin.
Vidmakthallande avser aktiviteter for att bibehalla systemets ursprungliga funktionalitet
och prestanda.

Vidareutveckling ar en forbéttring m a p dessa faktorer.
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1 Handbokens inriktning Lasanvisningar

relevanta i aktuellt fall, vem de asyftar samt vilka moment och vilka delar i
anskaffningen som avses, har handboken strukturerats del s efter de huvudparter,
som & involveradei ett anskaffningsdrende (Uppdragsgivare, Bestéllare, Le-
verantor) dels for varje part efter dess Personakvalifikationer, Process (dvs
verksamhetsatagande), Produkt och i forekommandefall Produktions- och mal-
datormiljo.

Denna huvudstruktur med dess understrukturer har visat sig mycket anvand-
bar vid jamforelser mellan olika standarder. Den kan ocksa vara utgangspunkt
for hur ett sskerhetutldtande (safety case) kan detaljeras for programvara.

For att 0ka forstael sen for kravensinnebord och ytterligare fortydliga sam-
manhangen har i regel varje avsnitt inletts med informerande text fére gadva
kravmassan. Kraven har ramatsin, numrerats samt kritikalitetsklassats (se 1.7).

Kraven baserasi huvudsak pa tre, kompletterande discipliner:

e Programvaruteknik inriktad mot en systematisk analys och forfining av
givnakrav, for att m h alamplig utvecklingsmetodik, - modell och -miljo fa
fram en kostnadseffektiv implementation, som uppfyller kraven.

o Tillforlitlighetsteori med strategier for att undvika, detektera och elimi-
nera felkallor samt kunna erbjuda korrekt funktionalitet trots resterade fel
(feltolerans). Dessa strategier tillampas bottom-up, dvs fran enstaka kom-
ponent upp till integrerat system och ingér till stora delar i den gangse
programvarutekniken.

» Sakerhetsmetodik vilken i stéllet koncentrerar sig pa de riskkallor, som
leder till forlust eller skada av liv, egendom eller miljo. Systematiska ana-
lyser fran Gvergripande systemniva och neddt i varje separat system utfors,
for att fafram vilka delar som kan utgora sakerhetshot och ledatill olycka.
For dessa infors detaljerade sékerhetskrav och konstruktionsrestriktioner.
Konstruktionsalternativ, som leder till eliminerade eller reducerade risker,
vdljs. Konstruktionen kompletteras med olika sakerhetsmekanismer, for att
kvarvarande risker skall kunna bibehallas pa tolerabel niva under avsedd
driftstid.

K apitlens huvudsakliga innehall och avsedd malgrupp:
Kap 1 Handbokensinriktning. Styrande och informativt avsnitt avsett for alla.

Kap 2 Generella sakerhetskrav pa uppdragsgivare/slutanvandare. Avsedd for
FM.

Kap 3 Generella sékerhetskrav pa bestéllare. Avsedd for FMV:s anskaffare,
kvalitetsgranskare.

Kap 4 Generella sikerhetskrav pa leverantor’ for anpassning till aktuellt pro-
jekt. Avsedd for FMV:s anskaffare, kravstéllare, granskningspersonal
samt for lever antor ens konstruktérer och granskare.
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Styrande dokument Handbokens inriktning 1

Kap 5 Grundkrav for all programvara. Avsedd for alla.
Kap 6 Bilagor. Informativa avsnitt for:

alla: Begrepp, Akronymer, Referenser,
Anvandaranvisningar till H ProgSak,
ProblemstélIningar, Publikationer.

konstruktorer och granskare:
Metoder for systemsakerhetsanalys,
Checklistor.

Rekommender ad lasordning:
e Kap 1. Handbokens inriktning.

* 6.4. Anvisningar till H ProgS&k-anvandare

* 6.6. Problemstallningar

e 6.7. Systemsdkerhetsarkitekturer

e 6.1.2. - 6.1.5. om Sakerhet, Tillforlitlighet, Risk, Kritikalitet

* 6.8.: Inledning under rubriken "Metoder for systemsakerhetsanalys’.
e 2.-4.: Aktuellt kravkapitel (och déarmed kap 5.).

» Resterande avsnitt: Anvands som uppslagsverk.

1.12  Styrande dokument

TjF-FMV 1997:11 (styrande foér H SystS&k)
H SystSak

1.13 Dokumentrelationer
En starkt forenklad bild av inriktningen hos denna och rel aterade handbdcker.

Inriktning Generell Systemsakerhet IT-sdkerhet

(speciell systemtyp)
Helt system DIT 01 (IS/IT) H SystSak H SAK IT (IT-system)
(program- & H KRAVDOK (allmén) ISO/IEC 15408 (CC)
maskinvara) RML (militar luftfart) ITSEC
Programvarusystem H ProgSak
Organisation H SAK Skydd,

H Sak IT
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1 Handbokens inriktning Dokumenthistorik

1.14 Dokumenthistorik

Arbetsutgavor
Version Datum Dokumentstatus Etapp Kommentarer
1.0 1997-09-30 Forstudieutgava 1 Slutligt utkast for etapp 1.
1.1 1998-12-07 Arbetsversion for 2 Klargéranden, kompletteringar,
FMV-granskning kritikalitetsklassning av krav.
2.0 1999-02-28 Remissversion 2 Kompletteringar m a a interna
granskningskommentarer m m.
Slutligt utkast for etapp 2.
2.1 1999-10-10 Arbetsversion 3 Kompletteringar m a a yttran-
(Provversion) den till version 2.0.
3.0 2000-11-17 Version for 3 Nytt: 6.1.3, 6.4, 6.6.1, 6.7,
faststallelse 6.9.2.1. Uppdateringar: dvrig

info till aktuell status.

Faststallda utgavor

Version Datum Dokumentstatus Etapp Kommentarer

1.0 2001-12-13 Faststalld utgava 4 Redigeringar av informativa
for tryckning och delar m a p bilder, enstaka
Oversattning ord, referenser till aktuell status.

Rattelse av I6pnummer for krav
under 5.2.4.1.2. Tillagg av
faststéllelsemissiv samt forord.
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2.1

Uppdragsgivare/

slutanvandare (FM)

Detta avsnitt innehaller generella sdkerhetskrav pa personal och teknik inom
FM, dels under studiefasen innan ett anskaffningsuppdrag gestill FMV, dels
da produkten éverlamnas av FMV till uppdragsgivare och slutanvandare (for-
band och enheter).

Personalkvalifikationer

Programvarusystem med sakerhetskritiskainsag kraver en samlad insats fran
samtliga parter involverade i dess realisering. For att undvika Gverraskande
och onodigakostnader behdvstidig insikt i vilkade presumtiva sakerhetsrisker-
na &r, analys av dessa samt planering for lampliga sakerhetsétgéarder. Detta
forutsatter godakontakter mellan involverade parter samt kontinuitet och lang-
siktighet i uppdragsgivarens ansvar och relationer, framst med FMV och med
slutanvéndarna.

Uppdragsgivarens formaga, att kunna formulera ratt malsattningskrav, ar
vasentlig, for att na fram till en fullstandig, korrekt och motsagel sefri krav-
specifikation, vilken i sin till tur & en forutséttning for, att ratt system skall
kunnabestéllas och for att konstruktion, verifiering och validering skall kunna
utforas pa ett kostnadseffektivt st ©.

Sakerhetskraven formuleras med syfte att det slutliga systemet skall hdlla
sig paen tolerabel riskniva. Specificerad funktionalitet balanseras mot identi-
fierade risker.

1. Uppdragsgivare och slutanvandare skall hainsikt i system- och program-
varusakerhetsfragor { HML} .

2. Uppdragsgivare skall ha goda kunskaper i de systemsakerhetsrisker som
ar forknippade med dutanvandareskrav inom applikationsomrédet { HML} .

3. Slutanvandare skall ha goda kunskaper om och erfarenheter av syste-
mets anvandningsomrade samt av risker, speciellt for personal, utrust-
ning och milj6 vid handhavandet { HML} .

8. Analys av intraffade incidenter i programvarusystem har visat att > 44% orsakats av fel i
kravspecifikationerna. Dessa fel &r ocksa de mest kostsamma att atgarda. Stora kostnader
ligger &ven i validering och verifiering (framst testning). For sakerhetskritiska system har
siffror p& mer &n 50% av de totala projektkostnaderna rapporterats. Dessa system kan
vara en faktor 7-9 ganger dyrare an icke sakerhetskritiska. Merkostnaden beror framst p&
hoga test- och dokumentationskrav. Positiva effekter har dock visat sig, dar man tidigt i
framtagningsprocessen vinnlagt sig om tétare interaktion med berdrda parter.
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2 Uppdragsgivare Styrprocesser

2.2 Styrprocesser

Detta avsnitt begransar sig till de krav, som stélls pa stodjande aktiviteter, for
att mojliggdra en kostnadseffektiv materielanskaffning (se 3.3.). Dessa aktivi-
teter 16per 6ver materielens hela livscykel: fran idé till avveckling. Kraven
beror framst uppdragsgivare inom HKV.

2.2.1 Systemsakerhetsplanering, -ledning och -uppféljning

H SystSak beskriver systemsakerhetsverksamheten under ett systems livstid
for olika aktorer (FM, FMV, Leverantor). For FM:sdel kan dessa samman-
fattasi foljande bild.

TOEM

§ystem- TTEM Beslut om
sakerhets- anvandning DRIFT
krav 7 7 (SR)
STUDIER

System-
sakerhets-
krav

ANSKAFFNING

Y
-
%]
Pyl

<&
<

VIDMAKTHALLANDE
AVVECKLING

[ o
< |
—1 VIDAREUTVECKLING

——

@(ERHETSGENOMGZ\NGAR (SSF:’R)>

UPPFOLJINING

FRACAS
(felrapp.system) SCA

Leverantor SYSTEMUTVECKLIN61 |

FOr FM:s del innebéar® detta krav pa, att
[1] Sé&kerhetskrav specificerasi TTEM av HKYV,

[4] Sakerhetsgenomgangar, SSPR, genomfors under medverkan av bl aFM,

[9] Ferapporteringssystem, FRACAS, installeras, hanteras och uppfdljs av
bl aHKYV,

[16] Anvandarmanualer och utbildning, TSR, framstédlsav HKYV,

[19] Beslut om anvandning, SR, tas fram av HKV (baserat pa leverantorens
sakerhetsutl&tande och FSC/FMV:s sékerhetsgodkannande).

9. Hakparanteserna asyftar motsvarande numrering under avsnitt 6.9.3.8.
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2.3

Materielprocessen Uppdragsgivare 2

Utover detta tillkommer, att

1. System som kan forvantas innehalla sakerhetskritisk programvara skall
anskaffas via uppdrag till FMV*° {HML} .

2. Regler for handhavande, vidmakthallande/underhdll skall specificeras,
dar det framgar {HML}

a) vem, som &ger produkten (dvs & ansvarig for innehdll och dess ak-
tualitet)

b) vem, som skall férvalta produkten (dvs utféra uppdateringar)

¢) vilkainskrankningar och krav som géller for personal, som hanterar,
vidmakthaller eller underhaller sakerhetskritiskadelar i fred/kris/krig.

Med produkt avses har maskin- och programvara (inkl fasta program)
samt dokumentation pasamtliganivaer (avseende krav, systemsakerhets-
analyser, konstruktion, test, drift, underhall) .

Materielprocessen

M ateriel processen @ den 6vergripande huvudprocessen vid anskaffningar inom
FMV (jfr 3.3., <H MatProc>). Under dess inledande studiefaser tas olika sty-
rande malséttningar fram, bland dessa FM:s Malséttningsforeskrifter, TOEM,
TEMU samt TTEM™,

Vasentligt &r att dessa dokument ger en helhetshild av i vilka sammanhang
systemet under anskaffning skall anvandas och vilka uppgifter det har att ut-
fora, for att Gverordnade behov pa hogsta systemniva skall kunna uppfyllas.

10. Anskaffning av sakerhetskritisk programvara stéller storre krav pa produkt, process och
involverade parter. Ett ensat, strukturerat forfarande med ett antal sékerhetsbeframjande
aktiviteter och tekniker under anskaffningens faser ar nédvéandig, for att minska systemets
sakerhetsrisker. Detta kraver insikt i vilka system- och programvarutekniska aspekter, som
kan vara relavanta - en kunskap, som inte ryms inom FM:s ataganden. Anskaffning av
denna typ av programvara kan alltsd ej utféras enbart med FM och leverantorer som parter.

11. Foreskrifter for dessa dokument finns i <HMAL>.
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2 Uppdragsgivare Produkter

2.4

24.1

En systemarkitektur for totalsystemet pa hogsta niva & nodvandig, for att in-
gadende separata system skall kunnafogasihop till en samverkande enhet. Ar-
kitekturen beskriver ingdende delar, deras gransytor och interaktioner samt
formulerar enhetliga principer for hur gemensamma situationer och system-
Overgripande uppgifter skall hanteras. Bl a fastlaggs de dvergripande princi-
per, som skall galla, for att ingdende system pa viss niva skall kunna bidraga
till den totala systemsakerheten samt med vilka medel detta skall astadkom-
mas'?. Den 6vergripande arkitekturen styr arkitekturerna fér underliggande
system (dar programvara kan komma in pa alla nivaer) samt motsvarande
sakerhetsvyer for dessa (4.5.2.2., 6.6).

Produkter

Detta avsnitt behandlar krav pa de produkter FM skall leverera. En av de vik-
tigare infor FMV:s anskaffningsuppdrag & TTEM, som FM utarbetar i sam-
verkan med FMV i successivt mer detaljerade versioner (UTTEM, PTTEM,
STTEM).

TTEM, TEMU

TTEMs taktiskt, tekniskt och ekonomiskt inriktade krav och TEM Us taktiskt,
ekonomiskt inriktade specificeringar av utbildningsmateriel skall vid anskaff-
ning av system med sdkerhetskriti ska programvarudel ar kompletteras med f6l-
jande typ av specificeringar.

1. Sdkerhetsverksamheternaskall integreras med den framtagningsprocess
och utvecklingsmilj6, som anvands for sékerhetskritiskadelar { HML}.
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12. Principer: Fastlagger t ex om ingédende system pa niva tva skall bevaka systemsakerheten
isolerat/oberoende eller samordnat.
Medel: De sékerhetsfunktioner och -mekanismer, som tillsammans definierar arkitekturens
systemséakerhetsvy.



Produkter Uppdragsgivare 2

Styrande for sékerhetsarbetet skall vara tidigare specificerade uppgif-
ter’® om anskaffningssystemets omgivning, operationellaprofil*4, tolerabla
risker i fred, krisresp krig for ett exemplar av systemet™ under hela dess
driftstid® {HML}.

Sékerhetskrav specifika for aktuellt system skall detaljeras m a p
funktionalitet, tid, prestanda och kravverifieringar {HML}.

Oavsett om realisering sker i maskin- eller programvara skall del kritisk
for systemsakerheten ha ett deterministiskt'’ beteende {HML}.

Ett felrapporteringssystem med sdkerhetsinriktad information skall fin-
nas fran projektstart till systemets avveckling. Om nagon del av syste-
met klassats som sdkerhetskritisk skall felrapporteringen avse all pro-
gramvara, oavsett om denna paverkar systemsakerheten eller g {HML}.
(Se6.9.3.8.[9] FRACAYS).

13.

14.

15.
16.
17.

Dessa uppgifter besvarar fragor av typ: Pa vilken niva i systemhierarkien ligger systemet
under anskaffning och i vilken omgivning skall det verka? Vilka &r de dverliggande
systemen? Vilka systemséakerhetsarkitekturer har definierats for évergripande nivaer och
hur har toleransnivan férdelats ned till aktuellt system?

Svaren ligger till grund for senare bestamning av vilka kritikalitetsnivder som skall asattas
det aktuella systemet och dess ingdende delar, for att det totala systemet skall halla sig
inom satta toleransnivaer. Kritikalitetsnivan for enskild programvarudel kommer att vara
styrande for vilka sékerhetskrav, som skall stéllas p& personal, processer och produktdelar.
Exempel: Systemets anvandningsomraden och totala livslangd, antal instanser/kopior av
systemet i drift, antal timmar i kontinuerlig drift eller per uppdrag.

Alternativt: ... for samtliga instanser av systemet under hela den sammanlagda drifttiden
Detta kan innebara behov av en riskmatris per lage (fred, kris, krig).

| varje situation endast en tillstandsévergang. For varje majlig input eller vid timeout
endast ett beteende.
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3.

Bestallare (FMV)

3.1

3.2

3.2.1

Detta avsnitt innehdller generella sakerhetskrav pa personal och teknik (meto-
der & verktyg) inom FMV, framst vid anskaffning, uppféljningar av leveran-
torens arbete (analys, konstruktion, test, leverans, installation) samt infor vid-
makthallandefasen.

Personalkvalifikationer

Programvarusystem med sakerhetskritiskainslag kraver en samlad insats fran
samtliga parter involverade i dess realisering®®. Dettainkluderar projektledare
pa alla nivaer, program- och maskinvarukonstruktorer, sakerhetsanalytiker,
kvalitetssakringspersonal och operativ personal. De som arbetar med program-
varusdkerhet skall &ven kunna samverkamed personer inom andradiscipliner,
t ex experter patillforlitlighet och I T-sakerhet, verifiering och validering samt
beteendeforskare.

1. Bestdllareskall hagodakunskaper och erfarenhet av aktuellt applikations-
omrade, programvarumetodik och -teknik samt systemszkerhet { HML} .

Styrprocesser

Detta avsnitt innehdller krav pa stodjande aktiviteter infor realisering och drift
av ett sakerhetskritiskt, programvarubaserat materiel system. Dessa aktiviteter
ar aktuellaunder systemets helalivstid. Kraven ber6r framst projektledare och
kvalitetssékrare.

Projektplanering, -ledning och -uppféljning
1. Grundkrav for projektplanering enligt kap 5. skall varauppfyllda{ HML} .

18. Kompetens och etiska regler for de, som arbetar med sékerhetsrelaterade system, finns
formulerade, se t ex <IEE>.
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3 Bestéllare Styrprocesser

3.2.2

Systemséakerhetsplanering, -ledning och -uppfdljning

H SystSak beskriver systemsakerhetsverksamheten (se 6.9.3.8.) under ett
systemsllivstid for olika aktorer (FM, FMV, Leverantor). For FMV:sdel kan
dessa sammanfattasi foljande bild.

System-
sakerhets-
krav )7

Beslut om
anvandning DRIFT
(SR)

h A

> 1l

3
L o w
o E4 2
System- i) > < g
sakerhets- ﬂ<Z( 8 ;(, E
krav
V' (swe) 9 g z o
= o w
o w X >
> 4 < S
& < = <
ANSKAFFNING Q a o
o > >
£
g *
X
<<

RFP

«——
UPPFOLJNING

h<

FRACAS
B (felrapp.system) /| SCA
Leverantor

Programvaransroll i systemsakerheten preciseras genom foljande krav:

1. Programvarusakerhetsfragor skall inga bland arbetsgrupp System-
sékerhets (SSWG) uppgifter {HML}.

2. Leverantdrens Programvarusakerhetsplan®® skall granskas { HML}.

3. Programvarans systemsakerhetsanalyser (enligt 4.3.3.) och féreslagna
riskreducerande atgérder (4.5.2.4.) skall foljas upp® {HML}.

4. Krav, konstruktion, realisering, dteranvandning, test och dokumentation
av programvara skall foljas upp m a p systemsakerheten { HML}.

5. Felstatistik och uppgifter ur leverantorens felrapporteringssystem for
programvara skall bevakas m a p systemsakerheten {HML}.

26

19. Se 3.4.1 ang krav pa en systemsékerhetsplan m a p programvara.
20. Exempel pa checklistor: Se bilagor.



Materielprocessen Bestallare 3

3.2.3 Kvalitetsstyrning
1. Grundkrav for kvalitetsstyrning enligt kap 5. skall varauppfyllda{ HML} .

3.24 Kvalitetssakring

Projekt med kritisk programvara erfordrar stringenta insatser for att saker-
stéllakvaliteten i saval utvecklingsprocess som produkt.
1. Grundkrav for kvalitetssakring enligt kap 5. skall varauppfyllda{HML} .
2. Planeringen for FMV skall omfatta resurser och tider for { HML}
a) kravstélining
b) utvardering av anbud
¢) eventuell granskning av anbudsgivare (QA audit)
d) uppfdljning av utveckling, ssom deltagandei granskningar (reviews)®
e) deltagande vid tester, leveranser, etc.

3.3 Materielprocessen

Den 6vergripande M ateriel processen omfattar ett antal faser, somi varierande
omfattning berdr sékerhetskritiska, programvarubaserade system.

Vasentligt for samtliga dessa &r, att den arkitektur, som byggs upp fran
dverstasystemnivaoch ned till aktuellt programvarusystem har en val definie-
rad systemsakerhetsvy (2.3.), och att denna bevaras intakt vid varje typ av
foréndringar i programvarusystemet.

3.3.1 Studier

Krav paLeverantors systemsakerhetsverksamhet stallsi bestalIningens studie-
kontrakt. Leverantoren tar fram en studierapport och en sékerhetsvardering,
vilka utgdr grund for bestéllarens studierapport till FM, vilken i sin tur &r un-
derlag for FM:sPTTEM.

De krav specifika for kritisk programvara, som kan vara aktuella under en
studiefas, ar en delmangd av dem, som listats nedan for anskaffning.

3.3.2 Anskaffning

Under denna fas & malséttningen att fa fram rétt kravspecifikation?. Detta
inbegriper formulering av systemsakerhetskrav avseende systemet under an-

21. Exempel pa granskningsverksamheter m m: Se bl a <TjF-FMV 1997:49>.
22. Se fotnot under avsnitt 2.1: Drygt 44% av intréffade incidenter i programvarusystem har
visats bero pa fel i kravspecifikationerna.
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3 Bestéllare Materielprocessen

3.3.3

3.3.3.1

skaffning, personer involverade i dess framstallning samt produktionsprocess
och -milj6. Sevidare 3.4.

1. Grundkrav for anskaffning enligt kap 5. skall vara uppfyllda{HML}.

Drift och Vidmakthallande

Efter installation, driftséttning och Beslut om anvandning (SR, se6.9.3.8.) tas
systemet i drift ute pa forband?.

Under aktuell fas géller, att bibehalla den sikerhet, som byggtsini systemet.
Fel, olyckor eller tillbud? rapporteras och utreds. Lampliga atgarder vidtas.

1. Grundkrav for Drift och Vidmakthallande enligt kap 5. skall vara upp-
fyllda{HML}.

Andringar av fardigt system

Olika typer av andringar och vidareutvecklingar kan bli aktuella efter drift-
séttning och &r i vissafall en kontinuerlig verksamhet under driftfasen. Det har
konstaterats, att renovering, modifiering eller teknisk anpassning &r, nast fel i
kravspecifikation, den vanligaste incidentorsaken®.

Forandringar i ett system och dess operationella omgivning kan leda till
problem, varfor konsekvenserna m a p sakerheten maste analyseras pa nytt,
innan en implementering av forandringarnainleds. Vilka effekter far t ex and-
ringar i programvarusystemet pa den dvergripande sakerhetsarkitekturen?

Fornyad systemsdkerhetsanalys ar aven nddvandig for ett system, som inte
modifieras, t ex om det sétt pa vilket systemet anvands eller dess driftsforut-
séttningarna eller driftsmilj6 forandrats. Framforallt galler det att vara obser-
vant pa om vissa antaganden (t ex de som legat till grund for bergkning av
tolerabel risk) kan hablivit inaktuella. Detta kan bl aintréffa vid forlangning
av systemetslivstid, beslut om 6kat antal exemplar av systemet i drift, anvand-
ning av et system for kontinuerlig drift utdver avsedd maxtid?®, byte av kringutrust-
ning etc.

Aven prestandaférbéattringar, som driver systemet/programvaran mot dess
dimensioneringsgrénser, utbyte av COTS eller ny version av delar som kom-
municerar med COTS (se 4.5.1.), &r riskkéllor, som fordrar fornyad analys.

Problem kan ocksa uppsta efter normal Gversyn (som g behover innebéra
uppdateringar av programvaran), t ex dar vissa mekanismer kan ha satts om
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23. Analys av intréffade incidenter har visat, att endast 6% av dessa kunnat hanforas till detta
skede (eng installation and commissioning), som dérmed svarar for det minsta incidentbidraget.

24. Analys av intraffade incidenter har visat att <15% av dessa beror pa fel introducerade
under detta skede.

25. Analys av intraffade incidenter har visat att >20% av dessa beror pa fel introducerade
under detta skede.

26. Exempel: Patroit-missilen i Dharan, se 6.9.5, <Patriot>, <FMV_2>.
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for hand, utan att styrande programvara vid aterstart uppdateras (jamfor krav
vid start och initiering, 4.5.2.8.). Genom att analyseraprocedurernavid tver-
syn och underhdll av systemet kan nya sakerhetskrav tillkomma infor kon-
struktion av t ex programvaran, sa att diskrepans mellan dess modell av syste-
mets status och den verkliga € uppstar.

Vissa krav under 4.5.2.12. kan &ven vara aktuella under vidmakthdllande-
fasen.

1. Den kompetens och utbildning, som kravs, for att fatitta paresp gain
och andrai kritiska delar skall specificeras{HML}.

2. Endast darfor utsedd personal skall kunna skapa, andra eller extrahera
kritiska delar {HML}.

3. Fornyad systemsdkerhetsanalys skall utforas, som visar éndringars ver-
kan pa kritiska delar. Speciell uppmarksamhet skall darvid riktas mot
systemets dimensioneringar och driftsvillkor samt andringar som géller
eller beror COTS-produkter { HML}.

4. Efter underhdl skall sékerstédllas, att inga skillnader mellan program-
varans modell av systemets processtatus och systemets verkliga status
foreligger? {HML}.

Se éven bilaga 6.5. Checklistor.
Krav pa den dokumentation, som skall anvandas under dennafas, har spe-
cificeratsi 4.5.2.13.3.

3.34 Avveckling

Redan under systemets anskaffning stélls krav for att maéjliggora séker av-
veckling samt underl&tta dteranvandning av ingdende delar. Under sjdlva av-
vecklingsfasen utfor bestallaren en riskanalys baserad pa underlag fran
systemutvecklingens systemsakerhetsanal yser och uppgifter fran drifttiden. Inga
systemsakerhetsfrégor speciellafor avveckling av kritisk programvarahar iden-
tifierats. Om avvecklingen &r partiell, se avsnitt 3.3.3.1.

3.4 Produkt

Utgaende fran FM:s kravdokument (se 2.4.) fardigstaller FMV vid anbudsin-
fordran en Anbudsinfordranspecifikation (A1S), vilken omfattar dels krav pa
leverantOrens ataganden, tids- och verksamhetsplaner samt eventuel It drift-
stod, delstekniskakrav paprodukten och de stodresurser dennaerfordrar. Kra-

27. Exempel pa sakerhetsproblem: Ett reglage omsatt for hand infér underhall, dar systemet
vid aterstart ej uppdaterats ang verkligt status.
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3.4.1

3.4.2

ven fordel as pade fyra dokumenten Verksamhetsdtagande, Tidplaner, Vidmakt-

hallandestdd och Teknisk Specifikation (se 6.9.4.4.). | samband med detta ut-

fors en anpassning av kraven i denna handbok till aktuellt anskaffningsérende.
Nedan har enbart aspekter, som bertr programvarusakerhet, behandlats.

Verksamhetséatagande (VA)

VA beskriver FMV:s krav pd processer och personal vid framstélining av ak-
tuell produkt samt ataganden i samband med leverans och i tillampliga fall
aven under avtalad garantitid.

VA utgér grund for anbudgivares offertarbete och -kalkyler.

| VA skall ingé& krav pé&:

1. Leveranttrens personakvalifikationer { HML}. (Sed.l)

2. Hur oberoende granskare skall utses® {H} . (Sed.l)

3. Leverantdrens process {HML}. (Sed.2.-4.3.)
4. Leverantorens produktionsmiljé {HM}. (Sed.4.).

5. Godkannanderutiner for programutvecklingsmiljon {H}.

Utover H SystSak:s systemsakerhetsaktiviteter skall krav stéllas pa

6. En Programvarusakerhetsplan (del av SSPP) skall framstallas{ HML} .
Ur dennaskall framgavilkarelationer som foreligger mellan systemsaker-
hetsanalyser for system och for programvara samt for programutveck-
lingsarbetet. Speciell uppméarksamhet skall riktas mot hur sékerhetskrav
genereras, implementeras, sparas och verifieras.

7. Ett felrapporteringssystem for programvara skall uppréttas om nagon
del i systemet klassats som sékerhetskritisk. For kritiska programvaru-
delar skall aven uppgifter om konsekvens for person, materiel och yttre
milj6 lagras {HML}. (Se 6.9.3.8. [9] FRACAYS).

Tidplaner (Verksamhetsplaner) (TP)

TP anger generellakrav patidplaner, nér de skall levereras och vem, som skall
godkanna dessa. Den ger aven exempel pa planer, som kan forekomma vid
anskaffning.

Krav pavilka av dessa, som skall ingai aktuell upphandling samt detalje-
rade krav for dessa, anges daremot i VA.

30

28. Jamfor IEC 61508, del 1, tabell 4-5 (oberoende m a p person, avdelning, organisation).
29. Denna plan bor inga i SSPP (for bibehallet fokus pa systemsakerheten), d v s ej utgora ett
separat dokument.
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3.4.3 Vidmakthallandestod (VS)

V'S tas fram da leverantorsdtaganden under vidmakthdllandefasen &r aktuella.
Dessa kan avse materiella och personella resurser samt dtaganden fram till
dess stodet levererats. Ar behovet omfattande kan i stéllet separata TS och VA
uppréttas.

| VS skall inga krav p&

1. Utrustning eller hjdpmedel for systemsaker drift och vidmakthallande
inkluderande {HML}

a) Leverantdrenssystem for rapportering av fel / problem / forbéttringar.
Detta kan med fordel vara samma som det under programproduktens
utveckling (se4.4.1.2.).

b) Leverantdrens konfigurationshanteringssystem.
2. Stod for analys och dtgarder vid identifierade systemsakerhetsproblem { H} .

3.4.4 Teknisk Specifikation (TS)

TS beskriver FMV:skrav paaktuell produkt for tiden framt o m leverans och
vidmakthdllandefas. Kraven avser funktionalitet, prestanda, tekniska egenska-
per samt erforderliga stédresurser for drift. TS utgdr grund for anbudgivares
offertarbete och -kalkyler.

En TS skall i kapitel 6 ange systemsdkerhetskrav (avsnitt 6.3 inkluderar
bl a programvarukrav). Utbildningskrav specificeras under kapitel 10.

Sakerhetskrav, att stéllavid specificering av sdval ny- som fardigutvecklade
programvaruprodukter, har listats nedan. Dessa krav skall balanseras mot krav
pa funktionalitet, dvs en begérd funktionalitet skall uppfyllas® &ven om den
innebar vissa risker.

Kraven omfattar bade programvara och dokumentation pa alla nivaer in-
klusive systemsdkerhetsanal yser, testprogramvara (dvstestdrivers, testdataoch
testutfall), testspecifikationer och -protokoll samt utbildnings- och anvandar-
dokumentation for olika yrkeskategorier.

Vid analys av programvarubaserade system som havererat har man funnit,
att grundorsaken oftainte ligger i §éva programvaran utan i en ofullsténdig
specificering av system, operationell omgivning eller driftsvillkor. Att i ett
tidigt skede detaljspecificera ett systems agerande i varje tankbar situation &r
inte mojligt, sdvida det inte & fragan om ett litet eller till stora delar kant
system. Specificerade sakerhetskrav maste darfor forfinas allt eftersom syste-
mets konstruktion tar form och det star klart, vilka delar, som har inverkan pa
systemsakerheten. Olika systemsdkerhetsanalyser nyttjas darvid, for att finna

30. Inom formell metodik talar man om krav bade m a p safety och liveness, d v s sékerhets-
kraven far ej innebara att planet e;j tillats lyfta.
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beteenden, som maste forhindras for att inte systemsakerheten skall asidosét-
tas. Forutom krav pa vad det aktuella systemet skall utfora tillkommer p s's
detaljkrav pavad systemet och ingdende delar inte far gora. Dessa detaljkrav
kommer oftain som konstruktionskrav eller konstruktionsrestriktioner palagre
nivaers!, De utgor en delméngd av programvarans systemspecifika sakerhets-
krav och ingdr inte i denna handboks kravsatser (jfr 6.4.1.).

1. Generella sakerhetskrav pa upphandlad programvaruprodukt skall inga
(se4.5.) {HML}.

2. Sakerhetskrav *? specifikafor upphandlad programvaruprodukt skall stal-
las{HML}.

3. For de delomraden, som later sig beskrivas formellt, skall krav pa an-
vandning av formella metoder (se 4.3.2.1.) stéllas{H}.

4. Systemuppgifternas inbordes prioritet skall fastlaggas {HML} .

5. Acceptabel degraderingsgrad skall definieras for varje évergripande
systemfunktion® {HM} .

6. Kéanda, framtida andringar skall anges, sa att hansyn kan tas till dessa
vid analys och konstruktion av sakerhetskritiska delar (se &ven 3.3.3.1.)
{HML}.

Nya bestallningar kommer, av ekonomiska och tidsméassiga skél, att innehalla
ett allt storre inslag av tidigare utvecklade komponenter. Aven om de barn-
sjukdomar, som nyutvecklade delar drabbas av, darmed kan undvikas, &r ater-
anvandning inte problemfri, i synnerhet g i samband med kritiska system.
Négra av de problem, som kan uppsta, har listats under 6.6.5.

De krav som skall stéllasvid &eranvandning av programvarai kritiska de-
lar finns under avsnitt 4.5.1. Se for dvrigt bilaga 6.5. Checklistor.
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31. Exempel: Riskkallor: Bussdorr slar igen vid pa-/avstigning. Buss i rérelse med 6ppen dorr.
Konstruktionskrav: Hinder i dorréppning inhiberar stangning. Buss ej koérbar med ostangd
dorr (jfr krav under 4.5.2.4: | kritisk del ingen funktionalitet utdver den kravda).

32. Exempel: Prestandakrav for funktioner. Ovre gréns for det totala minnesutnyttjandet. Antal
timmar systemet skall kunna vara i kontinuerlig drift utan omstart. Krav pa att undvika
riskkallor och olyckor specifika for applikationen, t ex genom krav pa speciella funktioner
for dvervakning och skydd (se 6.7).

33. Vilka uppgifter/vilken funktionalitet skall prioriteras hogst? Vilka alternativ skall finnas vid
nodlage? Nar ar det acceptabelt med fail silent, fail safe, fail soft (se 6.1)? Var ar det rimligt
att kréva sjalvrattande kod eller mgjlighet till omkonfigurering under drift till andra, intakta
maskinvaruenheter?



Leverantor

4.1

Detta avsnitt innehdller generella sikerhetskrav pa leveranttr av produkt med
kritiska programvarudel ar. Personal, process samt nyutvecklad och dteranvand
produkt behandlas.

Det bor noteras, att leverantor, som uppfyller krav i detta kapitel ¢ darmed
befrias fran ansvar for konsekvenser av programvarans och systemets bete-
ende i sékerhetskritiska situationer.

Personalkvalifikationer

Programvarusystem med sakerhetskritiskainslag kraver en samlad insats fran
samtliga parter involverade i dess realisering®. Dettainkluderar projektledare
pa alla nivaer, program- och maskinvarukonstruktorer, sakerhetsanalytiker,
kvalitetssakringspersonal och operativ personal. De som arbetar med program-
varusdkerhet skall &ven kunna samverkamed personer inom andradiscipliner,
t ex experter patillforlitlighet och I T-sakerhet, verifering och validering samt
beteendeforskare.

1. Personalen skall bestd av programvaruutvecklare med god kéannedom
om etablerad utvecklingsteknik (metoder, verktyg, programmerings-
sprak), tillampliga standarder och systemets applikationsomrade. Detta
gdller sarskilt system- och programvaruarkitekter samt konstruktorer
{HML}.

2. System- och programvaruarkitekter, konstruktorer samt utvecklare av
kritiska delar skall ha god kunskap om system- och programvaruteknik
for konstruktion av sékra system { HML}. Dessa personer skall

a) hakunskap och erfarenhet av teknik for konstruktion och utveckling,
verifiering och validering samt sakerhetsanalys av sakerhetskritiska
system med tyngdpunkt pa programvaran i dennatyp av system,

b) forsta principerna for ovanstaende teknik, kunna avgora hur dessa
skall tillampas for att astadkomma sakra konstruktionsl Gsningar samt
inse effekterna pa systemet i avsedd driftmilj6é och driftsituation.

3. Minst tva personer skall for varje kritisk programvarukomponent ha
grundlig k&nnedom om dess konstruktion, implementation, test och ope-
ration { H} .

4. Minsttvapersoner skall for varjekritisk programvarukomponent hakan-
nedom om dess konstruktion, implementation, test och operation { M} .

34. Kompetens och etiska regler for de, som arbetar med séakerhetsrelaterade system, finns
formulerade, se t ex <IEE>.
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4.2

42.1

5. Integrator skall ha god k&nnedom om systemets olika delar samt veta,
vilka delar, som &r kritiska for systemsdkerheten {HM}.

6. Enansvarig person skall finnas for varje tilldelad uppgift i produktions-
processen { HML} .

7. En person med ansvar for programvarusdkerhet i projektet skall vara
utsedd {HML}.

8. Personer som utvéarderar eller verifierar en produkt skall vara oberoende
av dem, som deltagit i dess produktion {HML}. Graden av oberoende *
beror av produktens kritikalitet:

a) Granskare skall tillhtra annat foretag eller organisation { H}

b) Granskare skall g véljas bland konstruktorer i det aktuella projektet
{M}
¢) Granskare skall vara annan person an den, som utvecklat delen {L}.

d) Testgrupp for sakerhetstest skall ha minst en person, som g deltagit i
utvecklingen av systemet {HML}

Styrprocesser

Detta avsnitt innehaller krav pa stédjande aktiviteter vid utveckling av ett
sakerhetskritiskt, programvarubaserat materiel system. Dessa aktiviteter ar ak-
tuella under programvarusystemets hela livscykel.

Kraven berdr framst projektledare och kvalitetssékrare.

Projektplanering, -ledning och -uppféljning
1. Grundkrav for projektplanering enligt kap 5. skall varauppfyllda{ HML} .

2. For varje roll beskriven under 4.1. skall namn, kunskap och erfarenhet
pa utsedd person anges, innan resp aktivitet paborjas { HML}.

Vid successiva systemutgavor bor planeringen inriktas mot att i forsta hand
inkludera de vasentligaste delarna och kommunikationsvégarna (med begran-
sad men stabil funktionalitet tillracklig for att kunnanyttjain- och utmatnings-
delar, databaser etc. ) for att senare bygga pamed allt mer komplett funktiona-
litet (back-bone-principen).

For kritiska programvarusystem bor realisering av kritiska delar planeras
inforedelar av 1agre eller ingen kritikalitet. Detta ger utrymme for upprepade
systemsakerhetsanalyser och omkonstruktioni fall dér kritikaliteten ligger éver
toleransgransen.
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35. Se aven 3.4.1. Jamfér IEC 61508, del 1, tabell 4-5 (oberoende m a p person, avdelning,
organisation).



4.2.2 Systemséakerhetsplanering, -ledning och -uppfdljning

Allméanna krav pa Leverantors systemsakerhetsarbete enligt H SystSak (se
6.9.3.8.) kan sammanfattas m h a den klassiska V-modellen, dér aktiviteter i
den vanstra skankeln inriktas mot att bygga in sdkerhet och planera fér hur
denna skall valideras medan de i den hogra syftar till att successivt verifiera
sékerhetskravens realisering.

Bilden nedan &r starkt forenklad och skall inte tolkas som att en viss
utvecklingsmodell forordras (t ex vattenfall, se 6.6.1.). Storre system tasi re-
gel fram iterativt och i successiva kundutgavor (se 4.2.1.). V-modellen uppre-
pas for varje ny systemutgdva och utvecklingsmodellen skulle déarmed kunna
betraktas som evolutiondr eller spiralformad, snarare én linjér eller sekvensiell,
<Sommerville>.
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4.2.3

4.2.4

4.2.5

36

Utbver H SystSaks krav tillkommer, att

1. Programvarans sakerhetsarbete skall planeras och dokumenteras i en
Programvarusakerhetsplan (se 3.2.2.).

Kvalitetsstyrning
1. Grundkrav for kvalitetsstyrning enligt kap 5. skall varauppfyllda{ HML} .

Kvalitetssakring

1. Grundkrav for kvalitetssakring enligt kap 5. skall varauppfyllda{HML} .

2. Granskningar och genomgangar samt testplaner och testprocedurer skall
inkludera aspekter pa programvarusakerhet { HML}.

Konfigurationsstyrning
1. Grundkrav for konfigurationsstyrning enligt kap 5. skall gélla{HML}
a) all programvara,

b) de verktyg, som anvants for att utveckla, producera, styra eller veri-
fiera programvaran

c) al dokumentation inklusive den Over olika analys- och verifierings-
resultat®.



4.3

4.3.1

4.3.2

Produktionsprocess

Dettaavsnitt innehdller krav paaktiviteter vid utveckling av ett kritiskt, program-
varubaserat system. Kraven beror framst konstruktorer och utvecklare.

En inledande diskussion angaende olika modeller i produktionsprocessen
finns under 6.6.1.

1. Grundkrav for produktionsprocess enligt kap 5. skall vara uppfyllda
{HML}.

2. Systemsakerhetsanalys skall utforas pa produktionsprocessen, for att iden-
tifiera de risker processen kan medfora { H} .

3. Analysresultaten skall dokumenteras { H} .

4. Kompletterande sakerhetsatgarder skall inforas i produktionsprocessen
for reduktion av identifierade sdkerhetsrisker i processen till tolerabel
niva{H}.

Utvecklingsmodell

Detta avsnitt inkluderar krav pa den livscykelmodell, som anvands vid sys-
temutvecklingen. Fokus ligger pa de programvaruinriktade faserna och néar-
mast omgivande skeden.

1. Grundkrav for utvecklingsmodell enligt kap 5. skall vara uppfyllda
{HML}.

Utvecklingsmetodik

Detta avsnitt inkluderar krav pa de metoder, som anvands vid analys, kon-
struktion, test och integration av programvara.

1. Grundkrav for utvecklingsmetodik enligt kap 5. skall vara uppfyllda
{HML}.

Principen felfri konstruktion®” inriktar sig mot att fanga fel redan under
konstruktionsfasen. Syftet &r att minska de risker och kostnader, som senafel-
upptackter, rattelser och omtest medfor. Formella metoder och i ndgon man
vissa strukturella metoder® bygger pa principen felfri konstruktion.

36. Exempel: Formella, statiska, dynamiska, sékerhetsinriktade.

37. Exempel: Cleanroom baserad pa bl a formella metoder och statistiska systemtest utférda
av en oberoende testgrupp, <Mills_2>, www.dacs.dtic.mil/.

38. Exempel: Semiformella (eller formaliserade) metoder med verktyg, som helt eller delvis
kan generera kod resp konstruktionselement ur resultat fran foregédende fas (konstruktion
resp analys). Detta forutsatter dock verifierade genereringsverktyg. Se 4.4.2.
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4.32.1

Formella metoder

Formellametoder &r ett sammanfattande begrepp for en mangd tekniker®, som
anvander sig av formell logik och diskret matematik fOr specificering och ve-
rifiering av krav och motsvarande implementation. Ett formellt system defi-
nieras m h aen uppséttning primitiver, axiom (givna pastdenden) och inferens-
regler (satser, teorem). Formalismen kan drivas olika langt och avse:

— enbart specificering (eventuellt kompletterad med manuell verifiering)

— bade specificering och verifiering (med helt eller delvis automatiserad kon-
troll eller genom bevisgenerering).

| sin mest stringenta form kan formella metoder anvandas inte bara for att
verifieraatt en realisering uppfyller sina specifikationer utan ocksa for att pa-
visa franvaron av vissa fel* och for att identifiera implicita, odokumenterade
antaganden i system och omgivning. Tekniken kan daremot inte avgbra om
andrafunktioner (eller beteenden) utfors an de som specificeratseller om gjdlva
den formella specifikationen &r korrekt*. Likasa saknas mgjlighet att uttrycka
och fora i bevis vissa realtidskrav (prestanda). Detta kréver kompletteringar
med annan teknik (prov, test och granskningar).

De formellametoderna kan indelasi tva huvudklasser: de baserade pa for-
mell bevisfoéring (Theorem Provers) samt de som utfér nagon typ av modell-
kontroll (Model Checkers). Den forstakategorin har béttre mojligheter att klara
nagot storre system, men dess verktyg &r inte helt automatiska och forutsétter
i hogre grad anvandare med formell skolning. Detta kan vara en anledning till
att den senare kategorin vunnit storre acceptans inom industrin, trots att den ar
mer resurskravande (minne och tid) och darmed svér att tillampa pa storska-
liga system. | bada fallen kravs forméaga att kunna Gversitta och abstrahera
aktuell systembeskrivning (t ex eninformell kravtext eller en semiformell kon-
struktion i UML) till den representation den formella metoden och verktyget
fordrar. Integrering av formell teknik med den utvecklingsmetodik som an-
vands vid industriell programvaruproduktion idag skullet ex kunnabesti, att
de olika vyer CASE-verktygen tillhandahdller for att beskriva systemets sta-
tiska och dynamiska egenskaper kompletteras med formella vyer for delar,
som later sig beskrivas formellt*2. Utvecklingen gar mot detta hall -verktyg
som konverterar mellan flera olika formalismer finns redan.

Formell verifiering av en konstruktion och motsvarande formella specifi-
kation kan bli komplicerad. Bevisverktyg ar darfor av stort varde. Dock kan
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39. Set ex <NASA-1-97>, <FME-Guide>, <FM-State> samt hemsidor under avsnitt 6.9.5.

40. Exempel: Logiska fel, syntaktiska och semantiska inkonsistenser, t ex odeklarerade namn,
tvetydigheter.

41. Exempel: Rena felaktigheter, underspecificering (6verspecificering daremot medfor
inkonsistens och kan fangas med formell analys).

42. Formell verifiering ar speciellt vardefull for delsystem med extremt hdga krav pa tillforlitlig-
het. Skyddssystem (t ex sékerhetsskal och brandvéaggar, se 6.7) hor till denna kategori.
Formell teknik har anvants industriellt bl a fér nédstéangningssystem, automatiserade
vagskydd, sparrsystem, antikollisionssystem.



forekomma att ett verktyg (for att forenkla bevisféringen) underkanner fler
konstruktioner an vad som & motiverat ur korrekthets- och konsistenssynpunkt.
Detta kan vara ett 6vergaende fenomen, som géller tidiga versioner av verkty-
get (jfr 4.5.2.6.).

For anvanda bevisverktyg galer (liksom for 6vriga verktyg for produktion
och drift av kritiska delar) att dessa visats vara korrekta (se 4.4.2.1.).

1. Formella metoder for specificering och verifiering skall 6vervagas for
delomraden, som | ter sig beskrivas formellt “ d&ven om verktygsstod for
verifieringar inte foreligger* {HM} .

2. Formell verifiering skall kompletteras med test i mamiljo {HML}.

4.3.2.2.  Verifieringar

Olikateknik anvandsfor verifieringar under utvecklingsprocessen. Vilken man
véljer beror pa programvarans karaktéar, vilket stadium den befinner sigi och
vilka aspekter, som skall kontrolleras. En del kan vara mer kostnadskrévande
att tillampa, men nédvandiga om inga alternativ finns (granskning, &r t ex den
endatekniken for verifiering av att kravformuleringarnaér korrekta). For nagra
finns dock verktygssttd, som avlastar den manuella insatsen.

Déar formell specificering tillampats, & det mest kostnadseffektivt med for-
mell verifiering (se foregdende avsnitt). Dar detta g & mojligt maste annan
teknik tillgripas. Det gér inte att utse nagon enskild teknik, som den entydigt
basta, eftersom ingen ensamt klarar, att verifiera alla aspekter. Detta talar for
ett diversifierat angreppssétt, dar samtliga tekniker nedan tillampas.

Verifieringar

Statiska Dynamiska

N

Formell Sl Exekver-
Konstruk- formell Kall- Objekt-
. represen bar
tion tation ||rePresen- kod kod

/ tation et
Granskningar Beteende-
analys
Formellt Modell- Statisk Objekt- Test
bevis kontroll analys kods-

analys

43. D v s med ndgon matematisk/logisk notation.

44. Insatsen for den formella specificeringen skall vdgas mot de vinster i sakerhet, som kan
erhallas genom mojligheten till stringent och automatiserad verifiering av saval program-
som maskinvara (och framférallt kombinationen av dessa).
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43221

43222

Granskningar (manuella verifieringar)

Granskningar utfors av personer oberoende av dem, som utvecklat material et
for granskning. Graden av oberoende & avhangigt materialets kritikalitet (se
34.1).

Granskningen kan varamer eller mindre formell* och varainriktad pakrav,

konstruktion, kod, test eller analysresultat.

1. Oberoende granskningar och uppféljningar skall utféras under hela

utvecklingsfasen enligt faststélld kvalitetsmanual (se 4.2.4.) {HML}.

Statisk analys (kallkodsverifieringar)

Vid statisk analys kontrolleras ett program mot en modell av programmet har-
ledd fran dess kéllkod, for att bedoma om det ar valformulerat®, foljer fast-
dlagna programmeringsregler etc. Statisk analys kan utféras manuellt ochm h
averktyg (se4.4.2.). Tekniken har visat sig varamycket kostnadseffektiv. Flera
typer av metriker kan varaaktuellafér méatning av olikaprogramvaruegenskaper.

1. Statisk analys skall utforas paall kritisk kallkod {HML} .
2. Analyserna skall omfatta

a) kallkodens kritiska data-, styr- och informationsfldden {HML},
b) avsteg fran fastlagd Kodningsforeskrift (4.5.2.7.) {HML},

c) avsteg fran foreskrivet spraksubset {HML},

d) kalkodens komplexitet” { HM},

€) semantisk analys/symbolisk exekvering®, dar sa & mojligt {H}.

3. Analysresultaten skall dokumenteras {HML} .
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45.

46.

47.

48.

T ex baserad pa Fagans inspektionsteknik <Fagan> med véldefinierade procedurer for
olika roller eller med en mer informell genomgang (Walkthrough). Se aven <Gilb>,<NASA-
2202>, <NASA-A302>. En utveckling mot modellbaserade i stéllet for dokument- och
textbaserade granskningstekniker pagar f n.

Av speciellt intresse hér &ar analys av kritiska floden:

Dataflédesanalys verifierar, att programvariabler satts och anvénts korrekt enl
specifikationen (avsldjar t ex anvanda men oinitialiserade variabler, variabler som satts om
utan mellanliggande lasning). Denna analys utfors for starkt typade sprék av kompilatorn.
Styrflédesanalys (t ex analys av anropsgraf) kontrollerar, att sekvensialiseringen
implementerats enl specificerad konstruktion. Den upptécker &ven ur sékerhetssynpunkt
olampliga egenskaper som rekursion, loopar med multipla ingdngar, avsnitt utan utgang,
dod kod samt delade subprogram mellan programvarans sékerhetskritiska delar och
ovriga delar. Analysen utfors av vissa kompilatorer (Ada95) eller via separata verktyg.
Informationsflodesanalys kombinerar dataflédes- och styrflodesanalys for varje variabel
inom en modul eller mellan flera moduler. Kan t ex identifiera beroenden mellan en
komponents in- och utvariabler, att dessa &r satta och ej har nagra ovéantade beroenden.
Avser bedémning av komplexitet dels for subprograms styrflodesgrafer dels fér programs
anropsgrafer. Analys, som visar pa lag komplexitet, &r ett satt att visa att kravet pa
enkelhet enl 4.5.2.4 ar uppfylid.

Successiva substitutioner, dar utvariabler uttrycks m h a invariabler, t ex for kontroll av den
matematiska relationen mellan in- och utvariabler, av begransningar inom spréket (t ex
indexgrénser eller overflow).



43223 Beteendeanalys

Beteendeanalys utgdr frén en beskrivning/vy/modell 6ver systemets beteende
(t ex Petri-nét, Tillstandsmaskiner) for att kontrolleraom denna 6verensstam-
mer med forvantat beteende. Varje etablerad utvecklingsmetodik tillhandahal -
ler ett antal vyer for beskrivning av bade statiska och dynamiska system-
egenskaper. Fleraav dessa vyer avser systemets dynamiska beteende och kan
med fordel anvandas som underlag vid t ex riskkélleanalys (se 6.8.2.).

43224  Objektkodsanalys

Analys av objektkod syftar till att verifiera, att kodgenereringssystemet inte
introducerat fel vid 6versattning av kéllkoden. Genom att vélja ett sprak, dar
bade krav och mostvarande valideringstester ar standardiserade (<Ada 95>,
<|EC 18009>) och en kompilator, som passerat testerna med godkant resultat,
underl&ttas analysarbetet vasentligt. Ett ytterligare plus & om kompilatorn har
certifierats m a p ndgon sakerhetsstandard (se 4.4.2.2.). Inga testsviter kan
dock garantera felfrihet. For kritiska applikationer & darfor kraven pa tack-
ningsgrad harda och skall vid hogsta kritikalitet uppfyllas pa objektkodsniva
(se nasta avsnitt). Andra sétt att kontrollera 6verforingen till objektkod ar, att
nyttja olika kompilatorer pa sammakéllkod (se 4.5.2.4.5.: Diversifiering).

1. Objektkodsanalysskall hautforts, som verifierar att kallkodenimplemen-
teras korrekt pa aktuella malmaskiner {H}.

2. Analysresultaten skall dokumenteras { H} .

Verfieringarna kan utforas eller styrkas pa flera sétt:

I. Anvand kompilator & formellt specificerad och verifierad for aktuell platt-
form. Dess transformation av kallkod till objektkod & matematiskt kor-
rekt.

I1. Statisk analys* pa objektkoden visar, att transformation fran motsvarande
kallkod &r korrekt.

I11.Verifieringsvillkor (proof obligations) definierade m a p icke-korrekt
transformation av kallkod till objektkod har kunnat férkastas m h a for-
mella argument.

IV. Verifieringar genom test har utforts med godkant utfall, dar
a) kompileringssystemet uppfyller villkor enligt 4.4.2. och 4.4.2.2.,
b) objektkod fran komplex/svar/ovanlig kélkodssyntax har kontrollerats
speciellt,
¢) en mappning mellan styrflodet i kéllkod resp objektkod genererats,
d) objektkodens slutliga version anvants,
e) full testtdckning pa objektkodsniva uppnétts (se nasta avsnitt).

49. For kontroll av bl a programvarans styr-, data- och informationsflode. Se féreg avsnitt.
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4.3.2.2.5

Dynamisk analys (verifiering genom test)
Vid dynamisk analys kontrolleras ett program utgaende fran dess exekvering. Tek-
niken & ett komplement till formell verifiering, granskning och statisk analys.
Viss analys under exekvering kan utféras av run-timesystemet (t ex kon-
troll av variabelvarden m a p definitionsgranserna). Adas exceptionhantering
ar ett sddant exempel .
Test och simulering &r till karaktdren empiriska verifieringar och kan som sa-
dana g ge garanti for felfrihet. Om testfallen véljs klokt kan utforda test oka
konfidensen att programvaran uppfor sig tillforlitligt (dvs enligt specifikationerna).
Dynamisk analys syftar till att kontrolleradelsverkan av operationellavill-
kor pa programegenskaper som korrekthet, prestanda och resursbehov, dels
det skydd systemet kan ge vid sékerhetshotande situationer eller tillstand.
Programvaran testas pa olika nivaer under dess uppbyggnad (enhets-, kom-
ponent-, integrations- samt systemniva) och i en allt mer verklighetsnéra test-
milj6. Under integration byggs och testas systemet successivt fran parameter-
satta, fardigtestade komponenter. Integrationstesten fokuseras mot den system-
Overgripande funktionaliteten (dvsinteraktionen mellan ingadende komponenter
och mot omgivningen) med syfte att avd 6ja avsteg fran avsedd funktionalitet.
Vanligast ér att startamed de delar, som svarar for de viktigaste kommunika-
tionsvagarna, for att snabbt fatill stand en tillracklig och stabil funktionalitet
och kunna anvanda sig av in- och utmatning, databaser etc. Detta ger succes-
siva systemutgavor med allt mer komplett funktionalitet. | planeringen ingar,
att kritiska delar produceras i ett tidigt skede (4.2.1.). Detta kan mgjliggora
tidig test av kritiska kommunikationsdelar.

Krav vid test av kritiska programvarudelar och kommunikationsvégar:
1. Grundkrav for verifieringar enligt kap 5. skall vara uppfyllda{HML}.

2. Sakerhetstest, som verifierar sakerhetskraven, skall planeras, utforas, gran-
skas samt presenteras under sakerhetsgenomgangar pasystemniva{ HML}.

3. Test skall utforas konsekutivt pa minst tre nivaer: enhets-/ komponent-,
integrations- och systemniva samt vara formella aminstone pa
a) systemniva{HML}
b) integrationsniva {HM}
c) enhets- och komponentniva{H}.
4. Vadatestfall skal verifiera, att {HML}
a) programvarans samtliga sékerhetskrav ar uppfyllda,
b) programvarusystemet hanterar identifierade risker pa ett sakert sétt
C) programvarusystemet inte initierar sakerhetsrisker.
5.  Endast kod, somgenomldptsunder test, skall ingai kritisk programdel® { HM} .
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50. Innebar andringar i programmets styrflode samt tillagg av extrakontroller med 6kad tids-
och minnesférbrukning som foljd. Detta kan komplicera verifieringarna.
51. Innebar att efter bortresning av otestade delar en ny, fryst version skapas foér omtest. Se 5.



Vid graftest skall testfallen minst en gang exekveraltacka in objektkod-
ens samtliga noder (och mellanliggande véagavsnitt)® { H} .

For generisk enhet skall kravet patackningsgrad enlig féregaende krav
aven uppfyllas for systemets samtliga instansieringar av enheten { H} .
Vid graftest av kritisk del skall testfallen genomlopa saval typiska véa-
gar under normal uppstart och drift som végar, vilka leder till felsitua-
tioner/feltillstand, i synnerhet sakerhetskritiska situationer eller till-
stand®. Speciell uppmarksamhet skall riktas mot systemets hantering
vid flera samtidiga felsituationer {HML}.

Integrationstesten skall planeras for tidig test av kritiska kommunika-
tionsvagar och inleds sa snart systemets grundldggande funktionalitet
byggts upp {HML}.

10. Vidintegrationstest skall samtligadelar av de kritiskakommunikations-

végarna ha genoml6pts minst en gang och med tillfredsstéllande resul -
tat {HML}.

11. Integrationstesten skall visa, att varken begérd kommunikation eller

storningar och fel i granssnitten> kan ledatill olycka® {HML}.

12. Inlagd programvara for provning, som g kravs for operationell drift,

skall rensas bort fran kritiska programdelars® { HM} .

13. Test skall visa, att funktioner, kommadon eller andra faciliteter endast

14.

avsedda for visst driftlége/systemmod inte kan exekveras under annat
driftlage/systemmod®” {HML}.

Sutverifiering av sékerhetskrav skall utférasi rétt milj6® under riktiga be-
tingel ser och med programvarusystemet i dutlig objektkodsverson{HML}.

15. Efter avslutad test skall programvarans modell av systemets proces-

status Overensstamma med verklig status® {HML} .

16. Inga sakerhetskritiska testscenarier skall exekveras pa system i skarp

driftmiljo® { HML}.

52.

Syftet &r inte bara att kontrollera, hur pass val testen tackt in objektkoden, utan att finna ev
logiska fel, t ex i form av dod kod eller onddig, kompilatorinlagd kod (t ex for kontroll av
redan tidigare kontrollerade varibelgranser - en form av suboptimering, som resulterar i
extra grenar, svara att tacka in vid test).

Exempel pa en testteknik, som kan anvandas med detta syfte ar MC/DC. Se <Leve-
son_2>, <MCDC>.

Onodig extrakod skall klassas som dad eller deaktiverad och motsv atgarder vidtagas. Se
4524,

. S k robusthetstest. Exempel pa hur felsituationer kan simuleras ges under Felinjiceringar (6.8.7).
. Setex 6.8.7 Felinjiceringar.
. Stora inmatningsfiler, snabbférandrad inmatning, manga avbrott kan vara lampliga testfall.

Normalt ingar ej testprogramvara i det operativa systemet. Jamfor testdriver (6.1), BIT (4.5.2.10).

. Jfr 6.9.5: Ariane 5.

. Aven delar verifierade med formella metoder skall testas i malmiljo. Se 4.3.2.1.

. Innebar t ex att parametrar specialsatta for test skall aterstallas. Jamfor krav under 3.3.3.
. For starkt komplexa system &r det svart att forsakra sig om, att systemets alla lagen

aterstéllts till normal mod. Det finns exempel, déar resttillstdnd funnits kvar i maskinen efter
test, vilket aktiverat alerttillstand och avfyrningar (se <Leveson> och varningssystemet vid
NORAD med tva allvarliga tilloud 1962 och 1979). 43



4.3.2.2.6

43227

Statistisk felanalys — Felprediktering

Statistisk felanalys ar en tillforlitlighetsteknik. Data samlas under systemets
utveckling och drift, for specificering, prediktering eller skattning av program-
varans tillforlitlighet (trendanalys).

Da skattade, aterstéende fel ligger inom ett forutbestamt acceptansomrade
ansestillférlitligheten tillréckligt hog®, for att test- och korrektionsfasen skall
kunna avslutas.

Till forutsattningarna hor, att felrapporteringssystemet® redan fran borjan
av programutvecklingen férses med data for felanalys samt att anvand pro-
cess, utvecklingsmiljo, system och anvandningprofil hdlls ofbrandrade under
den tid data samlas in, for att beréknade modellparametrar fortfarande skall
varagiltiga (varken réttad eller ny kod kan m a o tillforas). Vilken typ av data,
som skall sparas, beror pa vald predikterings- eller estimeringsmodell (i sin
tur avhangigt det tidsspann prognosticeringen skall técka och aktuellt applika-
tionsdoman) . Trimning av vald modell mot aktuellt system och dess forut-
séttningar kan visa sig nodvandig.

Ett vanligt krav for kritiska system &r, att &terstdende allvarligafelyttringar
for systemets kalkylerade livs- eller driftstid skall understiga 1. | regel gors
dock predikteringar m a p samtliga felyttringar, oavsett allvarlighetsgrad.

1. Statistisk felanalys skall utférasm ap fel i kritiska delar, dar tillforlitlig-
het &r vasentlig for systemsakerheten® { H} .

2. Beslutsunderlag for nér testarbetet kan avslutas skall hamtas fran den
statistiska felanalysen och baseras pa att skattade, aterstéende fel befin-
ner sig pa en sakerhetsmassigt tolerabel niva{H}.

Resursanalys

Med resursanalys avses har analys av tids- och minnesbehov. Analysen an-
vands, for att undersdka nddvandigheten av konstruktionsandringar p g a att
resursbehovet i vissa lagen kan komma att dverstiga majlig tilldelning®.

1. Minnesanalys skall utféras for varje resurs, som delas mellan olika pro-
gramvarudelar % {HML}.

61. Tillforlitighten kan vara hdg, trots ett stort antal kvarvarande fel (t ex om dessa ej aktiveras
i avsedd anvéandning). Aven det omvénda kan vara méjlig: en mycket liten andel av de
kvarvarande felen kan sta fér en majoritet av de observerade felyttringarna, <Fenton_2>.

62. Se 4.4.1.2. Jamfor aven fotnot 384.

63. En mangd modeller finns inriktade mot olika applikationsomraden och olika klasser av data.
Exempel: Musas modell & anpassad mot telekommunikation, Schneidewinds mot rymd-
tillampningar. En del modeller skattar MTBF (t ex MUSA) andra ger statistik Over antal
felyttringar (t ex Schneidewind).

64. Exempel: Galler t ex skyddssystem.

65. Se 4.5.2.4.

66. Exempel: Analys av minne/heap, 1/0O-portar, vissa maskinvaruberékningar, tidsévervakare.
Specialfall: Analys av stackanvandningen for kontroll av, att maximal stackstorlek under
exekvering ryms inom tilldelat minne. Ada ger stod, t ex genom véaldefinierade anrop/
aterhopp, klar separering mellan statiska resp dynamiska typer, olika pragma
(No_Allocators, No_Implicit_Heap_Allocation, Reviewable, Inspection_Point).



2. Tidsanalys skall utfdras, for att kontrollera, att funktionalitet kommer i
rétt tid och i rétt ordning® { HML} .

3. Objektkodensrealtidsbeteendei en deterministisk, varsta-falls-situation®
skall bestdmmas { HML}.

4. Resursanalyserna skall kompletteras med test i mamilj6® {HML}.

4.3.3 Systemséakerhetsanalys pa programvara

Principiellt & det inte nagon skillnad pa den typ av sékerhetsverksamhet, som
utfors pa programvara jamfort med den, som tillampas pa andra systemdelar
eller det dvergripande totalsystemet. Det & programvarans inneboende egen-
skaper (6.6.2.), som gor, att andra atgarder behover vidtas, for att forsdkrasig
om ett tillrackligt sékert slutsystem.

Sakerhetsanalysernainleds pa dvergripande systemnivaoch ned i varje en-
skilt system. Den riskniva, som bedoms vara tolerabel for det enskilda syste-
met i alla dess exemplar under beréknad drifttid faststélls. Potentiella olyckor
identifieras. Syftet med dessainledande analyser &, att ge underlag till sddana
forbattringar i systemkonstruktionen, att riskkallor undanrdjs helt eller att ris-
kerna reduceras till tolerabel niva. Detta resulterar i, att en hogsta niva fast-
laggs for den kritikalitet, som kan tolereras for enskilt system och ingaende
delsystem, att kompletterande sakerhetsstrategier och konstruktionsprinciper
definieras eller att extra sakerhetsmekanismer specificeras.

Da sakerhetsaktiviteter genomforts pa enskild systemniva, fortsétter analy-
sernaned paunderliggande nivéer (bl atill programvarunivd). Resultaten ater-
forstill systemniva. Ur det |6pande projektarbetet vaxer pssenalt mer ingden-
de sdkerhetsanalys fram. For varje niva géller att riskkéllor, konsekvenser etc
ar relaterat till nérmast dverliggande system. Detaljeringen leder till insikt om
vilkadelar, somi vilken grad inverkar pa den 6vergripande systemsakerheten.

Olikametoder for sakerhetsanalys (t ex feltradsanalys) tillampas pa program-
varan, for att utredavar och hur programvarakan varainvolverad i de samband
inom system och omgivning, som leder till olycka. Analysresultaten anvands,
for att detaljera skerhetskraven (vilket leder till ytterligare konstruktions-
restriktioner)™. Syftet med dessa analyser pa programvaruniva ar att avgora,

67. Exempel: Oacceptabelt ur tidshanseende ar resultat som inte kommer alls, for tidigt, for
sent eller i fel ordning. Fér nddstangningssystem dar delsystem skall tas ned i prioritets-
ordning &r ordningsfoljden kritisk.

68. Vasentlig information ar t ex varsta exekveringstid for nyttjade realtidsprimitiver (se
4.4.2.2) och langsta natverksférsening. Nyare teorier finns, som med viss sannolikhet
garanterar att samtliga deadlines kan motas (istallet fér den absloluta visshet, som en
varsta-falls-analys maste rakna med), <Burns_2>.

69. Exempel: Stresstest, volymtest och exekvering av varsta-falls-scenarier. Jamfor krav under
[4.3.2.2.5].

70. Exempel: Riskkallor: Bussdorr slar igen vid pa-/avstigning. Buss i rérelse med oppen dorr.
Konstruktionskrav: Hinder i dérréppning inhiberar stangning. Buss ej kdrbar med ostéangd
dorr.
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vilka programvarudelar, som &r kritiska, och var det & nodvandigt att fa ned
graden av kritikalitet, for att inte 6verskrida den for systemet tolerabla nivan.

1. Sakerhetsanalys skall utforas pa programvara och baseras pa resultat
fran narmaste systemniva{HML}.

2. Andringar i sakerhetsanalyser pa systemniva, skall foras ned till mot-
svarande analyser pa programvaruniva{ HML}.

3. Successiva sdkerhetsanalyser skall utforas under programvarans livs-
cykel med utgangspunkt fran krav, arkitektur, granssnitt, konstruktion
och implementation samt vid andringar, som paverkar redan genom-
forda analyser {HML}.

4. Granssnittsanalyser skall utforas pa programvarans snitt mot externa
enheter, mot olika aktorer/roller, samt pa snittet mellan kritiska och
icke-kritiska delar { HML} .

5. For kritiska programvarudelar eller -funktioner skall klarlaggas, att en
programvarui mplementering inte 6kar sakerhetsrisken jamfort med en
icke-programvarubaserad realisering { H} .

6. Analysresultaten skall presenteras vid planerade granskningar av
programvaran samt vid sakerhetsgenomgangar pa systemniva{HML} .

7.  Sparbarhet mellan programvaran samt systemetsidentifierade riskkal lor
och védahandelser skall foreligga{HM}.

8. Genomfdrda analyser skall visa, vilka delar av programvaran, som ar
kritiska samt graden av kritikalitet { HML} .

9. Analysen skall drivassalangt, att den kritiskakéarnan i varje kritisk del
identifierats { H} .

10. Om en dvervakande/ styrande funktion inte analyserasi detalj skall den
tilldelas samma kritikalitet som Overvakad resp styrd funktion {HML}.

11. Programvara, data, kommandosekvens eller operatorsprocedurer, som
levererar information till kritisk kérnaeller paannat sétt paverkar denna,
skall réknas som kritisk av samma grad som karnan { HML}.

12. Forekomst av sidoeffekter och konsekvenser fran andradelar an de kri-
tiska skall utredas under sakerhetsanalyserna och elimineras {HML}.

13. Anaysresultaten skall anvandas for att kompl ettera sakerhetskrav och
motsvarande verifierandetestfall samt for att inforaeventuellakonstruk-
tionsrestriktioner {HML}.

Exempel pa checklistor vid sakerhetsanalys av programvarans olika represen-
tationsformer™ gesi bilaga 6.5.

71. D v s all dokumentation beskrivande programvaran (krav, konstruktion, implementation,
analysresultat).
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4.4 Produktionsmilj6

Dettaavsnitt inkluderar krav pahjapmedel vid utveckling av kritiska, program-
varubaserade system. Kraven beror framst verktygsspecialister.

4.4.1 Stodverktyg
4.4.1.1  Konfigurationshanteringssystem

1. Ett verktyg for konfigurationshantering skall anvandas { HM} .
2. Verktyget skall uppfylla grundkrav for konfigurationshanteringssystem
enligt kap 5.

4.4.1.2  Felrapporteringssystem
1. Ett verktyg for felrapportering skall anvandas fr o m start av program-
varuarbetet till dess programvaran avvecklas { HML}.
2. Verktyget skal uppfylla grundkrav for felrapporteringssystem enligt kap 5.

3. For varje enskilt fel i system eller komponent, skall framga felyttring,
observationsdatum, fas, berérd |everans/konfiguration/komponent, fel-
rapportor, alvarlighetsgrad/kritikalitet/prioritet samt uppgifter, som stod-
jer felanalys™.

4. Informationen skall kunnakompletterasallt efter arendets hantering med
troligafel orsaker, ansvarig person, prioritet, kostnadsskattningar, rekom-
menderade/bes utade/utforda atgarder, felrapportstatus’, verifieringar™,
utgava dar beslutad andring inforts samt datum for utgavan.

4.4.1.3  Kravsparningsverktyg

1. Ett verktyg for kravsparning skall anvandas {H}.

2. Verktyget skall uppfyllaféljande egenskaper{ H} :
a) Skydd mot uppdatering av fruset krav skall kunna aséttas™,
b) Back-up / recovery-mekanismer skall finnas.

Foljande & exempel pa onskvéarda egenskaper for dennatyp av verktyg:
Inmatning/utmatning/dokumentation
e Krav kan skrivasin direkt via verktyget.

e Krav kan automatiskt extraheras ur fardiga kravdokument™.

72. Se felanalys 4.3.2.2.6.

73. Exempel: Oppen/analyserad/beslutad/stangd och motsv datum.

74. Verifieringar att utférda andringar eliminerat felyttringen och inte infért nya fel eller nya
sakerhetshot.

75. Vissa operationer (frysning, godkannande etc) skall kunna férbehallas en viss kateori
anvandare.

76. T ex i MS-Wordformat.
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e Fardiga kravdokument kan hanteras™.

» Kravtext med bilder och tabeller kan hanteras smidigt.

e Generering av dokumentation ur kravverktyget a mgjlig.
* Utmatning av selekterad information & mgjlig.

CCC

* Motsagelsefrihet, fullsténdighet och felfrihet foreligger mellan och inom
olika kravbeskrivningar och relationer™.

» Verktyget varnar/hindrar, dar ovanstaende kan dventyras.

* Relationer, som saknar associationer, kan markeras’™.

Spérbar het

» Relationer kan definieras mellan olika klasser av objekt.

» Sparbarhet & mojlig paolikanivaer i en hierarki .

* Mgjlighet till expandering/hopslagning av ett/flerakrav till fleralett, fore-
ligger.

» Sparbarhet mellan en objektklass och element i andraverktyg/aktiviteter ar
mojligs.

« Attribut/kommentarer/fragestalIningar/historik/datum/kravid kan knytastill
ett krav.

» Stod for konsekvensanal ys/andringsanalys ges.

Stora system

e En stor kravmangd/flera kravdokument kan hanteras och lagras.

* Fleraanvandare kan samtidigt nyttja systemet.

e Svardtider vid fleranvandning och stora system &r acceptabla.

 Naéstlade abstraktionsnivaer kan definieras®.

 Distribuerad kravhantering understodjs®.

« Ateranvéandning av gamlakrav, t ex frén ett kravbibliotek, understodjs.

* Flexibel kravnedbrytning & majligts*.
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77. Se foreg fotnot.

78. D v s ccc: correctness, concistency and completeness.

79. T ex krav, som inte kopplats till ndgot acceptanstest, eller till ndgon implementationsdel.

80. T ex mellan ett dvergripande krav och motsv underliggande delkrav.

81. T ex mellan krav och testdokumentation, analys- och designdokument, implementations-
del, felidentitet i en feldatabas. Sparbarheten skall foreligga i bada riktningarna.

82. T ex for att mojliggdra gruppering av krav, nyckelordstilldelning.

83. For fordelning pa geografiskt spridda arbetsgrupper, underkontraktorer, anlaggningar och
en saker, tillforlitlig (ccc: korrekt, konsistent och motsagelsefri) aterhamtning till master-
versionen.

84. Krav skall ej behova detaljeras till samma niva (t ex skall ej samtliga detaljkrav for ett
COTS behéva specificeras).



Utbyggbar het

e Mekanismer for koppling till andra verktyg eller databaser finns.

Konfigurationshantering
» Nyaversioner av kravdokument kan hanteras.

e Enstakakrav kan versionshanteras inom verktyget.

» Revisionshistorik kan sparas for tidigare versioner.

e Basdlines Over tidigare objektversioner kan definieras.
Saker het (safety and security)

» Behorighetskontroll kan aséttas objekt .

» Skydd mot uppdatering av fryst krav ges .

» Verktyget kan installeras pa I T-saker plattform &7,

e Back-up/recovery-mekanismer finns.

Anvandarvanlighet
« Enny anvandare kan lara sig systemet pa nagra dagar.

* Anvéandardokumentationen och anvandarsnitt & anpassadetill novis och expert.
e Anvandardokumentationen ger en lista 6ver kénda problem.

 Grafisk presentation av objekt, lankar, sparkedjor & mgjlig.

» Verktygets hantering kréver € speciaexpertis eller speciell administrator.
L everantor

» Professionell leverantér med erfarenhet av verktyget pa stora system.

» Leverantoren har forstéelse for CM-hanteringsproblem vid stora krav-
mangder.

» Leverantdren kan ge kompetent och snabbt stdd samt god utbildning.

4.4.2 Programvaruverktyg
1. Verktyg, som anvénds vid produktion eller drift av kritisk programvara
a) skall g medféra hot mot systemsakerheten { HML},

b) skall vara certifierad av en oberoende instans mot en adekvat, offi-
ciell specifikation eller standard { H} .

85. Access skall kunna begransas till den grupp av krav, objekt, lankar, for vilka en person
ansvarar.

86. Vissa operationer (frysning, godkannande etc) skall kunna forbehallas en viss kategori
anvandare.

87. OS skall ej ha brister i IT-sékerheten (H S&kIT:s riktlinjer for IT-sékerhet skall vara
uppfyllda).
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4.4.2.1

4.4.2.2

2. Verktyg, som anvéands vid drift av kritisk programvara skall uppfylla
samma krav som galler for kritisk, nyproducerad programvara { H},

3. Systemsakerhetsanalys m a p verktyg skall utforas for att identifieraris-
ker for kritiskadelar {HML}.

4. Skydd skall inforas, dar sakerhetsrisker identifierats, for att faned dessa
till tolerabel niva{HML}.

Certifiering &r inte nagot bevis for felfrihet. Godkanda prov och granskningar
samt en spridd anvandning ar faktorer, som bidrar till 6kad konfidens for att
produkten &r valutvecklad.

Verktyg ér att betrakta som COTS-programvara. Se darfor rekommenda-
tioner under avsnitt 4.5.1.

Formella verktyg
1. Anvéant bevisverktyg skall visas vara korrekt {HML}.

Kodgenereringssystem

Under denna rubrik hanteras kompilatorer, |ankare, programladdare och 6v-
rigatyper av automatiska kodgenererare.

En kompilator & en komplex programvaruprodukt. Y tterst fahar certifierats
mot nagon sakerhetsstandard (eller validerats mot sin sprakdefinition). Detta
ar skalet till att en kritisk applikation behover verifieras ned pa objektkodsniva
(se4.3.2.2.4.). For nagrasprak utfors dock regel bundna kompilatorvalideringar
av nationella, auktoriserade organ. Dettagaller t ex Ada83, Ada 95 och Pascal®.

Utover kraven i foregaende avsnitt skall foljande uppfyllas:

1. Anvéanda kompilatorer skall generera korrekt objektkod fran given
kallkod® {H} .

2. Rapport 6ver kanda, réttade kompilatorproblem skall inférskaffas{ HM} .

3. Ur rapport dver kanda, réttade kompilatorproblem skall framga att réttel -
serna verifierats samt att inga nya fel introducerats® { H} .
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88. Exempel: Ada-kompilatorn C-SMART for kompilering antingen m a p det kompletta spraket
eller m a p ett sékerhetskritiskt subset, dar konstruktioner, som kan leda till
indeterministiskt beteende eliminerats eller begransats (se 4.5.2.6). Kompilatorn &r
certifierad mot niva A enl DO-178B. Se <Aonix>.

89. Exempel: Kompilator validerad och godkéand av (inter)nationell organisation eller analyse-
rad enl 4.3.2.2.4. Dar risk for kompilatorfel inte kan uteslutas kan flera kompilatorer
anvandas for generering av malkod.

90. Exempel: Testrapporter och andra kvalitetsdokument utarbetade efter rattning och test,
som ger belagg for att kanda fel eliminerats samt att regressionstest utforts med korrekt
utfall &ven for tidigare problemfria delar.



4. Aktudl listadver kanda, icke réttade kompilatorproblem skall inférskaffas
och utgoraunderlag vid bedomning av sprakkonstruktioner som kan hota
sakerheten och som darmed skall uteslutas. Vilka dessa &r, skall framga
av faststélld Kodningsforeskrift (4.5.2.7.) {HML}.

5. Den kompilatorversion och de kompilatoroptioner som géllde vid val-
idering av kompilatorn skall vara identiska med de, som anvands vid
generering av programvara for frysning och test samt for operativ drift
{HML]}.

6. Ny version av genereringsverktyg, kompilator, lankare, laddare eller &nd-
rad kompilatoroption kraver omverifiering av kritiska programvarudel ar®
{HML}.

7. Ingen optimeringsoption skall vara vald vid kompilering och lankning
av kritiskadelar { HM}.

8. Kompilatoroptimeringar skall verifieras m a p korrekthet, om g testfall
kan valjas, sa att testtackning av objektkod uppnas {L}.

9. For sprak, dar generiska enheter ingdr, skall vald kompilator realisera
instansieringar genom macroexpansion och g genom koddelning® {H} .

10. Kallkod skall kunna sparastill objektkod® { H}.
11. Objektkod € sparbar till kallkod* skall identifierasoch verifieras{ ML} .

4.4.2.3  Statiska och dynamiska analysverktyg

Verktyg for statisk analys soker igenom kallkodens styr-, data- och informations-
floden i jakt pa ologiska konstruktioner, t ex ondbara delar i programfltdet,
omotiverade definitioner, anvandningar eller tilldelningar av variabler (t ex
tilldelade vérden, vilka skrivs dver fore forsta anvandning)®.
Dynamiskaanalysverktyg registrerar beteendet hos ett system eller en kom-
ponent under exekvering, t ex vilka programvaruvagar som genomlopts (test-

91. Undantag: Dar resulterande objektkod ej paverkats/forandrats.

92. Kravet pa testtackning av alla koddelar &ar svart att uppfylla vid koddelning. Se <IEC
15942>.

93. For sprak, som ej klarar detta, kravs testtackning ned pa maskinspraksniva. Bruk av Ada’s
kortformer for logiska relationer (and then, or else) medfor, att ev krav pa MC/DC-test kan
undvikas i dessa uttryck. Pragma Reviewable, Pragma Inspection_Point understddjer
sparbarhet till objektkod.

94. Exempel: Initialisering, inbyggd fel-/exceptionhantering.

95. Nagra verktyg utfor aven semantisk analys, t ex SPARK, vilken fran annoteringar (Ada-
kommentarer med speciell SPARK-syntax), pre- och postvillkor samt run-timekontroller
verifierar programmets verkliga beteende mot en modell av férvantat beteende. Detta
forutsatter ett programbeteende helt predikterbart fran koden. SPARK har darfor uteslutit
oklara eller osakra konstruktioner (-oklara, dar en kompilatortillverkare ges flera
implementeringsalternativ, -osékra, dar minnes- och tidsatgang ej sakert kan forutsagas,
se 4.5.2.6). SPARK &r formellt definierad m h a relationsalgebra i Z. Se &ven <SPARK>.
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4.4.3

4.5

45.1

tackningsverktyg), graden av processorutnyttjande (last), prestandaoch minnes-
forbrukning.

1. Verktyg skall anvandas for statisk och dynamisk analys {HM} .

2. For test skall verktyg anvandas, som kan generera normala, felbendgna
och sékerhetskritiska betingelser (t ex simulatorer, stimulatorer, genera-
torer) {HM}.

3. Instrumenteringsverktyg, som l&gger till instruktioner i programvaran,
skall g anvandas pa slutlig programvaruversion { HML} .

Emulerad malmaskin

En emulator for aktuell malmaskin kan bli nédvandig att anvandai lagen, dar
mamaskinen g &r tillganglig for test. Emulatorn kompletterar, men ersétter g
exekvering i malmiljo (t ex & prestandaegenskaperna € representativa). Slut-
valideringar maste darfor alltid korasi komplett mamiljo.

1. Anvand emulator skall korrekt efterlikna maldatorns beteende {HML} .

2. Skillnader i beteende mellan emulator och mélmaskin skall dokumente-
ras{HML}.

3. Risk for anpassning mot emul atorns specifika egenskaper skall analyse-
ras och atgarder definieras{HML}.

Produkt

Sakerhetsmassiga krav pa produkt / system som helhet behandlas nedan. Fo-
kus ligger pa dteranvand eller nyutvecklad programvara (och motsvarande
dokumentation) sett i ett dvergripande systemsakerhetsperspektiv.

Standardprodukter — Ateranvdnda Komponenter — Hyllvaror

Avsnitt 6.6.5. diskuterar allménna problem vid dteranvandning av program-
vara. Detta avsnitt innehaller krav pa ateranvand produkt avsedd att ingai en
kritisk programvarudel. Dessa sikerhetskrav bertr saval systembestéllare,
systemleverantor som leverantor® av ateranvand komponent (nedan kallad
underleverantor).

1. En tidigare utvecklade produkt, som antingen & avsedd att ingd i en
kritisk programvarudel, eller som genererar kod, data eller exekverar
kritisk programvarai mamiljo, skall uppfyllasamma sakerhetskrav, som
gdller vid nyutveckling till sékerhetskritiska system {H} .
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96. Denna leverantdr behdver m a o ej vara identisk med systemleverantoren.



En tidigare utvecklade produkt, som antingen & avsedd att inga i en
kritisk programvarudel, eller som genererar kod, data eller exekverar
kritisk programvara i malmiljo, skall uppfylla samtliga delkrav nedan
{ML}.

a) Produkten skall haanvantsi stdrre omfattning ochii liknande miljo-
er, utan alarmerande problem.

b) Leverantdrsbedomning skall visa, att kompetens, produktionspro-
cess och produkt ar tillfredsstallande®™.

¢) Tillfredsstdllande dokumentation skall foreligga dver produkt och
produktverifieringar eller ha tagits fram i efterhand, dér dessa sak-
nats®.

Produkt, som modifieras® fore aeranvandning, skall uppfylla de krav

som géller for en nyutvecklad produkt (se 4.5.2.) {HML}.

Produkter fran olikaunderleverantorer skall undvikasi sammasystem'®

{HML}.

Ateranvénda komponenter avsedda for icke-kritiskadelar skall isoleras

fran kritiska delar {HML} .

Genomfoérd systemsakerhetsanalys, déar konsekvenserna av téankt bruk
och produktunderhdl1*°* utretts, skall visa att riskerna gj overstiger de,
som klassats som tolerabla for systemet {HML}.

Granskning av systemets och produktens kravspecifikationer skall ha
utforts och produkten provats, for att utreda risker vid anvandning av

97.

98.
99.

100.

101.

Exempel: uppfylls minst ISO 9001, 9000-37? Vilka metoder och verktyg har anvants? Finns
feldatabas?

Eng revers engineering.

Modifieringar ej utférda eller sanktionerade av produktleverantor (eller motsv) innebar ett
ingrepp i kdpt produkt och kan skapa problem i synnerhet om det inte klart fastlagts, vem
som ager kraven och svarar for verifiering av dessa. | stéllet bor produkt valjas, som
tillater anpassningar i form av parametersattning och konfigurering.

Begransade modifieringar, t ex i form av ett enkelt skal kring produkten kan vara bade
acceptabelt och nddvandigt, t ex for att avskdrma odnskad funktionalitet, lagga till saknad
funktionalitet, férhindra felaktig inmatning eller for att vidtaga lampliga atgarder, da COTS-
produkten utfér andra funktioner an vad applikationen kréaver. Denna typ av COTS-
modifiering kan dock komplicera ansvarsforhallandet underleverantor-systemleverantor-
systemkund och forsvara mojlighet till support vid problem. Ansvaret for skalets underhall
hamnar hos modifierande part. For att underlatta verifiering och underhall skall skalet
hallas enkelt (dess komplexitet skall ej vara hogre an den funktionalitet som nyttjas).
Andras COTS-produkten eller delar som interagerar med denna, fordras &ven ny analys
for forsakra sig om, att skalets skydd fortfarande ar adekvat.

De flesta sékerhetsproblem visar sig i interaktion mellan komponenter och med omgiv-
ningen. Olika, tidigare ej integrerade produkter fran flera leverantérer med olika utgivnings-
planer kan leda till komplicerade knytningar, kompatibilitetsproblem och t o m lasningar,
vilka &r starkt kostnadsdrivande.

T ex den typ av ataganden, som forutséatts fran produktleverantoren for saker livstids-
anvandning.
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10.

11.

12.

13.

produkten i avsedd situation och mamiljo. Speciell uppmarksamhet
skall darvid hariktats mot forekomsten av explicita krav i produktens
kravspecifikation, vilka g foreligger vid aktuell aeranvandning, har-
ledda krav under kravnedbrytningen samt implicita/ odokumenterade
antaganden gjorda under dess realisering'®. Effekten av dessa faktorer
i aktuell &teranvandning skall ha utretts { HM}.

Vid integrationstest fére provning skall speciellt studeras komponent-
ens granssnitt (nyttjande av standarder och protokol )%, instrumente-
ring (parameterséttningar och konfigureringsmajligheter), reaktioner
under systemstress samt feldterhamtning® { HML} .

Komponentprov skall utféras med anvandningsprofiler relevantafor ak-
tuellt system och omfatta komponentens funktioner och mekanismer
samt prestanda under saval normala som extrema betingelser { HML}.

Slumrande'® kod resp funktionalitet skall identifieras och dokumente-
ras{HM}.

Maojligainteraktioner mellan produkt och system, icke-tolererad inter-
aktion'® samt systemdelar involveradei dessafall skall utredas{HM} .

Ett okomplicerat programvaruskal kring produkten skall anvandas, for
att forhindra mojligheter till felaktig inmatning eller riskfylld, onddig,
oonskad utmatning/funktionalitet samt for att i dylikafall vidtagalamp-
liga dtgéarder®” {HML} .

Krav pa skalets funktionalitet skall specificeras och verifieras, innan
avskarmad produkt integreras med systemet for vidare test {HML}.

Krav infor andringar under systemrealisering:

14. Enny version av en dteranvand komponent eller en ny version av pro-

gramvara som kommunicerar med ateranvand komponent kan accepte-
rasi en kritisk del, endast om { HML}

a) Allaandringar i forhdlande till den foregaende versionen &r doku-
menterade och kanda.
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102. Exempel: Dolda faktorer i tidigare anvandning kan gélla antaganden om datatakt, anvanda

funktioner, exekveringsmod, storlekar, komplexitet, noggrannhet, systemkapacitet
(throughput) och kringutrustnings prestanda. Jfr 6.9.5. : Ariane 5.

103. Fdljer t ex flyttalsprocessorn IEEE:s standard for flyttalsrepresentation?
104. Samintegreringen och efterfdljande test syftar till att utreda komponentens méjligheter till

interaktion under nya betingelser, dar underleverantérens ansvar ar betydligt svagare &n
vid problem inom komponenten.

105. Dormant code: O6nskad men kand av kunden eller okand for kund (men kand av underle-

verantoren). Exempel: Easter Egg.

106. Ger krav pa vilken typ av in-/utmatning ett skal runt produkten skall férhindra. Kan

verifieras enl 6.8.7.

107. Ignorera eller begéra ny inmatning? Avsta eller ge korrigerad funktionalitet? Logga fel?



b) Utfordasystemsakerhetsanalyser uppdaterats m ap inférdaandringar
c) Integrationstest upprepats med den nya versionen'®

d) Granskningar, analyser och test visar, att den nya versionen g pa
verkar systemsakerhetskraven negativt'®.

€) Krav under 3.3.3.1. samt 4.5.2.12. &r uppfyllda.

Exempel pa produktegenskaper ', vilka hindrar ateranvandning i delar

med {HM}-kritikalitet:

» Kallkod saknas, har g gjortstillganglig for kvalificeringsinstans eller &r av
tvivelaktig kvalitet.

» Dokumentation saknas eller & av tvivelaktig kvalitet.

e Oklara beskrivningar betraffande den omgivning, dér komponenten &r av-
sedd att verka.

e Tidigareverifieringar, granskningar eller test av komponenten &r of ullstén-
digt utforda med tanke pa den aktuella ateranvandningssituationen.

 Tidigare — éler infor &eranvandningen nya — verifieringar, granskningar
eller test av komponenten visar pa oacceptabla brister hos produkten.

« Anays saknas av specifikationer, forutsattningar, villkor eller forhallan-
den i omgivningen, for vilket den dteranvanda komponenten skapades.

« Négraforutsattningar, villkor, eller forhdlanden i omgivningen, déar kom-
ponenten ingatt tidigare, skiljer mot aktuell tillampning*** och kan inte ute-
slutas hainverkan pa sakerheten.

* Implicitaantaganden har gjortsi kod, under granskningar eller analyser, att
vissa forhdllanden € kommer att foreligga, och darfor g behdver beaktas.

» D&d kod ingér i exekveringskod %2,

o Koden kan exekveradelar eller komma &t data, som & irrelevantafor aktu-
ellt driftlage eller systemmod*2.

 Oklaraéataganden fran komponentl everantorens sida betréffande underhall/
vidmakthallande av komponenten.

108. Bevaka bl a: Ar tidigare nyttjad funktionalitet oférdndrad, ingen ny funktionalitet tillférd,
prestanda OK?

109. Ar t ex det sdkerhetsskydd skalet ger intakt? Ar ndgon skyddsfunktion inaktuell?

110. Uttrycken “saknas”, "ej tillganglig” nedan avser atkomst for kvalificeringsinstans.
Kvalificeringsinstans kan vara anskaffare eller annan myndighet (t ex USAF, US Navy).

111. Exempel: Aktuell maskinvara med annan prestanda an vad som gallde tidigare.

112. For distinktionen mellan déd kod resp deaktiverad kod, se 6.1.

113. Detta ett exempel pa exekvering av s k deaktiverad kod.
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45.2

4.5.2.1

Exempel pa produktegenskaper ' som underbygger krav under 4.5.1.:
Produkten &r typcertifierad av tredje part mot en fastlagd standard (t ex
DO-178B), dar

— Certifieringsintyg foreligger med uppgifter om hur, nér, av vem, mot
vilken standard typcertifiering utforts,

— Dokumentation foreligger'®® och beskriver tillampade specificerings-,
utvecklings- och verifieringsmetoder.

— Krav- och granssnittsspecifikationer, testplaner/-specifikati oner/-rappor-
ter &r tillgangliga

— All funktionalitet & dokumenterad och saknar sidoeffekter (bieffekter).

— Eventuella dolda granssnitt har dokumenterats.

— Fran dokumentationen skall speciellt framga:

- omdet finns programvarudel ar, som kan aktiveras endast under vissa
betingelser (s k deaktiverad kod),

- om beroende till andra produkter foreligger.

» En oberoende bedomning av leverantdren har utforts, som visar pa hog
kvalitet betr kompetens och produktionsprocess, produkter, kundstod, upp-
graderingsplaner och tidigare ansvars- och garantidtaganden.

e Avtal ar tecknat med underleverantdren, som ger kunden (systemleveran-
toren) majlighet att paverka langsiktiga planer och strategier for produk-
ten, information om kommande utgavor, upptéckta fel, planerade atgarder.

« Underhdllsavtal, vilket garanterar felrattningar inom specificerad tid och
utan krav pat ex byte av OS.

Nyutvecklad programvara

Detta avsnitt behandlar sikerhetskrav pa programvarai dess olikaformer fran
programvaruspecifikation till konstruktionslésning och slutlig realisering i
avsedd processor och mamiljo.

Specifikation

Krav fran narmaste systemniva fordelas till programvaran, for att analyseras
och dokumenteras som programvarukrav. Parallellt med detta paborjas test-
planeringen, dér metoder for hur enskilda krav skall verifieras fastléggs. Ris-
ker identifieras och mekanismer for hur dessa skall hanteras uppréttas.
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114. Egenskaperna underlattar verifieringsarbetet for en del krav under 4.5.1.
115. Dar dokumentation saknas kan ett alternativ vara att aterskapa denna i efterhand (reverse
engineering).



1. Grundkrav for specifikation av programvaraenligt kap 5. skall vara upp-
fyllda{HML}.

2. Spéarbarhet mellan ett sikerhetskrav och dess realisering i kéllkod skall
finnasi bada riktningar { H} .

3. Sparbarhet mellan ett sakerhetskrav och dess realiseringkomponent(er)
skall finnasi bada riktningar {M}.

4.5.2.2  Programvaruarkitektur/6vergripande konstruktion

Arkitekturen pa den dverstanivan i en systemhierarki for ” system av system”
fastlagger bl a de gransyteprinciper, som skall galla for interaktion mellan
ingdende, enskilda system och hur | T-sakerhet resp systemsakerhet skall han-
teras. Topparkitekturens systemsakerhetsvy baseras pa sakerhetsanalyser in-
ledda pa denna dversta systemniva och ligger till grund for underliggande
arkitekturer samt sakerhetsanalyser och sakerhetsvyer for ingdende system (se
2.3).

Inom det enskilda systemets representerar programvaruarkitekturen den forsta
implementationsnivan for programvarukraven. Dennabeskriver programvaru-
systemets Overgripande struktur samt en gemensam filosofi (4.5.2.3.) for hur
ingdende delar skall agerai olikasituationer. Speciellt identifieras de del system
och komponenter, som innehdller eller interagerar med kritiska delar och om-
givning.

Sakerhetsanalyserna pa denna niva ligger till grund for beslut om vilka
forandringar som & nodvandigafor att fatill stand en sakerhetsinriktad program-
varuarkitektur (6.7., 4.5.2.8.) och mgjliggora ett sékert totalsystem. Principer
for sékerhetsinriktad konstruktion samt teknik och metoder for det fortsatta
konstruktionsarbetet fastlaggs. Val av fardigutvecklade komponenter Overvags.
Sakerhetsanalyserna forfinas nedét i strukturen. Planering infor verifiering av
kritiska delar paborjas— allt med syfte, att redan fran borjan beakta och bygga
in sékerhet i hela systemkedjan.
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4.5.2.3

4.5.2.4

1. Ensdkerhetsinriktad arkitektur skall finnasfér programvarusystemet som
del i en 6vergripande systemsakerhetsarkitektur { HML} .

Grundldggande konstruktionsprinciper

Dokumentation 6ver den gemensamma filosofin for hur ingdende system-
komponenter skall kommunicera (internt och mot omvérld), hanterainforma-
tion (data, tid), allokera resurser (minne, process, prioriteter) och agerai nor-
mala resp extrema situationer (feltillstand, overlast, nodbortfall) uppréttas. |
dennafastlaggs &ven de speciella procedurer, metoder och tekniker som kom-
mer att anvandas for konstruktion och verifiering av kritiska programdelar.

1. Konstruktionsprinciper styrande for hur sékerheten programvarumassigt
kommer att realiserasi aktuellt system skall definieras och dokumente-
ras fore programkonstruktion®¢ {HML} .

2. Konstruktionsprincipernaskall fastlégga vilkastrategier for felupptackt,
feltolerans och fel s8kerhet, som skall tilldmpas. Redogorel sen skall ange
valda konstruktionsprinciper, motiveringar for gjordaval**” och vilka sa
kerhetskrav, som déarmed uppfylls {HML}.

3. Konstruktionsbedl ut fattade under hela utvecklingsarbetet skall dokumen-
teras och inkludera forutséttningar, antaganden samt motiveringar for
valda resp forkastade konstruktionsalternativ, kvarstaende hot''® och
motsvarande atgardsforslag, verifieringsteknik®, godkannandeinstans
och beslutsdatum samt utgavor/versioner, dar valt alternativ inforts'
{HML}.

Systemsékerhetsinriktade konstruktionsprinciper

Tidig sékerhetsanalys indikerar vilka delar, som i planerad konstruktion kom-
mer att vara kritiska. Dessa ar kostsamma att producera, hantera och uppda-
tera. Varje annan del, som paverkar en kritisk, maste ocksa betraktas som kri-
tisk. Det ar darfor ytterst angelaget, att nér val dessa identifierats, alla an-
strangningar vidtas for att bringa ned kritikaliteten. Dér riskerna trots detta
visar sig varafor stora, kan det bli nddvandigt med speci ellasakerhetsfunktioner
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116. Referenser till Programvarusakerhetsplanen (3.2.2.) kan ges t ex betraffande valda
procedurer, metoder, sprék, analys- och verifieringsteknik, &ndringshantering och verktyg.

117. Aven motiveringar for val av visst implementationssprék och vid vilka situationer olika
sprak far anvandas.

118. For kvarstadende hot ingar &ven att géra avvagningar betraffande riskerna for t ex falsklarm
resp missade larm samt riskerna for otillréacklig information resp nedlastning av system
och operatdr i samband med larm.

119. Exempel: Verifieringsstrategier enl <McNeil>.

120. Jamfér DS 00-55 s k safety-case-argumentation.



och upprepad analys paférandrade delar, for att visaatt riskernareduceratstill
tolerabel niva

For infordasakerhetsfunktioner avgors huruvidadessaskall realiserasi pro-
gramvara eller annan teknik, hur manga av dem som behovs, vilken tillforlit-
lighet dessa maste uppna osv.

45241 Allmanna principer

Enalmanriktlinjevid val mellan alternativakonstruktionslsningar &r att prio-
ritera enkelhet samt sékerstélla testbarhet och determinism.

Exempel pa 6kad testbar het:

o Kombinationer av tillgangliga faciliteter/optioner/parameterval, som inte
kan testas eller far utnyttjas samtidigt rensas bort eller reduceras till ett
fatal testbara varianter.

« Ingangtill komponent'? 1&ggstill, for att ge majlighet att |6pagenom samt-
liga kommunikationsvagar mellan olika komponenter.

 Ingangar svarande mot speciella felhandel ser'? skapas till komponenten.
 Datastrukturer byggs med operationer for atkomst av dess innehall.

Exempel pa ckad determinism/minskad komplexitet:
» Endast nddvéandiga funktioner implementerade.

o Handelsestyrd |6sning® ersatt av klockstyrd (statisk).

e Forgreningspunkter med parallella val/grenar i programflodesgraf eller
transaktionsfl6de ersatta med sekvensiella val/villkor*®.

e Indeterministiska sprakkonstruktioner ersatta med deterministiska/sta-
tiska'?s.

» Multiplikativa/Kombinatoriskavillkor/effekter eliminerade. Beroenden fri-
kopplade'.

1. Konstruktionen av en kritisk del skall varaenkel, testbar och determinis-
tisk {HML}.

121. Export av en operation, som inget utfor (s k dummy-operation, No-Op).

122. Export av en operation, som t ex svarar mot en viss typ av maskinvarufel, vilket paverkar
komponentens indata och/eller dess fortsatta exekvering.

123. Dvs med dynamisk, prioritetsbaserad schemalaggning.

124.T ex vid fler &n tva transaktioner, som uppstar eller upphor samtidigt, reduceras till hogst
tva samtidiga.

125.T ex for-loop i stéllet for while-loop och rekursioner (med antalet iterationer bestamd forst
under exekvering, med osaker prediktering av minnes- och tidsutnyttjande som féljd).

126.T ex att pa en lagre niva ersétta beroenden mellan loopindex (som tillhér olika loopar) med
loopar i sekvens, att rensa bort néastlade loopar eller foreskriva ett maximalt djup for
nastlade loopar eller for anropskedior.
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45242

2. Ingenfunktionalitet utdver de specificerade skall finnasi kritiskaprogram-
varudelar?” {HML} .

3. Vid konstruktion av kritisk del skall hansyn tas till specificerade, fram-
tida andringar, sa att dessa kan inforas utan att &ventyra vald sikerhets-
[Gsning (se @ven 3.3.3,, 3.4.4.) {HML}.

4. Prototyp skall g utgoradel av kritisk programvara{HML}.

5. Denenhet, som rymmer ett kritiskt del system/komponent/funktion/egen-
skap skall tilldelas en unik Cl-identitet { HML} .

6. For varje konfigurationsenhet (SWCI) skall kritikalitetsnivan faststéllas
{HML}.

7. Delar, som kan levererainformation i konflikt skall identifieras och risk-
konflikten skall elimineras {HM}.

8. Prioritering av vilken information, som skall galla vid konflikt, skall
goras utgdende fran en detaljerad sikerhetsanalys samt motiveras och
dokumenteras {HML} .

9. D&d kod skall & ingi kritiska delar {HML}.

10.Dé&r dod kod eliminerats skall bertérda sékerhetsanalyser uppdateras
{HM}.

11.Deaktiverad kod skall g kunna aktiveras oavsiktligt {HML}.

12.Mellanformer av ddd, deaktiverad resp aktiv kod'?® skall eliminieras och
bertrda sakerhetsanal yser uppdateras { HM} .

Flera av de konstruktionsprinciper, som listats nedan (t ex defensiv program-
mering, felhantering och feltolerans) ar i grunden baserade patillforlitlighets-
teknik, dvs inriktade pa att hindra samtliga fel snarare an sakerhetshot. Detta
ar relevant for skyddsfunktioner, dér tillforlitlighet & det priméra kravet for
vidmakthallen sakerhet. For 6vriga sakerhetskritiska delar géller daremot att i
forsta hand eliminera sakerhetshoten (se 6.7.). Aven i dessa fall & nedanstd-
ende principer relevanta och tilldmpas framst vid fel situationer, dér sdkerheten
kan &sidoséttas (jamfor 6.1.3.).

Riskreduktion

Principernafor riskreduktioni programvaradr gemensammamed de pasystem-
niva Tilldmpningen av dessa kan dock skiljaoch for programvarakan de risk-
reducerade atgarderna vara enklare att realisera an for maskinvara.
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127. Dvs inga sido- eller bieffekter.
Exempel pa sidoeffekt: Uppdatering av delad datastruktur, dvs andring i ett subprogram av
en struktur, vilken &ven anvands av annat subprogram.
Exempel péa bieffekt: En okontrollerad uppdatering enl féreg, dar paverkan och effekt ar
oavsiktlig.

128. Exempel: Se bil Begrepp: Easter Egg.



Riskreduktionen inriktas mot att finna |6sningsalternativ, som medger att
riskkalleexponering, olyckssannolikhet och -konsekvens kan foras ned till
tolerabla nivaer. Detta innebér forandringar i ursprunglig programvaru-
konstruktion. Huvudprincipen ér att i férstahand undvikade allvarligaste olyck-
orna och att utfora aktiviteternai foljande prioritetsordning:

1. elimineraidentifierade sékerhetshot

2. reduceraresterande hot

3. hantera kvarstaende hot

4. hal kvarvarande risker under den for systemet fastlagda toleransnivan.

Risken kan eliminerast ex dar det gar att undanroja

a) tillstand eller omstandigheter, som leder till olycka (dvs riskkallan galv
eller nagot av de Gvriga villkoren, som gor att riskkéllan resulterar i en
olycka),

b) riskkallans negativa konsekvenser. Ett st att uppna detta senare kan vara
att anvanda annan teknik, utan dessa risktillstand eller konsekvenser (se
"Diversifiering” nedan).

Rent allmant kan riskernareduceras, genom att begransasékerhetskritiskadelars
storlek, uppgifternas omfattning och komplexitet.

For att speciellt minska sannolikheterna for kvarvarande olyckor granskas
héndel sekedjornamot dessa. Den kedja, dar risken &r storst véaljsforst. | forsta
hand undersoks om négon enstaka handel se eller situation kan varaolycksorsak
(enkelfel). | dessafall utreds om ytterligare oberoende villkor* kan inforas
i olyckskedjan. Detta svarar mot tilldgg av " och”-grindar i motsvarande fel-
trad (se 6.8.3.). Tillagt villkor kan foretradesvis vara baserad pa annan, icke
mjukvarubaserad teknik. Nasta steg & att granska olyckskedjor med enstaka
"eller”-grindar, dvs dar flera aternativa orsaker leder till samma olycka. Stra-
tegin har &r att se om konstruktionslGsningen kan andras till ett beroende av
flera samtidiga oberoende orsaker, sa att "eller”-grindar kan ersattas med
"och”-grindar. Olycksrisken reduceras genom att en summa av sannolikheter
for olyckan andras till en produkt ("Diversifiering” och ”Redundans’ under
4.5.2.45. & exempel padetta).

Ytterligare sétt &r att begransa riskkalleexponeringen (tid, volym, nérhet
och frekvens), att minska riskfrekvensen eller att [agga in "marginaler” fére
ett osakert tillstand, t ex fler steg, fleramoder, vilkager operator eller styrsys-
tem langre tid for dtgarder och fler handlingsalternativ (t ex for dvergang till
full men saker mod, reducerad och siker mod eller nodtillstand).

129.Dvs ett eller flera handelser (hur manga som behovs for att fa ned sannolikheten for
aktuell vadahandelse beror pa det aktuella systemets toleransniva och kan ej fastlaggas
hér). For visst system eller applikationsdoman kan detta resultera i krav eller restriktioner
av typ "Vadahandelse y skall kunna intraffa endast om minst n st oberoende fel foreligger”.
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Hantering av kvarstédende risker kan besta i att halla delar av hogre resp lagre
(eller ingen) kritikalitet oberoende (en del kan g paverkadataeller exekvering
i annan del)™®, att isolera dem fysiskt eller logiskt (skilda datorer, minnen,
brandvéaggar) eller att infora olika séker hetsanordningar, skydds- och
Overvakningssystem, varningsmekanismer, sjalvkontrollerande delar, skal

mot

andra applikationsdelar/COTS/OS.

Till de sista riskreducerande atgéarderna hor, att parallellt med sjava kon-
struktionsarbetet ta fram dokumentation éver kvarvarande identifierade
risker (se4.5.2.13)), att framstallamaterial for utbildning och traning samt
att eventuell medverkai utbildningen.

1

For varje kvarvarande risk skall referens finnastill {HML} :

a) den utredning, dar mdjligheten att elimineraeller reduceradennaklar-
lagts,

b) registrerad identitet i felrapporteringssystemet samt

¢) handhavandedokumentation i fall dér dennarisk sammanhanger med
dlutanvandares interaktion eller hantering av systemet.

. Varningsmekanismer skall vara oberoende av kritiska delar { HM} .

Inget programvarufel skall kunnavaraendaorsak till enolycka{HML}.

. Ingen enstaka omstandighet (handelse, situation, villkor, inmatning i

programvaran) skall kunna vara enda orsak till en olycka®? {HML}.

. Kritiska delar skall isoleras fran eller goras oberoende av icke-kritiska

delar dler delar av lagre kritikalitet™s* {HML} .

. Minnesareor, register och andra delar i exekveringsomgivningen som

nyttjas av kritisk programdel skall separeras, isoleras eller goras oat-
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130.
131.
132.

133.

Ett exempel pa verktyg, som kan analysera beroendet mellan olika delar &r SPARK.

Se 4.5.2.13.2.

Exempel: En konstruktion som nyttjar informationsredundans (i form av diversifierade
inputkéllor) kan gardera sig mot inkorrekt bestamning av hojdlage, genom att anvénda tre
olika tekniker (troghetsnavigering, tryck- resp radarhodjdmaétning) och jamfora resultat.
Gardering mot operatorsfel: tva piloter i kabinen.

Att forhindra sakerhetshotande interferenser fran delar av lagre (eller ingen) kritikalitet
innebar att dessa ej negativt skall paverka den mer kritiska delens resursbehov (minne,
processortid, I/0O-kanaler) och resultat. Flera forslag p& angreppssatt finns, <Vito>,
<Rushby>. Ett oberoende &r lattare att visa vid fysisk separering (t ex uppdelning pa olika
processorer, olika kanaler for kommunikation, brandvéggar) och totalférbud mot interaktion
mellan delarna, men medfor stérre kostnader och grévre restriktioner pa arkitekturen.
Exempel: Logisk separation: Inkapsling av de kritiska i paket/modul/subsystem med hog
interaktion inom strukturen (hdg modulstyrka) och 1&g interaktion utat (I&g modulkoppling).
Paket erbjuder olika grad av interaktionsskydd for bade data och kod via specifikationens
Oppna resp privata del och totalt skydd av paketkroppens delar. Separat karna for varje
kanal/port, dvs oberoende mekanismer for kommunikation mellan olika partitioneringar
(IPC). Skeduleringsalgoritm, som Ilater kritisk funktion exekvera vid avsedd tidpunkt utan
sékerhetshotande fordréjningar fr&n andra delar. Se &ven 4.5.3.1.



komliga fran areor anvanda av delar med ingen eller av lagre kritika-
litet*> {HML}.

7. Sakerhetstvervakande delar skall separeras fran driftsstyrande delar®®
{ML}.

8. Sakerhetsbvervakande delar skall fysiskt separeras fran driftsstyrande
delar {H}.

9. Dér aberoende handelser eller mekanismer utnyttjatsfor att snkakritika-
litetsgraden skall oberoendet styrkas'* {HML}.

45.24.3 Resurs och tidshantering (realtid) — Skeduleringsalgoritmer

Resursanalys utfors, for att beddoma behov av konstruktionsdndringar m a p
resurstilldelningen (se 4.3.2.2.7. samt 4.5.3.).

1. Vald alokeringsalgoritm for fordelning av systemets processer pa till-
gangliga resurser eller processorer skall garantera, dels att processerna
haller sig inom tilldel ade tidsramar (deadline), dels att prioriterad infor-
mation kommer fram i rétt ordning och kan hanteras inom tilldelade
tidsramar®’{ HML}.

2. Implementerad minneshantering skall tillse, att tilldelade resurser €
Overskrids och att omférdelning av resurser g inverkar menligt pa kri-
tiska delar’® {HML}.

134. Inkluderar forbud mot att dela maskinvara for speciella berékningar eller med speciell
funktion, t ex en s k watchdog timer.

135. Exempel: Uppdelning i delsystem/komponenter/moduler och férdelning pa olika datorer.
NASA foreskriver t o m separering i olika driftsstyrande delar, vilka halls oberoende,
<NASA>.

136. Exempel: Analys av gemensam felorsak (CCA), verifierande test.

137. Exempel: Sékra modeller:

o Statiska med cykliska exekutiver ar helt deterministiska, men kan vara inflexibla och
svarunderhalina.

0 Rate Monotonic Scheduling ar en preemption-teknik med fixa prioriteter. Harda deadli-
nes Klaras for oberoende task av period T, om prioriteten P, satts > P, for T.<T... Tillrack-
ligt (jfr nasta exempel nedan) &r att processorlasten (Z, C/T, ) ej 6verstiger n (2 *"-1), dar n
= antalet task, C, = varsta exekveringstid for ensamexekverande task i. For stora n
motsvarar detta en last < 69% ( fér n=2 eller 3 en last < 80% ).

Mer sofisitikerade varianter p& RMS finns, dar hansyn tas bl a till respons- och
blockeringstider, <Sha>.

o Ravenscar-modellen, dels utan preemption dels med premption teknik, ar naturliga
utvidgningar av ovanst. tva modelltyper. Preemptionvarianten kan tackla prioritetsinversion.
Stod for modellen kommer att ges i Ada via dess pragma Restrictions (<Ravenscar>).
Modeller for att klara samtliga deadlines med viss sannolihet har ocksa tagits fram, se <Burns_2>.
Exempel: Andra analystekniker: Exakt analys (tabelldriven) kan visa, att ett schema &r
skedulerbart, trots att ovanst. lastvillkor ej uppfylls. Exakt analys ar ocksa en alternativ
metod, om modellférutsattningarna ej géller (t ex vid task-beroenden). Analyserna kan
behéva baseras p& egna matningar av varsta-falls-situationer, eftersom fabrikantens
uppgifter ej sakert ar tillforlitliga (upp till 50% avvikelser har konstaterats).

138. Exempel: Ej virtuellt minne. Ej okontrollerad tidsatgang t ex fér hantering av overflow och
minnesatervinning (jfr 4.5.2.6.).
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45244

Defensiv programmering

En teknik avsedd att skapa robusta delar, som kan upptécka feltillstand och
hindra dess spridning. Kontrollerande kod i form av satser eller exekverbara
pastéenden (assertions) laggs till, exempelvis for att forhindra Gverskridna
indexgranser, overflow/underflow eller oacceptabla avrundningsfel. Tillaggen
kan goras av programmeraren. En del kompilatorer har mojlighet att 1&ggain
viss kontrollkod (I det senare fallet avgor programmeraren enbart lampliga
atgarder vid felupptéckt). Vid egenprogrammerade kontroller bor dock
kompilatorns hantering av statiskt oférandrade kodavsnitt studeras, da dessa
kan komma att optimeras bort fran avsedd plats. Vissa sprék har mekanismer,
som stoder defensiv programmering (s k exceptionhantering).

Tekniken kan varalamplig t ex for att skydda programvaran mot fel i an-
tingen dess inmatning eller dess berékningar (t ex vid division med noll) eller
for att skydda andra delar mot fel i programvarans utmatning.

Felhantering kombinerad med feldterhéamtning, se nedan, & exempel pa
defensiv programmering.

1. Systemet skall kunna fortséita exekvera sakert trots fel i programkod,
data, 6verforingar eller omgivning*®® {HML}.

2. Programvaran skall kunna hantera kandafel i kompileringssystem eller
maskinvara { HML}.

3. Mjlighet att realiserakritisk del i annan, icke-programvarubaserad tek-
nik skall dvervagas, antingen for att ersdtta eller for att operera paral-
lellt*° med denna { HML} .

4. Om defensiv programmering anvands skall den kommenteras och folja
fastlagda Konstruktionsprinciper { HML}.

5. All inlast eller till programvaran 6verford information skall hanteras av
systemet {HML}.

6. Hanteringen skall klara sdval korrekt som inkorrekt!#! information
{HML}.
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139. Egenskapen kallas felséker (failsafe). Kravet innebér bl a att:
a) Saker funktionalitet prioriteras over en till alla delar fullstandigt korrekt funktionalitet.
b) Systemet skall vara felsékert trots fel i anvanda program- och maskinvarukomponenter
eller i verktyg (inkl bl a COTS, GOTS, OS, kompileringssystem) och fran anvandare.
140. Diversifiering. Principen "sa 1&g risknivd som praktiskt ar mojlig” ges i H SystSak 1.12.2.2
(Jamfor ALARP).
Exempel: Bade sakringsbygel till avfyrningsknapp och sakert uformad avfyrningslogik.
141. Giltiga/ogiltiga varden givna/mottagna inom/utom stipulerat tidsintervall inom/utéver
angiven min-/maxlast eller mangd.
Exempel: Varde, som &r felaktigt, i felaktig ordning, vid fel tidpunkt (for tidig, for sen, ej
samtidig med samhdrande data), éverflodig, ovantad eller irrelevant. Forvantat varde som
uteblir. (Ett varde kan i kombination med andra varden vara irrelevant for visst mod:
Flygplan i marklage+landningshjul upp).



7. Tidsgranser for giltighet hos in- och utvarden skall séttas'*? {HML}.

8. Ofullsténdigt genomford, kritisk transaktion eller kommandosekvens
skall automatiskt inhiberas {HML} .

9. Engransfor antalet (automatiska eller manuella) inhiberingar och han-
tering da dessa granser Overskrids skall definieras for olika typer av
kommandosekvenser { HML} .

10. Funktionstvervakning skall utforas pa inaktiva kommunikationsvagar
{HML}.

11. Behovet av att sanda om information skall baseras pa den klassning
som gjorts av informationens kritikalitet { HML}.

12. Vid lagring av kritisk information skall robust teknik och flera obero-
ende media anvandas { H} .

45245 Felhantering — Felaterhamtning — Feltolerans

» Felhantering innebér, att ett system i felaktigt'® tillstand cverfors till ett
korrekt. Efter felupptackt avbryts den normala exekveringen, och i stallet
for att exekveranasta sats, Overfors kontrollen till en alternativ gren. Meka-
nismer for felhantering finns inbyggda i vissa sprak. Ett exempel ar Adas
exceptionhantering, dar feltillstand/felsituationer kan deklareras i koden
och matchande felhantering laggas in, antingen i samma enhet eller i den
anropskedja, som leder till enheten. Vid feltillstand, for vilka felhanterare
saknas, avsl utas programexekveringen. | storre system konstrueras ofta (som
en del av dess arkitektur) ett specialdesignat felhanteringssystem for att
ensa systemets felhanterings- och feldterhamtningsstrategi dver samtliga
komponenter (Exceptionhanteringen & dar en detalj i den gemensamma
filosofin).

» Felaterhamtning & en sammanfattande benamning pa de olika tillvaga-
gangssétt, som kan tillampas, for att forsatta exekvering i normal och saker

driftmod, da ett felaktigt systemtillstand identifierats. Tva grundléggande
modeller for feldterhamtning finns:

(a) Forward recovery
Exekveringen fortsétter efter felupptéckt, under det att feleffekterna &t-
géardas.

142. Giltiga varden kompletteras med en 6vre och undre grans for hur lange vérdena &r giltiga.
Incident p g a obefintlig timeout. En kombinerad mekanisk-elektronisk éppningsmekanism
till en bomblucka provades under ett flygpass, men utldstes ej p g a anbringad sparr .
Kommandobegéran 1&g dock kvar i systemet outford och verkstalldes efter avslutad
flygning i samband med underhall (d& sparren frigjordes).

143. Fokus har ar de felaktiga systemtillstand, som ar sékerhetshotande, dvs kan leda till
olycka.
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Ett lampligt alternativ t ex, dér interaktionen med omgivningen inte kan
tasom, eller dar felréttande kod, robusta datastrukturer etc. kan inforas.

(b)Backward recovery
Exekveringen backas till ett tidigare tillstand eller tidpunkt, eventuellt
med degraderad funktionalitet.

1. Varjesystemkonfiguration skall kunnaintaatminstone ett sakert tillstand
for varje operativt mod { HML}.

2. For vag (path), som oundvikligen leder till ett osakert tillstand, skall
kravas flera samtidiga villkor {HML}.

3. Systemetspagaende uppgifter skall kunnaavs utas paett sakert sétt, dven
om systemet kommer in i osakert tillstand { HML}.

4. Fran varje osdkert tillstand skall finnas vagar till ett eller flera* sskra
tillstand { HML}.

5. Identifierbara felsituationer eller feltillstand i operativ omgivning eller i
program- och maskinvarukomponenter skall hanteras, &ven om dessainte
bedémskunnaintréffai den miljo, dér programvaran & avsedd att verka'.
Hanteringen skall innebara, att systemet bringas till ett sakert tillstand
inom acceptabel tid, for att darifran fortsétta saker exekvering“ { HML} .

6. Vald felhanterings- och felaterhamtningsstrategi skall baseras pa analy-
ser, dér det utrettsvar systemet skall tertasaker och fullsténdig funktiona-
litet samt var séker och sk degraderad funktionalitet” & endamajlighe-
ten {HM}.

7. Endast icke-kritiska fel skall kunna ignoreras utan felaterhamtning*
{HML}.

8. Felkdllor, feltillstand, felyttringar eller andra oegentligheter i kritisk pro-
gramvara skall loggas*®, oavsett om dessa leder till oskert tillstand el-
ler g {HML}.

9. Spéarbarhet skall finnas mellan utlésande felsituation och det tillstand,
systemet overforts till*° {HML} .
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144.Flera t ex p g a systemmod, villkor i omgivning, typ av riskkalla.

145, En féljd av att inga indeterministiska tillstdnd accepteras. Jfr 6.9.5. : Ariane 5.

146. Séker exekvering i full mod dar mojligt eller i degraderad (t ex tillracklig funktionalitet for
saker flygning hem).

147. Dessa tva alternativ svarar mot engelskans fail safe resp fail soft (se bil Begrepp).

148. Eng fail silently. Vid t ex forlorad information, kan omsandning vara en |6sning, se nasta
avsnitt.

149. Lagrad information bor (forutom t ex systemkonfiguration, felande enhet, identifierande
enhet, diagnos, allvarlighetsgrad) aven innehdlla data som stodjer tillforlitighetsanalys och
prediktering enl vald predikteringsmodell (t ex total exekveringtid fran releasedatum till
felupptackt). Se 4.4.1.2.

150. | fallet Ada innebar detta t ex, att ett fordefinierat eller anonymt exception ej far propageras
utanfor paketets rackvidd. Detta skall i stéllet ga via ett unikt exception definierat i paketet,
savida inte en lamplig hantering kan utforas inom paketet.



e Fetolerans mojliggor, att avsedd funktionalitet genomfors korrekt, trots
fel i program- eller maskinvara. Detta forutsatter en hypotes om felorsaker
och en mekanism, som foérhindrar vidare spridning i systemet. Tekniken
tillampas oavsett om fel foreligger och &r ett alternativ till felhantering (vil-
ken vid felupptéckt dverfor systemet till ett sdkert, eventuellt degraderat
tillstand). Eventuella intréffade fel doljs darmed for operattren. Olika ty-
per av feltolerant teknik finns:

* Redundansinnebar, att ssmma funktionalitet realiserasi flera olika enhe-
ter, sa att feltillstand eller felyttringar i en av dessa inte paverkar avsedd
funktionalitet i en annan. FoOr att redundans skall vara meningsfull géller,
att de olika rediseringarna & oberoende, dvs € har ndgra gemensamma
felorsaker. Detta beaktas bl a under feltradsanalysen (6.8.3.). Redundans
kan astadkommas genom diversifiering eller identi skakopior. For program-
varakan redundansen avse kod, dataeller tid (informations-/tidsredundans).

» Diversifiering innebdr att olika angreppssétt tillampas, for att minskaris-
ken, att feltillstand eller felyttringar knutnatill en vissldsningsteknik sprids
vidarei systemet. | programvarusammanhang kan diversifiering astadkom-
mas, genom att infora en icke-programvarubaserad variant (t ex mekanisk
sparr, watchdog timer), en annan utvecklingsprocess/sprak/kompilator-
version/lagringsmedium/processor/al goritm/lsningsprincip, flerabeskriv-
ningssatt (t ex bade kod och s k assertions) eller genom olika typer av
skydd i flera nivaer (defence-in-depth). Exempel pa tillampningar: Olika
tekniker och informationskallor fér hdjdbestamning®2. Skildadetekterings-
mekanismer (t ex temperatur- resp radioaktivitetsméatningar) for att und-
vika ett osdkert tillstand (Iackande kylvétska). En skyddsanordning i flera
varianter vid intréde i osakert tillstand. Samma typ av verktyg fran olika
fabrikanter, t ex for att under viss fas verifiera transformationen fran en
representation till en annan (fran specifikation till kéllkod, fran kallkod till
objektkod™).

e ldentiska kopior (replication) &r ett braalternativ, t ex vid risk for slump-
massigafel i maskinvara eller omgivning. Identisk programvara exekveras
pafleramaskiner (av sammatyp eller av olikavarianter). Tekniken &r dare-
mot g verksam mot systematiska fel, t ex programvarufel (vars felorsak
kan ligga i kravspecifikation eller konstruktion). Avsedd effekt uppnas €
av att flytta exekveringen till en annan programvarukopia'>.

e Alternativa programvar uldsningar 2 innebdr, att varianter av systemets
programdelar utvecklas parallellt i oberoende och éatskilda grupper fran

151. Exempel: Diversitet pa objektkodsniva: samma kallkod kérd genom olika kompilatorer.

152.Jfr 6.9.5.: Ariane 5.

153. Eng Dissimilar software, Diverse software, Multiversion software, Multiple-version
dissimilar software.
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4.5.2.5

samma specifikation m h a olika sprak, plattformar och verktyg. Distink-
tion gors ibland mellan:

(a) Funktionell redundans  -Alternativa lésningar med identisk
funktionalitet >

(b) Analytisk redundans -Alternativa l6sningar med likartad
funktionalitet 1.

Erfarenheternafran system, dar programdelar utvecklats parallellt i oberoende
och étskilda grupper fran samma specifikation m h a olika sprak, plattformar
och verktyg (a), har visat att den tkade kostnaden inte uppvégts av hogre s&-
kerhet. Komplexiteten kar i och med att skiljaktiga resultat maste utvarderas
och att tva produkter i stéllet for en beh6ver underhallas. Bada drabbas ocksa
av samma specificeringsfel och ofta aven sammatyp av logiska misstag. Det
har darfor visat sig béttre att satsa pa diversitet i form oberoende teknik (t ex
en maskinvaruvariant) eller skilda fysikaliska principer i stéllet for funktio-
nella varianter framtagna genom oberoende utveckling.

Sprak och sprakkonstruktioner

Valet av sprak har stor betydelse vid implementering av kritisk programvara. |
princip skulle |agnivasprak kunna anvandas, om en starkt stringens och konfor-
mitet tillampades vid val av sprékelement och konstruktionsl ésningar. Dock blir
uppgiften att verifierakoden m a p olika sékerhetsaspekter samt kostnaderna for
verifieringarna narmast Gvermaktiga. Den |aga abstraktionsnivan okar vidare
risken for degenerering av strukturen efter en tids underhdll, (ofta utford av an-
draén de, som ursprungligen konstruerade programvaran) och kraver kostsamma
omverifieringar. Bruket av |&gnivamekanismer bor darfor hallas lagt och be-
gransastill delar, dar en direkt mappning mot malsystemet &r nddvandig.

Det finns sprak, som ger mojlighet till storre sakerhet och god konstruk-
tionsteknik, t ex genom att inskrénka majligheternatill integritetsbrott ** samt
erbjudaen valdefinierad semantik (&veni felsituationer), stark typning *’, kopp-
lingar fran kallkod till motsvarande objektkod'>® och som automatiskt elimi-
nerar oanropad kod.

Ada95 & narmast unik i detta avseende och fOr Ovrigt det enda, som speci-
ellt adresserar sakerhet™. Dess kompilatordirektiv (pragma) medger t ex, att
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154. Eng N-version programming, se aven Feltolerans. Vid skilda resultat rostas om vilket som
skall negligeras.

155. Eng Modelbased redundancy. Hit kan aven s k fysikalisk diversitet réknas (skilda fysika-
liska principer, var och en med sina parameteruppsattningar och dartill hérande tréskel-
varden. D& dessa 6verskrids ersatts aktuell princip med annan t ex genom 6vergang fran
det primara till det sekundara systemet. Alternativt tillampas bada principerna samtidigt
och da& ett av dem overskrids aktiveras nédstoppet).

156. Exempel: Overskrivning av data, &ndringar av styrflode.

157. Typning reducerar rackvidd och kostnad for analys och verifiering.

158. Denna sparbarhet underlattar detaljgranskningar och krav pa testtackning ned till
maskinspraksniva.

159. Se <Ada95> Annex H: Safety & Security.



biblioteksenheter kan l&ggas i skilda partitioneringar, vilka g delar variabler
eller fysisk adress och som kan kommunicera paett val definerbart och analyser-
bart sétt. Pragmas underléttar vidare analys av objektkod (m a p exekverings-
tid och minnesutnyttjande) och kan utesténga vissa konstruktioner'®, Spraket
har redan visat sig mycket lampat for sékerhetskritiska applikationer.

1. Systemsikerhetsanalys skall ha utforts's! pa de sprak, som planeras for
kritiska delar {HML}.

2. Analyserna skall speciellt belysa mdjligheten att kunna bygga konstruk-
tioner som ar deterministiska, modulariserade, sparbara, robusta och
valdefinierade.

Goda abstraheringsmdjligheter och kraftfulla sprékmekanismer 2 kan dock
inte hindra, att ett sprak anvands pa ett ur sikerhets- och verifieringssynpunkt
olampligt sétt. En siker programvarukonstruktion kréaver, oavsett sprak, att
foljande egenskaper & uppfyllda:

Deterministisk/Predikter bar

3. Endast sprakkonstruktioner, vars effekter & kanda eller kan bestammas
fran kallkoden skall anvandas'®® { HML}.

Modulariserbar
4. Konstruktioner for inkapsling och skydd av koden skall anvéndas's
{HML]}.
Spar bar

5. Endast konstruktioner sominteforsvarar sparbarhet och analysav kallkod
resp exekverbar kod skall anvandas'® {H} .

160. Exempel: Restriktioner kan laggas in betr tasking (protected types), minnesshantering
(pekarstrukturer, minnesaterlamning), exceptionhantering, okontrollerade
typkonverteringar, dispatching, rekursion.

161. Denna analys kan ha utforts av annat projekt, instans eller organisation.

162. Exempel: Mojligheter till inkapsling, abstraktion, felhantering (for att bl a undvika spagetti-
kod, inhopp i interna delar, komplicerade felfallsférgreningar).

163. Exempel: Konstruktioner med sidoeffekter eller dar elaboreringsordning, parameter-
overforingsteknik (kopiering/referens) etc. beror av kompilatorvariant och darmed kan ge
olika utfall, kan ej godkannas. Ej heller implicita granser for variabler eller loopar, records
med diskriminanter, varianter, defaultvarden.

164. Medger oberoende analys av olika koddelar. Minimerar mojligheten, att &ndring i en del far
oavsedda effekter i en annan del. Analysen underlattas betydligt om dessutom méjlighet
finns till separatkompilering av moduler och beroendekontroll mellan moduler. Dessa
faciliteter utgor dock ej krav.

Exempel: Modul/paketbegrepp, Separering av specifikation och implementationsdelar,
Privatdeklarationer, Begrénsningar i deklarationers rackvidd.

165. Exempel: Goto-satser, loopar med multipla utgadngar samt konstruktioner, som kraver
omfattande run-timesttd eller extra kod skall undvikas (t ex dispatching, variantrecord).
Dessa forsvarar bl a analys av styrfléde och av uppnadd tackningsgrad. Oandliga loopar
(tex loop utan utgang) forsvarar tidsanalys, men kan tillatas givet, att uférd analys ej
pavisar problem (t ex i fallet, att en kontinuerlig process skall uppréatthallas). Vissa
taskingmekanismer.
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Robust

6. Typinformation skall gesm h aolikasorters deklarationer'®, saatt kompi-
latorn kan upptackafelaktigatilldel ningar, operationer och anrop { HML} .

7. Delade datastrukturer skall vara skyddade mot samtidiga eller oavsikt-
liga uppdateringar®s” {HML} .

Valdefinier ade sprakkonstruktioner
8. Hognivasprak skall anvandas { H} .
9. Sprakets syntax skall varaformell definierad {H}.
10. Spraket skall vara standardiserat av 1SO, ANSI eller IEEE {H}.

11. Spraket skall vara standardiserat av en internationell eller nationell or-
ganisation {M}.

12. Lagnivasprak eller assembler far endast anvandas'®® dar négot av fol-
jande gdller {HML}:
a) Narainteraktion med maskinvarakan inte dstadkommas med ett hog-
nivasprak.
b) Prestandakraven kan g uppfyllas med ett htgnivasprak.

c) Hognivasprak, kompileringsystem och motsvarande processorer sna-
rare Okar &n minskar sakerhetsriskerna for en liten applikation .

13. Oml&gnivasprak anvandsenligt ovan skall samtligadelkrav nedan dess-
utom vara uppfyllda{HML}:

a) Koddelarna hdlls mycket sma eller applikationen & mycket liten

b) All funktionalitet och allaeffekter & val definierade och dokumente-
rade

c) Koddelarna &r inkapslade'® och isolerade fran 6vriga delar
d) Koden & okomplicerad, vélstrukturerad och analyserbar
e) ForeskrivnaKonstruktionsprinciper och Kodningsforeskrifter foljst™.

For sprakkonstruktioner som huvudsakligen berdr kompilatorsystemet, se
4422,
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166. Exempel: Objekt och typdeklarationer for variabler, subprogramparameterar.
Unchecked_Conversion mellan dessa skall undvikas.

167. Globala variabler ar inte pa n&got satt skyddade. Programmeraren maste m a o bygga ett
skydd m h a mer grundldggande sprakelement, sdvida inte spraket innehaller sprak-
element med detta skydd. Ada erbjuder kontrollerad atkomst av delade datastrukturer
m h a s k protected types.

168. Jamfor motsvarande krav i DS 00-55.

169. Exempel: Inkapslad i kroppen till ett paket eller ett subprogram.

170.Se 4.5.2.2. samt 4.5.2.7.



4.5.2.6  Sprakrestriktioner

Ett sétt att minska risken for sékerhetshotande konstruktioner &r att |&gga res-
triktioner pa anvandningen av vissa sprakelement, t ex genom att definiera en
sakerhetskritisk delmangd av spraket. Detta kan forenkla verifieringarna. Det
kan dock finnas skdl, att tillétna vissa kraftfulla sprékelement, t ex da kon-
struktion med en begransad mangd tillatna element skulle ledatill en mer kom-
plex (och darmed svarverifierad) struktur. En forutséttning & dock, att detta
inte bryter mot kraven i foregaende avsnitt. En ytterligare forutsattning &r, att
Kodningsféreskrifter, som beaktar sakerhetsinriktade aspekter, finnsframtagna
ochtillampas (se nedan). | realiteten kan ven statiska analysverktyg varantd-
vandiga, for att underl&tta alltfor betungande verifieringar.

Adad5 har utvidgats med en mangd kraftfulla mekanismer och erbjuder
vissa | gnivafaciliteter'™. En del av dessa kan vara tveksamma i kritiska til-
lampningar. Exempel pa detta & protected types? samt tagged types'”. For
andra krévs vissa restriktioner'®. Bruket av parallellism komplicerar verifie-
ring av att exekveringen ar deterministisk. Risk for [asningar, osynkroniserade
uppdateringar och kappl dpningssituationer (race condition) etc. maste undvi-
kas. Mgjlighet, att kunna vélja funktionsvariant vid anrop (dynamic dispatch-
ing), forsvarar ocksaverifieringarna. Anvandaren mastei dettafall kunnastyra
och begrénsa dynamisk bindning. Hur man kan 16sa dessa typer av problem
framgdr av <IEC 15942>.

Aven C++ & standardiserad. Kompilatorn tillter dock inblandning av C-
kod, vilket Oppnar for en mangd osakra konstruktioner', C-dialekter och
bibliotekskomponenter, som dven dessa maste sakerhetsgranskas m ap val av
sprakelement, dynamiskt minne (heap), pekare, etc. Det finns visserligen sam-
manstalIningar ver restriktioner pa C i kritiska system!”®, men dessa forutsét-
ter ingdende kodgranskningar (ett omfattande, kostsamt arbete om € extra
verktygsstod utvecklas). Lampligheten i att tillhandahdlla regler och sprak-
subset for Ci kritiska system har ifragasatts’”’. Oro finns, att detta kan tas som
intakt for att spraket |ampar sig for kritiska applikationsdelar (se 6.9.2.11.).

Det finns kompilatorer och andra statiska analysverktyg, som kontrollerar,
att inmatad kod endast innehdller en definierad, sakerhetsinriktad delmangd

171. Lagnivéafaciliteter underlattar atkomst av grundlaggande mekanismer i malsystemet.

172. Ett alternativ till rendezvous for parallellexekvering.

173. Ett objektorienterat tillagg av funktionalitet.

174. Exempel: Generics, exceptions, tasking. En begransning av taskingmodellen ges av
<Ravenscar>, dar styrfloden mellan processer omgjliggérs, genom att rendezvous och
abort utesluts.

175. <Romanski>, en granskning av C och <Hatton> ur ett sékerhetsperspektiv (ca 150 osakra
konstruktioner identifierade, <FMV_1>).

176. Exempel: <MISRA_C>: Anvénd ej objekt som upphort existera. Infér kontroll mot
indexoverskridanden. Omreferera ej nollpekaren.
<TUV>: Anvand ej loop-variabel utanfor for-loopen. Nyttja ej implicita typkonverteringar
eller nastlade tilldelningar.

177. Se <Wichmann>.
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av spraket'”®, Standardi serade snitt mot kompilatorbibliotek™ majliggor ocksa
en marknad for mer sofistikerade analysverktyg. Fleraav de mekanismer, som
idag maste uteslutas p g aen alltfor omfattande manuell verifieringsborda, kan
i framtiden — med verktyg stodda pa en forbéttrad verifieringsteknik — tillatas
aven for system av hogsta kritikalitet (se protected types ovan).

4.5.2.7

1

Sprakrestriktioner skall faststéllas for att ange vilka konstruktioner som
g far anvandasi kritiskadelar {HML} .

| cke-deterministiska sprakkonstruktioner skall g anvandas® {HML} .

Pekare och processer skall € anvandas, savida g allokering sker vid
programstart och darefter bibehalls statiskt under exekveringen'®: { HM} .

Automati sk minnesatervinning (Garbage collection) skall g anvandas'®?
{HML}.

Kodningsféreskrift

1

En kodningsforeskrift’® med atminstone féljande innehall skall finnas
for samtliga sprak i kritiskadelar {HML}:

a) Tillatna och otillatna konstruktioner,

b) Regler for mérkning, kommentering och namngivning av kritiskadelar,
¢) Anvisningar for minimering av komplexitet

d) Restriktioner p g a problem i kompilator eller masystem med mera
e) Detaljerade regler for saker konstruktion i anvant |agnivasprak®.

. Kodningsforeskriften skall folja de Konstruktionsprinciper (se4.5.2.2.),

som fastlagts for aktuell applikation {HML}.

. Avsteg fran kodningsforeskriftens rekommendationer skall vara doku-

menterade, motiverade samt godkanda vid granskningsgenomgangar
{HML}.

72

178.
179.
180.

181.
182.

183.

184.

Exempel: For Ada C-SMART (4.4.2.2.) och SPARK (se 4.4.2.3., 6.9.3.1. samt <SPARK>.).
Exempel: <ASIS>, ett standardiserat snitt mot Ada-kompilatorns bibliotek.

Detta utesluter bl a obegransad dynamisk allokering av processer och pekarobjekt samt
konstruktioner med bieffekter eller som ar installations- eller implementationsspecifika
(forsvarar plattformsbyte).

Statiska allokeringar medger predikterbara minnesbehov.

Automatisk minnesatervinning kan innebara opredikterbar tidsatgang i oférutsagbara
situationer.

En foretags- eller projekigemensam foreskrift. Hanvisningar kan goras till analysverktyg
(som rensar bort otillatna sprakkonstruktioner fore kompilering) eller sékerhetscertifierad
kompilator, dar sddana anvants.

Exempel: Modular uppbyggnad, dar varje modul halls liten. Strukturerat styrflode liknande
det for hognivasprak (utan t ex goto:s eller multipla entry/exit-punkter). Inga kryptiska eller
obefintliga kommentarer etc.



En handledning vid utveckling av sakerhetskritisk programvarai Ada 95 har
utarbetats (<IEC 15942>, 6.9.3.). Denna klassar sprakelement bl a efter den
insats, som kravs, for att verifiera saker anvandning.

Kérnkraftsindustrin (<KNUREG-6463>, 6.9.3.) och den europeiska rymd-
industrin, ESA, har ocksa tagit fram handledningar dver olika sprak (Ada, C/
C++ 0sv.).

4.5.2.8  Grénsytor

Gransyteprincipernafor interaktion mellan systemen i en systemhierarki defi-
nieras pa en Gvergripande niva (se 4.5.2.2.). Foljande avsnitt innehdl ler gene-
rella skerhetskrav for granssnitt mellan ett programvarusystem och dess om-
givning paen lagre niva. For vissatillampningar kan nagra av dessakrav vara
irrelevanta, svara att tillgodose eller 6verspelade m a a att mer specifika
gransytekrav definierats. En éversyn och komplettering av nedanstaende krav-
mangd baserad pa sakerhetsanalyser av det aktuella systemet i avsedd omgiv-
ning och anvandning &r givetvis nodvandig'®.

Snittet mot Start- och Initieringsdelar

1. Systemet skall varai sakert tillstand under uppstart {HML} .

2. Vid start av systemet skall programvaran kontrolleraatt avsedd sékerhets-
niva uppnatts, innan kritiska delar kraftsatts { HM}.

3. Oavsiktliga startkommandon skall € kunna aktiveras {HML} .

4. Intermittentafelorsaker, fluktueringar i kraftsystemet, kraftbortfall, Gver-
foring till operativ drift eller nedsténgning skall g kunna fora systemet
till ett osakert tillstand { HML}.

5. Vid uppstart samt &tergang efter temporéar nedstangning, skall program-
varans modell av systemets processtatus dverensstémmamed verklighe-
ten {HML}.

Den manskliga faktorn namns ofta som bidragande orsak vid olyckor eller
tillbud. Mera sdllan tillskrivs denna en positiv roll, trots att operatorsingrip-
anden kunnat leda till att konsekvenserna lindrats. Den Okade automatiser-
ingen har dock medfdrt att en del av det ansvar, somtidigarelag pakontrollrums-
personal, maskinist, pilot osv. nu fordelats 6ver till dvriga medverkande i ett
systems produktion, drift och underhall. Nya sikerhetshot kan uppsta ur ett
olamplig operatdrsgranssnitt i kombination med en svarbemastrad situation.
Detta motiverar extra insatser (t ex sakerhetsanalyser pa operatrsscenarier),
for att forsékra sig om logiskt konsekventa man-maskin-granssnitt. Arbetet
utfors pa en hogre niva (ovanfor de delsystem, som realiserar interaktionen)
som ett led i att fatill stand en sakerhetsinriktad arkitektur (4.5.2.2.).

185. Se aven avsnitt [ 4.3.3.C Gréansytor] i bilaga 6.5.
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Nedanstédende sammanstéllning utgors av allmannasakerhetskrav palagreniva
for programvarans interaktion med operattries :

Snittet mot Operator: Inmatning

6.

7.

10.

11.

Felaktig inmatning'®” samt uppgift om felets karaktar skall, dar detta &
mojlig att detektera, anges direkt efter sadan inmatning { HML}.

Dér inmatning kan varaKkritisk for systemsakerheten skall dettaframga
{HML]}.

Osakra tillstand och farliga aktiviteter's® skall kunna lamnas eller av-
brytas med en knapptryckning eller ndgon annan enkel atgard { HML} .

Farlig aktivitet skall krédva minst tva separata atgarder eller flera steg,
for att verkstallas{HML}.

Inga genvégar skall kunnatasi en operatérsprocedur, dar en hel sek-
vens & vasentlig for systemsakerheten { HML} .

Nollstalining av ett sakerhetskritiskt larm skall inte vara méjlig, innan
korrigerande atgérder vidtagits { HML}.

Snittet mot Operattr: Utmatning

12.

13.

14.

15.

16.

17.

Presenterad information skall vara klar, konsis och otvetydig samt ha
en logiskt konsekvent utformning { HML} .

Presenterad information skall getillréckligt beslutsunderlag, dér atgér-
der véasentliga for systemsakerheten kravs {HML} .

Aktuell systemmod samt 6vergang till ny mod skall framga, aven da
dettainte direkt orsakats av en operatorsinmatning { HML} .

For presenterad information skall det varamgjligt att fafram desskaélla,
Ader, giltighetstid, orsak till att informationen visas, andras eller tas
bort'® { HM} .

Presenterade varden, som narmar sig resp ligger i skerhetskritiskt in-
tervall, skall markeras pa avvikande séitt {HML} .

Om systemet befinner sigi — eller riskerar hamnai — osakert tillstand,
skall operatér larmas'® {HML}.

186. Allmanna sakerhetskrav pa in- och utmatning ges i 4.5.2.4.4. For generella konstruktions-

krav p4 MMI se t ex <MIL-STD-1472>.

187. Inkluderar aven fallet att inmatning uteblivit inom det stipulerade tidsspannet.
188. Vissa system befinner sig standigt pa gransen till osakert tillstand och fordrar kontinuerlig,

programvarukontrollerad styrning, for att hindra 6vergang till oséakert tillstand.
Exempel pa enkel atgard vid farlig aktivitet: att utigsa raketstol (katapult-).

189. Exempel: Tidstamplat sensordata genererad p g a yttre handelse/operatdrsbegaran/fixt

tidsintervall. Andring av valbar knapp/meny/formulér p g a intréffad, hogprioriterad héndelse.

190. Aktuellt systemmod, deltillstand, systemets planerade atgarder, vad som forvantas av
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operator, vilket sakert tillstand systemet Gverfors till samt vilken konfiguration och status
systemet intar efter dverféringen skall darvid anges. Géller t ex vid varningsmeddelanden
om lastreducerande atgarder, avbrottsblockeringar, hogre granularitet i prestanda,
noggrannhet eller funktionalitet.



18. Sakerhetskritiska varningar eller alarm skall klart skilja sig fran rutin-
maéssig information { HML}.

19. Vid motstridig information fran olika delsystem, sensorer eller aktorer
skall klart framga hur systemet hanterar detta och vad som forvantas av
operatoren ** {HM} .

20. Vid kritisk aktivitet, dar bade system och operator kan styra, skall sys-
temet ha prioritet, om tidsfristen inte medger beslut och agerande fran
operator. | vrigafall skall klart framga, om system eller operator har
prioritet *2 {HM} .

21. Effekten av vidtagna dtgéarder skall dtermatas till operatéren { HML}.

22. Operatdren skall informeras vid degraderad funktionalitet. For varje
tillstand i systemet, da degradering kan intréffa skall det specificeras
hur ofta information om degraderingsmod skall ges'** {HML}.

23. Operatorsatgarder skall loggas {HM}.
24. Presenterad information skall loggas{M}.

Snittet mot In- och Utenheter
25. In- resp utmatning av kritisk information skall ombestrjas av minst tva
oberoende enheter { H} .
Snittet mot Maskinvara

26. Maskinvaran skall ge skydd mot att fel i densamma propageras in i
programvaran { HML} %4,

27. Programvaran skall kunna hantera fel, vars ursprung ligger i maskin-
varan'® { HML}.

191. Exempel: Ar det t ex piloten eller systemet som bestammer hur dragkraften skall férdelas
mellan motorerna?

192. Boeing prioriterar piloten. Airbus ger systemet hogsta kommandot.

193. Hur mycket information kan en stressad pilot tillgodogéra sig i olika lagen?

194. Exempel pa saddana mekanismer (s k hardware failure logic) &r watchdog timers, olika
typer av redundans, felrattande kod "inuti” datorn, for att hantera slumpmassiga maskin-
varufel i instruktioner och data.

195. Forutsattningar: Tillgang till aktuell lista dver konstruktionsfel i anvand maskinutrustning
(tex fel i buss- eller registeradress/-varde, tidshantering, styrflode) med uppgifter om
"workarounds” och rattningsplaner (se 4.5.3.).

Exempel: Endast fér nagra enstaka kommersiella microprocessorer lamnas fellistor ut.
Mest information ger Intel| (http: //developer.intel.com/design/litcentr/). Analys av 68 fel
rapporterade 9705-9811 for Pentium I, <Avizienis>, visade att felen ledde till system-
krasch i 28%, till h&dngning i 18%, till funktions-/servicebortfall i 22% , till smérre fel i 32%.
Forfarande: Analysera effekten av maskinvarufel pa programvara (t ex FTA pa snittet, se
6.8.3.) Anpassa konstruktionen, sa att inget enstaka fel kan hota sékerheten (se Risk-
reduktion under 4.5.2.4. ). Implementera lamplig felhanteringsteknik i programvaran (se
4.5.2.4.). Verifiera programvarans reaktion pad maskinvarufel (efter kodning t ex via
Felinjektioner 6.8.7.).
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4.5.2.9

4.5.2.10

4.5.2.11

Detaljerad konstruktion

Programvaruarkitekturen forfinas under den detaljerade konstruktionent®. Ti-
digareidentifierade kritiska komponenter bryts ner i mindre enheter, vilka an-
tingen har en motsvarighet i programvarans sékerhetskrav eller & enheter, som
paverkar kritiska delar.

Sammakrav paval av sakrakonstruktions Gsningar géller, som under Gver-
gripande konstruktion (en av de mer betydelsefulla darvidlag &r principen for
riskreduktion).

Framkomna aspekter pa siker anvandning av systemet dverfors till mot-
svarande anvandardokumentation (se nedan). Testprogramvara for verifiering
av programvarans sakerhetskrav tas fram (se nedan).

Testprogramvara for drift och underhall

Krav pa test av programvaran under produktionsfaserna har listats under
4.3.2.2.5. Detta avsnitt avser test, som anvandare eller operator kor pafardigt
system, t ex i samband med uppstart €ller under drift for kontroll av systemets
hélsotillstand. Sk Builtin Test kontrollerar maskinvaran. Funktionsdvervakning
anvands for kontinuerlig kontroll av systemets funktioner och bygger bl a pa
maskinvarans BIT-funktioner.

1. Inbyggda testmgjligheter och gavtest skall finnas { HML} .

2. BIT-funktioner g avsedda att anvandas under drift skall g kunna aktive-
ras under drift {HML}.

3. BIT-funktioner for kontroll av sakerhetskritiskadelar skall betraktas som
kritisk av samma grad {HML}.

4. Om det finns sakerhetsspérrar, som maste kunna brytas for att tillta test
eller underhdll, skall de konstrueras s, att deinte kan brytas oavsiktligt,
intekan lamnasi brutet tillstand vid &tergang till drift och inte kan brytas
av programvarusystemet { HML} .

Implementation/Kod

Under implementeringen realiseras den detaljerade konstruktionen i valt pro-
grammeringssprak. Av tidigare formulerade krav framgar, att kritisk kod skall
foljasdkerhetsprinciper enligt dokumenterade Konstruktionsprinciper (4.5.2.3.)
samt uppfyllasakerhetsanvisningar i fastlagda Kodningsforeskrifter (4.5.2.7.).
Verifiering av kritisk kod utfors mot programenhetens sakerhetskrav och mot
dokumenterad konstruktion enligt 4.3.2.2.5.
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4.5.2.12 Andringar under produktion

Detta avsnitt behandlar krav vid &ndringar av programvarusystemet med ny
utgdva innehdlande
a) Enbart rattelser till foregdende utgava,

b) Andraandringar enligt kravspecifikation

c) Andringar i genererad kod p g a att en ny version av ett kodgenererings-
verktyg anvants pa of orandrade kallkodsdelar (se 4.4.2.2.)

d) Andringar for att skydda mot nyupptackta fel i anvanda kodgenererings-
verktyg eller i integrerad COT S-produk.

€) Enbart utvidgad funktionalitet i forhallande till foregaende utgava.
Har kan tankastva fall:

1. Storre system, somtasframi form av ett antal kundutgavor med succes-
sivt mer komplett funktionalitet enligt ursprungskraven.

2: Komplettering av kravmangden, p g a att dennavisat sig ofullsténdig.

For krav vid ny COTS-version eller vid andringar av delar som interagerar
med en COT S-produkt, se 4.5.1.

Nedanstéende krav & &ven aktuella under vidmakthdllandefasen vid and-
ringar av fardigt och levererat system (se 3.3.3.1.).

1. Vid andringar under produktion avseende rattelser eller tillagg till en
foregdende utgava géller foljande krav { HML}:
a) Andringsanalys skall utforas, som utreder sikerhetseffekter pa sys-
tem och dokumentation®®’.
b) Ny sikerhetsgenomgang, SSPR, skall genomforas.

c) Andringarna skall inféras i kallkod, varifrén ny objektkod genere-
ras'®

d) Andrad programvaruenhet skall lagras som ny version.
e) Verifieringar skall utforas for att kontrollera
i) andringarnas korrekthet
i) att effekten pa berorda delar &r i Gverensstammelse med utford
andringsanalys

iii) att ingen effekt kan konstaterasi delar, som enligt analysen skall
vara opaverkade'®.

197. Exempel: Innebér ny version for fler kunder, att dod kod kan ha introducerats?

198. Detta innebar, att patchar direkt i objektkod ej ar tillatet for sakerhetskritiska delar.

199. Regressionstest och sparade testresultat ar viktiga hjalpmedel. Testfallen ses dver for att
kolla om dessa kan upptacka ev. paverkan pa kritiska delar vid omtest efter andring. Detta
kan kréva nya testfall. Dock bor en effektiv uppsattning testfall efterstravas och rensning
kan vara motiverad, dar flera testfall kan ersattas av ett (utan att komplexiteten okar eller
beroenden till andra testfall infors).
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4.5.2.13

452131

452132

f) Om maskinvaran andras, skall kritiska delar testas om, for att kon-
trollera att stéllda prestandakrav fortfarande ar uppfyllda.

Dokumentation/Information

Detta avsnitt avser de speciellakrav pa dokumentation eller datorlagrad infor-
mation, som system innehallande kritiska programvarudelar stéller.

1. Grundkrav for dokumentation enligt kap 5. skall varauppfyllda{HML} .

2. Dokumentation relevant for bedomning av systemets sakerhet skall pa
begéran tillstéllas bestéllaren {HML} .

3. Varje kritisk konfigurationsenhet skall dokumenteras ned till minsta
andringsenhet?® {HM} .

4. Varje kritisk konfigurationsenhet skall dokumenteras{L}.

Utveckling

Programvarudokumentation tas fram kontinuerligt under utvecklingen och
omfattar bl a detaljerade kravspecifikationer, arkitekturbeskrivningar, doku-
mentation Over ingadende delsystem och komponenters struktur, granssnitts-
beskrivningar (mot interna delar, externa enheter och operatérer), testspeci-
fikationer och testresultat, sékerhetsanalyser.

1. Utvecklingsdokumentationen skall beskriva{HML}:
a) Allaforutséttningar, antaganden och begrénsningar

b) Deaktiverad kod, globalavariabler och andra konstruktioner, som kan
aventyra systemets robusthet.

Handhavande

Allmanna krav pdinnehdll i dokumentation riktad till personal, som hanterar
system med kritiska programvarudelar. (Jamfor dven 4.5.2.8.).

Olikatyper av dokumentation & aktuellafor olikapersonalkategorier. Drifts-
dokumentation riktar sig till de, som ansvarar for installation, drift och hante-
ring. Anvandar- eller operatorsdokumentation vander sig till dem, som skall
interagera med programvarusystemet under drift. Dokumentinformationen
byggs upp successivt, framst under den detaljerade konstruktionen.

1. Handhavandedokumentation skall finnas for varje personalkategori och
beskriva{HML}:

a) Den kompetens och utbildning som kréavs for sékert handhavande.
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b) Allaforutsattningar, for att fa ta systemet i bruk och procedurer for
verifiering av att dessa ar uppfyllda 2.

c) Dedterstallningar av sikerhetsspérrar, -kontroller eller -mekanismer,
som kravs efter olika underhdllsmoment samt de verifieringar och
attester, som skall utforas vid kontroll av terstéllningen.

d) Sakerhetsaspekter, som maste vara kanda, for att upprétthalla saker
drift / operation®®2,

e) Vilken hantering, vilkakommandon eller handgrepp, som ar méjliga
att utforai olika systemmoder och driftlagen samt vilken effekt dessa
har.

f) Begransningar enligt utvecklingsdokumentation som paverkar handha-
vandet och hur dessa kan sparas mellan dokumentation Gver utveck-
ling samt handhavande.

g) Beskrivningar, varningar och restriktioner.

h) Kritiskamoment eller moment, som skulle kunnaledatill sékerhets-
kritiska situationer eller tillstand?®, hur sddanasituationer kan undvi-

kas samt hur man kan ta sig ur en sadan situation, om den skulle
uppkomma.

452133 Underhall

Krav painnehdll i dokumentation riktad bade mot personal, som skall under-
hélla och de som skall vidareutveckla kritisk programvara. Denna dokumen-
tation anvands under fasen drift och vidmakthallande (se 3.3.3.1.).

1. Underhéllsdokumentationen skall beskriva:

a) Den kompetens och uthildning som kravs for att fatillstand att utféra
underhall.

b) Referenser till kritiska delar i utvecklingsdokumentationen.

452134 Dokumentationslista

En sammanstéllning éver de dokument och den information, som kravs av ett
sakerhetskritiskt programvarusystem utéver vad som fordras av H SystSak
samt refererade standarder enligt kap 5.:

201. Exempel: Om mdjlighet finns att asidosétta ev. sakerhetssparrar/-kontroller/-mekanismer
(t ex vid test/underhall), skall de kontroller, som skall ha utforts efter aterstallande eller
senast fore driftsattning, beskrivas samt av vem och var motsv. signering betr utférd
aterstallning tecknas.

202. Exempel: Hur programvaran hanterar fel fran externa delar (maskinvara, operatorer etc.).
Hur lange ett system for kontinuerlig drift kan exekveras sakert/tillforlitlig utan mellanlig-
gande omstart (jfr 6.9.5. och < Patriot>).

203. Detta inkluderar &ven mdjligheter att kunna driva systemet mot och forbi dess
dimensioneringsgranser.
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Dokumentation Avsnitt Kritikalitet Kommentarer
Felrapporterings- 2.4. HML For all programvara
system 3.4.1. HML
3.4.3. HML
4.4.1.2. HML
Loggar 45.2.4. HML Sékerhetsloggar, felloggar
45.2.38. H Presenterad information
HM Operatorsatgarder
Programvaru- 3.4.1. HML Del av SSPP
sékerhetsplan
Analysrapporter: Avseende:
- Sékerhetsanalys  4.3. H — Produktionsprocess
4.3.3. HML — Programvara
4.4.2. HML — Programvaruverktyg
45.1. HML — Ateranvand programvara
4525, HML — Sprak
4.5.2.12. HML — Andrad programvara
3.3.3.1. HML — Andrat programsystem
4.5.3. HML — Run-timesystem
- Formell verifiering 4.3.2.1. HM — Formell specifikation
- Granskning 4.3.2.2.1. HML — Programvarudokumentation
- Statisk analys 4.3.2.2.2. HML — Kallkod
- Objektkodsanalys 4.3.2.2.4. H — Objektkod
- Dynamisk analys  4.3.2.2.5. HML — Exekverbar kod
- Felanalys 4.3.2.2.6. H — Fel i kritisk kod
- Resursanalys 4.3.2.2.7. HML — Tids- & Minnesbehov
Konstruktions- 4.5.2.3. HML Grundlaggande och
principer sakerhetsinriktade
Kodningsforeskrift ~ 4.5.2.7. HML (O)Tillatna konstruktioner
Programvarudokumentation
Dokumentation av. = 4.5.2.13. HML All typer av dokument
- Utveckling 4.5.2.13.1. HML Dokument for utveckling
- Handhavande 4.5.2.13.2. HML handhavande
- Underhall 4.5.2.13.3. HML underhall

4.5.3 Maldatormilj6

For att systemsakerheten skall kunnatillgodosesi ett kritisk malsystem, maste
hela systemrealiseringen fran applikationnivaned till maldatorutrustning upp-
fylla stallda krav pa pdlitlighet.

En forutséttning for att programvarumassigt kunna undvika eller hantera
konstruktionsfel i maldatormiljon & att aktuella listor 6ver dessa gors till-
gangliga(se4.5.2.8.).
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1. For maldatorutrustning i kritiska system galler att {HML}
a) Mekanismer skall finnas for upptéckt av fel under drift.
b) Atgérder skall vidtagas for under drift upptéckta fel.
c) Aktuell lista 6ver kandafel skall foreligga

For inkluderad programvaruprodukter géller dessutom krav under 4.5.1.

4.5.3.1  Operativ- och run-timesystem

Ett sdkert operativsystem (OS) skall folja samma stringens vid konstruktion
och anvandning, som det sakerhetskritiska system, som nyttjar detta. Mgjlig-
het méaste finnas, att kunna spérra ut alla typer av konstruktioner, som kan ge
ett icke-deterministiskt beteende. Exempel padettadr virtuellt minne, minnes-
atervinning och delat minne mellan flera processer.

| dagens l&ge finns fa kommersiella operativsystem, som & utvecklade ef-
ter och typcertifierade m ap ndgon sakerhetsstandard. Vissamal systemet byggs
pa naken maskin (dvs en liten kérna med grundl&ggande run-timestod i stéllet
for ett komplett OS)2%,

| och med att &ven run-timesystemet (RTS) ingdr i den operativa program-
varan, & det g tillréckligt att certifiera detta isolerat (en produkt, som ” certi-
fierats” fristende fran applikationen betecknas av denna anledning som certi-
fierbar 2%, typcertifierad eller precertifierad). Analys m a p sakerhet och veri-
fiering (anpassad till den kritikalitetsniva som géller for motsvarande system-
del) maste darfor utforas med RTS som integrerad del av systemet och med en
processorlast representativ for applikationen. | dettaarbete kan @venfelinjicering
(6.8.7.) varaen lamplig teknik for kontroll av, att simulerade fel inte kan sprida
sig till applikationen.

For att kunna utfora tillforlitliga resursanalyser (4.3.2.2.7.) och kunna ga-
rantera rétt funktionalitet i rétt tid, & det vasentligt, att hatillgang till véarsta
exekveringtider for ingdende primitiver samt att kunna utesluta eventuella
realtidsprimitiver i OS-systemet/run-timekarnan, som kan leda till indeter-
ministiskt beteende for de kritiska delarna eller som inte anvands. Om det
senare inte & majligt tillkommer uppgiften att visa, att onddig funktionalitet
g anvands eller kan skapa sakerhetsproblem. Onskvart & dven négon typ av

204. Exempel: (1) C-SMART, en Ada” 83 kompilator for kompilering antingen m a p det
kompletta spraket eller m a p ett séakerhetskritiskt subset, dar konstruktioner, som kan leda
till indeterministiskt beteende eliminerats eller begransats (se 4.5.2.6.). Kompilatorn &r
certifierbar mot niva A enl DO-178B. Se <Aonix>
(2) <RAVEN>, en realtidskarna baserad pa Ravenscars taskingprofil for Ada’95,
<Ravenscar>, &r certifierbar mot nivad A enl DO-178B. En vasentlig egenskap hos karnan
ar dess deterministiska beteende.
(3) <OSE>, en programvarukarna, har precertifierats mot SIL3-krav i del 1,3,6 i standard-
forslaget IEC 1508.

205. En produkt som ar certifierbar mot viss kritikalitetsniva enl ndgon sakerhetsstandard &ar
anpassad for certifiering i applikationer med krav pa att uppfylla denna kritikalitetsniva.
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stod for analys av vald skedul eringsmetod. Nagra forskningsinstitut och fére-

tag har utvecklat verktyg for analys av egna realtidskérnor?® eller av kommer-

siella microkarnor, men endast ett fatal finns kommersiellt tillgangliga.
Vissa krav under 4.4.2.2. har baring pa operativ och run-timesystem.

1. Valt operativ- och run-timesystem skall utnyttjasystemets resurser paett
predikterbart sétt {HML}.

2. Systemsadkerhetsanalyser och -verifieringar av operativ- och run-time-
system skall géras med dessa integrerade i applikationen {HML}.

3. Verifieringarnaskall géras med den stringens som motsvarar applikation-
ens hogsta kritikalitet {HML} .

4. Mgjlighet skall finnas, att kunna blockera anvandningen av primitiver,
som leder till osdkra konstruktioner { HML} .

Kravet pa att isolera programvarudelar av olika kritikalitet*®” handlar egentli-
gen om att forhindra negativa effekter fran delar av |agre kritikalitet. Proble-
met kan l0sas pa olika sétt. Enklast kan vara fysisk separering. For att logisk
separering skall vara acceptabel krévs garantier fOr att partitioneringen &r ro-
bust mot otilldten interaktion mellan olika kritikaliteter. Forskningen &r aktiv
inom omradet, bl ainom NASA och RTCA SC182 (jfr 6.9.2.6., 6.1.2., <Vito>,
<Rushby>). En forutsattning for att logisk separering skall vara mojlig ar att
bl a nedanstaende krav & uppfyllda.

Om programvara av olika kritikalitet avses att exekveras pa samma platt-
form, géller att:

5. Grundkrav for operativ- och run-timesystem enligt kap 5. skall varaupp-
fyllda{HML}.

6. Stod for isolerad exekvering skall ges av operativsystemet, genom att
{HML}

a) Maskinvaruresurser skall g kunnaanvandas av exekverande program-
enhet annat &n via kérnan

b) Kéarnan och dess resurshantering skall gf kunna manipuleras fran ex-
ekverande programenhet.

¢) Karnan skall haminimal funktionalitet och € brytafaststalld separa-
tion.
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206. Exempel: <SPRING>, MAFALDA <Fabre>, FINE <Kao>, BALLISTA <Kropp>, Xception
<Carreria>.

207. Se krav under 4.5.1., 4.5.2.4. (Riskreduktion + fotnot) samt partitioneringsteknik under
6.1.2.



4.5.3.2. Maskinutrustning

Problem hér kan (liksom for programvaru-COTS) vara bristande insyn i doku-
mentation, forandringar i nya versioner, som g & kénda for kund och odoku-
menterade sardrag®®.

1. Vid ny version av maskinvaruutrustning, som exekverar kritisk program-
vara, skall information om andringar i forhalande till tidigare version
samt resultat frén integrationsanal yser och test av den nyaversionen till-
stéllas berdrda programvaruutvecklare.

For viss sakerhetskritisk elektronik, som styrsav programvara, kan krav komma
att stéllas pat ex processorns konstruktion, sa att det & majligt att testa och
méata pa programexekveringen, utan att modifiera eller instrumentera exekver-
bar kod. Dettakan t ex rediseras, genom inférandet av " avlyssnare” paintern
busstrafik, som inte styrs av den exekverande koden. Mangden av test- och
avlyssningselektronik far naturligtvis inte bli sa stor, att apparatens totalatill-
forlitlighet/sdkerhet blir lidande.

208. Exempel: (1) Tre funktionellt identiska processorer, som vid prov visade sig ha skillnader i
tidsstegningen.
(2) Microprocessorn med kvarlamnade testinstruktioner, vars aktivering gjorde datorn
oemottaglig for avbrott och dar atergang till normalt mod fordrade aterstalining av
processorn.
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Grundkrav

5.1

5.1.1
5.1.2
5121

5.1.3
5131

5132

5.2
5.2.1

Detta kapitel innehdller grundlaggande krav?® gemensamma for kritisk och
icke-kritisk programvara. Numreringarnainom hakparentes hanvisar till mot-
svarande avsnitt i handboken.

Bestallare
Personalkvalifikationer (tomt avsnitt)

Styrprocesser
[3.2.4. Kvalitetssékring]

1. IEC 12207:skrav under ~ "6.3  Quality Assurance Process ”
"6.4 \erification L.

"6.5 Validation -7 "
"6.6 Joint Review - "
"6.7 Audit - "

skall vara uppfyllda.

Materielprocessen
[3.3.2. Anskaffning]

1. IEC 12207:s krav under "5.1 Acquisition Process’ skall vara uppfyllda

[3.3.3. Drift och Vidmakthallande]

1. IEC 12207:s krav under "5.4 Operation Process’ skall vara uppfyllda.
2. IEC 12207:skrav under " 5.5 Maintenance Process’ skall varauppfyllda.

Leverantor

Personalkvalifikationer (tomt avsnitt)

209. Grundkrav refererar till fastlagda standarder och kan erséattas av motsvarande krav i
senare eftertréadare till dessa.
Kravlistan ar ej komplett (t ex ingar ej krav m a p IT-sakerhet).
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5 Grundkrav Leverantor

5.2.2 Styrprocesser
5.2.2.1 [4.2.1. Projektplanering, ledning och uppféljning]
De procedurer for projektplanering, ledning och uppfoljning som tillampas
skall vara valdefinierade, dokumenterade och véletablerade.
1. IEC 12207:skrav under " 7.1 Management Process’ skall varauppfyllda

2. Planer for helasystemet och ingaende del system skall foreliggaoch vara
godkanda av bestéllare och uppdragsgivare innan utvecklingen startar.
Planerna skall &minstone omfatta

a) resurser, tider
b) process/metodik
¢) utvecklingshja pmedel/-miljo

d) plan for programvaruutvecklingen och dess integration i det totala
systemet.

Speciellt skall framga
€) hur successiva programvaruleveranser avses att tas fram (funktiona-
litet),

f) hur en for leveransen ny funktionalitet infors och kontrolleras,

g) hur réttelser i forhdllandetill foregdende leveransinfors och kontrol -
leras?™,

5.2.2.2 [4.2.3. Kvalitetsstyrning]

1. En kvalitetsmanual skall foreligga, som beskriver foretagets kvalitets-
system dvs kvalitetspolicy, organisation/roller/ansvar, regelverk (i form
av foretagsgemensammahandbdcker och instruktioner) och verksamhets-
model| fran kundkontakt till fardig leverans och eftermarknadsverksamhet.

2. Kvalitetssystemet skall &minstone omfatta krav enligt 1SO 9001 med
fortydliganden enligt 1SO 9000-3.

5.2.2.3 [4.2.4. Kvalitetssékring]

1. IEC 12207:s krav under "6.3 Quality Assurance Process’
"6.4 \erification g

6.5 Validation
6.6 Joint Review
"6.7 Audit

skall vara uppfyllda.

210. Det senare innebar bl a krav pa verifiering av, att rattelser eliminerat avsett fel samt inte
introducerat nya fel -speciellt inte sddana som kan forsamra systemets sakerhet. En
teknik, som underlattar detta ar regressionstestning baserad pa val valda testfall.
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Leverantor Grundkrav 5

5.2.2.4 [4.2.5. Konfigurationsstyrning]

Saval aktiviteter under styr- och framtagningsprocess, som programvarans delar
skall dokumenteras och konfigurationshanteras. Dettainbegriper bl akallkod,
testprogram, testdata (invarden samt resultat), testomgivning, resultat fran olika
sékerhetsanalyser, sdkerhetsloggar och sakerhetsutvarderingar samt 6vrig do-
kumentation fran samtliga programvarufaser. Andras en frisdppt systemdel
innebér detta, att samtliga relaterade delar skall granskas for att avgora, var
dessa skall uppdateras.

1. IEC 12207:skrav under ” 6.2 Configuration Management Process’ skall
vara uppfyllda?*.

2. Atertag skall kunna goras till en tidigare konfigurationsenhet, utan aft
resulterande system blir inkonsistent.

5.3.2 [4.3. Produktionsprocess]

1. IEC 12207:skrav under " 5.3 Devel opment Process’ skall varauppfyllda.

5.2.3.1 [4.3.1. Utvecklingsmodell]

1. En systematisk, valetablerad, dokumenterad och av utvecklarna kand
utvecklingsmodell skall anvandas.

2. Faser samt motsvarande indata, aktiviteter och resultat skall finnas do-
kumenterade.

Att praktiserade procedurer skall vara beskrivna och kénda samt att samtliga
roller och motsvarande uppgifter skall vara beskrivna och tilldelade ingar i
SO 9001-kraven.

5.2.3.2  [4.3.2. Utvecklingsmetodik]

1. En systematisk, valetablerad, dokumenterad och av utvecklarna kand
framtagningsteknik for programvara?'? skall anvandas.

5.2.3.3  \Verifieringar [4.3.2.2.5. Dynamisk analys]

Foljande allmannakrav vid test av programvarusystem forutsatter —dadet i de
flestafall g & mojligt att i inledande utvecklingsskeden testa systemdelar i sin
dutliga miljo— att verifieringarna utfors i successivt mer verklighetsnéra test-

211.Bl a skall framga hur systemets olika delar identifieras och lagras, vilka procedurer for
andringshantering, som tillampas, hur historik éver tidigare versioner kan tas fram.
212. Exempel: En namngiven strukturerad eller objektorienterad utvecklingsmetodik.
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5 Grundkrav Leverantor

miljoer: initialt pa processorer i simulerad omgivning hos leverantor, darefter
i malmiljo hos leverantor, i malmiljo hos kund pa mark och slutligen i taktisk
miljo.

1
2.

10.

11.

12.

13.

Allakrav skall verifieras.

Planer for testarbetet under programvaruutvecklingens olika faser skall
foreligga.

Formellatest skall utforas pa fryst version/utgava fore frislappning till
intressenter utanfor utvecklingsgruppen?s.

Vid andringar av fryst version skall en ny, fryst version skapas och tes-
tas om.

Test skall utforas konsekutivt pa minst tre nivaer: enhets-/komponent-,
integrations- och systemniva samt varaformella atminstone pa system-
niva.

Test pa ny niva skall startas forst, daingaende delar testats pa forega-
ende niva med godként resultat.

Varje testniva skall inriktas mot aspekter, som inte kunnat testas pa
tidigaretestnivaeller mot fel, som kan haintroduceratsi den utvecklings/
integrationsfas, som testen utgor en avslutning av.

Vald metrik for testtackning och téckningsgrad samt stoppkriteria for
test skall for varje testniva anges i motsvarande testplan.

Tva grundldggande, sinsemellan kompletterande angreppssétt skall til-
|ampas pa de olika testnivaerna: kravtest resp strukturella test?.

Den strukturella teknik, som skall tillampas under utveckling &r graf-
te§215.

Vid graftest skall testfallen minst en gang exekveral téackain kallkodens
samtliga noder och mellanliggande véagavsnitt?,

Den kravbaserade teknik, som skall tillampas pa programvarans kom-
ponent och integrationsniva ar

a) Ekvivalenstest

b) Randvérdestest

Den kravbaserade teknik, som skall tillampas pa enskild systemniva ar
a) Syntaxtest
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213. Detta innebadr, att ev. &ndringar maste inforas i ny version, som fryses fére omtest och
frislappande. (Separering i olika utgdvor med enbart rattelser eller enbart ny funktionalitet

underlattar verifieringarna) .

214. De strukturella testen dominerar under de inledande enhets-/modultesten. Kravtesten
Overvager under integrations- och systemtest.

215. Se bilaga Begrepp: Test: Graftest.

216.100% statement coverage + 100% branch coverage.



5.2.4
5241
52411

52412

5.2.5
5251

Leverantor Grundkrav 5

b) Feature testing
C) Stresstest
d) Volymtest
€) Konfigurationstest
f) Prestandatest
g) Aterhamtningstest
14. Spérbarhet skall finnas mellan krav och testfall i bada riktningar.

Produktionsmiljo
Stodverktyg
[4.4.1.1. Konfigurationshanteringssystem], CM-system

1. Ett verktyg for konfigurationshantering av system och ingdende delar
skall anvandas under systemets hela livscykel som stod for verksamhet
enligt [4.2.5.].

[4.4.1.2. Felrapporteringsystem]

1. IEC 12207:s krav under ”6.8 Problem resolution process’ skall vara
uppfyllda.
2. Ett system for lagring av fel-/problem-/férbéattringsrapporter skall fore-

ligga och anvandas sa fort en programvarukomponent fardigstallts och
frislappts av ansvarig utvecklare oavsett om denna ér kritisk eller g.

3. Behoriga anvandare av systemet eller av enskilda komponenter skall
kunna rapportera fel/problem upptacka under dess utveckling eller efter
leverans.

4. Ur kvalitetssystemet skall framga vilken instans, som beslutar i drendet,
vilka som kan infora kompletterande information i systemet och hur in-
formationen skall vidarebefordras/goras tillganglig.

5. Behtrigaanvandare skall kunnatadel av vilkafel som rapporterats och
vilket status enskilt arende befinner sig i.

Produkt
Standardprodukt (tomt avsnitt)
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5 Grundkrav Leverantor

5.2.5.2  Nyutvecklad programvara
52521 [45.21. Specifikation]

1. Krav pafran narmaste systemnivaskall fordelastill programvaran pa ett
korrekt och motsagelsefritt sétt, sa att inga krav, som berdr program-
varan tappas bort. Detta géller aven den successiva nedbrytningen av
krav till underliggande programvarudelar.

2. Sparbarhet skall foreligga fran systemkrav till motsv programvarukrav
och ned till komponentniva*’.

3. Programvarukraven skall kunna verifieras.

5.25.22 [4.5.2.13. Dokumentation/Information]

1. IEC 12207:s krav under ”6.1 Documentation Process’ skall vara upp-
fyllda

2. All dokumentation skall vara korrekt, komplett, motsagel sefri samt ak-
tuell.

3. Systemets moder?*8 och beteenden under normala och onormala beting-
elser samt mojliga 6vergangar mellan dessa skall vara beskrivna.

Vad som skall dokumenteras framgar av resp kapitel i IEC 12207.

5.2.5.3  Maldatormiljo
52531 [4.5.3.1. Operativ- och run-timesystem]

| system, dar oberoende exekvering mellan olika programenheter p4 samma
plattform nyttjas, skall OS uppfylla nedanstdende grundkrav:
1. Operativsystemet skall sorjafor, att

a) Ett standardiserat granssnitt skall finnas mot exekverbara, oberoende
programenheter.

b) Resurser till oberoende programenhet skall allokeras oberoende av
andra programenheters existens.

c) Oberoende skall foreligga mellan programenheter och de resurser
dessa exekverar pa

217.Kravet pa sparbarhet galler saval kallkod, testprogramvara som dokumentation, dvs
kravspecifikationer, sékerhetsanalyser, konstruktions- och testbeskrivningar samt
felrapporter.

218. Exempel: Uppstart/Operation/Underhall, vart och ett med ett antal delmoder for olika
kombinationer av betingelser (normal/extrem belastning, manuell/automatisk hantering,
olika operationsfaser eller driftlagen).
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Leverantor Grundkrav 5

d) En exekverande, oberoende programenhet skall inte kunnainkrakta
pa en annan programenhets exekvering.

€) Resurser tilldelade oberoende programenheter skall inte ledatill kon-
flikter eller krockar i minnes-, tids- eller avbrottshantering.

f) Delade resurser skall tilldelas oberoende programenheter, sa att
resursernas integritet bibehdlls och programenheterna kan hallas se-
parerade.
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6.1

Begrepp

Begrepp i denna handbok och dess bilagor forklaras och exemplifieras. Skillna
der och likheter mellan termer i refererade systemsakerhetsstandarder beskrivs.

Begrepp inom tillforlighet och sékerhet definieras aven i:
e H SystSak, Forsvarsmaktens handbok for Systemsakerhet, <H SystSak>.

 Déefinitions for Hardware/Software Reliability Engineers, <Meulen>2%°.
e |EC 61508-7: Overview of techniques and measures, <IEC 61508>22°,

e International Electrotechnical Vocabulary, Ch 191: Dependability and
quality of service, <IEC 60050>?2,

» Dependability: Basic concepts and terminology, <L aprie>.
o Tillforlitlighet - Ordlista, Svenska Elektriska Kommissionen, <SEK>.
 Pdlitliga system, <Erikson>.

Innebdrden hos en term kan skilja mellan olika kéllor —i synnerhet om dessa
tillhor skilda tillampnings- eller teknikomréden.

For svenskan tillkommer att finnaen adekvat dversattning, vilket kan kom-
pliceras av att samma ord anvands for flera engel ska begrepp (t ex " sakerhet”:
safety-security samt "fel”: fault-error-failure). For att undvika missforstand
ger handboken motsvarande engelska term (i kursiv stil). ” Systemsékerhet”
(safety) &r ett centralt begrepp i handboken och forkortas ibland till enbart
" Sakerhet”. FOr Security har i stéllet benamningen ” I T-s8kerhet” valts. Om ett
och samma engelska begrepp forekommer i flera motsvarigheter pa svenska
har den term valts, som anvands inom den svenska programvarusfaren. Detta
gdler t ex "tillforlitlighet” (reliability) och " palitlighet” (dependability). Sam-
mansatta engelska begrepp, dar fastlagd svensk term saknas, har hérletts ge-
nom Gversttning av ingaende delord (t ex " riskkallenivd’ som beteckning for
hazard level). Nagratermer har i brist pa bra aternativ |amnats o6versatta.

Exempel pabegrepp med skiftande betydel se mellan olika systemsakerhets-
standarder &r séker hetsrelaterad resp sdkerhetskritisk. Denna handbok an-

219. En sammanstallning definitioner i flera varianter och med anvisningar till 6ver 90 olika
kallor. For t ex reliability ges nio olika definitioner, for felbegreppen fault - error - failure
férekommer 7-15 varianter.

220. En beskrivning av begrepp och teknik for sékerhetsrelaterade programvarusystem.

221. En mycket omfattande ordlista, dar kap 191 pa ca 135 sidor behandlar begrepp inom
omradet dependability pa fyra olika sprak.
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6 Bilagor Begrepp

6.1.1

vander sig av termen sakerhetskritisk (eller kritisk) som en sammanfattande
beteckning for delar som &r kritiska for systemsakerheten oavsett graden av
kritikalitet.

Aven kritikalitetsbegreppen skiljer (se 6.9.1.2.). Detta kan gélla béde be-
namning och ingdende faktorer. Nagra standarder anvander samma benam-
ning (SIL), men ger olika definition av kritikalitetsnivaer na. For att undvika
I&sning mot négon viss standard har handbokens kravtext rangordnats efter en
3-gradig skala, kritikalitetsklasserna{H}, {M},{L}, se 1.7. Kravtextenster-
mer har vidare begransats till en logiskt konsekvent mangd.

Exempel patermer med delvis gemesammaattribut ar driftssaker och pa-
litlig. Den forsta omfattar egenskaper vasentliga fér maskinvara, den andra
motsvarande for programvara. Y tterligare exempel pa narbesl aktade begrepp
med gemensamma faktorer ar riskkalleniva och risk. Det forsta ar en del-
mangd av det andra, men sannolikhetsfaktorn avser olikahandelser. Aven risk-
kalleanalys och riskanalys skiljer. Om det i texten inte & vasentlig att ange
vilken typ av systemsakerhetsanalys som avses, anvands ett sammanfattande
begrepp, sdkerhetsanalys.

Begreppdistan i nastaavsnitt kani vissafall ge fleraformuleringar medi prin-
cip sammainnebord for en och sammaterm. Vilken som &r att féredrakan variera
beroende pa situation, andamdl eler tillampningsomrade. Bilagans avslutande
avsnitt diskuterar mer ingdende begreppen sakerhet, risk samt kritikalitet.

Begreppslista

Detta avsnitt innehaller begreppsforklaringar med hanvisningar till beslaktade
termer samt exempel. Nagra uppslagsord har samlats under gemensamt be-
grepp. Exempel: Kod, Mod, Sprak, Test.

Ackreditering Formellt beslut att ett visst informationssystem kan
godk&nnas for drift med anvandning av en beskriven
uppséttning sakerhetsfunktioner. Ett formellt drift-
godkannande fran |1 T-sakerhetssynpunkt??, Aven:
Formellt intyg fran auktoriserad instans att en orga-
nisation eller person & kompetent att utfora en spe-

ciell uppgift.
Allvarlighetsgrad Olyckas konsekvens rangordnad efter vérsta moj-
(severity level, worst liga skadeutfall (t ex Katastrofal, Svarartad,
case consequence) Marginell). Se &ven 6.1.4.
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Begrepp Bilagor 6

Applikation Ett oberoende, exekverbart program, som utfor
dlagda uppgifter?s,

Arkitektur Ett systems 6vergripande funktioner och delar samt
interaktioner mellan dessa och med omgivningen.

* sakerhetsinriktad — En arkitektur, som &ven beskriver de sakerhets-

funktioner och sakerhetsprinciper som maojliggor rea-
lisering av ett sdkert system.
e tidsstyrd — En systemldsning, dér systemets aktiviteter initie-
rasav en klockaefter ett i forvag uppgjort tidsschema.
Assertions Satser fore och efter ett kodavsnitt, som anger férut-

séttningar och villkor giltiga fore resp efter kodens
exekvering. Dessa anvands for kontroll av kodens

korrekthet.
Beslutspunkt Punkt i en programfldesgraf, dar styrflddet forgrenar
(decision point) sig. Exempel: if- och case-satser.
Bysantinsk felyttring Generering av information i konflikt.
Cleanroom En programutvecklingsmodell, som foreskriver for-

mella metoder vid specifikation och konstruktion,
funktionell verifiering m a p korrekthet, program-
utveckling utan exekvering samt statistiska system-
test baserade pa representativa anvandarprofiler ut-
forda av oberoende testgrupp, <Mills 2>.

Certifiering Vitsordande fran en auktoriserad, oberoende instans

certification (tredje part), att en produkt, process eller provning

conformity certification uppfyller foreskrivna krav, foretradesvis enligt en
eller flera specificerade, fastlagda standarder?.

Conformity assessment Beddomning (gj nédvandigtvis av 3:e part) att rele-

Conformance -” - vantakrav & uppfyllde?®. Jr” Certifiering”,” Revison”.

Datorsystem System bestadende av ett eller flera datorer med till-
horande programvara.

Deadline Den maximalatidsram inom vilken resultat skall le-
vereras.

223. En applikationen nyttjar -men &r distinkt fran- datorns operativsystem (OS).

224. Certifiering mot en annu ej fastlagd standard benamns villkorlig certifiering (conditional
certification). Certifiering m a p systemsakerhet forutsétter utvardering av hela systemet.
En fristdende sakerhetscertifiering av en produkt innan den integrerats med avsedd
applikation brukar darfér bendmnas typcertifiering, precertifiering eller att produken ar
certifierbar och fordrar m a o en kompletterande certifiering i avsett system. (Inom IT-
sékerhet: Formellt faststallande av resultatet frdn en evaluering m a p IT-sékerhet.)

225. Inbegriper bl a tekniker som sampling, test, inspektion, utvardering, verifiering och
forsakran om dverensstdmmelse, registrering, ackreditering och godkéannande (/ISO/IEC
Guide, 2nd edition, 1994). Anvéands t ex betr kompilatorvalideringar.
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Evolutionar
anskaffning /
utveckling

Fail active

Fail halt
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Begrepp

Hierarkiskt skydd. Integrering av flera mekanismer,
for att felyttringar i en mekanism skall kunna hin-
dras av en annan att spridas till systemniva

Med forlopp/beteende/effekt helt bestdmd ur givna
forutsattningar.

Olika sétt att realiseraen viss funktionalitet eller att
[6sa en viss uppgift. Se 4.5.2.4.5..

Systemsdkerhetskrav specifika for kritisk program-
varainom skildaapplikationsdoman. Ett komplement
till " Generella sékerhetskrav” (se 6.4.1.4.).

Systemsadkerhetskrav unika for kritisk programvara
inom en viss applikationsdoman. Ett komplement
till " Generella sékerhetskrav”. Se 1.6.

Sannolikhet for tillfredsstéllande funktion under an-
givna betingel ser vid en given tidpunkt (alt for viss
tidsperiod) forutsatt att erforderliga underhallsat-
garder utfors av faststalld underhallsorganisation.
Driftsaker innebar: Tekniskt system &r funktionssa
ker och underhalsmassig. Underhallsorganisation &
underhdllssaker (jfr " Palitlig”).

En felorsak, som ensamt kan leda till felaktigt sys-
tembeteende.

En tillforlitlighetsmodell tillampad pa ett program-
varusystem under utveckling for prognosticering av
sannolikheten for felyttringar. Statistiskt baserade
skattningar gérs ur insamlade data 6ver felyttringar
under test och drift. Jfr " Predikteringsmodell”.

En gradvis utveckling av kravmangden, dar nya och
modifierad krav implementerasi successiva system-
versioner for béttre kravforstéelse och dtermatning
frén kund.

Att vid felyttring vidtaga korrigerande &géarder, som
medger fortsatt exekvering (feldterhamtning).

Att vid felyttring stanna systemet (t ex nédstopp),
for att kunna fortsatta exekvering forst da faran un-
danrgjts (jfr "Fail passive”).

226. Exempel: En finit tillstindsmodell, dar i visst dgonblick endast en typ av input ar majlig till
ett tillstand, dar for varje giltig/ogiltig inmatning i/till ett visst tillstand endast en tillstands-
6vergang ar mojlig samt dar oberoende foreligger mellan tillstandsévergangarna.



Fail operational Attvidfelyttring fortséttai degraderad mod och med
kanda sékerhetsrisker (jfr " Fail soft”).
Fail passive Att vid felyttring sténga ned systemet (t ex nod-

sténgning), for att kunna forsétta exekvering forst
efter ny uppstart av systemet.

Fail safe Att vid felyttring dvergatill ett sakert tillstand (t ex
rott ljusi alla riktningar). Olika varianter finns for
om och hur dtergang till operativt mod gors.

Fail silent Att vid felyttring inte utféra nagon feldterhamtning.

Fail soft Att vid felyttring dverga till ett sakert tillstand och
fortsdttaexekverai degraderad mod (sk partiell ned-
stéangning).

Fail stop Att vid felyttring forst signallera om fel och sedan
stanna systemet.

Fara Né&got, som kan ledatill en olycka. Del av ett saker-
hetshot?’.

Fast program (firmware) Maskinvaramed €j andringsbar programvara (read-
only software).

Fel En sammanfattande term for f6ljande begrepp:
a: Felkélla, felorsak, felbetingelser, t ex felaktigain-

(a fault data eller anvandning av aktuell komponent under
icke foreskrivna villkor.

b: error b: Feltillstand i en komponent (Programming error
= konstruktionsfel).

c: failure) c: Felyttring eller felbeteende hos komponent som

foljd av ett konstruktionsfel eller som effekt av ett
foregdende feltillstand.

System
.\‘\/‘?_
E>/ /.\’n_./._
o a

m]

(8) Felg, (b) Fel- W
kéilla — e |

Felkallor och feltillstand kan forbli okanda pga att valda indata/testfall ej lyckas
aktivera dem (for olika typer av fel i programvara: se 6.6.2.).

‘éé

227. Exempel: Riskkélla, Riskkéalleexponering, Annan omstandighet. Se exempel under 6.1.4.
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Felbehandling
(error processing)

Begrepp

Atgérder vidtagnaefter felidentifiering (felupptackt).

Felkalla -

Feltillstand

Felidentifiering
N

Felbehandling = Felaterhamtning = Tillstand

> Felyttring

Felhantering 4+ Begransad —

Korrigerad Funktionalitet

Feltolerans \ sakert - degraderad
Defensiv pro-\\
grammering - Fullstandig —XKorrekt 41 - korrekt, ful

Felbeteende (failure)

Felbeteende med
gemensam felorsak

(common cause failure)

Feleffekt

Felhantering
(error handling)

Felkalla (fault)

Felmod (failure mode)

Felsituation

Felsaker
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Se " Felyttring”.

Samtidigafelyttringar hosflera (skenbart) oberoende
komponenter harrérande fran en gemensam felkélla
(enindikation paberoende, somi handelse av redun-
dant komponentrealisering gor vald redundans verk-
ningsl 6s)?%.

Konsekvenser av en specifik felmod for system eller
omgivning.

Teknik, som syftar till att Gverfora ett system fran
ett felaktigt till ett korrigerat tillstand.

Felorsak. Jfr "Fel”.
De sétt en komponent kan fela (fail). Felsatt?.

En kombination av faktorer, som leder till feltillstand
dler felyttringar.

Se " Fail safe”.

228. Exempel pa gemensam felorsak: Kortslutning-avbrott-brand, kommunikations- och
funktionsavbrott. Common cause failure: enl <IEC 812>, <Smith> synonym till common
mode failure. <Leveson> skiljer dock pa dessa begrepp.

229.<SEK> anger fault mode, som motsvarande engelska term. <Leveson> m fl anvander

termen failure mode.



Begrepp Bilagor 6

Feltillstand (error) En avvikelse fran forvantat tillstand. Kan orsaka en
felyttring i en annan del av systemet. Jfr "Fel”.

System
(@)
g Fel- Korrekt
= tillstand tillstand
(@) —_—
CE) I':?III- (evmha
EO feltolerans)
Feltolerans Inbyggd systemegenskap, som majliggor, att avsedd
(fault tolerans) funktionalitet kan utforastrots ett begransat antal for-
utsedda fel i program- eller maskinvara.
Felyttring (failure) Ett beteende eller resultat, dar tillforlitligheten g ar
tillgodosedd®®.
Feléterhdmtning Att Overfora programmet fran ett felaktigt tillstand
(error recovery) till ett korrigerat, fran vilken normal och saker drift
kan fortsétta.
Firmware Se Fast program.
Formell metod En matematiskt baserad teknik fOr att beskriva och

dra slutsatser om system och dess egenskaper. En
formell metod klassas efter den formalism den ba-
serats pd, t ex modell, algebra, process algebra, lo-
gik eller nétverk.

Frysning, fryst version  Att skapaen skrivskyddad version. Se” Formellatest”.

Funktionalitet (feature) Ett sammanfattande term for beteenden och tjanster
hos ett system, delsystem eller en komponent.

Funktionellt séker Dar funktionaliteten g bidrar till olycka. (Skilj fran
" Funktionssaker”).

Funktionssaker (reliable) Sannolikhet att begard funktion/tjanst utforstillfreds-
stallande under foreskriven tid?*! och specificerade
omgivnings- och driftsforhallanden. Métt paforvan-
tad frihet fran felyttringar under givna villkor (for
maskinvara ofta skattad ur data dver slumpmassiga

230. Notera: (1) En felyttring behover ej vara sékerhetskritisk.
(2) Ett felbeteende hos en komponent kan utgéra en felkélla till en annan. Se aven
"Felbeteende” Jfr "Felbeteende med gemensam felorsak”, "Gemensam felyttring”.

231.Tid ar en naturlig mattenhet i fallet kontinuerlig drift. Alternativa mattenheter kan vara: per
anvandningstillfalle, per visst antal transaktioner.
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Gemensam felorsak
(common cause fault,
common mode fault)

Gemensamt feltillstand
(common mode error)

Gemensam felyttring
(common mode failure)

Generella sékerhetskrav

Generisk enhet

Graceful degradation

Grundkrav

Haveri

Heap

Hindermangd (cut set)
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fel (uttryckt i MTBF, MTTF). Typiskt krav for ett
system av hdgsta kritikalitet kan vara att antalet fel-
yttringar/tim skall understiga 10° (< 10%/ar, MTTF
= 115* 10° &r). For programvara anvands i stéllet
begreppet tillforlitlig.

Enstaka felkalla eller handelse, som kan orsaka fel-
yttringar hos flera (oberoende) komponenter eller
kommunikationskedjor?2.

Felmod (i ssmmaeéller i redundanta strukturer), vars
orsak kan liggai olikafelkalor och som resulterar i
sammatyp av feltillstand (ev samtidiga)?2.

Samma felbeteende hos flera komponenter. Exem-
pel: "fastnad i Oppet lage”, <Leveson>.

Systemsakerhetskrav giltigafor kritisk programvara
oavsett applikationsdoman. Ett komplement till
"Grundkrav”. Se 1.6.

Mall fér en programenhet, dér tilldelning av aktu-
ella parametervarden (instansiering) resulterar i en
ordindr, icke-generisk enhet.

En stegvis reduktion av systemets funktionalitet vid
identifierade felyttringar, dér de vasentligaste funk-
tionerna hdlls operationella.

Allméanna krav for al typ av programvara, som &r
obligatoriska krav for kritisk programvara. Se 1.6.
samt kap 5.

Ett fortskaffningsmedel, som kraschat/blivit vrak.
Maskin/motor, som blivit mantverodugligt och €
kan utfora sina ordinarie funktioner®4,

En global areafdr dynamisk allokering och minnes-
hantering av objekt.

De logiska relationerna i ett reducerat feltréd som
visar en topphandel se och de primérahandel ser, som
leder till denna

232. Gemensam felorsak innebar att beroende foreligger, vilket paverkar sannolikhets-
berakningarna och goér eventuell redundans meningslés. Se aven "Felbeteende med

gemensam felorsak” ovan.

Exempel: Blixtnedslag (orsakar kortslutning-avbrott-brand), gréavning eller annat under-
héllsarbete, vilka oavsiktligt skadar parallellt dragna kablar — parallellt lagda hydraulik-

system etc.

233. Exempel: Motorstopp, dér orsaken bl a kan vara branslebrist, fel i tandspole eller fel i

brytarkontakt.

234. Haveri forekommer som svensk term for failure. S& ej i denna handbok.



e minimal — Ett reducerat feltréad med den minstauppséttningen
av debasalavillkoren for topphandel sensintréffande.
En hinderméangd som vid ytterligare reduktion inte
kan ledatill samma topphandelse.

Incident Se " Tillbud”. (Inom I T-sakerhet: Handelse som kan
leda till sekretessforlust, minskad kvalitet eller till-
gang till datai ett IT-system.)

Inkrementell utveckling En etappindelad utveckling och leveransi form av
operativa systemversioner med en successivt storre
mangd av systemkraven implementerade.

Integrator Person, som bygger ihop systemets delar och samte-
star dessa.
Isolera Gora odtkomlig. Avskarma. Skydda mot paverkan

fran omgivande delar. Olikagrad av skydd kan astad-
kommas, sk. fysisk, logisk eller temporal separe-
ring. Fysisk separering astadkommes genom anvand-
ning av olika processorer (skydd bade av process-
hantering och adressrymd), logisk t ex genom in-
kapsling, separerade adressrymder eller separata pro-
cesser, temporal genom att forhindratidsmassig pa-
verkan (atkomstkontroll, synkroniseringar, avbrotts-
skyddad exekvering).

IT-sakerhet (security)  Egenskap eller tillstand som innebér skydd mot okon-
trollerad insyn, forlust eller paverkan; oftast i sam-
band med medvetna forsok att utnyttja eventuella

svagheter?s,

Kod En sammanfattande term for data, kéllkod, objekt-
kod samt exekverbar kod.

* deaktiverad — Exekverbar objektkod/data konstruerad enbart for

vissa malkonfigurationer (t ex kod, som aktiveras
genom parameterval vid konfigurering av systemet)
eller g avsedd att exekveras/anvandas (t ex del av en
ateranvand komponent). Funktionalitet avsedd for an-
dra driftslagen eller systemmod (t ex intrimningar
och géalvtest fore start eller vid underhdll) betraktas
som deaktiverad utanfor dessa lagen/mod.

 dod — Exekverbar objektkod/data, vilken p g akonstruk-
tionsfel g kan exekveraseller anvandasi avsedd mal-
konfiguration. (Undantag: inkapslade variabler). Jfr
"Deaktiverad kod”.

235. IT-Sékerhet omfattar bl a begreppen konfidentialitet (sekretess), riktighet (integritet, dvs
ingen obehdrig @ndring samt informationskvalitet) och tillganglighet. Se aven <ITS 6>
samt 6.1.2. En utredning om samordning av begrepp fér sambands- och informationssys-
tem pagar inom FM.
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— Odokumenterad kod avsiktligt inlagd av program-
meraren. Koden kan varken klassificeras som dod
eller deaktiverad (men ligger pa gransen mot det se-
nare, dadet fordras kunskap om vilkasekvenser, som
aktiverar den). Finnsi vissa COT S-produkter?s,

— Ett datorprogram varsinstruktioner direkt kan ut-
foras av en viss dator.
Exempel: exekverbar objektkod, maskinkod.

— Ett datorprogram uttryckt i det sprak det program-
meratsi.

— Ett datorprogram (med relokerbar information el-
ler direkt exekverbar) genererat ur kallkod skriven i
ett programmeringssprak.

En samling maskin- eller programvaruelement han-
terade som en enhet i konfigurationsstyrningen.

Utfallet vid en olycka. Konsekvensskattningar base-
raspavarstamojligaskadaunder de mest ogynnsam-
ma forutséttningarna (konsekvensens allvarlighets-
grad). Se6.1.4.

Inskrankning p g akrav pakonstruktionen fran éver-
liggande och angransande nivaer (t ex arkitektur- och
systemsakerhetsbegransningar).

Frisléppning endast under processorernastids uckor,
dér tidsluckorna motsvarar blockeringsfaktorn.

Ett dokument, som beskriver krav paen produkt un-
der anskaffning. Kravspecifikationen kan avse FMVs
ursprungliga Tekniska specification (se dettaord) el -
ler detaljeringar och vidareutvecklingar av dennaut-
forda under produktionsprocessen.

Ett relativt matt pa den verkan ett krav, modul, an-
nan enhet eller ett fel (felkalla/-tillstand/-yttring) har
pa systemsakerheten. Se 6.1.5., 6.9.1.2.
Kritikaliteten rangordnad efter konsekvens och san-
nolikhet (rimlighet) for olycka. | denna handbok for
gradering av programvaraoch dess sékerhetskrav i hog,
medel och |3g kritikalitet, dvs{H}, {M}, {L}. Se 1.7.
Kritikaliteten rangordnad enligt ndgon standard (t ex
for STANAG 4452 i vasentlig/méttlig/lag insats for
sakerhetsbedémning).

236. Exempel: Spelprogram (Atari) fran 70-talet, tidiga system till Macintosh och Amigas,
Windows95 och NT, Excel97.
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Begrepp

Se sakerhetskritisk.
Den del i en enhet som & mest kritisk.

Identifierade risker som forklarats tolerablafor sys-
temet och darfor tillats kvarsta samt risker som for-
blivit oupptéckta och darfor € eliminerats eller re-
ducerats. Den totala risk anvéndare och omgivning
utsétts for.

En central komponent i en processors operativsys-
tem ansvarig for fordelningen av processorns resur-
ser till olika processer.

Den situation da datorns exekvering hangt sigp g a
att nagon enhet eller process vantar paresursreserve-
rad for en annan, vilkeni sin tur &r 1&st i direkt eller
indirekt vantan paresurs tilldelad den forste.

Program startad under exekvering av OS for insam-
ling av outnyttjat minne.

Ett systems olika operations- eller anvandningssatt
under olika tidsskeden®’.

— Ett systemmod, dér begransningar inforts i funk-
tionalitet, prestanda, noggrannhet eller feltolerans
(t ex graden av redundans).

— Situation, dér det & oklart i vilket mod ett system
befinner sigi.

Flera samtidiga felkélor, vilka antingen &r (a) obe-
roende, leder till olika feltillstand och skilda felytt-
ringar eller & (b) relaterade, leder till liknande fel-
tillstand och felyttringar av sammatyp/felmod (com-
mon mode failure).

— Dér en handelse & opaverkad av om en annan
héndel se intréffar.

— Delar, som gj kan paverkavarandra (varken direkt
eller indirekt)ze,

237. Exempel: Systemmod: Uppstart/Normal/Degraderad/Under nedstangning, Datormod:

Normal/Overlastad,

Normala flygmod: Stigning/Transport/Landning, Styrmod: Manuell/Automatisk, Operativa

mod: Jakt/Attack/Spaning.

238. Exempel: Ingen paverkan under exekvering via data, styrflode eller delad resurs (for olika

realiseringar, se "Isolera”).

Inget beroende p g a gemensam bakomliggande mekanism, komponent, felorsak,
tillverkningsprocedur (Diversity).
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e utvardering — Objektiv utvardering utférd av person (eller verk-
tyg) fristdende fran den, som utvecklat granskad pro-
dukt.

Olycka En o6nskad (serie av) handel se(r), som orsakar icke-
tolerabel skada pa person, egendom eller miljo.

Osakert tillstand Ett tillstand, som inte &r sakert.

System

Omgivning

Sakert
tillstand

_//\Q >@®

Risk-
Aka"a Osakert Olyckal
L \“"/Stvéf‘d Sékert tillstand

—>® (ev med
degraderad

Plattform

PLC (Programmable
Logic Controller)

Predikterbar
Predikteringsmodell

Preemption

Prioritetsinversion

104

\ funktionalitet)

Datorutrustning med maskinvara, kérnprogramvara
(operativ system, maskinvarugranssnitt etc) och pro-
gramvarustod for applikationer.

Specialbyggd processor for styrning av industriella
applikationer inom kategori 4 enligt <prEN954-1> 2%,

Med forutsagbart utfall, effekt eller beteende.

En tillforlitlighetsmodell tillampad pa ett program-
varusystem under utveckling for prognosticering av
sannolikheten for felyttringar. Jamforelser mellan
parametriserade egenskaper i aktuell programvaru-
produkt och utvecklingsmiljo samt i ett liknande,
fardigutvecklat system anvandsvid predikteringarna.
Jfr " Estimeringsmodel|”.

Teknik, dar en process av hogre prioritet omedel bart
fér ersitta en exekverande?.

En l&agre prioriterad process nyttjar en resurs kravd
av en hogre prioriterad process.

239. Standard, handbdécker: <IEC 1131-3> (behandlar ej sékerhet), <PLC-Guide>. Definition av
sakerhetskriteria for PLC:<SEMSPLC>.
240. Non-preemption-teknik innebér att en process tilldelas i forvag schemalagda tidpunkter for

exekvering.



Begrepp Bilagor 6

Programvaruprodukt All programvara och dokumentation for en produkt

Program(varu)system  eller ett system (t ex dataprogram, fast program
(firmware), data, testrutiner inkl testfall, dokumen-
tation paallanivaer: t ex av krav, analysresultat, kon-
struktion, test, drift, underhall). Avser en viss konfi-
guration av produkten.

Programvarusdkerhet ~ Egenskap hos programvara och programvaruhan-
tering®?, som bidrar till systemsakerheten.

Progressiv anskaffning  En evolutiondr anskaffning av ett komplett program-
och maskinvarusystem kombinerad med en inkre-
mentell systemplanering, -finansiering, -kontrakte-
ring och -utveckling.

Provning Undersokning under olika betingelser av egenska-
per hos materiel, system, konstruktionselement och
konstruktioner samt av funktionalitet, prestanda,
funktionssakerhet, underhallmassighet hos materiel
eller metoder for materielens handhavande.

Palitlig (dependable)  Formaga hos ett system att utfora sinatjanster pa ett
tillfredsstéllande sétt. Termen inrymmer egenska-

perna tillforlitlig, systemsaker (person-, egendom-,
@ miljosaker), | T-séker (konfidentiell, okrankbar, till-
ganglig), underhdlsméssig (reparer- och utvecklings-

bar), <Laprie>. En gradering av formagan gors kva-
litativt i termer av rimlighet snarare @n sannolikhet.
Jfr " Driftsgker” (sannolikheten for motsv formaga
hos maskinvara: inkluderar &ven underhallssaker (-
formaga) men g 1 T-saker. Palitlighet stéller krav pa
hela det realiserade systemet (fran applikationsniva
till basprogramvaror/middleware, operativ- och run-
timesystem och ned till fastaprogram (firmware) och
maskinvara).

Race-condition K appl6pningsforeteel se, t ex dar det vid tva medde-
landen fran oberoende kéllor till samma destination
inte gar att avgorai vilken ordning dessatva medde-
landen anlander®.

Reaktivt system Ett system, som reagerar pa handelser fran sin fy-
siska omgivning.
Realtidssystem Ett system, vars korrekthet beror bade av berak-

ningarnas logiskaresultat och tidpunkt da resultaten
levereras. Klassning efter tidskravets stranghet:

241. Exempel: Egenskapen hos programvara att (1) inte orsaka eller bidraga till att systemet
nar ett osakert tillstdnd, (2) kunna upptacka och vidtaga atgarder vid osakert tillstdnd samt
(3) bidra till att lindra skada om olycka intraffar.

242.Denna foreteelse var en orsak till Therac-25-olyckan, se <Leveson>.
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* Fasta—
* Mjuka-—

Redundans

Resurs

Revision (audit)

Risk

Riskanalys
(risk analysis)
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—Tidskravet & absolut med katastrofala konsekven-
ser om det g uppfylls.

— Tidskravet &r vasentligt, da resultat levererade se-
nare ar vardel 6sa.

—Tidskravet &r viktigt, men inte vasentligt for syste-
mets funktion.

En viss funktionalitet eller uppgift realiserad i flera
enheter. Syftet &r att vid felfunktion eller feltillstand
i enfflera enheter kunna erbjuda feltolerans, genom
att 1&ta en annan, oberoende enhet ta dver. Redun-
dans kan astadkommas genom identiska eller diver-
sifierade enheter (se 4.5.2.4.5.). FOr programvara:
Flera oberoende sétt att utfora viss funktion eller

uppgift.

En ingangsfaktor till en process*. En entitet, som
applikationen behdver for att utfora sina funktioner.

En systematisk och oberoende undersokning, for att
beddmaom procedurernam ap kraven 6verensstam-
mer med planerade arrangemang, & effektivt im-
plementerade ochi dvrigt |ampligafor att uppnaspe-
cificerade mdl. (Att skilja fran kvalitetsprocessens
inplanerade granskningar, reviews, vilka huvudsak-
ligen & inriktade mot g&va produkten).

Sannolikhet att en olycka intraffar samt dess konse-
kvens?*. Riskkalleniva (se nedan) kompletterad med
sannolikheten for att riskkéallan leder till en olycka
samt riskkélleexponeringen®®.

En systematisk identifiering av potentiella olyckor
for bestdmning av deras sannolikhet och konsekvens.
(I forstahand inriktad mot att finnatidigare g kanda
konsekvenser, jfr " Riskkélleanalys’).

243. Exempel: Person, verktyg, exekveringstid i processor, minne, diskutrymme,

kommunikationslankar.

244 En overgripande formulering, dar sannolikheten (sh) inkluderar dels sh for att en
riskkélla foreligger, dels sh att denna leder till olycka. Skattning av den senare sh:en
kraver att systemets inre struktur &r bestamd, sa att mer ingdende analys kan utféras (se
6.1.4.). "Rimlighet” anvands ofta i stéllet fér "sannolikhet” (i synnerhet om endast kvalitativ
beddmning ar maojlig, t ex for programvara.

245. En detaljerad formulering enl <Leveson>., dar sannolikheten avser fran riskkallan,
vilken befinner sig i bérjan av den handelse- eller tillstandskedja, som leder vidare mot
olyckspunkten. Berdknas sannolikheten fran en senare punkt i denna kedja, ar det
vasentligt att explicit ange varifran. Leveson anvander termen likelihood (rimlighet). Se

6.1.4.



Riskkalla (hazard)

Riskkalleanalys
(hazard analysis)

Riskkélleexponering

Riskkélleniva
(hazard level)
Robust

e datastruktur

e konstruktion

* partitionering

Safety case

Safety Integrity Level

Software Integrity Level

Ett tillstand eller en serie omstandigheter hosett sys-
tem, vilkatillsammans med andraférhdllandeni dess
omgivning kan leda?* till en olycka. Ett villkor eller
en forutsattning for en olycka

En systematisk identifiering av riskkallor och beddém-
ning av motsvarande riskkallenivaer. (1 forsta hand
eninriktning mot att finnatidigare okanda sékerhets-
hot, s 6.1.4.).

Uttryck for i vilken grad person, egendom eller miljo
ar utsatt for en vissriskkélla. Dettakan t ex métasi
styrka/dos/volym, varaktighet/tid, nérhet till risk-
kallan, antal exponeringstillféllen.

Sannolikhet att en riskkalla foreligger samt konse-
kvensens allvarlighetsgrad?®.

Med forméaga att &ven under onormala omstandig-
heter kunnavaraoperativ och utforaforeskriven funk-
tionalitet.

— Struktur, som garderar mot fel, genom att nyttja
redundant information?,

— Konstruktion, som tillfredsstéllande kan hantera
ovantade signaler, andringar i omgivning eller fel i
dess modell.

—Uppdening av programvaraefter kritikalitet, dar del
av lagrekritikalitet inte negativt kan paverkasakerhe-
ten vid interaktion med del av hogre kritikalitet.

En dokumenterad argumentation for att ett system
ar sékert i foreskriven anvandning och omgivning®.

Uttryck for den risk programvaruprodukten bidrar
till vid anvandning av det system, dér den &r avsedd
att inga.

246. Exempel "andra forhallanden”: Riskkalleexponering. Se exempel under 6.1.4.
Kommentar till "kan leda till": Levesons definition har i stéllet skrivningen "that ... will lead
inevitably to an accident (loss event)’. Ordet "inevitably’ har orsakat en del missforstand
och somliga har havdat, att formuleringen "could lead to” skulle vara mer relevant. Leveson
har darvid forklarat, att inget i hennes definition uttrycker att det foreligger visshet om en
olycka, utan enbart, att det finns &tminstone en vag mellan riskkélla (vid systemgransen)
och olycka, dar yttre handelser blir avgérande for om den verkligen intréffar.

247. Riskkallenivan (till skillnad fran risk) kan faststéllas utan detaljkunskap om och analys av
det aktuella systemets inre struktur. Den beaktar handelsekedjan till en olycka i dess
ingang och utgang till/frdn systemet. Skillnaden mellan begreppet riskkalleniva och
riskklass ligger i vad sannolikheten avser. Se 6.1.4.

248. Exempel: Checksummor, dubbellankade listor.

249. Se t ex <DS 00-55> del 2, B-2. En motsvarighet till H SystSak:s SCA (Safety Compliance

Assessment).
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Samresident
programvara
(co-resident software)

Scenario
Sekundar felkalla

Sekundér felyttring

Semiformell metod

Skedulerbart schema

Skyddsanordning

Skyddssystem

Sheak circuit analysis

Spiraformad livscykel
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Multipla programvarupaket i samma laddmodul el-
ler enhet, var och en avsedd att exekveras paen spe-
cifierad delmangd av vardprocessorn under vissa
betingel ser.

Beskrivning av ett mdjligt handel seférlopp.

Felkalla till ett system (komponent) utanfor detta
(denna)®°,

Felyttring p g a férandringar i omgivning eller an-
vandning i strid mot vad som specificerats®:.

En blandteknik, som anvander sig av ett strukture-
rat, naturligt sprak, diagram, matematiska notatio-
ner och genereringsverktyg for specificering av krav
och dverforing av dessartill kodfragment.

En definition av den ordning systemets processer far
tillgang till delade resurser, som majliggor, att varje
process kan utfora sina uppgifter inom foreskriven
tidsrymd. Schemat kan vara statiskt/dynamiskt, pre-
emtive/non-preemtive.

Mekanism eller funktion avsedd att lindra eller for-
hindra skador vid en forestaende olycka?>2.

Ett system, som efter upptéckt av ett potentiellt os&-
kert tillstand, kan dverfora systemet till ett mer s&
kert tillstand.

En teknik att identifiera dolda grenar, vilka orsakar
oavsiktlig funktionalitet eller hindrar avsedd funk-
tionalitet p g aatt alla komponenter forutsatts fung-
era korrekt®s,

En riskorienterad modell, dér varje spiralslinga re-
presenterar en fas och passerar 4 kvadranter: 1) fas-
ens malséttning, begransningar, projektrisk, 2) risk-
analys & -reduktion, 3) val av utvecklingsmodell, 4)
planering av nasta fas. Avstandet fran origo &r ett
matt pa nedlagt arbete <Boehm>.

250. Exempel: Direkt solljus pa termostat for reglering av rumstemperatur — en forutsattning
missad vid konstruktion av termostaten. En ogiltig inmatning till ett system, som byggts for
att endast hantera specade inmatningssekvenser.

251. Exempel: Anvandning utanfor avsett/specat anvandningsomrade. Handhavande i strid mot
angivna foreskrifter. Se <Patriot>, 6.9.5.

252. Exempel: Avbrottshanterare vid farlig process (t ex Nédstopp, ABS-bromsar, flygplans-
stabilisator), aterstartshinder efter nodstopp innan fel atgardats, larmutlosare, atkomst-
hinder till farligt omrade (skyddskapa, bommar, viadukt).

253. Oklart om tekniken i praktiken lyckats finna nagra fel.



Begrepp Bilagor 6

Sprak
e programmerings- — Sprék med exakt syntax och semantik, som efter
Overséttning kan avkodas och exekveras av en dator.

* hogniva — Sprak oberoende av datortyp med abstraktioner for
objekt/moduler, subprogram, operationer, datatyper,
sekvenser, kommunikation m m. Statisk kodanalys
(t ex typkontroll) utfors vid dverséttning (kompile-
ring). Avancerade hognivasprak har stod i run-time-
systemet for olikatyper av dynamisk kodanalys un-
der exekvering.

* |&gniva — Sprék for viss datortyp som medger direkt mani-
pulering pa bitniva av register, villkor, grenar, kana-
ler, diskar etc. Ingen kodanalys tillhandahdlls. Ex-
empel: assembler- och maskinsprak.

e assembler- — Maskinnara sprak for viss datortyp med syntax i
form av symboliska namn for instruktioner, register
och minnesadresser, vilka direkt motsvarar och kan
Oversétts till maskinsprak.

* maskin- — Binérkodade maskininstruktioner for viss dator-
typ med absolutadressering av minne och register
direkt avkodningsbara for exekvering.

Strukturerad En programmeringsteknik lanserad i slutet av 1960-

programmering talet, dar konstruktion utférs top-down och koden
skrivs utan hoppinstruktioner (go-to-satser).

System En samling komponenter organiserade for att utfora
en eller flera speciella uppgifter®4,

Systemarkitektur Se” Arkitektur”.

Systemspecifika De unikasystemsakerhetskrav, som det Gvergripande

sakerhetskrav systemet stéller pa ingdende programvara, for att

kunna utfora dagda uppgifter pa ett sakert sétt i av-
sedd omgivning och anvéndning. Se 1.6.

254. Komponent kan &ven avse operator, ett delsystem eller ett fristiende system. Det senare
innebar att vi har ett system av system. Dar betydelsen inte framgar av sammanhanget
gors fortydliganden i texten genom formuleringar av typ:

"Overgripande systemniva”, for systemet hogst upp i systemhierarkien.
"det totala”/’kompletta” systemet

"Enskilt system(niva)” for ett autonomt system nedanfor hogsta nivan.
"Narmaste system(niva)” for ndrmast ovanliggande system, dar aktuellt

programvarusystem ingar.

Obs: Systemséakerhet, riskkalla, konsekvens etc avser alltid systemet p& hogsta nivan i
avsedd omgivning och anvandning.
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Systemsakerhet?®
(Safety)

Systemsadkerhets-
verksamhet
(System safety)
Saker, Sakerhet

Sékerhetsanalys

Sakerhetshot

Sakerhetskritisk
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Egenskap hos ett system att under féreskrivna vill-
kor ochi avsedd omgivning g oavsiktligt skada per-
sonal, egendom eller miljo. (En saker konstruktio-
nen & inriktad mot att undvikaolyckor, en tillférlit-
lig mot att undvika fel. Balans mellan sakerhet och
funktionalitet maste efterstravas, dar sdkerhet kan
kommaatt prioriteras pabekostnad av funktionalitet:
Overgang till sakert tillstand kan fordra en degrade-
ring av funktionaliteten och darmed av tillforlitlig-
het och tillganglighet).

Det totalaarbete som bedrivsfor ett visst system fran
studiefas till avveckling i syfte att identifiera och
kvantifierarisker, elimineradessaéller reduceradem
till en tolerabel niva

| svenskan en samlingsterm for olikatyper av saker-
hetsbegrepp (se 6.1.2). | detta dokument avses, dér
inget annat anges, systemsakerhet.

Sammanfattande begrepp for olika typer av system-
sakerhetsanalyser vilkautgaende franinteraktion mel-
lan system, anvandare och omgivning studerar dels
handel sekedjor mellan riskkélla och olycka dels in-
tréffade olycksscenarier for att identifieramdjliga risk-
kallor, olyckshandelser, kritiska komponenter samt
véardera vérsta utfall och motsvarande sannolikheter.

Sammanfattande begrepp for de forhdllanden i sys-
tem och omgivning, vilkatillsammans med riskkélla
kan ledatill olycka?®®.

System/del system/komponen/funktion, dar felytt-
ringar eller interaktion mellan samverkande delar kan
ledartill olycka®’.

255. Jfr Leveson: "Safety is freedom from accidents or losses” -ett efterstravansvart idealtillstand
forodrat framfor t ex "freedom from unacceptable levels of risk’, bl a for att undvika tolknings-
tvister av vad som &r tolerabelt/acceptabelt (och i sa fall for vilka) och for att inte ge utrymme
for att riskeliminerande/-reducerande designalternativ ignoreras.

256. Riskkalla + riskkalleexponering + andra omstandigheter (t ex person i riskomrade, se

exempel under 6.1.4.).

257. | denna handbok ett sammanfattande begrepp for sékerhetskritiska delar av alla kritikalitets-
klasser, vilka &ven kan innehalla sakerhetsrelaterade styr- eller skyddsfunktioner med uppgift
att hindra eller lindra skada om hot mot systemséakerheten upptacks. DS 00-55 anvander termen
sakerhetskritisk enbart fér system eller funktioner av hégsta kritikalitet (S4).



Sakerhetskritiskt Testscenario, vilket med systemet i verklig anldgg-
testscenario ning skulle kunnaledatill att en olyckaintréffar (jfr
" Sakerhetsinriktat test”).

Sékerhetsrelater ad System/del system/funktion med uppgift att uppnael-
ler bibehdlla sakert tillstand, for den del, som den &r
avsedd att styra eller skydda?®.

Sékerhetsovervakning  Funktion med syfte att upptacka potentiellt osékra
tillstand och som vid upptéackt vidtager tgarder, for
att undvika dessa.

Sakert tillstand Ett valdefinierat tillstand, som & sékert®® m a p
systemsakerheten.

Teknisk specifikation  Krav paden produkt FMV har i uppgift att anskaffa
at FM.

Test, -ning, -teknik

* Beteende- —Test m a p beteende. Jfr "Kravtestning”.

* Builtin Test (BIT) — Test, realiserad mestadels i programvara som del

av levererad produkt. | BIT ingar t ex
a sdkerhetskontroll, SK (under uppstart),

b: funktionskontroll, FK (under klargéring, service,
uppstart),

c: prestandakontroll/fellokalisering, PK/FL (vid ser-
vice, felsbkning),

d: funktionsbvervakning, FO (under drift).

258. Exempel: Sékerhetssystem eller -funktioner for styrning resp skydd (se 6.7.).

« Sékerhetsrelaterat system kan antingen vara fristdende fran det ordinarie, 6vervakade
styrsystem eller utgdra en del av detta.

« Styrsystemet kan skydda mot felyttringar eller avvikelser i 6vervakat system, t ex genom
avvarjande styratgarder eller genom att inkludera skyddsanordningar som alarm och
nedsténgningsfunktioner.

« En operator kan vara del av ett sékerhetsrelaterat system, t ex genom att vidtaga
lampliga sékerhetsatgarder.

« Det finns skyddssystem, som inte ar sékerhetsrelaterade, t ex de, som hindrar eller
lindrar skada (skyddsbarriar, nodtelefon).

DS 00-55 inbegriper i termen sakerhetsrelaterad alla system eller funktioner av ndgon

kritikalitet (dvs S1-S4). IEC 61508 avser med sékerhetsrelaterad programvara de sékerhets-

funktioner (dvs skyddsfunktioner), som implementerats for att na eller uppréatthalla ett sakert
tillstdnd i den styrda utrustningen. En implementering av dessa sakerhetsfunktioner med syfte
att uppratthalla den tolererade risknivan kallas for det sakerhetsrelaterade systemet.

259. Vid 6vergang fran osakert till sakert tillstand kan systemet passera ett antal mellanlig-
gande tillstdnd, dar sékerhetshoten gradvis reduceras. Det finns system, dar uppratthallan-
det av ett sakert tillstand fordrar kontinuerlig, programvarukontrollerad styrning (t ex
styrsystem till flygplan med aerodynamiskt instabila flygegenskaper). Jfr "Fail safe”.
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e Doman-

Ekvivalens-

e Enhets-

Formella test

Funktionella-
Funktionella system-

Graf- (path testing)

* Integrations-

Begrepp

—Test baserad pa|/O-variablernas domén (dvs skilje-
linjentillatna— otill&tnavarden). Exempel padomén-
test & ekvivalenstest och randvérdestest.

Domantest & vanligtvis kravorienterade (baserade
pa specifikation), men kan vara strukturella (base-
rade pa implementation).

— Testteknik baserad pa en ekvivalensindelning av
in- och utvérdesmangderna, dér ett representativt test-
fall véljsfran varje partition av tillatnaresp otillatna
varden.

—Test av programvarans minsta, separat testbara de-
lar (t ex subprogram, subrutiner, procedurer) m ap
krav och konstruktionsrestriktioner.

— Test enligt specificerade testplaner och -beskriv-
ningar granskade och godkanda av kund, anvandare
eller annan administrativ instans (kvalitetsavdel ning).
Testen utfors pafryst version. Testad utgavafrisl apps
utanfor utvecklingsgruppen da testresultaten gran-
skats och godkants.

— Test m ap funktion. Jfr ”Kravtestning”.

— Funktionella test pa ett integrationstestat system.
Ingdr i systemtest.

— En klass av testmetoder baserade pa grafer fran
olika konstruktionsvyer for enhet, komponent eller
system Over programfléde, kommunikationsflode
(dataflode, transaktionsflode), finita tillstand etc.
Noderna i dessa representerar flodets forgrenings-
och féreningspunkter. Forbindningslinjerna mellan
noderna (dvs vagavsnitten) definierar flodets véagar
(paths) genom grafen.

Graf dver Noder i grafen

styrflode start & slut for if-, while-, for-, case-,
loopsatser

transaktions-  start & slut fér parallella floden i en

flode kedja av handelser/systemfunktioner/
anvandningsfall

tillstands- start & slut for tillstAndsoévergangar, dvs

diagram tillstand fore och efter Gvergang

—Test av integrerade komponenter m ap data, grans-
snitt och interaktion mellan komponenter utforda
efter avslutad komponenttestning.



o | T-sék- (security -) — Test av att systemet kan skydda sig mot | T-
sékerhetshot.
e Komponent- — Test av en programvarukomponent (bestaende av

en eller fleraintegrerade programvaruenheter) map
krav och konstruktionsrestriktioner utforda efter av-
slutad enhetstestning.

» Konfigurations- — Test av ett konfigurerbart system m a p att varje
madjlig kombination av maskin- och programvara
fungerar enligt specificerade system. Dar antalet
mojliga systemkonfigurationer &r sa stort att samt-
liga inte kan testas med rimlig insats (vanligt for
operativ- och databashanteringssystem), utfors at-
minstonetest av systemet i dess minimalaoch maxi-
mala konfiguration med varje mgjlig typ av maskin-
varuenhet.

» Krav- —Test av realiserad programvarafor att verifieraspe-
cificerade krav. Exempel: Beteendetest, funktionella
test, black-box test. Tillampas i huvudsak vid inte-
grations- och systemtest.

 MC/DC- %0 — Strukturell testteknik, dar utfordatest minst en gang
skall ha exekverat

a programmetssamtligaingangs- och utgangspunkter,

b: varje villkor i en beslutspunkt, sa att varje maj-
ligt utfall antagits,

c: varje bedlut lett till samtliga méjliga utfall,

d: varjevillkor i en beslutspunkt skall oberoende ha
paverkat utfallet.

Testen resulterar i att objektkodens samtliga gre-
nar genomléps.

260. Modified Condition/Decision Coverage
(d) kan astadkommas, t ex genom att variera ett villkor, medan de 6vriga hélls konstanta.
Visas latt for t ex "short-circuit-forms”.
(b-c) forenklat uttryckt: Varije villkor i ett boolskt uttryck skall utvarderas till bade
true och false.
Varje villkor skall ha visat sig oberoende ha paverkat
uttryckets utfall.
Forenklingen leder till samma méangd testfall (fér komplexa operationer med n boolska
variabler vanligtvis endast n+1 test).
MC/DC-test har jamfért med 6vriga strukturella testmetoder (se 4.3.2.2.5.) de hardaste
tackningskraven.
Testfall, som genomléper samtliga satser (dvs med 100% statement coverage) kan visa sig
motsvara 60% tackning enl MC/DC. Testen ar mycket kostsamma -i synnerhet dér rattning
och omtest visar sig nédvandiga. For utvardering av MC/DC, se <Leveson_2>.
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* Regressions-

e Stress

o Strukturell-
(white-box test,
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* Syntax-

. %/S[ern_

o Sakerhetsinriktad-
(safety test)

e Volym-

« Aterhamtnings-
(recovery test)

Testdriver
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— Test av att specificerade tidskrav pa genomstrom-
ning (throughput) och maximal fordréjning (delay)
ar uppfyllda.

—Test baserad pain- och utvardesmangdernas rand-
varden. Ur varje tillaten partition (se ekvivalens-
test) véljs ett testfall pa och omedelbart intill randen
(men inom domanen). Ur varje otillaten partition
vdljs ett varde omedel bart utanfor.

—Omtest med sammainmatning och startvillkor som
vid tidigare test (ofta anvand for att visa, att and-
ringar inte infort oavsedda effekter).

—Test med syfte att utvardera ett system/komponent
paeller utanfor dess specificerade granser, t ex test
under orimlig last och med otillréckliga resurser for
att hantera Gverlasten.

—Testteknik baserad pa programvaransinternastruk-
tur. Hit réknas olika typer av graftest samt vissa do-
mantest. Testtekniken &r inriktad mot att finnaicke-
exekverade vagar i koden.

— Test av hur systemet klarar att hantera sava kor-
rekt som inkorrekt inmatning fran externa och in-
terna delar, t ex kommandon fran operator/anvan-
dare, kommunikationsprotokoll, scripts, doldasprak.

—Test av ett integrerat system m ap dess Gvergripande
beteende samt egenskaper, som inte kunnat verifie-
ras pa underliggande testnivaer (dvs under tidigare
enhets-, komponent- och integrationstestning)®.

— Test (under betryggande former) av att systemet
kan skydda mot sdkerhetskritiska incidenter (jfr
" Sakerhetskritiskt testscenario”).

— Test vid gransen for maxlast.

— Test av systems formaga att kunna behalla kon-
troll och integritet.

En separat procedur, som startar en modul for test,
forser den med indata, styr och Gvervakar exekve-
ringen samt rapporterar testresultat??.

261. Exempel: Funktionalitets-, prestanda-, stress-, volym-, konfigurations-, uppstarts-,
aterhamtnings- och sékerhetsinriktade test.

262.En testdriver lagger alltsa inte in testinstruktioner i testad enhet. Vid rapportering av
testresultat kan en testdriver anvanda sig av regressionsteknik (dvs ange om resultatet
fran ett upprepat test skiljer sig fran tidigare testresultat).



Begrepp Bilagor 6

Testfall En tupel (testinput, testutfall) definierad for en en-
het under test.
Testniva Indelning av testarbetet i konsekutivatest pasucces-

sivt stérredelar av systemet: enhetstest (komponent-
test), integrationstest och systemtest.

Testprocedur Setestdriver.

Testscenario Beskrivning av ett antal forutséttningar for test av
ett system (dvs omstandigheter i omgivning och
ingangsvarden till systemet) samt forvantat utfall
(handel seforlopp, resultat, effekt pa omgivningen).

Testsession En trippel (testdriver, testinput, testutfall) definie-
rad for en enhet under test.
Testtackning Testinsatsens omfattning m ap den totalakravmassan

eller viss programvarustruktur uttryckt i tacknings-
grad for en given méattenhet?s3,

Tillbud En handel se, som under andraomstandigheter skulle
kunna ledatill olycka.

Tillforlitlig Med forméaga att utféra begérd funktion eller tjanst

(reliable software) tillfredsstéllande under féreskriven tid?** och speci-
ficerade omgivnings- och driftsférhallanden. For pro-

@ gramvara ett kvalitativt uttryck for frinet fran syste-

S

263. Exempel pa olika mattenheter: Exekverade sekvensiella block, satser, beslutsvagar,
maojliga villkorsutfall, eller kombinationer av dessa (t ex MC/DC). En stark mattenhet (t ex
MC/DC) innebar lagre risk for oupptackta fel och kraver fler testfall for 100%-ig téckning &n
en svag mattenhet (t ex statement coverage). Att tala om 100%-ig testtackning, utan att
namna mattenhet, ar meningslost.

Exempel pad matt efter kritikalitet: DO-178B staller bl a féljande tackningskrav for program-
vara:

Niva A MCDC
Niva B Decision Coverage
Niva C Statement Coverage
NivaD -
Rekommenderad teststrategi &r, att fastlagga mattenhet och tackningsgrad redan under tidig
testplanering utgdende fran betydelse och kritikalitet hos komponenten for test, att strava
mot en testbar konstruktion, att vélja effektiva testfall (baserade pa krav och struktur), att
kolla tackningsgrad efter test -och slutligen- att komplettera/reducera testfall for optimerad
testtéackning. Testprocedurer, testdata och resultat sparas infor regressionstest.

264. 1 stallet for specificerad tid kan felfrineten avse per ndgon annan enhet forknippad med
resultatet (antal sidor, meddelanden etc.).
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Tillganglig (available)
Téackningsgrad

Underhallsmassig
(maintainable)

Underhdllssaker
(performable mainten.
support)
Uppdragskritisk
(mission critical)

Uppstart?®

Utvecklare

Validering
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matiskafel under givnavillkor?s, Jfr " Funktionssa
ker”, ett begrepp for maskinvara ofta kvantifierat i
termer av medeltid mellan fel (MTBF). (Tillforlit-
lighet beaktar felyttringar i gemen, medan system-
sakerhet endast berdr de som kan ledatill olyckor. |
badafallen kan faktorer utanfor komponent och sys-
teminverka). Se 6.1.3. och 6.1.5.

Erbjuda kontinuerlig service.

Vid strukturell testning: métt pa hur storadelar av
koden, som den total a uppséttningen testfall genom-
|6pt?%. Olika méttenheter finns. Vald téckningsgrad
utgor ett stoppkriterium for den strukturella test-
ningen. Vid kravtestning: matt pai vilken utstrack-
ning specificerade krav verifierats®’.

Mjlig att vidmakthallaeller aterstédllai tillfredsstal-
lande skick (for maskinvaraoftakvantifierad i medel-
reparationstid, reparationsintensitet).

Formagahos en underhal | sorgani sation att kunnatill-
handahallaerforderligt underhal (for maskinvaraofta
kvantifierad i logistisk medelvantetid).

System/del system, dér felyttringar kan &ventyramaj-
ligheterna att fullfdlja systemets uppdrag. Se aven
6.1.5.

Systemmod da systemets delar successivt kopplas
in. Initialt skede fran starttidpunkt till dess systemet
intrétt i full, operativ mod.

Konstruktor, programmerare, som implementerar och
testar programvarusystemets delar.

Den process, som sakerstéller, att implementerade
krav ar korrekta och fullstandiga. (Svarar pafragan:
Har vi byggt rétt produkt?)

265. Hog tillforlitlighet for en programvaruprodukt i visst sammanhang kan bero pa att kvarva-
rande "fel” ej aktiveras (vilket dock kan intraffa under andra forhallanden). "Fel” kan f 6 vara
en missvisande term for programvara: vad som ar tillrackligt tillférlitligt i ett sammanhang,
kan vara undermaligt i ett annat, utan att det beror pa ett direkt "fel’,< FMV_2> <Patriot>.
Kopplingen tillforlitlig-felfri kan aven ifrdgasattas, <Fenton_2>: en liten andel av de
kvarvarande felen kan sta for nastan alla observerade felyttringar (Pareto-principen).

266. Mattet uttrycks i kvoten = antalet exekverade enheter: totala antalet exekverbara enheter.

267. Mattet en kvot= antalet satisfierade krav: totala antalet krav. Kravd tackningsgrad for

kravtest ar 100%.

268. Ordet start anvands ej, da det ger ett mer momentant intryck (det 6gonblick da startvredet

vrids om).



Begrepp Bilagor 6

Vattenfallsmodell En beskrivning av programvarans livscykelfaser i
strikt sekvens (Kravdefinition, System och program-
varukonstruktion, Implementation och enhetstest, In-
tegration och systemtest, Drift och underhall),
<Royce>.

Watchdog timer En oberoende, extern klocka, som bevakar att ett
system (vidfel i program eller utrustning) inteloopar
i oandlighet eller trader ini ett inaktivt tillstand.

Verifiering Den process, som sakerstéller, att implementationen
uppfyller stélldakrav (dvsutvardering av resultat frén
en fas/steg/process, for att forsékra sig om att dessa
ar korrektaoch konsistentamed fasensingangskrav).
(Svarar pafragan: Har vi byggt produkten rétt?)

Verksamhetsitagande ~ Krav pa leverant6rs personal, process, och produk-

tionsmiljo.
V&g (path) Se Graftest ovan.
z Ett modellbaserat specifikationssprak for framst data-

orienterade, sekvensiella system. Genom att specifi-
cera pre- och post-villkor fér systemets operationer
gar att visa, om dessabevarar definieradeinvarianter.

Andringsanalys Analys, som undersoker, vilka delar som paverkas
av en andring.

6.1.2 Séakerhet

Det gemensamma sakerhetsbegreppet som finnsi manga sprak &r ett mangfa-
cetterat uttryck for frinet fran forluster vid olika typer av hot. Det tacker in
flera omraden, vart och ett med sina karakteristika — ndgra unika, nagra ge-
mensamma. Nedan ges exempel patre omraden. Fysisk sakerhet och | T-saker-
het inbegriper i olikagrad skydd mot otillborlig tkomst, loggning och incident-
rapportering. Béda ar en forutsattning for att Systemsakerhet skall kunna upp-
réthallas, utan att darmed hanforas till dess verksamhet. Andra egenskaper
kan skenbart synas vara gemensamma, men visar sig vid ndrmre granskning
avse olika aspekter. Dettagaller t ex kravet pa sparbarhet inom | T-sakerhet och
Systemsakerhet®®.

269. Sparbarhet i samband med IT-sakerhet uttrycker maéjligheten, att kunna knyta utférda
operationer till enskilda individer, men innebar vid System- och programvarusakerhet, att
kunna finna samband mellan t ex ett krav och dess realisering samt motsvarande tester.
For samtliga géller, att krav och realisering skall vara korrekta, konsistenta och full-
standiga (de tre c:na correct, complete, consistent).
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( SAKERHET )

Fysisk sékerhet
(physical security)

Tilltrades-
skydd

Brand-

skydd

IT-sékerhet
(security)

mm

Informations-
system-
sakerhet

Kommu-

nikations-

sakerhet

Systemséakerhet
(safety)

Firmware
sakerhet

Maskin-
varu-
sakerhet

[ Personal | | Process _=,"; Produkt (N

_________
_______

Konfidentialitet
(sekretess)

For sprak med gemensamt sakerhetsgegrepp ar sammanblandningar inte ovan-
liga. Det kan det darfor vara motiverat att peka pa négra sarskiljande drag
mellan I T-sékerhet respektive System- och programvarusdkerhet. (De mest
uppenbara skillnaderna aterfinns i de krav, som resp egenskap stéller pa en
produkt se4b).
IT-sékerhet avser framst att skydda ett system mot dess omgivning (an-
grepp frén en aktiv angripare). Skyddet &r inriktad mot att upprétthalla se-
kretess, riktighet och tillganglighet.

o Systemsakerhet syftar till att skyddaomgivningen (person, egendom, miljo)
mot oavsiktlig skada fran systemet.

e Programvarusdkerhet innebér i sin tur att programvara och programvaru-
hanteringen ges egenskaper, som bidrar till att systemsakerheten kan upp-
rétthallas. Tekniken &r en integrering av:

O Programvaruteknik — sjdlva ramverket for programutvecklingsarbete
baserat pa en systematisk uppbyggnad av kvalitet i personalkvalifika-
tioner, process, produkt, produktionsmiljo.

O Sakerhetsmetodik — startpunkten for all systemsakerhetsverksamhet
syftande till att bryta handelsekedjan fran riskkala till det osdkra till-
sténd, som omedelbart foregar en olycka

O Tillforlitlighetsstrategier —inriktad mot att bryta héndel sekedjan fran
felkalla over till feltillstand och dutligen till felyttring (pa narmaste
systemnivad). Teknikeningar till endel redani den traditionellaprogram-

varutekniken.

Egenskaper, krav och hotbild for de olika sakerhetsbegreppen gor det svart att
finna en gemensam strategi for t ex systemkonstruktion. Aven om forskning
pagdr inom omradet palitlighet?” behandlas dess ingdende egenskaper sepa-
rat. Influenser fran ett omrade kan dock stimulera ett annat.
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6.1.3

Begrepp Bilagor 6

Nagra gemensamma angreppssitt och monster (se 6.6.5.) som visat sig an-

vandbara &r:

e Partitionering: Informationsskydd i form av en logisk separering mellan
anvandare av olika behdrighet samt brandvaggar, sékerhetsportar etc har
borjat tilldmpas inom programvarusakerhet for att tillse, att delar av olika
kritikalitet, som exekverar pa samma maskin, inte interfererar med varan-
dra?™. Tekniken erbjuder ekonomiska (och viktmassiga) fordelar jamfort
med fysisk separering pa olika processorer. Den minskar dven behovet av
total omtest. Storsta fordelen &r troligen att den undviker problem som kan
uppsta, dafunktioner, som dynamiskt sett ar tatt kopplade kommit att sepa-
reras fysiskt — vilket inom bl a civil avionik i flerafall lett till s k mode
confusion.

+ Angreppsskydd: Aven har har | T-sikerhet varit inspirationskalla—i detta
fal till nya tillforlitlighetsstrategier vid felinjicering. Ett exempel & en
feltolerant konstruktion kompl etterad med komponenter, som paverkar véar-
den eller tidsforlopp i form av sk sabotdrer, <M EFISTO>.

* Identifiering av riskkallor: Har anvénds likartade metoder for samtliga
sékerhetsbegrepp (4.3.3.).

Systemsakerhet —Tillforlitlighet

Systemsakerhet och tillforlitlighet & besldktade. Bada teknikerna soker ge-
nom analys och verifiering finna var konstruktionsforbéttringar & nodvan-
diga, for att begard sakerhet/tillforlitlighet skall kunna upprétthdllas. Arbetet
inriktas i forsta hand mot att forebygga och eliminera riskkélor/felkalor, i
andra hand att bryta handelsekedjan fran riskkalla/felkélla over till osdkert/
felaktigt tillstand, for att forhindra olyckor/felyttringar eller setill att kvarva-
rande risker kan héllas paen for systemet tolerabel nivai dess avsedda omgiv-
ning och anvandning.

g Felkalla '+  Korrekt
CO tillstand tillstand
(evmha
feltolerans

System

Sékert tillstand
(ev med degraderad

O,

funktionalitet)

Risk? Osakert
Aka“a tillstand
—

—_—

271. Exempel: Robust partitionering, <Vito>. Utvecklingen inom flygindustrin av IMA, Integrated
Modular Avionics, <ARINC 651>, <Rushby>. Sakerhetsportar, <Watt>.
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6 Bilagor Begrepp

6.1.4

Skillnaderna bestér bl ai att:

» Sdkerhetsverksamheten inleds pa 6vergripande systemniva (dvs for det
Overstasystemet i ett system av system) och fortsatter nedat i varje separat
system for analys av sékerhetshot i delsystem, komponenter samt i grans-
snitt mellan dessa och mot omgivningen.

« Tillforlitlighetsarbetet utforsi stéllet nedifran och upp till nérmaste system-
niva, t ex genom att resterande felyttringar komponentvis skattas ur statis-
tik Over alatyper av feyttringar (inklusive de icke sékerhetshotande).

Aven om tillforlitlighetstekniken begransastill att successivt eliminera enbart
sakerhetshotande felyttringar i allt storre systemdelar, sd har den svart att finna
samverkande effekter mellan i och fér sig korrekt fungerande komponenter
och omgivningen®2, Prioriteringarnai sakerhetsarbetet maste darfor altid in-
riktas pa den totala sakerheten. | detta arbete kan tillforlitlighet varaav primart
intresse, t ex da det galler systemets skyddsanordningar.

o Korrekt funktionalitet & en faktor i den totala sékerheten for skydds- och

Overvakningsfunktioner, medan

o Saker funktionalitet & den dominerande egenskapen for delar, som i sig
kan utgora ett hot mot systemsakerheten (se 6.7.).

Risk

Risk anvandsi vardagligt sprék ofta som uttryck for det troliga, att nagon typ
av skada kan bli foljden. | systemsakerhetssammanhang omfattar begreppet
bade rimlighet eller sannolikhet p, att en olycka intréffar?”® samt dess varsta
mdjliga konsekvens (allvarlighetsgrad), k, och betecknas darfor ibland med
tupeln (p, k). Sannolikheten p inkluderar dels sannolikheterna for att en risk-
kalaforeligger, g, dels att dennaleder till en olycka, Mp.g, vilket ger ett mer
detaljerat uttryck for risk, (g, * Mp.q, k), se bild pasid 123.

Ytterligare faktorer kan paverka olycksrisken, bl a komplexitetsgrad hos
systemet och riskkalleexponering (m ap volym, tid, nérhet, antal ganger). Flera
av detiotal riskdefinitioner som kan patraffasi litteraturen tar ocksa med dessa
faktorer (riskkalleexponering finns som en tredje komponent i riskbegreppet i
<Leveson> och <Brauer>).

For det mestakan det récka med den enklaste riskbeskrivningen, (p, k). Det
tordet ex vid riskbeddmning inte vara meningsfullt, att forsoka bryta ned san-
nolikheten for vissolyckai mer eller mindre svarkvantifierade del sannolikheter
(f 6 & sifferméassiga skattningar vanskliga for programvara). En mer detalje-
rad formulering kan daremot vara av vérde, da det géller att avgora vilkafak-
torer, som bor dtgérdas, for att fa ned riskerna pa en tolerabel niva | vissa
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272.Se exempel i <Leveson>.
273.Vasentligt ar att klargora vad sannnolikheten avser (per viss tidsenhet, handelse, popula-
tion, enhet, aktivitet).



sammanhang kan t ex inférandet av skyddssystem som minimerar riskkéle-
exponeringen vara en |6sning (se exempel nedan).

Ett narbesl aktat begrepp till risk ar riskkalleniva (sannolikheten att en risk-
kallaforeligger samt dess allvarlighetsgrad), vilken kan betecknas (g ,k ). Ofta
anvands en matris for att beskriva vilka kombinationer av de tva komponen-
terna, som &r tolerabla resp icke-tolerabla for aktuellt system. Detta ligger till
grund for var i konstruktionen anstrangningarna vid riskeliminering/-reduce-
ring skall prioriteras, for att riskernaskall kunnahallasinom fastlagd tolerans-
niva. Dar riskkalleexponeringen utgor en starkt bidragande faktor och det tra-
ditionella, 2-dimensionellariskbegreppet anvands, &r det brukligt att gadupp en
nivai riskmatrisen vid klassning av intréffandefrekvens. Med ett 3-dimensionel It
synsatt, dér riskkalleexponering ingar som en komponent, kommer denna au-
tomatiskt med i riskbedomningen. Riskmatrisen dvergar fran ett plan till en
riskkub, dar riskbedomingen bestar i att fastlégga vilka av de ingéende del-
kuberna, som gj skall betecknas som tolerabla.

Konsekvensens
allvarlighetsgrad

A

Katastrofal

1 ' Rikskalle-
exponering

Forsumbar—-—
nglg

—t—t— »Sannolikhet for olycka
Otrolig Ofta

Exempel pa négra riskbegrepp:
Riskkéala —Té&g pabana.

Ovriga omstandigheter  — Aktiverade ljud-/ljussignaler.
— Person / fordon i sparomrade (fara).
Riskkalleexponering ~ —Tid i sparomradets tréffzon.
— Nérhet till spar (avstand fran tréffzon).
—Antal personer i sparomradet.
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Konsekvens — Dodsfall.

(k: varsta utfall)

Sh for olycka — Shfor riskkalla(q,) & Sh att riskkalla leder till

(9,* Mpa) olycka (Mpa).

Olycka — Person i korsning men inom traffzon for passe-
rande tag.

Incident — Person i korsning men utanfor tréffzon da taget
passerar.

Riskreducering — Jarnvagsbommar (om ljud- och ljussignaler redan
finns).

Riskeliminering — Jarnvégsviadukt kombinerad med inhagnat spar-
omrade.

— Jarnvagsovergang avstangd/bortbyggd.

For att undvika missforstand betréffande olika sannolikhetsbegrepp ar det va-
sentligt att klargbra vilket avsnitt i handel sekedjan, som avses.

Omgivning
d..- \
J ' o 4
i " System
: ] \.‘ \ P3
2 ‘*/_>

q: Den samlade sh frén de bakgrundsfaktorer i omgivningen, vilka bidrar
till att efterfoljande systemstatus intas (sociala, tekniska och organisa
toriska aspekter).

p:  Sh—givet q —for dvergang till nasta systemstatus i den héndel sekedja
som leder till olycka

Mp,q.: Den ssmmanvégda sh —givet g, — baserat p& bakgrundsfaktorer fram till
olycka. (N betecknar en produkt av sh:er endast om oberoende fore-
ligger mellan bakgrundsfaktorerna).
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Begrepp Bilagor 6

Olika sékerhetsanalyser utfors for att kartlagga ett systems risker och risk-
kallor. Efter identifiering av mojliga olyckor utfors sk riskkalleanalys for att
utreda sakerhetshot (omstandigheter, forutséttningar, tillstand som tillsammans
med riskkélla och andra forhallanden i omgivningen kan leda till en olycka)
samt motsvarande riskkalleniva

Forst nar systemets inre struktur borjat ta form och handelsekedjornain i
systemet fran riskkalla till olycka kan studeras & det mgjligt att komplettera
enriskkélleanalystill en sk riskanalys, vars sannolikhet omfattar helakedjan
fram till olyckan och vars huvudsyfte &r att i detalj utreda konsekvenserna.

6.1.5 Kritikalitet

Kritikalitet ar ett diskret matt pa hur stor effekt en del (eller ett fel) i system
och avsedd omgivning kan ha pa systemsakerheten. Olika uttryck for kritika-
litet forekommer (se 6.9.1.2.). De flesta & mer eller mindre direkt kopplade
till riskbegreppet. Stark associering foreligger t ex i H ProgSak, H SystS&k och
00-55, svagarei DO-178B och |EC 61508.

Kritikalitetsklassning startar, liksom allt sakerhetsarbete, pa systemniva
Analys av systemet och dess delar leder till insikt om vilka, som & mest
sékerhetskritiska. Ur hogsta tolererade kritikalitet for systemet fastlaggs hur
stort bidrag varje enskild del hogst f&r ge. Fordelning av krav (restriktioner)
angdende hogsta tolererade kritikalitet gors m a o top-down, medan bedom-
ning av om det realiserade system uppfyller kritikalitetsrestriktionerna utfors
bottom-up.

For programvara far man noja sig med en rent kvalitativ kritikalitets-
klassning, tillracklig for att avgora var andringar & nodvandiga, savida inte
tillfredsstallande statistisk (se 4.3.2.2.6.) for skattningar av felfrekvens fore-
ligger (s 6.8.).

Klassning av programvaranskritikalitet fyller flera behov:
1. Att finna vilka krav som maste stéllas pa programvaran, for att systemets
sakerhetskrav skall kunna uppfyllas.

2. Att finna var det & mest optimalt, att andra programvarans konstruktion,
for att fa ned dess kritikalitet. (Olika sétt att astadkomma detta framgar ur
4.3.3.0ch 4.5.2.2).

3. Att utvérdera aternativa konstruktionslgsningar m a p kritikalitet.

4. Att goratroligt, att tolerabel kritikalitetsniva uppnétts (sk safety case argu-
mentering).

Aktiviteterna under punkt 1-3 syftar till att astadkomma en saker program-
varuprodukt. Under punkt 4 géller det att visa, att realiserad produkt &r till-
rackligt saker, vilket kan kréva en omfattande insats (i synnerhet om manga
nya delar ingdr och konstruktionen inte systematiskt inriktats mot system-

123



124

sakerhet redan fran borjan). Vagledning i hur denna bedomning skall utforas ar
mycket knapphandig i de sékerhetsstandarder, som f n foreligger, <Fenton _1>.

Hur skall programvarans kritikalitet bestammas?

Endast de delar av programvaran, som kan paverka en kritisk systemdel beho-
ver kritikalitetsbestammas. Vilken effekt pa systemsakerheten en kritisk
programvarudel kan ha &r i hdgsta grad avhangigt under vilka villkor och i
vilken omgivning programvaran ar avsedd att exekveras. Kritikaliteten kan
mao inteklassasfor en programvararyckt ur sitt ssmmanhang. Klassningarna
avser risk for olycka (dvs konsekvensens allvarlighetsgrad och sannolikhet/
rimlighet for olycka) och uttrycks foér programvaraenbart i kvalitativa termer.

Nagra allmanna anvisningar:
e Initialt tilldelas

— Overvakande programvara: Samma kritikalitet, som den del den

Overvakar.
— Programvarukomponent: Sammakritikalitet, som den del, d&r den
ingar.
— Programvara, data, komman-  Sammakritikalitet, som den del infor-
dosekvens och operators- mationen levererastill.
procedurer:
— Delar av lagre kritikalitet, Den hogre kritikaliteten.

som beror av eller paverkar
delar med hogre kritikalitet:

* Riskreducerande konstruktionstekniker tillampas for att fa ned kritikalite-
ten (i forsta hand dér storsta kritikalitetsbidrag foreligger).

Leveson (en ledande auktoritet pa sakerhetsfragor) har ifragasatt vardet av ett
kritikalitetsbegrepp. Genom att specificera kraven formellt och samtidigt for-
stéeligt for den applikationskunnige, kan dessagranskas m ap korrekthet. Verk-
tyg tas fram for kontroll av kravens fullstéandighet och motsagel sefrihet, for
generering av kod och fér sékerhetsanalys. | o m att generatorerna &r verifie-
rade m a p korrekthet kan gransknings- och testmoment under helalivscykeln
utgd. | stéllet styrsrealiseringen genom en successiv detaljering av kraven, dér
resultat fran olikasakerhetsanalyser ger kompl etterande krav och konstruktions-
restriktioner. Underhall och andringar utfors pakravniva, foljd av ny kravveri-
fiering och kodgenerering. Detta & ndgra av malsdttningarnavid bygget av en
uppséttning verktyg for komplexa styrsystem, <SpecTRM>.

Aven om frégan kvarstar huruvida det & mgjligt, att specificera anvandar-
interaktion, avbrottshantering, synkroniseringar, tidskrav, prestanda hos sys-
tem, kompilatorer och plattformar sa detaljerat, att genererad kod far de 6nsk-
vérdaegenskaperna, skulledennatyp av hjdlpmedel givetvisvaratill stor nytta
pade delar, vars egenskaper € & av reatidskaraktér.



6.2

Akronymer

ABS
ACE
AlS
ALARP
ANS|
ARINC
ASIC
ASIS
ATM
BCAG
BIST, BIT, BITE
BSI
CACM

CAS

CCA

CCA

CCB

CCC

CD

CDI
CENELEC

CHAZOP
Cl

CM

CMA
CNS
CORBA
COTS

Akronymer

Anti Brake System

Adaptive Communication Environment
Anbudsinfordranspecifikation

As Low As Reasonably Practicable
American National Standards Institute
Aeronautical Radio Inc.

Application Specific Integrated Circuit
Ada Semantic Information System

Air Traffic Management

Boeing Commercial Aircraft Group
Built-in Salf Test, Built-In Test, Built-In Test Equipment
British Standards Institution

Communications of the Association for Computing
Machinery (ACM)

Commercially Acquired Software

Cause Consequence Analysis

Common Cause Analysis

Change Control Board

Correctness, Consistency and Completeness
Committee Draft

Commercially Developed Items

European Committee for Electrotechnical Standar-
disation

Computer HAZOP

Configuration Item (Konfigurationsenhet)
Configuration Management

Common Mode Analysis

Communication, Navigation and Surveillance
Common Object Request Broker Architecture
Commercial Off The Shelf 2

274.Nagra analoga begrepp: OTS, GOTS, MOTS, CAS, CDI, NDI, 3rd party product, public

domain.

125



126

DACS
DCCA-7
DFM

DS
ECCS
E/E/PES
EoP

ESA

ETA
EUROCAE
EWICS
FAA, FAR
FCD

FFA

FIB

FM
FME(C)A
FMES
FMV
FPGA
FRACAS

FSl
FSC
FTA
GIS
GOTS
HAZOP
HKV
{HML}
HOL
HRG
HW
IEC
|EE
|EEE

Akronymer

Digital Aviation Systems Conference

Dependable Computing for Critical Applications(konf.)
Dynamic Flowgraph Methodology

Defence Sandard (UK)

European Corporation for Space Sandardization
Electrical/Electronic/Programmabl e Electronic Systems
Elektronik och programvara

European Space Agency

Event Tree Analysis

European Organisation for Civil Aviation Equipment
European Workshop on Industrial Computer Systems
Federal Aviation Authority, Federal Aviation Regulations
Final Committee Draft

Functional Failure Analysis

Forsvarsmaktens interna bestdmmel ser
Forsvarsmakten

Failure Modes, Effects (and Criticality) Analysis
Failure Modes and Effects Summary

Forsvarets Materielverk

Field Programmable Gate Array

Failure Reporting, Analysisand Corrective Action (Fel-
rapporteringssystem)

Flygsakerhetsinspektoren (en s k beslutsforig instans)
Forsvarets sukvardscentrum

Feltradsanalys

Geographic Information System

Governmental Off The Shelf

Hazards and Operability Analysis

Hogkvarteret

Hog, Medel, Lag (se 1.7.)

High Order Language

Annex H Rapporteur Group

Hardware (Maskinvara)

International Electrotechnical Commission

Institution of Electrical Engineers

Institution of Electrical and Electronic Engineers (USA)



Akronymer Bilagor 6

IEV International Electrotechnical Vocabulary

IPC Interpartition Communication

ISSC International System Safety Conference

V&V Independent \erification and Validation

IMA Integrated Modular Avionics

ISO International Organization for Standardization

ISINT I nformationssystem/Informationsteknik

JAR Joint Aviation Regulations

JAWS Java Adaptive Web Server

LAN Local Area Network

LOT Level of Trust

MC/DC Modified Condition/Decision Coverage

MISRA Motor Industry Software Reliability Association

MIRA Motor Industry Research Association

MOD Ministry of Defence (UK)

MOTS Military off the Shelf

MTBF, MTTF, Mean Time Between Failure, ... To Failure, ... To Repair

MTTR

NASA National Aeronautics and Space Administration (USA)

NATO North Atlantic Treaty Organization

NDI Non-Developmental Item

NORAD National Command Center

OL Operationsledning

ORB Object Request Broker

O&SHA Operating and Support Hazard Analysis (S&kerhets-
analys for anvandning och underhdll

0s Operativsystem

oTsS Off The Shelf

PES Programmabl e Electronic System

PGA Programmable Gate Arrays

ProgSék Programvarusékerhet

PHA Preliminary Hazard Analysis (Preliminér riskkalleanalys)

PHL Preliminary Hazard List (Preliminar riskkallelista)

PHST Package Storage and Handling Requirements (Forslag

till hanterings- och forvaringsbestdmmel ser)
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PLC
PTTEM
RADS

Ravenscar

RDB

RI

RFP

RHA

RML

RTCA
SAFECOMP
SAR

SCA

SESC
SEI
SEK
SHA
SIL
SIS
SOW

SRCA

SSPP
SSPR

Akronymer

Programmable Logic Controller
Preliminar Taktisk Teknisk Ekonomisk Malséttning

Risk Assessment at Disposal of System (Riskanalys for
avveckling av system)

Reliable Ada Verifiable Executive Needed for Schedu-
ling Critical Applicationsin Real-time

Reliability Block Diagram

Risk Index

Request for Proposal (Kravstallning vid offertforfragan)
Requirements Hazard Analysis, sei stallet SRCA
Regler for Militar Luftfart

Requirements and Technical Concepts for Aviation
Computer Safety, Reliability and Security

Safety Assessment Report (Sakerhetsrapport)

Safety Compliance Assessment Report (Sékerhetsut-
|&tande)

Software Engineering Sandards Committee (IEEE)
Software Engineering Institute (vid Carnegie Mellon)
Svenska Elektriska Kommissionen

System Hazard Analysis (Sékerhetsanalys for system)
Safety (/Software) Integrity Level
Standardiseringskommissionen i Sverige

Satement of Work (Verksamhetsataganden)

Safety Release (Beslut om anvandning)

Safety Requirements/Criteria Analysis (Sékerhetskrav-
analys)

Safety Requirements Proposed (Industrins sékerhets-
krav)

Safety Restrictions (Anvandningsrestriktioner)
Safety Satement (Sékerhetsgodkannande)

b System Hazard Analysis (Sakerhetsanalys for del-
system)

System Safety Program Plan (Systemsakerhetsplan)
System Safety Progress Review (Sakerhetsgenomgangar)



Akronymer Bilagor 6

SSWG System Safety Working Group (Arbetsgrupp for system-
sékerhet)

STTEM Slutlig Taktisk Teknisk Ekonomisk Malsattning

SV Safety Verification (Kravverifiering)

svC Safety Verification Condition

SVVP Software \erification and Validation Plan

SW Software (Programvara)

SWCI Software Configuration Item

TAO The ACE ORB

TEMU Taktisk Ekonomisk Malséttning for Uthildningsmateriel

TES Test and Evaluation Safety (Provningsvérdighet)

TjF Tjansteforeskrift

TOEM Taktisk Organisatorisk Ekonomisk Malséttning

ToSE Transactions on Software Engineering

TS Teknisk Specifikation

TSR Training Safety Regulations (Anvandningsmanual er och
utbildning)

TTA, TTP Time Triggered Architecture, Time Triggered Protocol

TTEM Taktisk Teknisk Ekonomisk Malséttning

TOV Technischer Uberwachungs Verein (Tyskl.)

USAF USAIr Force

UTTEM Utkast till Taktisk Teknisk Ekonomisk Malséttning

V&V \erification and Validation
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<Aonix> Safety Critical Handbook, Romanski, Aonix, ADOC-
SCHB-60321, 2nd ed. 1996.
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<Daily Build_2> Rapid Development, S McConnel, 1996.
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<Dijkstra> Goto statement considered harmful, CACM 11, 1968.
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<DS 00-58>
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6 Bilagor Anvisningar till H ProgSak-anvandare

6.4

6.4.1

6.4.1.1

Anvisningar till H ProgSéak-anvandare

Detta végledande avsnitt anger hur H ProgSak kan anpassas till aktuellt pro-
jekt — ett arbete, som berdr bade bestéllare och leverantdr. Sista delen ger for-
slag pa almanna forberedelser infor nya sakerhetskritiska projekt och vander
sig enbart till leverantor.

Anpassning av H ProgSak

H ProgSak innehdller i princip samtliga generella sakerhetskrav som kan stél-
las vid anskaffning av programvarai sdkerhetskritiskatillampningar (se 1.6.).
Anpassning till enskilt projekt och system ar darfér nddvandig (jfr 1.9.). Krav
relevanta for aktuell tillampning valjs ut. Dessa kompletteras med system-
specifika sakerhetskrav baserade paresultat fran fordjupade sakerhetsanal yser
(ifr 3.4.4.). Arbetet inleds av bestéllaren och kompletteras successivt av leve-
rantoren.

B UTTEM
H SystSak PTTEM
H ProgSak Anvandnings-
-fall
-profiler
-scenarier
Omgivnings-
beskrivningar,
forD & S

Generella sékerhetskrav
for prgramvaran i
delsystem D.

Leverantorsspecifika dokument
produktionsprocesser, -miljder,
konstruktionsprinciper,
kodningsforeskrifter,
malmiljder etc.

Systemséakerhetsplaner & -analyser:
SSPP, SRCA, PHL, PHA, SHA,
SSHA, O&SHA/EHA etc for

delsystem D baserat pa dito

Or system S.

Systemspecifika sakerhetskrav
for prgramvaran i delsystem D

Leverantdr inom system S.
Sakerhetskrav for D:s programvara i system S
Ingangsmaterial
— Initiat (FMV) » Systembeskrivningar®®

e Anvandningsprofil fér aktuellt system?®
*  Omgivningsbeskrivningar?’

* Anpassad H SystSak

e H ProgSak
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285. Beskrivning av ett system pa hogsta niva eller ett sjalvstandigt (del)system inom detta
(tex UTTEM, PTTEM).

286. Exempel: Anvandningsfall, dimensionerande scenarier, skottprofiler.

287.0mgivning: Narmast overgripande system samt det aktuella systemets 6vriga omvarld
(t ex miljoprognos, typmal).
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(FMV & Leverantdr) e Dokumentation dver det inledande system-
sakerhetsarbetet?®,

e Leverantorsdokumentation éver programvaru
process, -produkt, -milj&*.

— Systemrealise-  Resultat fran fordjupade sakerhetsanalyser av suc-
ring (Leverantor) cessivt detaljerade kritiska delar.

6.4.1.2 Resultat

- FMV: Anpassad H ProgSak med
 generella sakerhetskrav baserade pa H ProgSak
kap 4.2%°
— Leveranttr: Dokumentation dver

e generella och systemspecifika sakerhetskrav

Inledande
[\ systemsakerhets-

arbete

Generella sékerhetskrav
pé programvara i delsystem D

(Anpassning av H ProgSak kap 4)

[\ Sakerhetsanalyser \

FMV

™

- " p& delsystem D inom
Domanspecifika doman A
sékerhetskrav p& program-
= vara i delsystem D inom
'ag applikationsomradet A
© Kompletta séker-
Q [\ hetsanalyser pa
@ delsystem D som
Systemspecifika sakerhets- integrerad del av
krav p& prgramvara i del- system S for avsedd
system D inom system S omgivning och
\/ anvandning
\ Sakerhetskrav for delsystem D i system S }

288. Enl anpassad H SystSak for aktuellt system eller narmast hogre systemniva.
Exempel: SSPP, PHL, PHA, Definition och vardering av konsekvens-sannolikhet, risk-
matris.

289. Inkl Konstruktionsprinciper, Kodningsforeskrifter etc.

290. Dokumentet kan antingen refereras fran (eller dess krav inkluderas i) TS, VS, VA.

Det forsta alternativet underlattar for leverantdren att ta fram en detaljerad variant av
dokumentet.
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6.4.1.3  Aktiviteter (FMV)

Ange:
e Dokumentets:

— Inriktning

Forutséttningar

Omfattning

Avgransningar

Giltighet

— Referenser
— Historik

e Aktuellt system:
— Bakgrund

— Tillampnings-
omréden

— Riskmatris
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Systemsakerhetskrav relevanta for applikations-
programvaran.

Systemsakerhetsverksamhet utford fére anpassning av
H ProgSak.

Generellasakerhetskrav anpassade fran H ProgSak kap
4. (Leverantdr).

Grundkrav for programvaraenl H ProgSak kap 5. in-
kluderasg i anpassad H ProgSék, men géller (se punkt
d nedan).

a) Giltighet for dokumentet i relation till andra aktu-
ella handbocker/regelverk.

b) Foretradesval vid konflikt mellan dessa (alt: han-
visning till kontrakt). Notera att

c) H ProgSak &r utgangspunkt for de generella
sékerhetskraven och skall anvandas vid eventuella
oklarheter i anpassade sékerhetskrav samt

d) Grundkrav enl H ProgSak kap 5. géller eller annat
angivet, likvardigt dokument.

Exempel: Referenser till anvanda ingangdokument.

Exempel: Nr, datum, dokumentstatus, uppréttande
instans, typ av andringar for aktuellaoch tidigare ver-
sioner.

En 6versiktlig beskrivning av aktuellt system.

Ett eller flera applikationsdoman (t ex fartyg, flyg,
fordon, ledning).

Avser aktuellt system och harleds fran motsvarande
matris pa oversta systemniva.
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— Programvarans Mappning av H ProgSak:s kritikalitetsklasser H, M,

kritikalitet L pariskmatris for aktuellt system?:.

— Preliminar Uppgifter hamtas ur resultat fran tidigare sikerhets-
identifiering av analyser och utgdr utgangpunkt for djupare analyser.
kritiska program-
delar

— Principer for Grundlaggande principer att poangtera eller ta stéll-
risk- och ning till i tidigt skede, t ex:
kostnads- e Graden av formalism vid specificering och verifie-
reduceringar ring av hogkritiska delar

» Beredskap och 6ppenhet for aternativaimplementa
tionstekniker??

o Sakerhetsinriktade arkitektur- och konstruktions-

principer

— En genomtankt systemsakerhetsarkitektur fran
hogsta niva

— Okomplicerade, deterministiska och testbara
systeml Gsningar

— Isolering av kritiska delar?®

— Redundans och diversitet for minskade
olyckssannolikheter®*

— Separata skyddssystem som ytterligare barriar
mot ev riskkalleexponering®®

291. Exempel: For risk (p, k), dar p ar sannolikhet for olycka (t ex vanlig, trolig, tillfallig,
forsumbar, osannolik) och k konsekvens (katastrof, kritisk, marginell, férsumbar) géller:

H ProgSak Risk
kritikalitetsklass K: konsekvens & P: Sannolikhet

H Katastrofal Vanlig, Trolig

M Katastrofal Tillfallig
Kritisk Vanlig, Trolig

L Kritisk Tillfallig
Marginell Vanlig

Notera: Overgripande krav pa systemsékerhet innebér att sakerhetskraven pa eventuell

« styrning av sékerhetskritiska delar avser systemsékerhet

« 8vervakning (av styrd enhet resp av styrning) samt skydd av person, egendom

och milj6é avser tillforlitlighet

Exempel: Ett vapensystem har funktioner for styrning och évervakning. Systemsékerhet &r
darmed en véasentlig egenskap.
Det kan ocksa ses som ett skyddssystem med uppgift att identifiera och nedkampa
angrepp. | dessa funktioner ér tillforlitlighet (funktionssékerhet) en nédvandig forutséattning
for att systemsékerheten skall vara tillgodosedd.

292. Avvagningar mellan att realisera i programvara resp maskinvara: Kan vissa risker undvikas
med annan |8sningsteknik?

293. Syftet ar att till omfang och antal fa ned delar som kan paverka de kritiska delarna (t ex
genom att begransa informationsfléden och beroendekedjor genom kritiska delar, fysisk/
logisk separering).

294. Jfr H ProgSék 4.5.2.4.2.: Riskreduktion genom redundans (t ex alternativa hojd-
bestamningar via troghetsnavigering, radar, tryck).

295. Exempel: Motmedel, aktiv bullerdampning, magnetskydd, raketstol.
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— Fordag parisk-
och kostnads-
reduceringar

Innehdllet till dennarubrik kan lamnas tom. Om ex-
empel inkluderas — foreskriv ingalosningar. Det & le-
verantoren som tar ansvar fOr dessa, inte bestallaren.
Eventuella forslag varderas, kompl etteras/férkastas/
fordjupas och fastlaggs av leverentdr under system-
realisering och konstruktion.

e Specifika sdkerhetskrav?*:

— Prioriteringar
vid resurs-
begransningar

— Kaénda éndringar
i senare serier

e Generella
sakerhetskrav
— Tillampliga
krav fran
H ProgS&k:s
kap 4.
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Fastlagg systemuppgifter att prioriteravid plotsliga

resursbortfall under drift, t ex:

— Inbordes prioritet mellan systemets sékerhets-
kritiska uppgifter?”.

— Acceptabel degraderingsgrad for 6vergripande kri-
tiska systemfunktioner®®,

— Eventuella mgjligheter till omkonfigureringar
under drift*°

Om det redan &r kant att slutleverans kommer att

foljas av

a) ny bestallning byggd pa aktuellt system

b) dar vissa tillagg, modifieringar etc redan ar kénda

c) dessa andringar kan tankas paverka kritiska delar

Ange: —Kanda, framtida andringar

Krév: — Sdkerhetsanalyser skall dven utreda kanda
andringars verkan pa kritiska delar.

—Vald konstruktion skall kunna utesténga el-
ler minimera éndringars paverkan.

— Anvand for anpassad H ProgSak helst samma
kapitelnummer som i H ProgSak.

— Ange orsak till uteldmnat H ProgSak-krav3®. Vid
riktad upphandling och dér ett krav ersatts med refe-
renstill motsvarande |everantdrsdokumentation bor
motsvarande, likvardiga krav i detta anges.

296. Leverantdr kompletterar dessa efter férdjupade sakerhetsanalyser.
297. Gradering av vilka uppgifter, som i alla Iagen skall kunna utféras full ut, vilka som kan
utféras delvis (eventuellt med lagre precision, prestanda, feltolerans etc) och vilka som

kan utga helt.

298. En mer detaljerad kartlaggning av vilka forsdmringar som kan tolereras betr precision,
prestanda, feltolerans etc utan att de mest hogprioriterade uppgifterna aventyras. Ge
hé&nvisning till motsvarande information i TS.

299. Exempel: Omlagring av systemet pa farre noder i handelse av nodbortfall.

300. Exempel: "Ej aktuellt p g a xxx”, "Likvardigt krav stalls i yyy”.

Mojliggor sparbarhet till uteslutet krav att aktualisera vid forandringar, som gor tidigare

motiveringar inaktuella.
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6.4.1.4  Aktiviteter (Leverantcr)

Komplettera dokumentationen dver programvarans sdkerhetskrav m a p:
Dokumentets
— Omfattning  Ingdende sakerhetskrav i slutlig dokumentversion:
» Generella (anpassade fran H ProgSék kap 4.)
e Domangemensamma (vid flera mgjliga tillamp-
ningsomraden)
e Domanspecifika (for ett av dessa tillampningsom-
raden)
o Systemspecifika krav (unika for aktuellt system).
— Referendlista 6ver anvanda ingangsdokument
— Historik
 ldentifierade kritiska programvarudel ar
— SOk den kritiska k&rnan i varje kritisk del, genom fordjupad sékerhets-
analys.
— Utred vilka datafl 6den som |6per genom kritiska delar och dess karna.
— Finnvilka delar dessa kritiska datafl 6den interagerar med.
» Risk- och kostnadsreduceringar
— Utred var riskreducering skall genomforas.
— Analyseraur risk- och kostnadssynpunkt nodvandiga och majliga lds-
ningar=.
e Specifika sakerhetskrav
— Haérled dessa ur utférda sakerhetsanal yser.

— Gereferenstill den sékerhetsanalys (eller motsvarande dokument), som
motiverar kravet.

6.4.2 Leverantdrsforberedelser

Programvarans systemspecifika skerhetskrav @ unika for ett system i dess
avsedda anvéandning och omgivning. De hérleds genom anpassning och kom-
plettering av de generella sakerhetskraven for programvara enl H ProgSak (ett
arbete, som initieras av bestéllaren och dlutférs av leverantoren, se 6.4.). De
unika kraven ber¢r till stor del sélva programvaruprodukten och kan m ao
inte preciseras eller bedémas forran ett aktuellt system féreligger.

For sakerhetskrav som avser personal, processer, produktionsmilj6 och till
nagon del de generella sakerhetsprinciperna for en programvaruprodukt, &
det dock mdjligt att gora en forberedande genomgang av kravuppfyllnaden
baserad pa foretagets dokumenterade regelverk och kompetensprofil. Denna

301. Alternativt: Referera till annat dokument dar detta framgar.
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inventering behdver inte upprepas infor varje ny sakerhetskritisk produktion,
savida inte profil, verksamhetsrutiner eller ndgon annan produktionsforut-
séttning forandrats efter inventeringstillfallet.

Forberedande aktiviteter infor kommande produktion och leverans av
saéker hetskritiska system:

Inventera foretagets dokumenterade regelverk (rutiner, metoder, tekniker,
verktyg) och kompetensprofil m ap programvaruteknik och systemsakerhet.

Undersok i vilken grad dessa mojliggor, att generella sékerhetskrav enl H
ProgSak kap 4. och projektgemensamma, obligatoriska grundkrav enl av-
snitt 5.2. kan uppfyllas.

Identifiera pa vilka punkter brister i systemsakerheten foreligger.
Lamna fordag pa atgarder, som undanrdjer bristerna.
Exempel:
— Komplettera foretagets kompetensprofil genom utbildning/rekrytering
— Forbaéttra styr- och produktionsprocesserna, t ex betréffande

O viss sékerhetsmetodik

O formell specificering och verifiering

O testteknik m ap viss fag/aspekt

O resursanalyser
— Anskaffa stéd- och programutvecklingsverktyg
— Dokumentera policy och programmeringsprinciper vid ateranvandning
— Seover grundldggande och sakerhetsinriktade konstruktionsprinciper
— Uppdatera Kodningsforeskrift for anvanda implementati onssprak
Genomf or forbéttringsf érslag och uppdatera dokumentationen m ap dessa

Upprétta en korsreferendlista Over krav och den dokumentation, som visar
att visst krav ar uppfyllt

Ange vilka generella sékerhetskrav, som € beaktats eller utretts klart vid
inventeringen, orsak till dettasamt tidpunkt nér arbetet kommer att dutféras®®.

For en leverantor av s8kerhetskritisk programvara &r det vasentligt att system-
sékerhetsverksamheten och det traditionella programvaruutvecklingsarbetet ar
va integrerade (jfr 4.3.). En investering i teknik for programvarusékerhet &r
inte baranddvandig utan ocksa fordel aktig — sett bade fran ett ekonomiskt och
ett marknadsmaéssigt perspektiv.
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302. Exempel: Kravet/avsnittet ej utrett p g a resursbrist, men kommer att behandlas till/fore/

senast XX-XX-XX.
Kravet/avsnittet ej utrett: forutsatter tillgang till projekt-/systemspecifik information.
Kravet/avsnittet uppfylit for projekt/system ABCD, se XXX.
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6.5 Checklistor

Detta avsnitt innehdller checklistor att anvandas vid granskning av olika del-
produkter beskrivna under kapitlen 2.—4. Listorna & strukturerade i huvud-
frégor och i vissafall foljdfragor. En huvudfréga besvarad med nej bor foljas
upp, for att utreda var problem kan foreligga och om behov av uppdateringar
foreligger, t ex av sakerhetskrav, konstruktionsrestriktioner eller tidigare ana-
lyser. Listorna &r g fullstandiga, varfor kompletteringar kommer att bli aktu-
ella. Strykningar kan vara motiverat i den takt analysverktyg, som kan dverta
en del av kontrollerna, blir tillgangliga. Va genomarbetade checklistor kan i
det senare fallet utgora underlag vid specificering av sddana verktyg.

Verktyg for specificering och kontroll (t ex m a p fullstandighet, mot-
sagel sefrihet) finns*@, som skulle kunna minska fragelistan under [3.4.4. Tek-
nisk specifikation] nedan. Fortfarande saknas dock majlighet att uttrycka samt-
liga krav (t ex vissa realtidsegenskaper®™) formellt eller att med verktyg be-
doma kravens korrekthet.

Varje krav kan omformuleras till en motsvarande kontrollfraga. Detta har
inte utforts, i huvudsak for att undvika dubbelskrivningar och dérmed sam-
manh&ngande konsistensproblem.

Rubriken till varje checklista refererar till det avsnitt i handboken, som
beskriver den delprodukt eller aktivitet, som & forema for granskning.

[3.3.3.1. Andringar av férdigt system]

Granskningsunderlag: Andringsspecifikation samt dokumentation éver kri-
tiska programvarudel ar, tester samt sékerhetsanalyser.

Checklista:
« Ar specificerade &ndringar precisa, otvetydiga, motsagel sefriaoch fullstan-
diga?

e Har specificerade andringar forutsatts eller forberetts i tidigare specifi-
ceringar och konstruktionsl ésningar?

« Ar specificerade andringar grundade painteraktion / kommunikation mel-
lan andringsstéllare, godkannande andringsrad och mdjliga implementa-
torer?

» Har en analys av andringarnas inverkan utférts eller infordrats?
e Har en férnyad sékerhetsanalys utférts m.a.a. dessa andringar?

303. Exempel: SpecTRM-verktygen med logiskt anvandarsnitt (and-or tabeller) pa& formell bas
ger lasforstaelse aven at en icke formellt skolad anvandare samt formell stringens, analys
och exekvering. Forsta leverans gar till NASA 9909.

304. Exempel: Tidskrav, overflow, interaktion SW/HW.
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6 Bilagor Checklistor

» Har den fornyade sakerhetsanalysen forts tillrackligt |angt?
— Finns brister i sékerhetsanalysen, som kan aventyra sékerheten?

* Vilka andringar i system, omgivning eller anvandningssétt har béring pa
programvaran?

— Har dessa effekt pa programvarans kritiska delar?

— Kan dessa medféra, att tidigare sdkerhetskritiska moment/delar mini-
meras/elimineras?

— Gar det att undvika att nya, sakerhetskritiska moment/delar tillfors?

Se &ven kontrollfrégor nedan under avsnitt [ 4.3.3.F Andringar under produk-
tion].

[3.4.4. Teknisk specifikation]

Granskningsunderlag: Teknisk specifikation

Checklista:
» Vilkakrav gér g att verifiera? Vilka kan forenklas eller elimineras?

Saker hetsanalyser
» Vilka systemsakerhetsanalyser har utforts?

» Vilka védahandelser har identifierats och vilka riskkallor ligger bakom
dessa?

» Vilkariskkdlor kan undvikas genom komplettering av kraven?

« Vilkaantaganden har gjorts angaende hur kontrollerat system resp nyttjade
processorer skall operera?

Gransytor
 Vilkaforhdlanden galler for systemets omgivning?

 Finns entydigt definierat hur systemet skall agera vid olika forhallanden i
omgivningen®®?

e Vilka aktorer har inte konsulterats betr sin roll i system och operativ om-
givning?

Operator

» Vilkauppgifter skall operator hai systemet® ?

 Ar operatérsrollen aktiverande och kompetensuppehallande?

e Har for varje operatrsuppgift bestamts, vad systemet skall géra, om operator
g hinner (eller kan) agera eller utfor en oplanerad handling?
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305. Exempel: Specificera systemets respons som foljd av olika systemstimuli under skilda
externa villkor. Kontrollera: Har samtliga méjliga stimuli/externa villkor/respons téckts in?
306. Overvakare, manskligt back-up system, partner?
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» Har enriskkélleanalys utforts pa de operatorsroller som ingar?
» Seéven fragor nedan under [ 4.3.3.C Gransytor].
Systemtillstand

« Vilkatillstand/moder kan kontrollerat system inta?

» Finnsentydigt definierat vilka 6vergangar som systemet kan goratill / fran
varje tillstand?

 Har for varje tillstand maximal/minimal vantetid pd inmatning resp resul-
tat angetts samt hantering vid missat tidsspann?

» Finnsfor varje tillstand foreskrivet hantering vid 6verlast (t ex for mycket
data under givet tidsintervall)?

« Framgar under vilkavillkor presenterad information, knappar och menyer
skall andras?

Framtida andringar

e Vilkaandringar av systemets uppgifter kan forvantas?
— Vilkaav dessa har baring pa programvaran?
— Vilkaberor de kritiska delarna?

« Finns specificerade krav pa en konstruktion, som klarar forvantade forand-
ringar utan onddiga kostnadsokningar?

« Finns specificerade krav pa utveckling av stod, for att underl&tainforandet
av forvantade forandringar?

For varje svar pa ovanstaende fragor:
 Ar dessakorrekta, fullstandiga, motsagel sefria?

» Framgar dessa uppgifter klart i specificerade krav?

Ovanstéende fragestallningar &r aktuella under hela systemutvecklingen och
svaren blir styrande for ingadende komponenter pa alla nivaer.

[ 4.3.3. Systemséakerhetsanalys pa programvara]

Checklistorna nedan kan anvéandas vid genomgang av resultat fran olika saker-
hetsanalyser, delsav dem som utfor gjélvaanalyserna, delsav dem som har till
uppgift att granska analysresultaten. Utgangpunkt for analyserna ar de repre-
sentationsformer av programvaran, som foreligger vid tidpunkten for analys,
dvs dlt fran krav, arkitektur, gransytespecifikationer, konstruktion, imple-
mentation och fram till andringsspecifikationer.

[ 4.3.3.A Programvarukrav]

Granskningsunderlag: Dokumentation av utférda systemsdkerhetsanalyser,
systemarkitektur och systemgransytor samt hérledda programvarukrav.
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6 Bilagor Checklistor

Checklista:

Har sdkerhetsanalys av aktuella programvarukrav utforts och dokumente-
rats?

Ar analysen baserad pé& aktuellaresultat frén sakerhetsanalys frén narmaste
systemniva?

Har relevant dokumentation nyttjats vid analysen (t ex av programvarukrav
pasystemniva, gransytor och aktuell programvaruspecifikation) ? (Har upp-
mérksamhet riktats mot

a) speciellakrav,

b) gréanser/randvillkor,

¢) handelseordning,

d) tidsaspekter,

€) beroenden mellan gransséttande parametrar,
f) roéstningalgoritmer,

g) krav pafarliga kommandon,

h) krav pa 6vervakning av farlig maskinvara,

i) varningar och restriktioner fran inkopplade enheter/gransytor,
j) feldetektion och -isolering/-eliminering,

k) feltolerans och -aerhamtning?

Var kan det finnas oklara/osakra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? Vad ar orsaken till bristerna?

— Kan orsaken vara ofullstandig kravspecificering?

— Vilka atgérder skulle kunna forbéttra analysens tillforlitlighet?

Har sakerhetskrav for programvaran identifierats?

— Finns programvarudel ar, som kan orsaka/leda till olycka?

— Finns programvarudelar, som del i s8kerhetsovervakning och -skydd?
— Finnsriskkallor, som saknar ett matchande sékerhetskrave®’?

Foreligger sparbarhet mellan programvarans sakerhetskrav och systemets
sékerhetskrav?

— Har systemets sdkerhetskrav fordelats till programvaran korrekt, full-
sténdig och motsagel sefritt?

— Kan skerhetskritiska hot g identifierade pa systemniva foreligga?

— Artidigarefordelningar nedtill programvarafrén systemnivaoch gréns-
ytor korrekta?
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307. Exempel: Kravet att riskkallan ej skall féreligga.
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o Har identifierade risksituationer eliminerats/ minimeratstill tolerabel niva
enligt 1.5.

(texgenom  andringar pa system-, gransyte- eller programvaruniva,
utbyte av programvaruteknik mot annan teknik)?

e Har graden av kritikalitet fér programvarudel arna bestamts?

e Har sdkerhetsmassigarekommendationer for efterfdljande fas, speciellt kon-
struktion och test, tagits fram?

[ 4.3.3.B Arkitektur]

Granskningsunderlag: Programvarans kravspecifikation, testplan, dokumen-
tation av programvaruarkitektur och Konstruktionsprinciper®®, samt resultat
fran tidigare sakerhetsanalyser.

Checklista:
» Har sékerhetsanalysav aktuell programvaruarkitektur utforts och dokumen-
terats?

+ Ar analysen baserad pa aktuella resultat frén sikerhetsanalys av program-
varukraven?

e Har relevant dokumentation nyttjats vid analysen (t ex av programvaru-
arkitektur och tidigare systemsakerhetsanalyser)?

» Var kan det finnas oklara/osékra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? Vad & orsaken till bristerna?

— Kan orsaken vara ofullsténdiga eller motsédgande specifikationer?

— Hur pass heltackande for aktuellt system ar den policy for felhantering
som definierasi Konstruktionsprinciper? Har kompletteringar gjortsfor
aktuellt system?

— Forekommer avsteg fran foreskrivna Konstruktionsprinciper?
— Vilka &tgérder skulle kunna forbattra analysens tillforlitlighet?
e Har kritiska programvarukomponenter identifierats?

» Har programvarukomponenter, som paverkar kritiskadel ar, identifierats som
kritiska?

e Hur & det tankt att program- och maskinvara skall samverka for att upp-
réthalla den tolerabla systemsakerhetsnivan?

» Vilken|6sning for kommunikation, distribution, synkronisering, skedulering
och resursfordelning, avbrotts- resp felhantering har valts och hur paver-
kar dessa de kritiska delarna?

308.Se 4.5.2.2.
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6 Bilagor Checklistor

Vilkamarginaler finnsfor kritiska delars behov av minne och processorut-
nyttjande?

Har identifierade risksituationer eliminerats/minimerats till tolerabel niva
enligt 1.5.

(tex genom  andringar pa system-, gransyte- eller programvaruniva,
utbyte av programvaruteknik mot annan teknik)?

Har graden av kritikalitet for programvarudelarna bestamts?

Foreligger sparbarhet mellan sakerhetskrav pa dennadvergripande konstruk-
tionsniva och narmaste systemniva?

— Har en korrekt, fullstandig och motsagelsefri fordelning gjorts av
programvarans 6vergripande sakerhetskrav till aktuell konstruktionsniva?

Har sdkerhetsmassigarekommendationer for efterfoljandefas, speciellt de-
taljerad konstruktion, tagits fram?

Har téackande testfall for programvarans sdkerhetskrav tagits fram?
Har rekommendationer for motsvarande testprocedurer forberetts?

Fler kontrollfrégor kan hérledas ur 4.5.2.2.

[ 4.3.3.C Gréansytor]

Granskningsunderlag: Programvarans kravspecifikation, granssnittspecifi-
kationer, testplan, dokumentation av programvaruarkitektur, resultat fran tidi-
gare sakerhetsanalyser samt information ur felrapporteringssystem.

Checklista:

Har sakerhetsanalys av aktuella granssnitt utforts och dokumenterats?
Ar analysen baserad pa aktuella resultat fran foregéende sakerhetsanalys?

Har relevant dokumentation nyttjats vid analysen (t ex av programvaru-
arkitektur och tidigare systemsakerhetsanalyser)?

Var kan det finnas oklara/osakra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? Vad & orsaken till bristerna?

— Kan orsaken vara ofullstdndiga eller motségande specifikationer?
— Vilka atgérder skulle kunna forbéttra analysens tillforlitlighet?
Har for systemsakerheten kritiska granssnitt identifierats, t ex

a) riskkalor som paverkar mer an ett delsystem (och kritisk interaktion
mellan dessa),

b) externakomponenter/(del)system, som levererar kritiskaindataeller vars
felbeteenden eller synkroniseringar med andradelar kan utgéra en risk-
kalla™®,
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c) sdkerhetskritiska avbrott och avbrottshanterare®?,

d) kritiska funktioner, vilka behtver kontrolleras genom inbyggda test
(BIT),

€) protokoll for dverforing av kritiska data mellan systemets processorer,

f) minne/databas, som delas mellan processer och som lagrar/formedlar
kritiska data,

g) systemsdkerhetskritisk information presenterad for operator,
h) operatdrens styrning/paverkan av kritiska funktioner,
i) manskliga felgrepp, som kan inverka pa sakerheten?

— Finns mdjlighet att reducera riskerna med ovanstaende granssnitt ytter-
ligare?

« Har analys utforts av operators, installations-, drifts- samt underhdllsper-
sonalens aktivitetskedjor for identifiering av aktiviteter®™ med sakerhets-
kritiska konsekvenser?

— Kan anvéndning av systemet under felaktiga betingelser ge kritiska ef-
fekter?

— Vilka kritiska uppgifter klaras g vid kontinuerlig drift utdver fastlagd
tidsgrans?

— Kan flera samtidiga operatorsfel ledartill kritisk situation?

e Har analys av varje operatérsuppgift utforts for varje operationell system-
mod?

+ Ar avvégningen mellan datorstyrda resp operatorsstyrda kritiska funktio-
ner 1amplig?

e Vilkenroll skall operatérerna hai systemet®? ?
— Har en riskkdleanalys utforts pa samtliga operatorsroller?

Ar operatorsrollen aktiverande och kompetensuppehdllande?

Ar operatorsuppgifterna genomforbara? Finns tid att reagera?

Anvands flerstegskommando®® infor farlig aktivitet?
— Ges feed-back och mojlighet till sj8lvkorrigering?

310. Vilka &r skalen till att avbrottsteknik valts? Ar avbrottshanteringen enkel och latt att forsta?
Klarar den en saker hantering av register och delade variabler? Nar och var kan avbrott
intraffa? Vilken ar den maximalt tillatna frekvensen for avbrott?

311. Kan utfort moment i samband med nagon extern handelse vid visst programtillstand leda
till fara? Jamfor H SystSak:s O&SHA/EHA

312. Overvakare, manskligt back-up system, partner?

313. Ladda, osékra, sikta, avfyra.
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— Ar informationsméngden smaltbar?
— Vilkafel eller oegentligheter uppenbaras g for operator?

— Vilkaatgarder kommer att vidtagas for att minskamajligheten till dolda
fel?

— Informeras operatoren om fel, tillstand eller handel ser, som kan ledatill
fara?

— Har informationskedjaoch menysekvenser presenteradei olikanodiagen
simulerats och analyserats m a p risk for 6verlast av operatdrens upp-
fattningsformaga?

— Ar informationen i nodlage nodvandig och tillracklig?

— Har operatoren i dessa lagen mojlighet, att aterfora systemet till sakert
tillstand?

— Ar operatorens mojligheter till &terstéllning av systemet i risklage bra
utformade?

— Har konsekvenserna vid total blockering av operatdrens interaktions-
mojligheter utretts?

 Ar deimplementerade degraderingsmoderna pa tolerabel riskniva?

» Finns barridrer inrdttade mellan potentiellt riskfyllda systemtillstand och
andratillstand?

o Har identifierade risksituationer eliminerats/minimerats till tolerabel niva
enligt 1.5.

(tex genom  andringar pa system-, gransyte- eller programvaruniva,
utbyte av programvaruteknik mot annan teknik)?

— Vilkarisker har inte hanterats genom konstruktionsandringar?

— Har de sikerhetsrisker, som kvarstér och maste 6vervakas, omvandlats
till programvarukrav?

» Har rekommentationer for motsvarande testprocedurer forberetts?
e Har information vasentlig for sdkert handhavande inférts i motsvarande
anvandarmanualer?

Fler kontrollfragor betréffande gransytor kan hérledas ur 4.5.2.8., 4.5.2.13.
samt fran exempel under 4.5.1.

[ 4.3.3.D Detaljkonstruktion]

Granskningsunder lag: Programvarans kravspecifikation, testprocedurer, do-
kumentation av den detaljerade konstruktionen, resultat fran tidigare sékerhets-
analyser samt information ur felrapporteringssystem.
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o Har sdkerhetsanalys av aktuell detaljerad konstruktion utforts och doku-
menterats?

 Ar analysen baserad pé aktuella resultat frén féregéende sakerhetsanalys?

» Har relevant dokumentation nyttjats vid analysen (t ex av detaljerad kon-
struktion och tidigare sakerhetsanalyser)?

» Var kan det finnas oklara/osékra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? Vad & orsaken till bristerna?

— Kan orsaken vara ofullsténdiga eller motsdgande specifikationer?
— Vilka &tgérder skulle kunna forbattra analysens tillforlitlighet?
 Forekommer avsteg fran foreskrivna Konstruktionsprinciper3?

e Har tidigare identifierade kritiska programvarukomponenter brutits ned till
kritiska samt icke-kritiska enheter pa lagre niva?

« Har samtliga programvaruenheter, som paverkar kritiska delar, identifie-
rats som kritiska?

o Har identifierade risksituationer eliminerats/minimerats till tolerabel niva
enligt 1.5.

(texgenom  andringar pa system-, gransyte- eller programvaruniva,
utbyte av programvaruteknik mot annan teknik)?

e Har graden av kritikalitet fér programvarudel arna bestamts?

» Foreligger sparbarhet mellan sikerhetskrav pa denna detaljerade konstruk-
tionsniva och narmaste systemniva?

— Har en korrekt, fullstdndig och motségel sefri fordelning gjorts av pro-
gramvarans tidigare sékerhetskrav och av sékerhetsinriktade konstruk-
tionsrekommendationer till aktuell konstruktionsniva?

e Har sékerhetsmassiga rekommendationer for efterfoljande fas, speciellt
kodningsfasen, tagits fram?

e Har tackande testfall for programvarans sékerhetskrav tagits fram?
o Har sékerhetsméssig information till anvandarmanualer etc. forberetts?

[ 4.3.3.E Implementation]

Granskningsunderlag: Programvarans kravspecifikation, testprocedurer, do-
kumenterad kod, Kodningsforeskrifter, resultat fran tidigare sakerhetsanal yser
samt information ur felrapporteringssystem.

314.Se 45.2.3.
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Checklista:

Har sakerhetsanalys av aktuell kod utforts och dokumenterats?
Ar analysen baserad pa aktuella resultat frén foregéende sakerhetsanalys?

Har relevant dokumentation nyttjats vid analysen (t ex av kod och tidigare
sékerhetsanalyser)?

Har hansyn tagits till begransningar forknippade med aktuell implementa-
tion, t ex unika plattformsegenskaper (antal processorer, minne avbrotts-
hantering), teknik for process- och prioritetshantering, minnesallokering
etc. ?

Vilka negativa effekter for systemsakerheten kan upptrada vid langvarig
systemdrift?

— Var finns risk fOr degradering av prestanda, storningar i skedulerings-
algoritmerna p g a prestandaforluster, avdrift vid tidméatning och
datadverforingar, samlad effekt av successiva berékningsfel etc?

— Vilkagarderingar har gjorts mot kritiska effekter vid langvarig drift?

Var kan det finnas oklara/osakra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? Vad ar orsaken till bristerna?

— Kan orsaken vara ofullstdndiga eller motsagande specifikationer?
— Vilka dtgarder skulle kunna forbéattra analysens tillforlitlighet?
Forekommer avsteg fran faststallda Kodningsforeskrifters's?

Foreligger sparbarhet mellan sakerhetskrav pa dennaimplementationsniva
och narmaste systemniva?

Finns funktionalitet implementerad, som g kan sparas till kravspecifika-
tionen?

— Har en sékerhetsanalys beaktat effekten av eventuell extra funktiona-
litet?

— Ingér &ven denna extra funktionalitet i objektkoden?
— Ar den exekverbar?
Finns krav som bara delvis eller inte alls & implementerade?

Har en korrekt, fullsténdig och motségel sefri férdelning gjortsav program-
varans tidigare sakerhetskrav och av sékerhetsinriktade konstruktions-
rekommendationer till aktuell implementationsniva?

Har kritiska delar analyserats och verifierats m a p korrekt, fullstandig och
motsagel sefri implementation?
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e Finnsdelar, som

a) om de inte utfors, utfors inkorrekt, oavsiktligt, i fel ordning eller i vid
fel tidpunkt, kan ledatill ett osakert tillstand eller olycka?

b) utdvar direkt eller indirekt kontroll/styrning over potentiellt farligafunk-
tioner eller maskinvara?

¢) Overvakar kritiska maskinvarukomponenter?
d) Overvakar systemet m.a.p, mojligakritiskasituationer och/eller tillstand?

€) utfor automatisk test under systemstart eller drift (t ex Funktions-
Overvakning, BIT) ?

» Har eventuella osakratillstand identifierats (t ex sddana orsakade av data-
fel, for mycket/for lite data, tidsmissar vid 1/0O, multipla hdndel ser, handel -
ser i felaktig ordningsfoljd, uteblivnaforvantade handel ser, negativa effek-
ter fran omgivningen, lasningar (deadlock), fel handel ser, felaktiga storle-
kar, felaktig polaritet, enkelfel, gemensamma felorsaker, maskinvarufel)?

o Har identifierade risksituationer eliminerats/minimerats till tolerabel niva
enligt 1.5.

(texgenom  andringar pa system-, gransyte- eller programvaruniva,
utbyte av programvaruteknik mot annan teknik)?

» Har interaktionen/kopplingarna mellan kritiska och icke-kritiska delar ut-
rett?

e Har interaktionen mellan kritiska delar realiserats och dokumenterats kor-
rekt, fullstéandigt och motsagel sefritt?

e Har dekritiskadelarnakommenterats och dokumenteratstillfredsstallande?
e Har tdckande testfall for programvarans skerhetskrav tagits fram?
o Har sékerhetsmassig information till anvandarmanualer etc. forberetts?

[ 4.3.3.F Andringar under produktion]

Granskningsunderlag: Tidigare sékerhetsanal yser av berérdadelar, andrings-
begéran samt information ur felrapporteringssystem36,

Checklista:

e Har alafdreslagna programvaruandringar analyserats m a p eventuellane-
gativa effekter, t ex att kritikaliteten hojs for tidigare identifierade kritiska
delar eller tillfors tidigare icke-kritiska delar ?

— Finns andring, som kan
a) ledatill nytt, osakert tillstand

316.Jamfor kap 5.:s [4.4.1.2.] samt 6.9.3.8.
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b) 6ka sannolikheten for att hamnai osakert tillstand,

c) oka exponeringen vid osakert tillstand (m a p volym, tid, narhet, antal
ganger),

d) negativt paverka kritiska programvarudel ar

€) andralforvarrakritikalitet hos programvarukomponenter

f) medfora att nya sakerhetkritiska delar uppstar direkt eller indirekt
g) paverka sakerhetskontroll/riskovervakning?

Har sékerhetsanalys utfdrts och dokumenterats for de fall, dar andringar
kan ha effekt pa kritiska delar?

— Har dessa analyser baserats pa aktuella sakerhetsanalyser av berdrda
delar?

— Har relevant dokumentation nyttjats vid analysen (t ex andringsunderlag,
rapporter 6ver fel, olyckor eller tillbud samt dokumentation, kod, analys-
resultat for andrade delar och for delar paverkade av andring)?

— Har samtliga systemdelar, som paverkas av andringarna, identifierats?

— Har de utvecklingsgrupper, som paverkas eller behtver kédnnedom om
genomforda éndringar konsulterats?

— Har konsekvenserna dven for paverkade delar utretts?

Var kan det finnas oklara/osakra faktorer eller bristande underlag, som kan
inverka pa analysresultatens tillforlitlighet? VVad ar orsaken till bristerna?

— Kan orsaken vara ofullstdndiga eller motsagande specifikationer?
— Var behdvs fordjupade sékerhetsanal yser?
— Vilka dtgarder skulle kunna forbéattra analysens tillforlitlighet?

Vad kréavsfor att sparbarheten av systemets sakerhetskrav till berérda delar
skall kunna upprétthallas och verifieras efter genomforda andringar?

— Hur garanteras att fordel ningen av programvarans sékerhetskrav blir kor-
rekt, fullsténdig och motsagel sefri?

Har alternativa |6sningar 6vervagts vid andringar med negativ effekt pa
systemets sakerhet?Vilkaav dessaresulterar i entolerabel risknivafor sys-
temet?

Finns andring, som minskar kritikaliteteni nagon del ?Vilkaandringar, vilka
delar?

Vilken dokumentation paverkas av andring och behdver uppdateras?
Hur skall den uppdateras, for att korrekt speglaeffekter pasystemsakerheten?
Vilkatestrutiner paverkas och maste éndras?

Fler kontrollfragor m ap andringar kan hérledasur 3.3.3.1.,4.5.1. och 4.5.2.12.
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6.6 Problemstallningar

Allt fler utrustningar i var omgivning styrs av programvara. Sakerhetskritiska
tillampningar vinner darmed terrang inom applikationsomraden, dar erfaren-
heterna av de problem dennatyp av system medfor kan vara begrénsade. Nya
programmeringstekniska landvinningar ger ocksa tidigare oprévade realise-
ringsmdjligheter, vars effekter for systemsdkerheten annu inte & fullt utredda.
Detta kapitel beskriver 6versiktligt nagra allménna problem for programvarai
system med krav pa systemsakerhet.

6.6.1 Anskaffnings- och utvecklingsmodeller

Ett flertal etablerade anskaffnings- och utvecklingsmodeller for programvaru-
system finns idag, som forsoker komma tillrétta med programvarusystemens
brister ifrdga om kostnader for utveckling, underhdll, leveranstider och tillfor-
litlighet. Dessa bygger pa tankar fran 1960-talet och framéat — en utveckling
fran fri, artistisk kodning till en mer organiserad, professionell program-
varuproduktion.

Till detidiga och banbrytande begreppen hor strukturerad programmering,
<Dikstra> 1968, och inkrementell krav- och systemutveckling, <Mills> 1980.
Bada dessa kom senare tillsammans med formell teknik och statistisk testning
att ingai Cleanroom, <Mills> 1987, i dess inriktning mot felfri konstruktion
(se4.3.2)). Enav dedominerandelivscyke standardernablev DOD-STD2167A,
1988, en vattenfallsmodell med en funktionellt orienterad systemuppdelning
och (som grund for systembygget) ett hart reglerat, strikt sekvensiellt, doku-
mentstyrt flode baserat pa frysta kravspecifikationer, formella granskningar
och milstenar. En populdr variant av den sekvensiella modellen blev den V-
formade, <STARTS> 1989. |déer om iterativ och inkrementell utveckling av
successiva systemversioner i spiralformade och evolutionéra livscykler med
objektorientering, prototyping och dteranvandning som nyaingredienser kom
att prégla 1990-talet. MIL-STD-498 (1994) begransar sig foljdaktligen till att
definiera aktiviteter och leveransinnehdll (for anpassning till enskilt projekt av
bestdllaren: "vad”) och dverlater darmed till leverantoren att vélja lampliga
metoder, procedurer och dokumentationsformer (" hur”).

En reaktion mot dokumentstyrning och sena system- och integrationstest
leddetill nyametoder for iterativ och inkrementell systemutveckling, dar tidig
produktion av kod och kundfunktionalitet poangteras. Exempel padettaér olika
varianter av dagligt byggande, <Daily Build> 1995. | grundvarianten produce-
ras exekverbar kod genom automatiserat systembygge och test. Vid felyttringar
sparasfelkallantill den systemfunktionalitet, som andratsinfor de senaste byg-
get, varvid funktionsansvarig far uppgiften att omedelbart réttatill, bygga upp
och testa om systemet. Likartade idéer finns i XP, Extrem Programmering
(med en aktiv slutanvandare for test av successiva systeminkrement) samt i
Parprogrammering.
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Svérigheter att i ett tidigt skede fafram en fullstandig, komplett och motségel-
sefri kravmangd for komplexa system, och behov av att kunna anpassa dessa
till ny teknik, ledde genom ett vasteuropeiskt samarbete till definition av en
progressiv anskaffningsstrategi for forsvarsinformationssystem, <WEAG>
1997. Denna modell kombinerar en evolutiondr utveckling av kravmangden
med en inkrementell utgivning av successiva systemversioner, for att méjlig-
goraandringar av krav, utvecklingsplaner, finansiering och kontrakt infor varje
nytt inkrement.

Ytterligare en trend under 1990-talet var en forskjutning av fokus fran pro-
dukt till process och professionell kompetens. Olikastudier av organisationers
formagaatt effektivt kunna utveckla programvarusystem resulteradei ett antal
mognadsmodeller, t ex SEI:s CMM (1991) och ISO/IEC JTCA/SC7:s SPICE
(ca1995), samt livscykelstandarder. 1SO/IEC 12207 (1995) &r ett ramverk for
programvarans processer. 1SO/IEC CD 15288 (2000) & motsvarigheten pa
systemniva

Hur gér dessa modeller att tillampa pa system med sakerhetskritisk pro-
gramvara? Ett vasentligt, generellt sékerhetskrav &r, att leverantoren véljer en
etablerad modell, som inkluderar de systemsakerhetsaktiviteter, som fordras,
for att kunna forsakra sig om att levererat system uppfyller stallda krav pa
funktionalitet och sékerhet (4.3.). Har modellen g tidigare anvantsfor sékerhets-
kritiska system innebér detta en storre bevisborda (vilket |&tt leder till en mer
konservativ syn pavalet).

Samtidigt pagar en standig forbéttring. Nya modeller och metoder utveck-
las som svar pa problem de tidigare inte kunnat tackla. De flesta av dessa &r
ocksa anpassbara till olika projektbehov.

L&t oss se pa exemplet Progressiv anskaffning (PA). Négra av svarighe-
terna & forandrade krav infor ett nytt systeminkrement. Detta medfér t ex att
resultat fran tidigare utforda systemsakerhetsanalyser maste omprévas och
analysernagorasom, for att utredaforandringarnaseffekt (se4.5.2.12.,3.3.3.1.).
Ett annat &r byte av leverantdr infor ett nytt inkrement. En utredning av ansvars-
forhallandena vid vidareuteckling av tidigare levererade delar maste utforas
fore dverlamning till ny leverantor (jfr 6.6.5.). Situationen blir analog med
fallet att en produkt modifieras fore ateranvandning (se 4.5.1. krav 3-4). Ett
tredje problem &r arkitekturéndringar. Dessa &r alltid kostsamma och medfor
dessutom att sakerhetsarkitekturen maste omprovas (4.5.2.2.).

A andra sidan kan modellen ge majligheter att styra upp &ndringsbehoven.
Vissa sdkerhetsmassigt nddvandiga specifikationsandringar kanske kan sparas
till de enstaka, i forvag definieradetillfallen, daett nytt inkrement skall speci-
ficeras. En avvégning av PA-modellens konsekvenser for sdkerhetskritisk pro-
gramvara kan leda till att en modifierad variant tillampas, t ex att PA endast
anvands for de icke sakerhetskritiska delarna. | ett sadant fall tillkommer att
visa, att de kritiska delarna verkligen ar oberoende av de icke-kritiska, dvs att
forandringar infor nytt inkrement inte har nagon inverkan (se 4.5.2.4.2.).
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Flera moderna utvecklingsmodeller verifierar systemet top-down i stéllet for
den traditionella testordningen bottom-up (komponent-, integrations- och
systemtest). Detta géller exempelvis Cleanroom, dagligt byggande och XP.
Fordelarna & snabbare besked om i vilken grad 6vergripande systemkrav &r
uppfyllda. Hur gar denna top-down-testning ihop med sakerhetskrav under
4.3.2.2.5. och mostvarande grundkrav (5.2.3.3.)? Tidigarel éggning av system-
testen utesluter inte, att test palagre nivafor kritiska delar utfors fore system-
testen. Krav pa testtackning av kritiska delar kan ocksa tillgodoses fore leve-
ransav systeminkrement. Aven hér finns alltsdméjlighet att till ampatop-down
paicke-kritiska delar kombinerat med bottom-up for kritiska delar.
Ovanstéende exempel ger bara en antydan om hur nyare modeller kan an-
passas for att kunna tillampas pa system med sakerhetskritisk programvara.
De skall inte ses som en fullstandig utredning. Dock illustrerar de &terigen
vikten av att hdlla nere méngd och volym for sakerhetskritiska delar samt att
satsa pa en arkitektur, dér kritiska delar &r isolerade fran icke-kritiska (6.7.).

6.6.2 Programvara

En programvaruimplementation skiljer sig fran andra tekniska realiseringar
paen rad punkter: | programvara dominerar konstruktionsaktiviteterna. Trots
okat verktygsstod ingar manga manuella moment, och darmed en exponering
for manskligaférsummelser. Fel i programvara ar darfor huvudsakligen syste-
matiska®’ och ¢ som for maskinvara slumpmassiga. Produktkvaliteten kom-
mer till foljd hérav att i hogre grad bero av produktionsprocess och personal-
kvalifikationer. Felenskaraktér leder ocksatill att andratyper av konstruktions-
|6sningar maste sokas. Redundans i form av duplicering &r t ex inte lamplig
teknik (4.5.2.4.,6.9.5.: Ariane 5).

Tillverkningsprocessen & konceptuel It inriktad och ger upphov till en pro-
dukt utan fysisk pataglighet, visualiserad m h a olika beskrivningar. Produk-
tens mangfal digande skapar identiska kopior utan variationer bland dess egen-
skaper. Underhdll sékras g genom vélfylldareservdelslager utan beror papro-
cedurer tillampade vid utveckling och test samt egenskaper inbyggdai program-
varuprodukt, testprogramvara och dokumentation. Programvaran kan visserli-
gen bli fordldrad (t ex p g a adringar i annan utrustning, omgivning eller

317. Programvarufelen ar antingen systematiska och beror pa brister i
a) specifikation av system, driftsforhallanden och granssnitt
b) konstruktion
c) produktionsprocess (som missat identifiera felen)
d) produktionsverktyg
eller pa felaktig anvandning, t ex
e) ateranvandning under andra forutsattningar
f) anvandningsomrade skilt fran det som specificerats for systemet
g) handhavande i strid mot specar och instruktioner.

Exempel: Ariane 5 feltyp: a-c, e
(Se 6.9.5) Patriot f, g.
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granssnitt), men okad alder medfor inte att nya fel uppstar. Fel orsakade av
slitage efter upprepat eller 1angvarigt bruk uppstar inte. Daremot kan begrans-
ningar i den numeriska representationen medfora, att sma fel efter en tids ex-
ekvering ackumuleras till oacceptabla proportioner (vilket konstaterats da
analoga system overfortstill digitala, <Parnas>).

Programvarutekniken erbjuder enklare och billigare sétt att byggain logik
i systemen. Langt fler tillstand kan realiseras an vid en renodlad maskinvaru-
[6sning. En hogre grad av gélvkontroll kan utdvas (vilket kan bidratill okad
tillforlitlighet). Mer information kan hamtas ut fran systemet. Avgoranden och
val av handlingsalternativ baserad pa aktuell driftsituation kan automatiseras
och utféras betydligt snabbare &n vid méansklig hantering. Allt mer av ansvaret
for systemsdkerhet flyttas darmed over till programvaran. Samtidigt okar
komplexiteten (t ex vid styrning och évervakning i realtid, dar férdelningen av
processorresurser 1&tt kan medfora konflikter, se 6.6.3.). Programlogiken kan
ocksd andras snabbare (sdvidaden inte kapsl atsin som fast program), &ven om
gdva genomfdrandet (dvs att analysera hur beslutade andringar skall realise-
ras samt att verkstélla och verifiera dem) tar tid. Inférda andringar kan dock
vara svara att upptacka for en utomstaende anvandare.

Programvarans abstrakta realisering innebér att de tekniskahinder som fol-
jer av en renodlat mekanisk 16sning inte automatiskt ingar. Inga naturliga spér-
rar mot att generera resultat i strid med de fysikaliska lagarna foreligger. Ett
syftevid sakerhetsanalys av datoriserade system ar darfor att identifieradenna
typ av lagbrott och inféra begransningar, for att forhindra dem. Manga ab-
strakta egenskaper kan inte verifieras fullt ut forran efter nedladdning i avsedd
mamiljo, ochi vissafall forst efter 1ang drifttid (&ven om en del kan analyse-
ras under specificering, konstruktion och test). Detta ar en kostsam process,
som talar for vardet av tidiga, vél specificerade och strukturerade aktiviteter.

Egenskapen saker programvara & an mer abstrakt och uttrycker inte, att
koden som sadan &r saker, utan att de delar av systemet programvaran har till
uppgift att styra eller dvervaka ¢ hotar liv, egendom eller miljo, samt att
programvaran till de delar, som har till uppgift att skydda mot dessa hot, fung-
erar tillforlitligt (se 6.7.). Sékerheten avser m a 0 programvaran som integre-
rad del av systemet i avsedd miljé och under specificerade forutsdttningar.

Den abstrakta karaktaren medfor krav pa medfdljande dokumentation 6ver
produkt, process och utvecklingshjalpmedel (krav, som & hardare, ju hogre
sakerhetsrisker, som féreligger.

Ett uttryck for de sakerhetsrisker systemets olika delar utgor ar kritika-
litet®!8, Samma resonemang galler hér: programvarani sig ar inte kritisk, men
den effekt en felande programfunktion har pa systemets sakerhet &r ett matt pa
programvarudel enskritikalitet. Ju hogre kritikalitet, desto hardare krav papro-
dukt, process, produktionsmiljé och personalkompetens.
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De sékerhetsanalyser och verifieringar, som krévs av nyproducerad program-
vara, gdller dven ateranvanda programvarukomponenter samt verktyg, som
anvants vid produktion av koden. For icke programvarubaserade system torde
€ samma stringens foreligga t ex betréffande tillverkningsverktyg. Oavsett
om programvarukomponenterna ar unika for systemet eller dteranvanda, sa ar
det svart att genomfora sakerhetsanalyser pasammavis som for massproduce-
rade, ofta standardiserade maskinvarukomponenter. Statistik over felfrekvenser
& svara att fa fram eller kan g skattas fran ett tillrackligt tillforlitligt under-
lag®®®. (For ytterligare aspekter pd COT S-baserade system se avsnitt 6.6.5.).

6.6.3 Realtidssystem

Redltidssystem bestér i regel av ett antal del system uppbyggdaav maskin- och
programvara, dar delar av programvaran kan vara inkapslad i maskinvaran
(fast program, firmware). Delsystemen &r ofta distribuerade ver ett eller flera
lokala néatverk (LAN). Upplagan, dvs antalet kopior som produceras av ett
visst system, kan varaliten®%.

Realtidssystemets uppgift &r, att m h a olika sensorer kontrollera och styra
olika typer av utrustningar i verklig tid. Liksom traditionella, icke-realtids-
betonade system, skall det uppfylla krav pa korrekt funktionalitet. DarutGver
skall det kunnareagera pahandelser i omvarlden, dvstaemot data, utférasina
uppgifter och levereraresultat inom foreskrivnatidsramar och med de begrén-
sade resurser, som foreligger*. Systemklockanstid, skall synkroniseras over
nodernai natet, s att observationer fran olika sensorer av samma objekt kan
tidsrelateras. Resultat skall presenterasi rétt ordning, &ven om de harror fran
olika processer. Fel i (eller bortfall av) funktionalitet, data eller noder skall
upptackas och hanteras. Framfor allt galler det att isolerafel och stérningar, s
att dessainte spridsvidarei nétet till andra, fortfarande funktionsdugligadelar
(ochi synnerhet g till kritiska delar). De partitioneringar, som nyttjas behover
darfor fylla tva huvudsyften, — dels att majliggora en distribuerad funktiona-
litet’?, — dels att kunna separeradelar av olikakritikalitet, sd att fel i delar av
I&g eller ingen kritikalitet hindras paverka de av hogre kritikalitet.

Med distribuerade realtidssystem blir problemstélIningarna mer komplexa.
Bade funktionalitet och tidskrav kan vara kritiska. Distribution av funktiona-
litet och data stéller krav patidssynkronisering av avsand och mottagen infor-

319. Se t ex analysmetoder i 6.8.

320. Géller framst militara system konstruerade mot kundkrav till skillnad frdn konsumtionsvaror
(som t ex bilar).

321. Klassningen i harda, fasta eller mjuka realtidssystem anger hur pass allvarlig en sen eller
utebliven respons &r.

322. Fordelar med partitioneringar ligger bl a i méjlighet till prestandaférbattringar, genom att
subsystem kan lokaliseras med samhorande enheter pa natet, att partitioneringen kan
nyttjas for feltolerans (genom t ex redundanta subsystem).
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mation fran/till olika noder. Tidskrav kombinerade med begransningar i min-
nes- och berakningskapacitet stéller harda krav pa vald resursallokering. Ut-
vecklingen &r vital inom omradet: forbéttrade eller nya algoritmer kommer
fortl6pande®® och realtidsstod | form av s k middleware vidareutvecklasi nya
varianters,

Antalet dimensioner ochtillstand blir mycket stort —i synnerhet for avbrotts-
styrda system med flera parallella processer3®. Dennatyp av system kan for
vissa applikationer ge en klarare 16sning med béttre svarstider an ett klockstyrt
system, men kan ocksa lasta ned processorn vid felaktiga avbrott (p g a brus
fran nagon sensor €. dyl.). Avbrott innebér i praktiken ett obegrénsat antal
kombinationer av mojliga handelsevéagar genom systemet, vilket okar
komplexiteten. Dettagaller i synnerhet osynkroniserade avbrott, vilkaar svara
att forutsaga, aterskapa, felanalysera och hantera. Flera avbrottsstyrda proces-
ser, som tévlar om begransade resurser, skapar vidare risk for lasningar (dead-
locks) och prioritetskonflikter (t ex prioritetsinversion). Det gdller m a o, att
vajaval beprévade och sékra algoritmer vid fordelning av systemets resurser
och att infor val av modell kontrollera, att modellens forutséttningar & upp-
fyllda®®.

Sakerhetshoten &r av ovanstaende skél svarare att forutsiga och avvarja®
for realtidssystem &n for icke tidsberoende system, i synnerhet, dar nya kom-
ponenter, unika for applikationen, ingdr.

Dessa problemstal Iningar stéller hdgakrav, inte bara pa systemen, utan dven
pakompetensen hos de, som skall bygga och verifierarealtidssystem — oavsett
om dessa &r sakerhetskritiska eller ej —och pa de processer, som nyttjasi detta
arbete. Sakerhetskritiska, distribuerade realtidssystem representerar m ao den
mest komplexatypen av system att konstruera. Denna komplexitet gar inte att
undvika, da den & en inneboende egenskap hos den uppgift som skall |6sas,
och skall skiljas fran den komplexitet, som oavsiktligt kan ha introducerats
genom val av olamplig |dsningsteknik (se 4.5.2.4.).

Intresset for att snabbare och billigare kunna producera de olika typer av
inbyggda, reaktiva (och dérmed sdkerhetskritiska) system som industri och
privatpersoner numera efterfragar, har stimulerat forskningen att undersoka
hur dessa system skall kunna specificeras och byggas med formella tekniker
(<SACRES>). En dynamisk utveckling kan forvantasinom gransskiktet forma-
lism och realtidssystem.
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323. Exempel: (1) <RAVEN> -pa marknaden redan ett ar efter definition av taskingprofilen
<Ravenscar> (1997). Se 4.5.2.4.
(2) Forskningsprojektet MANA, en beskrivning av Ravenscarprofilen for bl a formell
verifiering, implementering och eventuell senare typcertifiering, <MANA>.

324. Exempel: CORBA och Java for realtid ( <RT-CORBA>, www.j-consortium.org/rtjwg/
index.html).

325. Jfr resonemang under 6.8.3., 4.3.2.2.7., 4.5.2.4. samt <Lawson_1>.

326. Se fotnot vid "Resurs- och tidshantering” under 4.5.2.4.

327.Jamfor 6.1.2. Sékerhet.


https://rtsj.dev.java.net
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6.6.4 Informationssystem / Ledningssystem

Informationssystem & i regel databasorienterade. V&l etablerad teknik och bra
produkter i form av olika databashanteringssystem finns sedan |énge. Standar-
der for granssnittsspecificering (1SO IDL), distribution, objektorientering (t ex
CORBA), API (applikationsprogramgranssnitt, t ex ISO DIS 14750) har utar-
betats via organisationer som |ETF (Internet Engineering Task Force) och be-
tydligt snabbare an de officiella standardiseringsorganen. Gemensamma
arkitekturer borjar specificeras. Ett exempel & JTA (Joint Technical Architec-
ture) som definierar ett antal prestanda-orienterade, primért kommersiella
standarder for informations- och transaktionssystem, format, |1 T-sakerhet m m.

De flesta informationssystem som &r sakerhetskritiska har anknytning till
nagon realtidstillampning®?. Ju mer sofistikerad information som behdvs, desto
sarbarare blir systemen for storningar och fel i insamlad data eller plétsliga
forandringar i den operationella miljon. Att databasens | T-sékerhet & en va
sentlig forutsdttning for systemsdkerheten & uppenbar. Transportsystemens
sakerhet beror t ex av att information i fardplaner, spar- och vagnatsscheman
ar korrekt, komplett och motsagelsefri. (Motsdgel sefriheten innebar bl a att
data har en tidsstampling som & enhetlig for samtliga anvandande system).
Ett bilnavigeringssystem kan behdva aktuella uppgifter om végarbeten och
omlaggningar av trafikriktningen. For mer stabil information finns i manga
fall validerade data att tillga. Dar informationen &r farskvara blir sikerheten
beroende av, att kritiska data sténdigt uppdateras och valideras. Valideringen
stodjer sig fortfarande till stor del pa manuella kontroller, men torde kunna
underléttas genom Formell teknik (t ex for specificering av regler och sam-
band mellan parameterar samt for verifieringar av dessa).

Pa sikt torde ett mer utvecklat verktygsstod bli nddvandigt for att kunna
analysera sakerhetskritiska datafl 6den (floden som paverkar sakerhetskritiska
funktioner och aktiviteter), i synnerhet vid dynamiska forandringar, som kré
ver snabb validering av uppdaterad information. For framtida militéra led-
ningssystem med malséttning att ge ett tidigt informationsovertag infor be-
slutsfattande och insatsledning tillkommer att klarainsamling, analys och sam-
manstalIning av betydligt stdrre informationsmangder vasentligt snabbare an
dagens system, <Arnborg>. Ensad l&gesinformation skall kunna l&mnas med

328. Av denna anledning brukar sddana informationssystem benamnas indirekt sakerhets-
kritiska.
Exempel: (1) Signalsystem baserad pa uppgifter om sparnét, sparsektioner, signalpunkter,
tillatna rutter, okuperade sparsektioner. (2) Kartdatabas (ev med GIS) foér navigering (och
ev aven styrning) i realtid. (3) Hastighetshallare/-varnare baserad pa aktuell hastighet samt
krokningsradie for annalkande véagavsnitt. (En vagdatabas kan ha ca 150 attribut knutna
till ett vagsegment). (4) Mindatabas for olika mintyper och fabrikat, uppgifter om réjda/
ordjda omrdden m m. (5) Realtidsinformationssystem, dar data frdn omgivningen tas emot,
bearbetas och presenteras for operator, vilken p& grundval av detta fattar sakerhetskritiska
beslut (t ex ATM, kemisk processindustri). (6) Varningssystem for marinhelikoptrar (larm
vid sensorvarden utanfor tillatna granser for aktuell manéver). (7) Medicinskt databas-
system Over lakemedel, patienter (diagnoser), blodgivare (blodstatus) etc.
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6.6.5

en detaljeringsgrad anpassad efter anvandarens behov dver olikatyper av nét-
verk (stationara/mobila/tradl6sa) — en utmaning sdvdl m a p system- som IT-
sakerhet.

Standardprodukter — Ateranvanda Komponenter — Hyllvaror

Att inkluderatidigare utvecklad programvarai nytt system forutsatter en mo-
difierad syn pa systemutvecklingsprocessen. Storre vikt maste |aggas pa krav-
specificering, arkitektur, granssnitt/standardiserade protokoll och integra-
tionstest. | o m utvecklingen av industristandarder for s k middleware (bas-
programvara i skiktet mellan applikation och underliggande operativsystem,
protokollstackar och maskinvara) och dteranvandbara generella komponenter
baserade pa dessa har detta arbete underl ttats. System kan nu sammanséttas
fran fardiga standardkomponenter i stéllet for att specialkonstrueras fran grun-
den. Vinster i tid, pengar och kvalitet forvantas — inte minst darfor att en inten-
sivare anvandning i flera system leder till att farre fel kan leva vidare oupp-
téackta. En standardkomponent skulle m a o snabbare kunnand hogre tillforlit-
lighet &n en nyutvecklad specialkomponent.

Trots dettakan teranvandning innebaraett hot mot systemsakerheten. Till-
forlitlighet pavisad i ett visst system, omgivning och anvandning behover inte
foreligga vid en forandring i ndgon av dessa faktorer (<Ariane>, <Patriot>).
Att dra dutsatser fran statistik over pétréffade fel i ett visst sammanhang och
tillampa pa ett annat ar ytterst vanskligt, &ven om forandringarna kan verka
betydelsel6sa (se 4.3.2.2.6. Felanalys).

Ansvarsfragan vid brister i en kommersiell komponent kan ocksa vara ett
problem, t ex dar producenten friskrivit sig frén ansvar vid aeranvandning i
icke avsedd milj&3%°. Ansvarsforhallandenavid producentuppkdp och konkurs
kan ocksa visa sig oklara. Andra almanna problem & bristande insyn och
kontroll 6ver produktens framtagning, underhall och egenskaper. Det senare
gdller inte enbart produktens funktionalitet och prestanda utan ocksa dess krav
pa processorprestanda och lagringskapacitet. | den man dokumentation Gver
krav, konstruktion och verifieringar finns, kan atkomsten av dessa samt av
kallkoden varabegransad. Dettaforsvarar mojligheternaatt kunnasparasystem-
krav till motsvarande COT S-kod och test, att avgoravilken téackningsgrad som
uppnétts, att foljaen felkedja, att forsakrasig om determinism i ateranvand del
och de komponenter denna i sin tur bygger pa etc. Saknas kravspecifikation
helt okar kostnaderna for bedomning av i vilken grad systemets krav pa pro-
dukten &r tillgodosedda och om okand funktionalitet, bi- eller sidoeffekter kan
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329. Exempel ur licensavtal: Programvaruprodukten kan innehalla stod for program skrivna i
Java. Javatekniken ar ej feltolerant och ar ej utformad, tillverkad eller avsedd for anvand-
ning eller vidareforsaljning som kontrollutrustning i farlig miljé med krav pa felfri funktion,

t ex kérnkraftsanlaggningar, navigations- eller kommunikationssystem for flygplan,
flygledning, livsuppehallande system eller vapensystem, i vilka fallerande Java-teknik
direkt kan orsaka dodsfall, annan personskada eller allvarlig fysisk skada samt miljéskada.
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foreligga (<BCG>, <Digest>, <Sinclair>). Ytterligare problem kan vara vaga,
obefintliga eller altfor frekventa utgivningsplaner, knytningar till andra pro-
dukter (eventuellt fran andraleverantorer) och darmed utgivningsplanerna for
dessa. L ag beredskap hos producenten att snabbt dtgéarda identifierade fel kan
skapa lasningar i systemutvecklingen. Frisldppning av felréttad version, som
forutsétter byte till ny OS-utgava, kan aventyra systemets stabilitet och krava
omkompilering av hela systemet. Komponent ateranvand pa annan plattform
an avsedd kan vara omajlig, om den inte baserats pa ett standardiserat gréns-
snitt pa hogre niva.

En konfigurationshantering som aven inkluderar anvanda COT S-produkter
& nodvandig. Forutom att halla rétt pa olika versioner, andringshistorik3®,
skillnader mellan dem, vilka som finns installerade var, behovs kontroll 6ver
vilka versioner, som &r (in)kompatibla med varandra.

Ett av skalen till 6kad &teranvandning & mojlighet till besparingar och ett
snabbare systembygge. Ovanstaende faktorer kan motverka detta syfte. For
langlivade system fér man rékna med, att kostnaderna for underhall pa sikt
kommer att dominera dver de for anskaffning och utveckling.

|EEE har inlett en studie for att utreda majligheten av en ensad, internatio-
nell procedur for certifiering och konformitetshedémning av kritisk program-
vara. Darmed skulleett bibliotek av palitligaoch verifierade komponenter kunna
byggas upp. Detta forutsatter dock att dessa redan fran borjan konstrueras och
dokumenteras for ateranvandning, vilket kréver en storre insats @n special-
konstruktion for en enstaka applikation med véalkand anvandning och omgiv-
ning. Investeringarna lonar sig endast om ateranvandningen &r av tillrackligt
stor volym, dvs éven intresserar en civil marknad. For att dra nytta av mojlig-
heten att bygga system paredan fardiga produkter kravs en modifierad livscykel -
modell och en systemarkitektur anpassad for ateranvandning®!. Systemut-
vecklare, som lyckatsi sin ateranvandning har investerat i en ensad arkitektur
for en hel familj av produkter inom samma applikationsdoman.

Bilindustrin (vars produkter i regel anvands 6ver en kortare tid én vad som
hittills gélIt for den militéra sektorn) har borjat inkorporeramer programvarai
sina produkter. Detta har 6ppnat en enorm marknad for sakerhetskritiska
programkomponenter. Industrins kade intresse inom omradet aterspeglasbl a
i satsningar pa tidsstyrda feltoleranta arkitekturer och protokoll (TTA, TTP)
for distribuerade tidskritiska realtidssystem, ett m a p funktionalitet och pre-
standa vl specificerat granssnitt mellan nédtverkets noddatorer och kommuni-
kationssystem. Chip-baserade, feltoleranta TTA-komponenter och TTP-kret-

330. Exempel pa problem: Icke dokumenterade processorandringar (se fotnotsexempel under
4.5.3.2).

331. Exempel: Dialogorienterad anskaffning: ett iterativt forfarande for att faststélla de vasentli-
gaste kraven med forandrade relationer till COTS-producenterna. Storre tonvikt pa
produktval, arkitektur och integration. Arkitektur anpassad for systemférandringar och -
uppgraderingar, som en "kontinuerlig” verksamhet i systemets livscykel. Isolering av COTS
mot kritiska delar. <ANEP-54>.
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sar kan med tanke pa de miljontals broms- och styrsystem (break-by-wire,
steer-by wire) som produceras arligen visa sig mycket 16nsamma, och kom-
mer att konkurrera med CAN-teknikens handel sebaserade protokol 1322,
Ateranvandning har visat sig fruktbar framfor allt p& hgre abstraktionsni-
vaer som arkitekturer for olika klasser av applikationer, generella principer
och angreppssétt, 16sningsfilosofier, ramverk, programmeringsidiom (s k
patternseller monster). Dessatekniker har med framgang tillampats pareatids-

applikationer, basprogramvara (middleware)*2, standardkomponenter och
programmeringsstod®*,

332. <Kopetz>, <PALBUS>, www.ttech.com, www.ttpforum.com| www.kvaser.com| <Pascoe>.

333. Exempel: ACE -ett fritt tillgéngligt, objektorienterat ramverk for kommunikations-
programvara, bas bl a for ett realtidsstoéd i CORBA (TAO) och for en adaptiv web-server
(JAWS), se t ex www.cs.wustl.edu/~schmidt/patterns.html.

334. Exempel: Ett verktyg for verifiering av feltolerans m h a ateranvandbara felinjiceringskom-
ponenter (sabotérer) med mutering av ingdende komponenters beteende baserad pa ett
monster for s k mutanter (jamfor 6.1.2.)
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Systemsakerhetsarkitekturer

Sékerhetsarkitekturen for ett programvarusystem beskriver de funktioner och
mekanismer, som har till uppgift att bevaka systemsékerheten. Att generellt
ange hur dennaser ut & € majligt, ddangreppssatten varierar med applikations-
omrade. Daremot skulle det vara tankbart att ur ett antal framgangsrika reali-
seringar kunna syntetisera fram monster (patterns) for olika tillampningar®.
Aven sikerhetsarkitekturen blir hierarkisk och |6per frén higsta systemniva
ned till enskilt system. Inom varje system med dess olika arkitekturbeskriv-
ningar Over natverk, informationsstruktur och applikation osv kan sedan en
ortogona systemsakerhetsvy laggas.

For ett enskilt system kan en applikationsoberoende sdkerhetsarkitektur
beskrivas mycket 6versiktligt ur de generellasakerhetsprinciperna. Principerna
for riskreduktion, som syftar till att motverka skerhetshot genom att (i priori-

tetsordning):

e Eliminera Hot fran omgivning eller annan del av systemet

+ Overvakaoch styra Kritisk del for att hallakvarstaende hot patolera-
bel niva

e Awvdarjaoch lindra Skador som kvarstéende hot trots allt kan med-
fora

kan redliserasi form av delsystem for:

o Styrning3® Signal-/reglersystem for aktiv, saker styrning av
Overvakad del.

+ Overvakning Sakerhetssystem som oberoende av styrfunk-

o Skydd®" tionernai forvag kan upptacka osakra tillstand

och svara genom att 6verfora systemet till sékert
tillstand eller pAannat satt minska ol ycksrisken®,

Det & i dessa delsystem som den sékerhetskritiska programvaran &terfinns.
Kraven for att systemsakerheten pa en 6vergripande niva skall kunna upprétt-
hdllas&r mao

e Systemsakerhet for styrfunktioner till kritiska delar

o Tillforlitlighet for évervaknings- och skyddsfunktioner

335. Exempel: Det svenska ATC-systemet for tdg, <Lawson_2>.

336. Exempel: Styrsystem for insatsledning, transportsystem, kraftverk, industrirobotar,
instrument.

337. Exempel: Motmedel, magnetskydd, aktivt bullerskydd, antikollisionssystem , ABS,
krockkuddar, nédstangningssystem, larmsystem.

338. Exempel: Proaktiva atgarder -agera innan osakert tillstand 6vergar till olycka: Motverka
riskkalla, hindra farlig kommunikation, bevaka tillgang till kritisk resurs, hantera undantags-
fall, overfora systemet till sakert tillstind eventuellt i degraderad mod.

Reaktiva: Motverka riskkélleexponering , stoppa och starta om systemet, lindra konse-
kvenser. Jfr arkitektur i <Safety shell>.
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339. Dvs en kritisk del isoleras fran (eller gérs pa annat satt opaverkbar av) évriga delar. Olika
typer av isolering finns: fysisk, logisk och temporal. Enklast ar att fysiskt isolera kritisk del
fr&n del av ingen/lagre kritikalitet. Intresse finns bl a inom flyg for att kunna kora dessa pa
samma processor (se partitioneringsteknik under 6.1.2.). Detta innebéar langtgdende krav
pa logisk isolering av applikationen dnda ned till Operativ- och run-timesystem-niva
(4.5.3.1.). Brandvaggar med sékerhetsportar &r en annan metafor, <Watt>.
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Metoder for systemsédkerhetsanalys

Sakerhetsanalys kan drivas framat i tiden fran ett initialt tillstand eller bakat
fran ett dutligt (induktiv resp deduktiv sokning). Framatsokningen leder till en
mangd sluttillstand (bade sakerhetsmassigt acceptabla och icke-acceptabla),
vilket kan ge en ohanterlig sokmangd, men &r intressant dadet géller att utreda
effekten av en speciell felyttring. Bakatsokningen foljer kedjan av foregdende
tillstand till det utlésande (vilket kan bestd av flera samtidiga handelser) och
lampar sig darfor bast vid haveriundersdkningar och dér det géller att finna
risker att eliminera eller reducera och hantera.

En analys kan starta fran systemniva och detajeras ned i underliggande
delar (top-down) eller utga fran komponentniva och drivas upp till systemniva
(bottom-up). Botten-upp visar en enstaka komponents verkan pa systemniva,
men missar samverkande bidrag fran flera delar (jfr 6.1.3.). Top-down & dar
att foredra och blir ocksa effektivare i o m att komplexiteten blir 1&gre och att
farre kombinationer behdver beaktas.

Syftet med tidiga skerhetsanalyser &r, att identifiera ytterligare séker-
hetskrav paingaende delar. Analyserna forfinas allt eftersom konstruktionen
tar form och kan i ett senare skede anvandas, for att skatta olycksrisken pa
narmaste systemniva och visa, om denna & inom toleransgransen.

For programvaravarsfel &r av systematisk typ & det inte meningsfullt, att
forsoka precisera sannolikheten i siffror®©, annat @n for en grov indelning i
kritikalitetsklasser. Alternativet & en kvalitativ klassning bade m ap rimlighe-
ten att en olycka intréffar samt dess konsekvens. Lampliga dtgarder for kri-
tiskadelar dver toleransnivan & omkonstruktion, for att framst eliminera (och
i andra hand minska) risken for osakra tillstand. Detta kan medféra behov av
kompletteringar, t ex genom att infora skyddsfunktioner, som hindrar sprid-
ning av farligavarden, felater hamtningsmekanismer eller icke programvar u-
baserade |6sningar (se nedan samt 4.5.2.2.). Malséttningen &r att skapa ett
system robust mot of rutsedda handel ser och forandringar.

De olika metoderna for analys av sdkerhet (liksom de for analys av kon-
struktion, 4.3.2., och av krav), belyser olikaaspekter och &r darfér kompl ette-
rande snarare an konkurrerande. Effektivast & darfér om tilldmpade analys-
metoder &r integrerade — inte bara med sdva programvarutekniken — utan
ocksa sinsemellan, sa att resultat fran en analysmetod kan utnyttjas vid 6ver-
gang till en annan. Analysverktyg med gemensam databas®! ger t ex m6jlighet
till delad information och konsistenskontroll vid uppdateringar. En del verk-
tyg finns redan, som forenar konstruktions- och sdkerhetsanalys*??, kombine-

340. Att i stallet for "sannolikhet” tala om "rimlighet” &r ett satt att uttrycka att endast en
kvalitativ bedomning av sannolikheten &r majlig. P4 motsvarande satt gors i engelskan
distinktion mellan probability och likelihood.

341.<JSSSC> forordar upprattandet av s k Software Analysis Folders med samlad information
om analysresultat etc.

342. Exempel: Software Deviation Analysis, <SDA>.
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6.8.1

rar olika analysmetoder®®, integrerar formell teknik med sikerhetsanalys**
eller tillater analys av 6nskat och oonskat beteende hos ett system som en
helhet®®,

H SystSak beskriver ett antal metoder for saker hetsanalys pasystem- och
komponentnivaatt anvandas vid olikatyper av saker hetsanalyser (dvsunder
olika skeden i systemutvecklingen)3%. | efterfoljande avsnitt ges exempel pa
nagra analysmetoder anvandbara pa programvaruniva.

Hazards and Operability Analysis — HAZOP/CHAZOP

HAZOP utvecklades pa 60-tal et inom den kemiska processindustrin (<DS 00-
58>, <IEC61882>, <Chudleigh>). Systemets konstruktion och operation gran-
skas av en grupp experter i olikask studienoder m ap vad, som kan avvika
eller gafel®. En strukturerad "brain-storming” styrd av fragor baserade pa
givnanyckelord genomfors. Studienoder, nyckelord och avvikelser relevanta
for programvara och den aktuella applikationen valjs*e.
HAZOPsstyrkaligger i att kunnaidentifier afelorsaker och driftsstorningar
i granssnitten (flodets knutpunkter) — en kvalitativ, kreativ teknik med storre
detaljering @n t ex handelsetrad och fokus pa samspelet mellan komponenter
(till skillnad fran t ex FMEA, som analyserar individuella komponenter). En
preliminar HAZOP utfors pa systemnivd, innan programvarukonstruktionen
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343. Exempel:(1) Cause-Consequence Analysis utfér bade orsaks- och konsekvensanalys och
kombinerar handelsetradets induktiva drag med feltradets deduktiva, <CCA>.

(2) Riskkalleanalys pa en hierarki av tillstindsmodeller fran systemniva och nedat. (3)
Analys av sakerhetskrav. (4) Integrering av FFA, FMEA och FTA, <HiP-HOP>.

344. Exempel: Formellt specificerade krav analyserade med PHA, FTA, FMEA, <Scheer> eller
med SpecTRM.

345. Exempel: Dynamic Flowgraph Methodolgy, <DFM>, for induktiv och deduktiv analys av ett
systems logiska och dynamiska beteende, dar interaktion mellan manniska, maskin- och
programvara kan beskrivas i en och samma modell (en riktad digraf med systemets
véasentliga komponenter, parameterar, variabler och funktioner). Denna systemmodell, som
beskriver bade normalt och onormalt beteende, utgér grund for flera olika typer av
analyser. Detta kan jamforas med traditionella metoder for sakerhetsanalys, vilka endast
beaktar oonskat beteende och &r inriktade mot en metod (t ex HAZOP, FMEA eller FTA).

346. Metod for sakerhetsanalys (hur): t ex HAZOP, FTA, FMECA, ETA.
Typ av sakerhetsanalys (nar och m a p vad): krav, delsystem, anvandning, underhall, miljo:
t ex PHA, RHA, SHA, SSHA, O&SHA/ETA. Se aven 6.9.3.8.

347. Exempel: Avvikelser: inget flode, mer, mindre, omvant.

348. Exempel: Studienod for programvara: Helt system, process, kanal/datanat, datalagring,

subprogram.
Exempel: Standardnyckelord for programvara: 'Nyckelord Avvikelse
For studienod av typ subprogram analyseras Kommando Ingen, Fel (oavslutat,
avbrutet), Extra
Se &ven <Storey> Enkelt datavarde For hogt, For lagt, Noll
Timing For tidigt, For sent, Fel
ordning, Inte alls
Information Fel, Inkonsistent, Ingen
Lagring Instabil, Forstord, Ej

atkomlig, Skrap
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fastlagts. Den preliminarariskkéllelista, PHL, som erhdlls forfinas vid analys
av material fran programvarukonstruktionen. Tekniken &r arbetskravande och
helt manuell. En lamplig strategi kan vara, att verge HAZOP, safort de kom-
ponenter, som ar sakerhetskritiska, identifierats och sedan fortsattamed annan
teknik (tex FMEA). FFA, funktionell felanalys, bygger pasammaidéer. SDA,
Software Deviation Analysis, ar en intressant vidareutveckling anpassad till
programvara. Konstruktionen analyseras &ven m a p normal operation. SDA
kan automatiseras (se <SDA>).

Hur gar man tillvaga?

o Klargor forutsattningarna®.

e S&it samman en analysgrupp®>®.
* Forbered arbetet®:.

« Hall analysmoten®? : Varje studienod och dess koppling till omvérlden stu-
deras. Standardnyckelord relevanta for viss studie-
nod kompletteras med nyckelord specifika for aktu-
ell applikation.

e Skriv dlutrapport®3.  Slutrapporten ger underlag till ytterligare sékerhets-
krav.

349. Ex pa fragestallningar: Vilken &r avsikten med analysen? Vad skall inkluderas i syste-
met? Vilka ekonomiska/ personella/ materiella/ miljomassiga skador &r mojliga?

350. Analysgrupp: 2-7 personer (applikationsexpert, slutanvandare, HAZOP-kunnig ledare).
Deltagarna soker problem, men loser dem ej (konstruktoren bor ej ingd: hamnar latt i
férsvarsposition).

HAZOP-experten leder motet (tillser, att alla kommer till tals, men agerar ej i problems-
okningen).

351. Studiematerial samlas in och tillstalls deltagarna fore motet. Kvalitén pa kravspecar,
systemdesign, omvarldsbeskrivningar, anvandarmanualer och utkast maste vara god, i
synnerhet for objekt, som senare véljs till studienoder.

En arbets- och motesplan_upprattas (for mindre system kan 1-2 méten racka, for
identifiering av systemets riskkallor, HAZOP och forslag till problemldsningar). En
analysrapport planeras.

352. Moten: Det forsta startas i ett tidigt skede (under kravspecificering eller konstruktion).
Studiematerialet presenteras.

En grov HAZOP genomférs (kommentarinsamling), vilken senare forfinas.

Systemet delas upp i studienoder pa system-, delsystem- och subprogramniva.

For varje studienod, stalls fragor baserade pa relevanta nyckelord betraffande majliga
avvikelser.

353. Slutrapport: Analysresultaten sammanfattas ur nyckelordstabeller enl ovan till :
Nyckelord Avvikelser (*) Konsekvens Atgard (*) gors sparbar ned till koden.

Nyckelord #1  avvikelse #1 Obs bra analysresultat kraver
kunskap i
avvikelse #2 — systemet for "Avvikelser”
avvikelse #3 — applikationen for "Konsekvens”.

Nyckelord #2
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6.8.2

6.8.3

State Machine Hazard Analysis, SMHA

Tillstandsmaskiner anvand ofta under konstruktion av programvarusystem for
att beskrivatillstand och 6vergangar mellan dessa. M odellen kan ocksa anvan-
das for riskkélleanalys.

For att undvika ett ohanterligt antal tillstand®* beskrivs Gvergripande till-
stand som parallella maskiner forfinade i en hierarki av tillstandsmaskiner pa
narmast |agre nivaer. Modellen bor omfatta helasystemet (sdval program- som
maskinvara) och analysen inledas pa systemniva med identifiering av osékra
tillstand for detaljanalysi underliggande modeller (t ex programvarans). Ana-
lysen utgdr fran varje osakert tillstand och soker bakat tillrackligt langt for att
finna var modellen kan andras for att det osakratillstandet g skall kunna nds.

Modellen inkluderar saval normala som onormala moder (t ex uppstart,
olikadegraderingsmoder, partiell nedstangning), tillsténd och Gvergangar samt
operatdrskommunikation. Ett minimum av krav &r, att varje nddvandigt (spe-
cificerat) tillstand skall vara ndbart fran det initiala tillstandet samt att osékra
tillstand g skall vara ndbara.

Verktygsstod finns® for specificering (t ex av 6vergangsvillkor), kontroll
och exekvering av modell, riskkéleanalys etc.

Feltradsanalys — FTA

FTA, framtagen vid Bell Labs®®, utgar fran en for systemet oonskad vada-
héandelse (&ven kallad topphandelse), vilken understks m ap mdjligaorsaker —
forst de omedel bart féregdende, darefter de nast foregaende osv ned till 16ven,
bas- eller priméarhandel serna.

Ett logiskt tréd — med start pa systemniva— ritas. Samverkande, oberoende
orsaker uttrycks med " och”-grindar, aternativa med " eller”-grindar®’. Orsa-
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354. Antikollisionssystemet TCAS Il har ca 10% tillstand.
355. Exempel: SpecTRM-RL
356. Ursprungligen for att kunna analysera en oavsiktlig robotavfyrning.

357. Exempel: Feltrad Se aven <IEC 1025>, <NUREG-0492>, <FOA>
Vadahandelse
>1

| |

I ] | s6kandet efter bakomliggande

Orsak A Orsak B orsaker gors efter nagra nivaer
en uppspjalkning pa mjukvara,
>1 & hardvara, mansklig faktor
- ' samt granssnitt mellan dessa.
I lﬁ I [
Orsak C Orsak D Orsak E Orsak F

Om samma handelse dyker upp p& mer an ett stalle i samma eller i flera feltrad, foreligger
beroenden.

"Och” -grindarna forutsatter ej ndgon sarskild orsaksfoljd, men det gar att ta hansyn till
saval viss ordning som fordréjningar, exponeringsgrad etc.
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ker, som berdr programvarudelar, identifieras, och analysen drivs vidare pa
programvaruniva, dar &ven presumptiva felorsaker i omgivning®e, COTS, un-
derliggande resp extern maskinvara, operatdrsinteraktion etc. beaktas. De de-
lar, som i forsta hand atgardas, ar "eller” -grindarna®®, vilka svarar mot adde-
rade sannolikheter for underliggande handelser och darmed okad risk. Detta
gdller i synnerhet vagar genom trédet (fran topp- till bashéndelse) enbart be-
stdende av "eller”-noder. | dessa fall utgor bashéndelsen ett enkelfel mot en
vadahandel se, — en systemlGsning, som inte kan tolereras (se 4.5.2.4.2.).

FTAs styrkaligger i ett strukturerat sbkande efter orsaker till en viss han-
delse®® | syfte att i forsta hand eliminer a séker hetshot, i andra hand att be-
mastraresterande hot. Analysen erbjuder ett annat betraktel sesétt an det gangse
under konstruktion: en koncentration pa vad programvaran g far gora®’, sna-
rare an vad den skall utfora.

FTA:n ger bl ainformation om (a) vilka villkor att kontrollera, (b) nar
under exekvering och (c) var i koden. M h a detta kan programvarans saker -
hetskrav detaljeras och villkor, som verifierar dessa, identifieras. | o m att
analysen utfors mot identifierad topphandelse och € mot kravspecifikation
har ocksa specifikationsfel kunnat upptéckas®?. Tekniken bor darfor anvan-
dasi ett tidigt skede (fére konstruktion). Feltraden forfinas senare under kon-
struktionsarbetet med atermatning pa kravséttande dokument.

Kvantitativa métt pa olyckssannolikhet och exponeringsgrad kan inféras i
varje nod. Vid analys av programvara gors i stéllet en rent kvalitativ bedém-
ning av rimlighet for olycka, for att finna var konstruktionsandringar (se 6.8.)
ar nddvandiga.

Feltrad for stora system blir 1&tt manga (ett per topphandelse och system-
tillstand), komplexa och svaréverskadliga— detta galler i synnerhet interrupt-
drivnarealtidssystem med flera parallella processer. FTA bor darfor begransas

358. Programvarans hantering vid fel fran omgivningen kan efter realisering verifieras genom
s k felinjicering (se 6.8.7.).

359. En "eller” -grind bér om mdjligt elimineras eller ersattas av "och” -grind, t ex genom att
infora ytterligare utlésande villkor (eller fler steg), fore oénskad (del)handelse. Detta svarar
mot att ersatta en summa av sannolikheter med en produkt, vilket ger en mindre total
sannoklihet:

2 = P(A UB)=P(A) + P(B) - P(A &B)
P(A & B) = P(A) » P(B\A) (givet ober. handelser)

Att infora diversitet (se under 4.5.2.2.) ar ett exempel pa denna typ av riskreducering.

360. Identifierad t ex under PHA m h a HAZOP.

361. Exempel: Missad funktionalitet (utebliven, felaktig, fel ordning, otid), icke-begard (odnskad,
sidoeffekt).

362. Exempel: Icke angivna forutsattningar for systemet, opreciserade forhallanden/faktorer i
omgivningen (s k sekundara felkallor), vilka leder till senare konstruktionsmissar.
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till sdkerhetskritiska topphéndelse och kompletteras med andra analyser, for
att utreda tidsaspekternas inverkan pa systemsakerheten®®,

For de noder, dar det gar att sinka kritikaliteten, genom att i stallet andra
konstruktionen, avbryts analysen. Det &r inte heller kostnadseffektivt att i tré-
det infora detaljer ur kodens programvarul ogik®*. Det kan dock visa sig néd-
vandigt for delar i 1agnivasprak, t ex dar kritiskt programflode styrs av hopp
baserat pa ett enstaka bittillstand och dér det brister i stod frén kompilatorer

och andra statiska analysverktyg.

Resultat fran FTA kan anvandas for att finnatestfall till sk negativ testning
i syfteatt provocerafram otnskad topphandel se. Automati sk testdatagenerering
och felinjiceringar kan @ven kombineras med FTA for att undvika analys av
grenar (m h abevisverktyqg), dar test snabbare kan finna motexempel 3%,

Ett effektivt utnyttjande av FTA pa programvara bor inriktas mot att identi-
fiera problem i konstruktion eller specifikation. FTA-verktyg kan anvandas.
De flesta erbjuder tradbeskarning, vilket ger ett minimalt trad byggt pa de
mest basalavillkoren for topphandel sensintraffande (den sk minimalahinder-
mangden, minimal cut set). En hel del verktyg finns (t o m for desktopmilj©)
med de vanligaste sakerhetsanalysteknikerna integrerade, sa att information i
en metod Overfors och kan konsistenskontrolleras mot en annan. Med det 6kade
verktygsstodet kan det darfor vara realistiskt att genomfora FTA aven pa kri-
tiskadelar i stérre programvarusystem. For system, som kan inta olika moder
eller konfigurationer, har regeln varit att begransa analysen till de mest kri-
tiska. Med en modifierad FTA-teknik finns mojlighet att &ven studera system
som genomlOper ett antal mod-dvergangar under drift, <Hairston>.

Andratekniker med sasmmasyfte som FTA & Beroendediagram och Markov
analys. Beroende feltradsgrenar kan t ex representeras m h a Markovmodeller

363. Se t ex <formalWARE>, en teknik for harledning av explicita sékerhetsinriktade bevisvillkor
(SVC) ur FTA:ns tidsberoende noder och bakomliggande implicita tidsantaganden

Display av

felaktig temperatur sparas nedat.

Det temporala villkoret "Inaktuellt varde”

>1 Utsagan forfinas genom ytterligare

| |

| 1
Fel varde Inaktuellt varde

detaljering i tidsrelaterade handelser
(SVCs), vilka nyttjas i motsagelsebevis.

364. Detaljanalys av logiken kan i stéllet plockas fram m h a andra verktyg (statisk analys-
verktyg) och ur konstruktionsdokumentationens dataflédes- styrférdes-, tillstands- samt

tidsdiagram etc.

365. Ett sddant kan visa, att villkor for topphandelse ar uppfyllt eller att exekveringen ej ar
exception-fri, varfor malsystemet ej kan strippas fran motsvarande run-timekontroller,

<Tracey>.

178



Metoder for systemséakerhetsanalys Bilagor 6

och analyseras separat, <Pullen>. Tidsaspekter kan modelleras. Bayesian nét-
verk (BN) & en mer generell formalism an feltréd. Varje feltrad kan dverféras
till ett bindrt BN (en riktad, acyklisk graf), vilket m&jliggor fler typer av analy-
ser, <Bobhio>.

6.8.4 Failure modes, Effects (and Criticality) Analysis — FME(C)A

FME(C)A, en analysmetod ursprungligen inriktad mot prediktering av tillfor-
litlighet, syftar till att systematiskt elimineraidentifierade fel sétt inom en kom-
ponent3%®. Tekniken &r kvantitativ — varje identifierad felmod tilldelas sanno-
likhet — och for varianten FMECA — alvarlighetsgrad (jfr 6.1.5.).

FME(C)Asstyrkaligger i den detaljerade analysen pa komponentniva, vil-
ket kan anvéndas for att identifiera enkelfel eller behov av konstruktionsand-
ringar som inforande av redundans och fel saker teknik. Metoden &r tillampbar
pa programvara (t ex under systemkonstruktion och validering eller vid
sakerhetsanalys efter komponentandringar), ar bast fér okomplicerade
standardkomponenter med ett fétal, val kanda felsitt, men klarar bara obero-
endefel. Den fokuserar tillforlitlighet snarare én sékerhet, ar tidskrdvande och
dyr. Ett bra strategi kan darfor vara, att tillampa FMECA enbart pa kritiska
komponenter identifierade av en inledande HAZOP®*" och att anvanda resulta-
ten fran FMECA som underlag till FTA.

Hur gar man tillvaga?
» Utga fran flodesschema, interaktionsdiagram etc. dar komponenten &r in-
volverad.

 Identifierafelmoder for varje identifierat block 3.

e Fyll i en FMEAtabell: analysera for varje felmod dess orsaker och effek-
ter$69'

» Utfor en kritikalitetsanalys®™.

366.C i FMECA anger, att kritikalitetsanalysen avslutas med férslag pa lampliga motatgarder,
<IEC 812>.
367. Tillampa HAZOP pa knutpunkter till flera komponenter. Fortsatt med FMECA pa en
reducerad mangd av kritiska komponenter.
368. Felmod: Utga t ex fran systemnivans FTA. Spara systemets riskkallor for alla operativa
moder till motsv. komponent och invariabel:
— Fyll i tabell (*) med huvud: riskkélla, felorsak, kritiska programvaruvéarden (variabel,
varde).
— I|dentifiera felmoder i inputvariablerna (tabell med variabel, variabeltyp, felmod).
— I|dentifiera felmoder i programvarulogiken (dvs felaktiga variabelvarden/berékningar etc).
— Identifiera feleffekt p& andra komponenter och hela systemet fran utgangsvarden
(tabell med variabel, variabeltyp, felmod).
369. For varje inputvariabel med feleffekt gor en tabell med motsv. outputvariabler och deras
felmod, dér feleffekten noteras.
370. Kritikalitetsanalys: Mappa FMEA-tabellens effekter pa de kritiska varden, som identifierats
i tabell enl fotnot ovan, se (*).
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e Prioriteraidentifierat felbeteende®™.

» Kompensera felbeteendet: definiera korrigerande atgarder 372.

» Upprepa processen vid varje systemforandring.

6.8.5 Handelsetradanalys (ETA)

Analysen utgdr fran en initial handelse och stker framéat i handel sekedjan for
att utreda dess konsekvenser. Den ldmpar sig va for tidsordnade, oberoende
héndel ser, t ex system beskrivnai termer av transaktionsfl 6den och anvandnings-
fall. Som utgangspunkt for analysen véljes en tidigare identifierad riskkala. |
héndel sekedjan inforsfor medverkande komponenter bade utfall dar dessafung-
erar och falerar. Traden kan bli mycket stora, varfor olikatyper av tradbeskar-
ningar kan behova tillgripas. Verktygsstod finns, som bl a kombinerar han-

delse- och feltrad.

6.8.6 Common Cause Analysis (CCA)

Analys m ap gemensam felorsak anvands, dar sékerhetskravens uppfyllande
forutsétter att oberoende mellan funktioner, handelser eller komponenter kan
pavisas, t ex vid forbud mot att ett enstaka fel kan leda till olycka (dvs dér
gemensam felorsak g far foreligga) eller dar oberoende, redundanta kompo-
nenter inforts for att minska sannolikheten for vissa kritiska felyttringar.
Ingéngsmateria &r detaljerade beskrivningar av krav och arkitektur, under-
lag till olika sakerhetsanalyser (FMECA, FTA) samt ingdende kunskap om
den process eller systemomgivning, dér oberoende behover pavisas.
Resultatet &r en lista 6ver oberoende resp beroende delar — samt vid fel-
yttringar i de senare —motsvarande effekt pa systemniva. Detta anvands for att
andra konstruktionen, sa att gemensamma felorsaker i forsta hand elimineras

helt eller reduceras till tolerabel kritikalitetsniva.

For person, som utfor CCA, kan graden av oberoende i férhdllande till
utvecklingsgruppen anges (t ex samma grupp, annan grupp, annan organisa-
tion). For den som beddémmer analysresultaten galler att avgora att fullstan-
dighet och korrekthet foreligger samt att vidtagna atgarder &r tillrackliga.

En CCA kan belysa olika aspekter. Zonanalys kan utforas pa installerad
utrustning, for att utredainterferens med kringliggande system. Omgivnings-
analys anvands for att finnamojliga gemensamma faktorer (t ex brand, vatten,
stralning, elavbrott, nodbortfall). Processanalys kan tillampas for att verifiera
oberoende under systemkonstruktion (vid t ex val av utrustning och teknik, vid
tillverkning eller installation, av procedurer och personal for underhdll samt

procedurer for beddmningar).

371. Prioritet uttrycks i sannolikhet + allvarlighetsgrad (Se fotnot under 6.8. om olampligheten i

att kvantifiera sannolikhet for programvarufel).
372. Eliminera felbeteendet eller infér skydd mot det.
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En metod av speciellt intresse for programvaraa CMA, som bl a kan anvén-
dasfor att verifiera oberoende mellan villkor i feltrédens” och”-grindar. Detta
ar av vikt t ex mellan dvervakande och tvervakad enhet samt for delar med
identisk programvara.

6.8.7 Felinjiceringar

En dynamisk teknik (besléktad med FMEA och sk What-if-analys), dér effek-
ten av felaktig kod eller felaktig inmatning analyseras m a p acceptabelt bete-
ende. Resultat frén tidigare utforda riskanalyser pa systemet kan anvandas for
att finna, vilka utfall, som inte kan tolereras ur sakerhetssynpunkt (se 6.8.3.).

Injiceringar kan gorasi interna delar (t ex mellan ingadende komponenter,

vid inre tillstand, vid forgreningspunkter i kritisk handelsekedja) samt i ex-

terna granssnitt (t ex mot komponent eller operator).

e Genom injiceringar i inre delar kan effektiviteten hos implementerad fel-
tolerans studeras. | stéllet for att inféra en felorsak direkt emuleras denna,
genom att introducera det feltillstand, som foljer av felet. Experimenten
ligger till grund for skattningar av fel detekteringsmekanismen formaga att
upptécka och korrigera feltillstand, vilket kan tas som métt pa den kvarva-
rande risken for den implementerade feltoleransen.

e Injiceringi delar klassade som icke sékerhetskritiska (eller av 1agre kritika-
litet) kan anvandas for att undersoka om storningar i dessa kan spridas till
kritiska delar (eller delar av hdgre kritikalitet).

e Genom att inférade storningar i ett kontinuerligt system, som kan ledatill
en sakerhetskritisk situation, och studera hur mycket systemet kan storas
och hur lange det dérefter kan drivas innan otnskad effekt intréffar, kan
begransningar i driftsvillkoren fastléggas innan systemet tas i bruk (t ex
skattningar av den maximala drifttiden utan omstart).

e Olika felsétt i granssnittet mellan en COTS-produkt och 6vriga system-
delar kan simuleras for att avgdra om en ny COT S-produkt (eller ny ver-
sion) skall inférasi ett system. Exempelvis kan datainmatasi fel ordning,
med felaktiga varden, till full buffert, vid felaktig pekarposition, for snabbt
eller for 1angsamt. Felinjiceringar kan dven anvandas for att testa hur pass
val ett COTS-skal skyddar 6vriga systemdelar mot odnskad interaktion.
Lampliga data for felinjicering kan hérledas ur tidigare utforda test- och
sakerhetsanalyser pa produkten (4.5.1.).

Inte alla genom felinjektion identifierade brister i en implementation behdver
vararelevanta. Ytterligare analys kan visaatt en del svarar mot omdgjligasitua-
tioner och kan sdllas bort. P& snabbtagssystemet BART injicerades 2000 fel,
vilka avsl6jade 26 felaktiga tillstand. Knappt hédlften av dessa kréavde korrige-
ringar (resterande 14 hanterades av systemet). Metodstdd finnsi form av for-
mella sprak for specificering av farlig utmatning eller felaktiga tillstand samt
analysverktyg®.

373.Exempel: Specifikationssprak: PRED (<VOAS>). Analysverktyg: <MEFISTO>, MAFALDA
(p& microkarnor, <Fabre>), Extended Program Analysis (<VOAS>).
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6.9

6.9.1

6.9.1.1

Publikationer

Detta &r ett informativt kapitel, som behandlar standarder, handledningar och
andra publikationer med inriktning mot system- och programvarusakerhet. Ett
urval har gjortsav de, som & mest relevantavid anskaffning av forsvarsmateriel
innehallande programvara.

Oversikt standarder och handledningar

Antalet standarder har 6kat dramatisk under de senaste 25 aren. Enbart inom
programvarusektorn har mer @n 50 standardiseringsorgan utgivit éver 250
standarder. En foljd av detta & att vissa branschorganisationer bildat egna
standardiseringsorgan for att kunna ge véagledning i den vaxande floran (ett
exempel &r den europeiska rymdindustrin, ECCS).

|EEE arrangerade 1997 ett symposium om programvarustandarder. Flera
problem uppmarksammades dérvid: den stora mangden standarder, den bris-
tande Overensstammelsen mellan dessa 4, den tid det tar att fa fram ny stan-
dard i forhallande till att utveckla en ny programvaruprodukt®” samt standar-
dernas blandade karaktér av tvingande foreskrifter och radgivande tips. Det
foreslogs, att |IEEE skulle verka for en harmonisering mellan existerande
standarder samt 6kat samarbete mellan organisationerna. En studiegrupp inom
|EEE-SESC bildades med uppgift att studera utgivna standarder och kompa-
tibilitetsproblem mellan IEEE- och |IEC-standarder (bl a betraffande kritika-
litetsnivaer). Diskussioner har dven fortsinom fackpressen, <Fenton_1>. Vad
som kommer ur dessainitiativ aterstar att se.

Tillampningsomraden

Inriktningen vid anskaffning och utveckling av svenskt forsvarsmateriel och
-system &r, att sa langt mojligt utnyttja civila, internationella standarder. De
flestaav dessabehandlar dock inte sakerhetsaspekter. De standarder och hand-
ledningar som finns att tillga skiljer sig ocksa betréffande t ex applikations-
doman, adresserad livscykel, kritikalitetsnivaer, dokumentation och kravd
funktionalitet.

Né&gra standarder & generella (tillampbara pa alla typer av applikationer),
andra &r sektorspecifika. De flesta avser nyutveckling, ett fatal tar upp aspek-
ter pa dteranvandning (COTS, GOTS). Somliga beaktar helalivscykeln, andra
enbart anskaffningsprocess eller programvaruutveckling (i en del fall endast
fram till integrationsfasen)®. Vissa behandlar stodsystem och verktyg for ut-
veckling och verifiering. En del handledningar avser enbart ett visst sprak.
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374. Standarderna skiljer t ex betr terminologi, livscykel, mognadsmodeller, kritikalitet.

375. Ny standard tar i genomsnitt fem ar. Ny produkt produceras i snitt pa 18 manader.

376.Till de fatal, som behandlar integrationsfasen (vilket inte enbart handlar om integrering)
hér IEC 60880 (planering och dokumentation) samt IEC 61508 (enbart integrationstest).
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En 6kad anvandning av COTS innebér en starkare betoning av integrations-
fasen. Aven om vi i en framtid kan ténkas fa tillgang till produkter, som &r
typcertifierade m a p ndgon sakerhetsstandard, kommer det att kravas omfat-
tande integrationstest, for att verifiera att produkten uppfyller de sékerhets-
krav som stélls pa applikationen.

En sammanstélining av hur dessa egenskaper fordelar sig éver olika sys-
tem- och programvarusdkerhetstandarder ges nedan®”’.

Standard Séakerhets- Livscykel Sprék-  Ovrigt

eller kritisk rekom-

Hand- Applikations- menda

ledning inriktning tioner

DO-178B  Programvara i Krav — certifiering Inga Avser Process
flygburna och Produkt.
system

DS 00-55 Programvara i Anskaffning, Utv, Inga Avser Process,
Forsvarsutrustning Certifiering Roller/Ansvar,

(Produkt). MOD.

DS 00-56  Adm. sékerhets- Projektstart — Inga Avser Process,
program f forsvars- Avveckling Roller/Ansvar.
system MOD.

IEC 60880 Programvara i Krav - vidmakt- HOL etc. Avser Process och
karnkraftsan- hallande Produkt (sprakele-
laggningars saker- ment) for skydds-
hetssystem. system. Generella

krav pa sprak.

IEC 61508 Allman. Sékerhets- Krav - Avveckling Ada- Avser Process och
relaterade E/E/PES subset Produkt. Del 3
system. Fristaende/ behandlar pro-
bas for sektor- gramvara.
specifika std:er.

DEF Séakerhetskritiska ~ Anskaffn — HOL Avser Process,

(AUST) forsvarssystem Modifiering Roller/Ansvar.

5679

MISRA_G Programvara i Anskaffn — Ada/ Process, Produkt,
fordon. Beddmning Pascal kompetens,

subset manskliga faktorer.

MISRA_C -"- - C subset -

STANAG  Séakerhetskrav for ~ Kontrakt — vid- Inga Preliminar (v.4).

4404 vapensystem i makthallande. NATO. Process,
armé/marin/flyg Fokus: utveckling Produkt. Projekt-

anpassas fore
kontraktsskrivning.

377.Som jamforelse har aven nagra IT-sakerhetsstandarder listats sist i tabellerna i kursiv stil.
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Publikationer

Standard  Sakerhets- Livscykel Sprék-  Ovrigt
eller kritisk rekom-
Hand- Applikations- menda
ledning inriktning tioner
STANAG  (Sakerhets- Systemkon- Inga Preliminar (v.1).
4452 beddmning) struktion - drift, NATO. Generiska
underhall krav.
NASA-STD Programvara i Programvarans Inga Process.
-871 NASAs rymd- livscykel
program
MIL-STD- Systemséakerhets- Studier — av- Inga Process.
882D program veckling
H SystSak Systemséak.verk-  Studier — av- Inga Process.
samh. for FM:s veckling
system
H ProgSék Allméan, Program-  Studier — av- Inga Process, Produkt,
varusystem (nya, veckling (dock Produktionsmiljo,
COTS) sprakkrav) Personalkvalifika-
tioner.
IEC Allman, Ada- Programvaru- Ada Produkt-
15942 implementeringar  konstr. egenskaper.
IEC Allmén. IT-sékerhet. Hotbild, krav — Inga Ersétter ITSEC
15408 Assuranskrav. evaluerad produkt. Manual: CEM
(Common Utveckling. (motsvarar
Criteria) ITSEC:s ITSEM)
Kritikalitet

Vid genomgang av sakerhetsinriktade standarder har ca 60 olika klassningar
av kritikalitet patréffats. Denna har uttrycktsi termer av t ex prioritet, angel&
genhetsgrad, riskindex eller som safety integrity.

De flesta klassar ett systems kritikalitet i ett antal nivaer beroende pa kon-
sekvens (dér den allvarligaste innebér forlust av liv) ochi vissafall aven frek-
vens'sannolikhet, eller enbart i felfrekvens®™. Felfrekvensen kani vissastandar-
der avseenindividuell kopiaav systemet under heladessdrifttid, medan andra
avser samtliga exemplar i drift¥”.
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378. Exempel: IEC 61508, vilken darmed uttrycker kritikalitet snarare i termer av tillforlitighet
an sékerhet.

379.EC 61508 avser individuellt system/funktion (t ex felfrekvens for bilen med registreringsnr
XXXX).
DS 00-56 avser samtliga forekomster (t ex felfrekvens m a p alla bilar av samma bilmodell
och argang).
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Vissa standarder beaktar hur pass omfattande skador en felyttring kan orsaka
egendom, omgivning eller person och far pa sa sétt ett matt pa systemets saker-
hetskritikalitet®.

Andra graderar hur pass hotande en felyttring & infor fullbordandet av de
uppgifter systemet har att utfora (s k uppgiftskritiskt system). Ytterligare n&
gon anger hur stor insats, som kréavs for att utféra en sakerhetskritisk bedom-
ning av programvarusystemet.

Nagra handledningar beaktar endast tillampningar av hdgsta kritikalitet,
medan andraavstar fran att goraen explicit indelning. En del behandlar priori-
teringar m a p process och val av sprakkonstruktioner, men g kritikalitet hos
gjdva produkten.

Att kritikalitetsbedomningen inte baragaller systemet som sadant, utan &ven
stédsystem och verktyg for utveckling och verifiering samt COTS, poangteras
i vissa standarder.

Det kan m a o varavanskligt, att forsoka 6versétta kritikalitetsmatt fran en
standard till en annan. Ett exempel pajamforelser gest ex i <IEC 15942>:

IEC 15942 SIL1 SIL2 SIL3 SIL4
DO-178B D © B A

IEC 61508 Safety IL 1 Safety IL 2 SafetylL 3 Safety IL 4
ITSEC EO&E1 E2 & E3 E4 E5 & E6

380. Ett vanligt krav pa sakerhetskritiska system dr, att antalet felyttringar per drifttimme skall
understiga 10°. Detta svarar mot en felfrekvens/ar i intervallet 105 - 10* eller ett MTTF pa
ca 115 000 &r. Att statistiskt sakerstélla detta krav genom test (t ex baserade pa
anvandningsprofiler) skulle krava fler an 3*10° test for en konfidens p& 95%.

En felfrekvens/tim < 10 skulle for samma konfidensniva krava fler &n 10* test, vilket
maste betraktas som en évre grans for vad som &r praktiskt-ekonomiskt genomférbart (se
nedan). Feltolerant teknik uppges kunna forbattra felfrekvensen med en faktor 10. Detta ar
skal till &sikten att begreppet sékerhetskrav borde reserveras for det som ar praktiskt
testbart och att termen sakerhetsmal borde anvandas for krav, som inte ar mgjliga att

verifiera.

Om P = sannolikhet P( 0 fel pa N test) = (1-F)V

och N = antal test (1-F)N < 0.05 for 95% sékerhet
samt F = feltathet: N <log 0.05/log (1-F)

F=10*0 <log0.05/log 0.9999 O 29978

Exempel pa litet system med hoga krav pa tillforlitlighet (10°° per anvandningstillfalle):
ABS. Miljontals bilférare anvander ett visst ABS i storleksordningen flera hundra tusen ggr
dagligen. (Dock: Felyttringar per drifttimme &r egentligen ej samma sak som felstatistik
baserad pa test).
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Nedanstaende tabell ssmmanfattar de huvudsakliga skillnadernamellan nagra
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sékerhetsstandarder.
Kritikalitet

Standard / Matt
Handledning

DO-178B Konsekvens
DS 00-56, Konsekvens,
DS 00-55 Frekvens
IEC 60880 Tillforlitlighet
IEC 61508 Frekvens
DEF(AUST) Konfidens, T
5679 Skydds-

MISRA_G

MISRA_C
prEN 954-1

STANAG
4404, 4452

IEC 15026

IEEE 1012

atgarder, S

Manbvre-
ringsbarhet

Systembete-
ende vid fel

Beddmnings- Riskin-

insats

Konfidens:
Konsekvens,
Frekvens

Projektvald

Publikationer

Nivéer  Hogsta niva

A-E A:Katastrofal

S1-S4 S4:Katastrofal,
Sallsynt

1-3 1

SIL1- SIL4:

SIL4 10 °<SIL4<10 4

T T, T, Katastrofal,

S-S; >10 2
SG

0-4 4: Okontroller-
bar, Extremt
osannolik

0-3

B,1-4 B:Skyddsfkns-

forlust

dex (RI) hogriskprogram-
1-18 vara
A-D A: Hog for
Katastrofal
& ej trolig:
<10 9/ ar

1: Betydande for

Kommentar

(FAA:s nivaer: critical,
essential, non-ess.)

| vissa fall enbart
konsekvensgradering.

Ingen kritikalitets-
klassning. Avser saker-
hetssystem, dar tillforlit-
lighet &r det relevanta
begreppet.

Malsystemets fel-
yttringar/ar vid kontinuer-
lig styrning eller enstaka
anvandning (skydds-
system).

T, = graden av tilltro
(LOT) till systemet

S, = integritetsniva for
komponent

Integritetsnivaer m a p
mandovreringsbarhet.

Avser bruket av spraket C.

Riskkategori = system-
upptradande vid fel.

RI anger insats for en
sakerhetskritisk be-
démning av styrpro-
gramvara snarare &n ett
matt pa risk under
systemets exekvering.

Integritetsnivan = matt pa
tilltro over att

* skyddsfunktion ar
tillforlitlig
 sékerhetskritisk
funktion ej ar hotande.

Exempel ges pa fyra
nivaer, 4: hogsta kritika-
litet.
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Standard / Matt Nivéer  Hogsta niva Kommentar

Handledning

NSS 1740.13 Saknas - - Ingen kritikalitets-
klassning.

MIL-STD- Konsekvens, Projekt- Projektvald Foreskriver ej ndgon

882D Sannolikhet  vald specifik gradering av

allvarlighet och sannolik-
het. Exempel ges i

bilaga.
H SystSak Konsekvens, Projekt- Projektvald Foreskriver ej nagon
Frekvens vald specifik gradering av
konsekvens och
intréaffandefrekvens.
Exempel ges i bild.
H ProgSak Enl Projekt-  Projektvald. Givna sékerhetskrav
H SystSak vald. H:hdg. galler allmént program-
H,M,L vara av hog, medel, l1ag

kritikalitet och anpassas
till projektets valda
kritikalitetsnivaer.

IEC 15942 Bedodm- 3 st Utesluten:Svar- Graden analyserbarhet /
ningsinsats analyserad, verifierbarhet m a p
— verifierad sakra konstruktioner ar
en kostnadsfraga.
ITSEC Konfidens EO-E6 E6 Evalueringsniva: Grad av

tilltro att IT-sékerhets-
funktioner uppfyller
specade krav. Nivaer
>E3 kréver granskning
av kéllkod. Funktionali-
teten anges i olika
funktionalitetsklasser.

IEC 15408 Konfidens EAL1- EAL7 Evalueringsniva: Grad av

(cC) EAL7 tilltro att IT-sékerhets-
funktioner uppfyller
specade krav. EAL7
kréver t ex formell test,
formellt verifierad
konstruktion.

6.9.2 Standarder

Framtida materielanskaffningar forvantasi hdgre grad utga fran redan fardig-
utvecklade komponenter (eventuellt utvecklade efter andra sakerhetsstandar-
der) och genomféras i samarbete med andra nationer (vilka kan ha anammat
olika sdkerhetsstandarder). Detta kommer att kréva kunskap om vilka dvriga
standarder, som finns inom systemsakerhetsomradet.
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6.9.2.1

6.9.2.2

Kortarefererat av ett urval publicerade sékerhetsstandarder ges nedan. De for
forsvarssystem mest relevanta har placerats forst i avsnittet.

MIL-STD-882D

MIL-STD-882 beskriver den systemsakerhetsverksamhet, som skall bedrivas
vid anskaffning av system, utrustning och férnddenheter till det amerikanska
forsvaret. Version 882D fran februari 2000 (baserad paanskaffningsférordning
<DOD5000.2-R> och amerikansk lag) har vasentligt forandrats i forhallande
till foregdende utgdva: Riskbegreppet har renodlats®!. Skattningar av olycka
avser "mest rimligt troliga” konsekvens (i stéllet for "vérsta, troliga’).
Merparten av listade krav & € obligatoriska. Anpassning av standarden
gors darfor genom tillagg till en obligatorisk kérna, som koncentreratstill fol-
jande huvudpunkter:
Dokumentation av systemsakerhetsverksamheten.

Identifiering av riskkéllor.

Beddmning av olycksrisker.

Identifiering av riskreducerande atgarder.
Reducering av olycksrisk till acceptabel niva.
Verifiering av olycksriskreduceringar.

N o ok~

Granskning av riskkallor. Myndighetsgodkannande av kvarvarande olycks-
risk.

8. Sparning av riskkallor, avvéarjande atgarder samt kvarvarande olycksrisk.

Detta innebar, att storre ansvar 14ggs pa leverantor, nar det géller utformning
av systemsakerhetsverksamheten och beldgg for att systemsékerheten &r till-
godosedd. Det finnsinte langre nagra detaljerade kundkrav att hanvisatill, for
att f& en leverans godkéand 2. A andra sidan foreligger ett delat ansvar i om
rapporteringsplikt av kvarvarande risker for formellt godkannande av berdrd
myndighet.

DS 00-55 och 00-56

Engelska MOD utvecklar ocksa forsvarsstandarder. Status for dessa rapporte-
rasi <SID News>.

00-56 beskriver sakerhetsprocessen for MODsforsvarssystem: sakerhetsan-
svar, sékerhetskrav, sdkerhetsplan, riskkalleidentifiering och -analys®?, risk-
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381.882D anvander en mer konsekvent beteckning ,mishap probability/severity, i stéllet for
882C:s hazard probability/severity.

382.882C stiller t ex krav pa uppréattande av systemsakerhetsplaner (SSPP) och -arbetsgrup-
per (SSWG).

383. Utford m h a av HAZOP eller annan 6verenskommen metod.
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skattningar, sdkerhetsanalys och -bedémningar4, sdkerhetsverifieringar, risk-
kallelogg®® och " safety case” 36,
En ny version faststélldes december 1996. | forhallandetill 1995 ars utkast
kan noteras:
1. Oberoende sakerhetsrevisioner (safety audit) kravsfortfarande for riskklass
A & B.

2. Sannolikhetssiffor bestdms, dar praktiskt genomforbart, av det enskilda
projektet®’,

3. Allvarlighetskategorier och sannolikheter avser systemets operationella
profil 33,

4. Safety-case-strukturen®® &r g fastlagd.

Foljande begrepp definieras, vilka aven géller 00-55:

Allvarlighetskategori Innebdrd

Katastrofal Flera dodsfall

Kritisk Ett dodsfall/flera svara skador
Marginell En svar skada/flera mindre
Forsumbar Hogst en mindre skada
Riskklass Innebord

A Ej tolerabel

B Oonskvard

C Tolerabel enligt projektets sakerhetsrad

D Tolerabel enligt projektets granskare
RISKMATRIS Konsekvensens allvarlighetsgrad®
Forekomst® Katastrofal  Kritisk Marginell Forsumbar
Ofta A A A B
Sannolik A A B @
Sporadisk A B @ C
Sallsynt B C C D
Osannolik © © D D
Ej trolig C D D D

For varje systemfunktion bestams den sannolikhetsniva (SIL), for vilken sys-
temet under givna foérutsdttningar och i avsedd milj6é € medfor att manskligt

384. For slumpmassiga fel m h a FTA. For systematiska: m h a revisioner av konstruktions-
regler och -teknik.

385. En summering av projektets samtliga sakerhetsaktiviteter.

386. Ett strukturerat, argumenterande forsvar (baserat bl a pa riskkalleloggen) av, att systemet
ar sakert.

387. Primart pa system-, subsystem- och komponentniva, men ej for programvarans ingaende
delar.

388. For systemets samtliga instanser — inte enbart ett enstaka system. Jamfor fotnot 383
under 6.9.1.2. Kritikalitet.

389. Dvs strukturen vid specificering av sékerhetskrav och sammanstalining av sakerhets-
argumentationerna.
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liv hotas®®. SIL arvs av den komponent, som implementerar funktionen. For
varje SIL, S1-$4, definieras en motsvarande minsta felfrekvens for en funk-
tion/komponent pa denna niva. Denna minsta felfrekvens baseras pa operatio-
nellaerfarenheter eller véljs enligt nedanst. tabell. Numeriska varden asétts av
projektet pa basis av systemets operationella profil.

SIL Minsta felfrekvens

S4  Sallsynt
S3  Sporadisk
S2  Sannolik
S1 Ofta

00-55 beskriver krav fran anskaffning fram till produktion, certifiering och
drift m a p sdkerhetsrelaterad programvara (SRS) i férsvarsutrustning. Dis-
tinktion gérs mellan SRS paniva S1-S4 och sakerhetskritisk programvara (SCS
paniva $4).

Néagra detaljer:

Saker hetsanalys utfors pasava SRS som pa produktionsprocess®* och doku-
menterasi Saker hetsakten (Software Safety Case) — med objektiva beldgg for
att programvarans formellt representerade sékerhetskrav uppfylls for alla
kritikalitetsnivaer. For hogre kritikalitet stélls hardare krav pa argumentatio-
nen. Bevis samlasi programvarans sékerhets ogg. Argumentationen skall be-
sta bade av formella belagg® samt av observationer fran olika typer av test.
Roller och ansvarsfordel ning specificeras®®. Gruppledare namngesi program-
varans projektplan. Formell metodik pekas ut som den priméra tekniken for
specifikation och konstruktion. For mell representation® kravs av allasaker-
hetsfunktioner och sakerhetsegenskaper.

SAM (Safety Argument Manager) &r ett verktyg®® foér uppbyggnad, sok-
ning och konsi stenskontroll av sakerhetsargument samt sakerhetsbeddmningar
enligt 00-56 eller ndgon annan standard®®. | dennaingdr klassisk sdkerhetsanalys
(HAZOP, FFA, FMEA, FTA, ETA, RDB), integreringar mellan dessa (<HiP-
HOP>), konsistens- och andringskontroller mellan olika analyser samt stéd
for riskkalleloggar.
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390. Toleransen kan variera med personkategori, t ex vara olika for trénad operatér, MOD-
anstélld och allménhet.

391. Sakerhetsanalys aven pa utvecklingsprocessen for anvanda COTS, verktyg samt manu-
ella procedurer.

392. Exempel: Formell specifikation uppfyller sékerhetskraven och satisfieras av objektkoden,
analys av bade prestanda och resursforbrukning samt av effektiviteten i feldetektion/-
tolerans/-aterhamtning.

393. Programvaruarkitekt, konstruktionsgrupp, programvaruprojektledare, V&V grupp (obero-
ende av konstruktionsgrupp), oberoende sékerhetsrevisor (auditor), programsakerhets-
ingenjor.

394. Klargdrande av vad formell representation innebar i jamforelse med formell specifikation
saknas.

395. Ett PC baserat verktyg fran York Software Engineering, ursprungligen utvecklat vid
universitetet i York.

396. En arbetsinsats pa 2-3 veckor.
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6.9.2.3 DEF (AUST) 5679

En standard for det australiensiska forsvaret fran 1998 med krav och véagled-
ning for anskaffning av datorbaserade sakerhetskritiska system, dar ingdende
komponenter producerats med metoder (liknande de) fér programvaruut-
veckling (dvs sdval andringsbar programvara som fasta program, ASIC, PLC,
PGA och annan maskinvara).

Pa ca 70 sidor beskrivs principer och verksamhet for systemsakerhet samt
hur belagg for att systemet ar sakert skall astadkommas (Safety Case, jamfor
00-55).

Olikaroller definieras (kund, leverant6r, revisor, granskare, certifierare och
slutanvandare).

* Revisor (auditor) utsesav kund for Gvervakning av sdkerhetsverksamheten
och standardens efterlevnad, for upprétthdllandet av oberoende samt for
medling mellan parter.

» Granskare (evaluator) utses av kund i samrad med leverantor (devel oper)
for ingdende, oberoende granskning av sikerhetsverksamheten och bedom-
ning av den tekniska relevansen i dokumenterat Safety Case.

e Certifierare & den organisation, som bedomer systemets sakerhet och ut-
fardar beslut om anvéandning.

Tva begrepp anvands som métt pa kritikalitet.

* LOT (Level of Trust) uttrycker onskad grad av tilltro®’ Over att systemet
uppfyller ett visst sakerhetskrav. Sju LOT-nivaer definieras och varje s
kerhetskrav®*® 3sitts en LOT-niva. For varje LOT-niva & konsekvens och
sannolikhet®*® definierad.

e SIL & ett matt pa den forsakran som begérs att en komponent uppfyller
sina sakerhetskrav. Sju nivaer definieras och styr den insats*®, som kréavs
vid utveckling och analys.

Endast i ett begransat antal fall** anses det majligt att séttanumeriskt varde pa
sannolikheten for en olyckagivet att en riskkallaforeligger. For riskkallainom
ett datorbaserat system (och i synnerhet dess programvara) skall sannolikhe-
ten for att riskkallan intréffar éverhuvud taget g kvantifieras.

397. Forenklat uttryckt kan LOT ses som invers till riskbegreppet.

398. For varje identifierad riskkalla specificeras ett matchande sakerhetskrav: att riskkallan ej
intréffar.

399. Dock utan att sorten anges. Férmodligen avses per ar.

400. Exempel: For de tva hogsta nivaerna, S-S, kravs att specification, modell och verifiering
ar formell.
For de sex hogsta nivaerna kravs hognivasprak och for de fyra hogsta kravs sakert subset
av valt hognivasprak.

401. Exempel: En olyckskedja med slumpmassiga handelser (faktorer i omgivningen, beteende
hos maskinvaran).
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6.9.2.4

6.9.2.5

192

NASA-STD-871

DennaNASA-standard, <NASA-871> ersitter tidigare version, <NASA-1740>,
och géller all inkopt eller utvecklad programvara avsedd att inga i sakerhets-
kritiska delar. Metodik och aktiviteter for att uppna programvarusakerhet i
NASA:srymdprogram specificeras. Sakerhetsanalys, sékerhetsplanering, krav-
detaljering, konstruktion, integration, test, drift, underhall, fel- samt andrings-
hantering for programvara beskrivs.

Standarden anpassas till projekt m a p tolererade risknivaer. Vid anpass-
ning anges, vilken programvara som skall anses sakerhetskritisk samt huru-
vida en sakerhetsriskniva skall kravaformell sakerhetscertifiering. Ingen vag-
ledning betr kritikalitetsklassning ges.

STANAG 4404, STANAG 4452

Dessa standardavtal i forslagsform fran NATO avser sakerhetskritiska dator-
system for vapen och ammunition.

4404 innehdller krav och rad vid konstruktion, t ex betr produktionspro-
cess, CPU, sékerhetsanalys, identifiering av sékerhetskritiska funktioner (ex-
empel ges), granssnitt, konstruktionsprinciper, systemstart, galvtest, skydd,
underhall, test. 4404 &r avsedd att anvandas med 4452 och skall anpassas till
aktuellt system innan den inférsi motsvarande kontraktsdokument.

4452 specificerar ett ramverk fér beddmning av sakerheten. | system-
sakerhetsprogrammet definieras de sakerhets-/riskkalleanalyser, identi-
fieringsmetoder for sakerhetskritiska delar, teknik for riskkallesparning (mel-
lan krav, konstruktion, implementation, test och dokumentation), som sakerhets-
kritiska programvarudelar och granssnittet mot dessa skall genomga. Vad som
ar tolerabel risk specificeras under systemkonstruktion eller av nationellt
sékerhetsorgan.

Analys- och testaktiviteter under olikautvecklingsfaser samt riskindex be-
skrivs i bilagor. Systemets riskindex definieras som ett matt pa den insats,
som kravsfor att bedoma sékerheten i ett datorsystem (i stéllet for den risk
det datorbaserade systemet innebér). Motiveringen for att inte anvanda sig av
konventionell riskbeddmning med bestémning av sannolikhet och alvarlighets-
grad &r, att detta inte anses praktiskt majlig for datorbaserade system. Tillfor-
litlighetsskattningar anses g tillrackligt tillforlitligafor sakerhetskritiska sys-
tem. Teknik att mata tillforlitlighet for en enstaka funktion i forhallande till
hela programvarusystemet finns g heller. Att méta tillforlitligheten for hela
programmet anses drabba programvaran oréttvist och leder till en riskbedom-
ning med artificiellt hoga riskindex.
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Riskindex Insats for sdkerhetsbedémning av programvaran

1-3 Hog risk: Vasentliga insatser kravs.
4-7 Mattlig risk: Mattliga insatser.

8-12 Lag risk: Lag insats.

13-18 Programvaran paverkar ej bedémningsinsatsen.

6.9.2.6 DO-178B

RTCA/DO-178B fran 1992 ger vagledning vid utveckling av programvara for
Iuftburna system och utrustningar, vars funktioner skall uppfylla existerande
[uftvardighetskrav*®2. Dokumentet técker programvarans livscykel — g 6vriga
systemfaser‘®, DO-178B har en europei sk motsvarighet i EUROCAE ED-12B.
En gemensam kommitté for arbetsgrupperna EUROCAE WG52 och RTCA
SC190 avser att kompletteraDO-178B med separata anvisningars®, vilkakom-
mer att publiceras pa natet. FAA réknar med att behov av en ny version, DO-
178C, inte kommer att foreligga forran kring &r 2003.

Systemaspekter behandlade i samband med programvar uutveckling
o Datautbyte mellan systemets och programvarans livscykel processer.

» Kategorisering av feltillstand, definition och bestamning av programvaru-
nivaer (5 st).
+ Overvéganden betréffande systemarkitektur.

» Synpunkter paolika programvaror, modifierbar av anvandare, valbaraeller
COoTsS.

 Konstruktionssynpunkter pa programvara, som inladdas " faltmassigt”.
« Synpunkter pa systemkrav vid verifiering av programvara'®.
« Synpunkter pa programvara vid verifiering av systemet.

402. RTCA: Requirements and Technical Concepts for Aviation, en omarbetning av 1985-ars

DO-178A (se www.rtca.org).

Exempel Luftvardighetskrav: FAR i USA, JAR i Europa.

Sékerhetskraven for civilt flyg ar en faktor 102 ggr hdgre &n motsvarande krav for militart
flyg, t ex géller, att:

-Ingen enstaka handelse -oavsett dess sannolikhet- skall kunna leda till ett katastrofalt
felbeteende.

-Ingen enstaka, slumpmassig felkélla skall kunna orsaka ett katastrofalt felbeteende.
En orsak till skillnaden &r, att militart flyg kan lita till en diversitet vid nodlage som inte &r
majlig for civilflyg: raketstolen.

Kraven ovan medfor bl a att det fordras tva piloter i kabinen.

403. Operativa synpunkter pa den resulterande programvaran ingar ej (t ex ej certifiering av
anvandarmodifierbara data). Inte heller synpunkter pa organisation, kund-leverantors-
samband, ansvarsfordelning, kompetens.

404. Inkl aven markbaserade system, omradena CNS & ATM och klarlagganden betr utveck-
ling, verifiering. Se t ex <DO-248>.

405.T ex MC/DC test vid hogsta kritikalitetsniva (A).
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6.9.2.7

Programvar uprocesser :
e Planeringsprocess for kooordinering av programvarans utveckling och in-

tegrering.
e Utvecklingsprocess inklusive konstruktion och kodning.

* Integreringsprocess (verifiering, konfigurationsstyrning, kvalitetssakring och
certifiering).

Kritikalitetsnivaer:

Felyttrings-*®® Katastrofal ~ Svarartad Omfattande Lindrig Verkningslos
konsekvens Catastrophic Hazardous/ Major Minor No Effect
Severe-Major

Programvaru- A B C D E
niva*’

DO-178B fastd &, att tillforlitlighetsmatt (felfrekvens/-sannolikhet) g kan till-
del as ovanstaende programvarunivaer, vilkadarfor ) kan anvandas vid bedom-
ning av systemets sakerhet pa samma st som maskinvarans felfrekvenser. |
dvrigt & utgangspunkten, att programvaran asétts samma kritikalitet som det
subsystem, dar det ingar, samt att Gvervakningsfunktion tilldel as sammakritika-
litet som 6vervakad funktion. Olika konstruktionsprinciper kan dock minska
alvarlighetsgraden’®,

Tabeller 6ver de krav, som skall uppfyllas under de olika programvaru-
processerna for kritikalitetsnivaA-D och de dokument, dér detta kan verifie-
ras, gesi ett appendix.

Mappning mellan DO-178B och t ex DS 00-55 har utforts.

ISO/IEC 15026

En standard, som beskriver hur integritetsnivaer kan bestammasfor program-
vara utifran de nivaer, som fastlagts for system och icke-programvarubaserade
komponenter. | o m att felyttringar fran programvara har sin grund i systema-
tiskafel, & dessintegritetsniva en indikation pa den grad av tilltro, som kréavs
for att en skyddsfunktion skall betraktas som tillforlitlig resp en sker hets-
kritisk funktion g skall utgora ett sakerhetshot. Exempel ges pa integritets-
nivaer (tabell 1) samt strategier for hur fortroende kan vinnas. Faststallandet
av integritetsnivaer och integritetskrav dverldts dock &t aktuellt projekt, speci-
fikt applikationsdoman eller enskild nation.
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406. Konsekvens &r m a p flygplanet samt dess personal och passagerare. Se FAAs AC 25-
1309-1A for detaljer.

407. Nivan uttrycker programvarans bidrag till felyttringar i systemet: Programvara pa niva A
kan orsaka eller bidraga till en katastrofal felyttring for flygplanet.

408. Detta &r i Overensstammelse med t ex ISO/IEC15026.
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15026 anvander begreppen hot (threat) och skadeeffekt (adverse effect) i stél-
let for riskkélla (hazard) respektive skada (harm).

En oberoende instans forutsétts inréttad, som intygar dverensstammelse
med upprattade integritetskrav. Forsta steget &r att utféraen riskanalys pa sys-
temet (hotidentifiering, frekvens- och konsekvensanalys). En riskmatris upp-
réttas, som tilldelar en riskklass (h6g, medium, &g, trivial) for varje kombina-
tion frekvens-konsekvens (tabell 1). Varjeriskklass svarar mot systemetsolika
integritetsnivaer (tabell 2). Toleransnivaerna for tabellerna sitts gemensamt
av konstruktérs- och certifieringspart. Initialt tilldelas programvaran samma
integritetsniva som systemet. Analys utfors pa systemarkitekturen for att ut-
réna, om nivan kan sankas for programvaran (t ex p g aav att en kombination
av villkor fran flera subsystem/komponenter kravs, for att hotet skall utl6sas).
Denna process upprepas tills integritetsnivan for ett subsystem, som enbart
innehdller programvara, kan faststédllas eller tills nivan for ett subsystem med
programvara &r acceptabel for varje ingaende programvarukomponent. For att
uppna dettaresultat kan modifiering av systemarkitekturen bli nddvandig (t ex
genom att infora en felhanteringsmekanism, redundans etc).

Tabell 1 —Exempel pariskmatris

Forekomst Frekvens/ar Konsekvensens allvarlighetsgrad*®
Katastrofal ~ Svarartad  Allvarlig Lindrig
Ofta >1 Hog Hog Hog Medium
Sannolik 1-10* Hog Hog Medium Lag
Sporadisk 10% - 10 Hog Hog Lag Lag
Sallsynt 102-10* Hog Hog Lag Lag
Osannolik 10*-10° Hog Medium Lag Trivial
Ej trolig <10°% Medium Medium Trivial Trivial

Kritik har riktats mot standarden, bl adarfor att exemplet ovan kopplar integri-
tetsnivaer till fixa véarden. Detta anses inte meningsfullt annat &n pa projekt-
niva, eftersom bedémning av vad som kan betraktas som acceptabla fel-
frekvenser varierar med applikationsdoman.

Tabell 2 — Associering riskklass-systemintegritet

Riskklass  Systemintegritetsniva

Hog A
Medium B
Lag ©
Trivial D

409. Gradering: Catastrophic, Major, Severe, Minor. En jamférelse med DO-178Bs klasser blir
latt forvirrande.
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6.9.2.8

6.9.2.9

6.9.2.10

IEEE 1012

En programvarustandard som definierar ramarna for processerna verifiering
och validering (V& V)*° frén anskaffning till avveckling. Processernas aktivi-
teter, uppgifter samt in- och utfléden anges. For varje aktivitet och kritika-
litetsniva definieras den minimala uppséttningen V& V-uppgifter, som skall
utforas pa programvaran, bl a listas sakerhetsanalyser m a p kritikalitet, risk-
kallor samt risk. Kritikalitetsnivan beror av den specifika applikationen, av-
sedd anvandning och de risker, som kan tolereras vid dess anvandning. Stan-
darden ger exempel pa en kritikalitetsklassning i fyra nivaer (SIL 1 - SIL 4
Low, Moderate, Major, High), men & oberoende av vilken typ av kritikalitets-
klassning ett projekt valjer. Anpassningar av standarden skall specificeras i
projektets V& V-plan (SVVP).

IEEE 1228

Denna standard definierar de minimikrav, som skall gélla fér programvarans
sakerhetsplaner fran anskaffning till avveckling. Programvaruplanen skall fram-
stéllas inom ramen for systemsakerhetsverksamheten och avse programvaran
som del av systemet i sin omgivning och med sina operattrer. De enda anpass-
ningar av standarden som accepteras ar tillagg av ytterligare, mer stringenta
krav. Varje sakerhetsplan skall ha det innehdll, som listats i standarden. Bl a
skall beskrivas organisation, ansvarig for programvarusdkerheten, personal-
kompetens samt dokumentation ver projektledning, konfigurationshantering,
kvalitetssakring, sékerhetskrav, sékerhetskonstruktion, utvecklingsmetodik och
metriker, test, V&V, analyser m a p krav, konstruktion, implementation, test
och andringar.

IEC 61508

Denna omfangsrika, generiska standard (350 sidor)** 6ver funktionell saker-
het for elektriska/elektroniska och programmerbara elektroniksystem, (E/E/
PES), & resultatet av drygt 15 ars arbete. Funktionell sakerhet (men g dvergri-
pande systemsékerhet) m ap process och produkt samt kompetens (del av den
manskliga faktorn) behandlas.

Foljande delar ingar:

1. General Requirements

2. Requirements for E/E/PES
3. Software Requirements.

4. Definitions and abbreviations.
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410. Validering enl 1012: Bekraftelse genom undersokning och objektiva belégg att kraven
specificerade for den avsedda anvéndningen &r uppfyllda.
411. Generisk — dvs ej inriktad mot ett speciellt applikationsomrade.
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5. Examples of methods for determination of SIL.
6. Guidelineson2 & 3.
7. Overview of techniques and measures.

Initialt var standarden inriktad mot industriell styrning efter begaran (s k dem-
and mode)*? av ett system med tre separata del ar: maskinutrustning, styr- resp
skyddssystem (en klassisk arkitektur for processindustrin). Sannolikheten for
felfunktion i maskinutrustningen kunde darmed fordelas ut pastyr- och skydds-
systemen. Dennamodel | passar brafor t ex karnkraftsanl&ggningar, vars skydds-
system maste uppfylla harda krav patillforlitlighet (nér de vid behov kopplas
in). Medtiden har standarden utvidgatsfor att aven kunnatillampas parealtids-
systemi kontinuerlig drift, dér sakerhetsfunktioner &ven kaningai styrsystemet.
Systemsakerhet- och riskbegrepp har ocksa tillforts. Standardens fokus ligger
dock fortfarande patillforlitlighet hos separata skyddssystem (set ex SIL nedan),
varfor den kan vara svar att tillampa for andra arkitekturer. Hur system, som
kombinerar kontinuerlig drift med avstdngbara system skall hanteras, anges
tex g.

Tanken har varit, att 61508 skall kunna anvéndas béde fristdende och som
bas for kommande sektorspecifika standarder och handledningar. De forsta
exemplen pa detta ar jarnvagsindustrins EN 50128 och processindustrins IEC
61511 (vilkeni USA forvantas ersittal SA S84). Diskussioner pagar dven betr
en sektoranpassad variant for medicinsk utrustning. Inom flyg med en redan
etablerad sektorstandard kan en mojlig utveckling i stéllet bli, att nastaversion
av DO-178B utsestill flygindustrins variant av 61508. Vid |EEES workshop i
juni 1997 om sékerhetsstandarder for programvara foreslogs, att 61508 skall
utgora bas for framtida | EEE-standarder i omradet.

Ramverket for all sakerhetsverksamhet fran systemets planering till dess
avveckling ar sékerhetscykeln (Safety Life Cycle), déar sdkerhetsanalys ligger
till grund for specificering av sékerhetskraven och sdkerhetsvalidering utférs
fore driftéverlamnandet.

Sakerhetscykelns huvudprinciper kan ssmmanfattas i foljande steg:
1. Identifiera systemets riskkéallor, dess orsaker och konsekvenser (tex mha
HAZOP).

2. Bestam kategori for varje riskkéllas konsekvens (fran Katastrofal till For-
sumbar).

3. Definiera systemets sannolikhetskategorier (t ex Frekvent motsvarande >
103).

4. Definierariskklasser (Klass -1V svarande mot Oacceptabel — Forsumbar).
5. Upprétta en riskmatris (Riskklass for given konsekvens och sannolikhet).

412. Exempel: Avstangningssystem — ett typiskt exempel fran den kemiska processindustrin pa
skyddssystem i demand mode.
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6. Placeravarjeriskkéllai riskmatrisen (dvs beddm dess riskklass).

7. Specificerasakerhetskraven (krav som reducerar deicke-tolerablariskerna).
8. Realiseradessai en sdker konstruktion.

9. Harled SIL-varden for ingaende funktioner och hela systemet.

Sakerhetskraven pa systemets sakerhetsfunktioner specificerasi termer av SIL
1-4, en diskret skala, som anger inom vilket intervall felfrekvensen skall ligga,
for att en sakerhetsfunktion skall kunnafullfélja sina skyddsuppgifter och det
individuella systemet skall kunna betraktas som sakert 43,

SILi svarar mot intervallet 107'< SIL i< 10" och representerar for styrsys-
tem i kontinuerlig drift felfrekvens per ar*“. For skyddssystem avser fel-
frekvensen per anvandningstillfalle (demand mode). Bestamning av syste-
mets SIL och fordelning pa ingadende komponenter gors bottom-up: Hogsta
SIL for en funktion bestammer systemets SIL. Tilldelat SIL-varde for enskilt
system eller funktion &r inte ett matt pa dess risk (riskbegreppet inbegriper
sannolikhet och konsekvens), utan grundasindirekt paden risk som associeras
med denna. Standarden anger g hur man beddmmer att realiserade funktioner
uppnatt de SIL-varden som kravs (och darmed den felfrekvens motsvarande
SIL-niva representerar), <Fenton>.

AL ARP-modellen ges som exempel pa hur riskreducering kan tillampas.
Oacceptablarisker (riskklass ) reduceras minst ned till vad som fastlagts som
tolerabel niva for systemet (riskklass 11-111). Hur langt ned i underliggande
nivaer riskreduceringen skall drivas bestdms av vad som bedomts rimligt ge-
nomforbart och avbryts da kostnaderna for dessa 6verstiger de for den reste-
randerisken eller darisken kan betraktas som forsumbar (riskklass1V)*5. Proce-
duren upprepas for varjeidentifierad riskkalla. Eftersom 61508 bygger paSIL-
begreppet avser reduceringen enbart felfrekvens.
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413. SIL faststélls vid kravstéllning for enskild funktion (jfr ALARP: bestdms under konstruktion
for hela systemet och kan 6verrida SIL).
SIL enl 61508: Diskret niva for specificering av krav p& sdkerhetsintegritet (SI) for varje
sékerhetsfunktion, som tilldelats det sakerhetsrelaterade systemet (fyra Sl-nivaper, dar
SIL 4 &r det hogsta).
Sl enl 61508: Sannolikheten for att ett skerhetsrelaterat system tillfredsstéllande utfor
kravda sékerhetsfunktioner inom specificerad tidsrymd och under samtliga givna villkor
(dvs ett tillforlitlighetskrav avseende formagan att kunna bidra till riskreduceringen).

414. Exempel: Arlig felfrekvens fér SIL 4: 105 < SIL 4 < 10 * svarar mot en felfrekvens/tim: 10-°
<SIL4<10°%

415. Battre och billigare teknik kan m a o innebéara att ALARP-nivan sanks.
61508 skiljer mellan vad som kan vara acceptabelt rent allmént och vad som i det
enskilda fallet kan vara tolerabelt givet faktiska omstandigheter (sékerhetsmassiga
fordelar kontra kostnader for inférandet av ytterligare sakerhetshéjande atgarder).
Tolerabel risk fastlaggs for varje vadahandelse. ALARP avser den totala risken fran alla
kallor.
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6.9.2.11 MISRA, MIRA

MISRA_G

Ett konsortium fran bilindustri och universitet i England tog 1994 fram en
handledning, Development Guidelines for Vehicle Based Software,
<MISRA_G> med féljande delrapporter:

Diagnostics and Integrated Vehicle Systems

Integrity

Noise, EMC and Real-Time

Software in Control Systems

Software Metrics

\erification and Validation

Subcontracting of Automtive Software

Human Factorsin Information

. Sources of Information

© o N O~ WD RE

Rapporterna tacker in Produkt, Process, Personalkvalifikationer samt mansk-
liga faktorer. Rekommenderade sprak for sakerhetskritiska applikationer &r
subset av Pascal, Ada eller Modula 2 (rapport 1), typade och strukturerade
sprak som Ada och Pasca (rapport 2). Starkt avstand tas fran C/C++, vilka
pga ospecificerade, implementationsberoende element eller komplexa kom-
pilatorl6sningar anses svagare an assembler och kréver omfattande extrakont-
roller. Kritikalitet uttrycksi termer av kontrollerbarhet, dvs sannolikheten att
en forare skall kunna klara en felyttring, utan att en olyckaintréffar. Bravag-
ledning ges hur kontrollerbarhet skall bestémmas. Andra standarder for bilin-
dustrin finns eller planeras, (<JA1003>,<JA1004>).

MISRA_C
En handledning éver ofillatna sprakelement i C samt restriktioner Gver hur reste-
rande tillétna element far anvandas i bilindustrins sikerhetsrelaterade system
har ssmmanstéllts av MIRA, den engel ska bilindustrins forskningsorgan. Detta
har gett en lista pa 120 regler, vilkagdler for MISRA_G:s sakerhetsnivaer 0-3.
For hogsta kritikalitetsniva (4) har fastdagits att C g skall anvandas.
Forekomsten av en regelsamling i C for sékerhetskritiska realtidssystem
har skapat oro inom kretsar med lang erfarenhet av sprék och systemsakerhet
(se4.5.26.).

6.9.2.12 IEC 60880

En standard fran 1986 for programvarai sakerhetssystem for karnkraftverk. Fo-
kusar pahogtillforlitlighet, vilket & det krav som skall stéllas paskyddssystem®,

416. Jfr 6.1.3., 6.6.2. samt foregdende avsnitt om ISO/IEC 15026 resp 61508 ang tillforlitlighet/
korrekt funktionalitet for skyddssystem

199



6 Bilagor Publikationer

6.9.2.13

6.9.2.14

6.9.3

6.9.3.1

200

Onskvarda sprékegenskaper behandlas, men inga specifika rekommendatio-
ner betr sprakval ges:
« Oversittare, lankare, laddare, stodprogram skall vara véltestade

» Sprak skall vara fullstandigt och otvetydigt definierade.
» Hognivasprak, foretradesvis problemorienterat valjes.

» Spraket skall understtdja felbegransande konstruktioner, typkontroll under
kompilering samt run-timekontroll av typ, parametrar och matrisgranser.

ISO/IEC 1226

En standard for klassificering inom karnkraftsindustrin av felkonsekvenser.
Tre kategorier definieras (1, 11, 111).

UL 1998

Underwriters Laboratories har utvecklat en standard for mikrodatorbaserad
styrning, <UL1998>. En europeisk motsvarighet till denna standard finnsf n
inte.

Handledningar

Detta avsnitt avser handledningar inom system- och programsakerhet.

ISO/IEC 15942 (Ada in high integrity systems)

En handbok for utveckling av sékra system i Ada95. Bade systemsakerhet
(safety) och IT-sakerhet (security) behandlas. Man har medvetet avstétt fran
att mappa sprakelement pa nagon av de kritikalitetsklasser, som de sékerhets-
inriktade standarderna definierar (se 6.9.1.2.). | stéllet har en klassning base-
rad pa de insatser och den teknik, som kravs for att analysera och verifiera ett
sprékelement m a p sakerhet, inforts:

Inkluderad Analys av detta sprakelement utgor inga problem: motsvarande
verifieringsteknik ar bade latthanterlig och val kand.

Tillaten Analys av detta sprakelement bjuder pa kanda, val utredda
problem, vilka kan krava extra verifieringssteg och darmed kostna-
der (problemen listas i handboken och atgarder foreslas).

Utesluten Detta sprakelement &r i huvudsak oférenligt med vald analys- och
verifieringsteknik. Den enda effektiva losningen ar, att avsta fran
det.

De tekniker for analys- och verifiering, som behandlas ar
e Korrekt funktionalitet (m h a formell kodverifiering, symbolisk exekve-

ring)
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e Flodesanalyser (m ap styr-, data-, informationsflode),
» Resursanayser (m ap stack, 6vriga minnen, tidsdtgang),
* Intervalkontroll (m a p variablers definitionsomrade),

 Strukturella test (minimikrav pa tackning: ala grenar, for hogsta kritika-
litet: MC/DC),

e Kravtest (ekvivaenstest, randvardestest),
 Granskningar och sparbarhetsanalyser.

Unchecked_Conversion & exempel pa ett anvandbart sprakelement, som &r
svart att verifiera. Handboken har klassat denna som tilldten. Det extra veri-
fieringssteg, som krévs i detta fall & kontroll av motsvarande kompilator-
genererade objektkod. Ur dennaklassning framgar att ett sk alias-objekt*'’ g
kan till&tas, om endast formella verifieringsmetoder &r tillatna.

Handboken foreslar g definition av ett standardiserat Ada-subset, a la
SPARK, pgaatt,
et subset & optimalt endast for pasin hojd en kritikalitetsniva,

 anvandarkontroll Gver tillatna sprakelement gesredan viaAda 95:sAnnex H,

» ett optimalt subset kommer att behtva utvidgas vid forbéttrad verifierings-
teknik,

» nagra av Adas |agnivaelement beh6vs i manga tillampningar pa ett fatal
stéllen, trots att motsvarande verifiering & besvérlig.

6.9.3.2  Safety Critical Software Handbook

En koncis handbok om programvarusdkerhet, vilken bl a avhandlar begrepp,
standarder, organisationer, sprak (Ada), (typ)certifierade verktyg (C-SMART,
T-SMART, AdaCover, SPARK), certifieringskrav och testteknik . Den baseras
paforetaget Aonix:s erfarenheter frén system- och verktygskonstruktion samt
certifiering till bl aBoeing 777, 737 samt L ockheed C130J.

6.9.3.3  Software System Safety Handbook

En tamligen omfattande handbok (ca 250 sid) for anskaffning och utveckling
av sakra programvarusystem, <JSSSC>, har utvecklats gemensamt av bl aUS
Navy, Army, Air Force, Coast Guard Safety Centersframst mh aFAA, NASA,
forsvarsindustri och universitet. Den skall ses som ett referensdokument och
har bl abaseratspaMIL-STD-498, 882B/C/D, STANAG 4404 samt foreganga-

417. Ett Ada-objekt deklarerad som "aliased’ kan refereras av en pekartyp. Den tidigare
versionen av DS 00-55 kravde formella specificeringsmetoder. Detta krav medfor, att
sprakelement som alias-objekt ej kan tillatas.
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6.9.3.4

6.9.3.5

ren till <NASA-871>. Huvuddokumentet beskriver ansvar, roller och aktivite-
ter inom systemsakerhetsomradet. FOr programvarakonstateras, att det &r svart
att kvantifieradessfelforekomster. Dessinverkan pasystemsakerheten beskrivs
i stéllet enbart kvalitativt, t ex efter vilken utstrackning den autonomt styr poten-
tiellt farliga delar (I, llab, lllab, IV enligt MIL-STD-882C) eller vilken
alvarlighetsgrad dess felyttringar har for sakerheten (A-E enligt DO-178B).
Forutom en arbetsgrupp for systemsdkerhet (SSWG) foreskrivs aven en grupp
for programvarusakerhet (SWSWG).

BilagaA-C ger definitioner*?, referenser samt beskrivningar 6ver sékerhets-
dokument, kontrakt, planer, métesformer och arbetsgrupper. All sakerhets-
information samlas i en sakerhetsdatabank. Bilaga D tar upp problem med
sakerhetsanalys av tidigare utvecklad programvara utan tillracklig insyn (bl a
COTS och NDI). Bilaga E innehdller allmanna sakerhetskrav, rekommenda-
tioner och kontrollpunkter, vilka anpassas till aktuellt system (en blankett f6-
redds for varje krav/kontrollpunkt med motiveringar till varfor det g ar til-
lampligt eller uppgifter hur det skall verifieras). BilagaF refererar olyckor, dar
programvara varit involverad. Bilaga G innehaller processkartor.

System Safety Analysis Handbook

En omfattande handbok, <SSS>, paca 650 sidor framtagen inom System Safety
Society med bl adversikt av drygt 100 tekniker och metoder for sékerhetsana-
lys, programvaruverktyg for riskhantering samt systemsakerhetsverksamhet
och -utbildning inom amerikanskamyndigheter resp universitet. Den ger ocksa
exempel pahur oskarp (fuzzy) logik och matematik kan tillampasfor sakerhets-
analys, dér osdkerheter foreligger i modell eller data (t ex p g a stokastiska
variationer, beroenden eller varden baserade pa subjektiva bedémningar), dvs
fall, dar sdkerhetsanal ysernas traditionellla sannolikhetsberékningarna inte &r
tillampbara.

Kapitel 6, som behandlar programvarusakerhet, konstaterar bl a att pro-
gramvara kan analyseras m a p systemsakerhet enligt samma principer som
gdler for dvriga systemdelar. Handboken uppdateras fortlGpande.

BCAG

Boeing Commercial Aircraft Group har tagit fram standarder och krav for flyg-
programvaratill bl aBoeing 777, <BCAG_1, BCAG_2>. Dessakréver Ada83
eller Ada 95 for programvara pa DO 178-B:s nivaA eller B och beskriver de
Ada-element, som kan anvandas. For de delar av run-timesystemet, som lad-
das med applikationen, stalls ssmma krav, som for denna samt belédgg for att
determinism och certifieringskrav ar uppfyllda.
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418. Riskbegreppet ar annorlunda i o m att dess sannolikhet avser riskkéllans intraffande och
ej olyckans. (Risk svarar darmed mot vad som vanligvis brukar betecknas riskkalleniva).
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6.9.3.6 ARP 4754, ARP 4761

Néagra rekommendationer, som utgivits av The Society of Automotive Engine-
ersér:

ARP 4754: certifieringsaspekter for tétt integrerade eller komplexa flyg-
system med syfte att demonstrera 6verensstammelse med luftvardighetskrav,
framst FAR/JAR 25.1309.

ARP 4761: en handledning for sékerhetsbeddmning av civila flygsystem
och utrustningar framst mot FAR/JAR 25.1309 att anvandas tillsammans med
ARP 4754, DO178 m fl. Olika metoder for sékerhetsanalys beskrivs, t ex de
tre alternativateknikerna FTA, Beroendediagram, Markovanalys samt FMEA,
FMES och CCA. Under den tidiga funktionella riskkalleanalysen identifieras
felsituationer fOor systemfunktionerna. Felvillkoren klassas efter allvarlighets-
grad (konsekvens) och hogsta accepterade felfrekvens per timme (t ex for
kritikalitetsniva A: 10°). FOr programvara konstateras, att dess felfrekvenser
g kan kvantifieras och fdljdaktligen g heller anvandas for sannolikhets-
berékningar (t ex i feltréd). Enbart kvalitativa bedémningar kan goras base-
rade pa hur utvecklingsprocessen forsakrat sig mot programvarufel. Exempel
pa olika sakerhetsanalyser gesi appendix A-L.

6.9.3.7 NUREG

Denna handledning i programmeringssprak for sakerhetssystem i karnkrafts-
anlaggningar fran 1997 studerar sprakegenskaper vasentliga for sakerhets-
kritiska system (predikterbarhet, robusthet, sparbarhet, underhallbarhet osv)
for spréken Ada83 och 95, C/C++, Pascal, PLC och PL/M.

Anvisningarna grundar sig betréffande Ada 95 bl a pa <IEC 15942> och
<ORA>. For att undvikaeventuellamissforstand betréffande Ada, rekommen-
deras dock studium av dessa referenser direkt.

6.9.3.8 H SystSék

H SystSék definierar grundlaggande begrepp och beskriver ett antal sékerhets-

inriktade aktiviteter under ett systemslivstid fordel ade 6ver olikaaktorer (FM,

FMYV, Leverantor), bl a

1. Sakerhetskrav specificerasi TTEM (HKV) ochi offertfrfragan, RFP (FSC/
FMYV eventuellt med leverantdrsmedver kan),

2. Systemsakerhetsplan, SSPPR, tas fram (FSC/FMV eller Leverantor even-
tuellt under FMV-medverkan) och godkénns (FSC/FMV). SSPP regle-
rar i detalj vem som utfor vad av punkter enligt nedan,

3. Arbetsgrupper for systemsakerhet, SSWG, bildasfor uppfdljning av system-
sékerheten (av FSC/FMV eller Leverantér med medverkan av évriga
parter),
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4. Sakerhetsgenomgangar planeras och utfors: SSPR (av L everanttr under
FM, FSC/FMV-medverkan, av FSC/FMV vid dessas interna genom-
gangar),

5. Sakerhetskrav for produktutvecklingen, SRP, formuleras och identifieras

(Leverantor). (Kraven uppdateras efter utford SRCA och verifieras via
SV, se dessa nedan).

6. Prelimindr riskkallelista, PHL, tasfram (L everantor eller SC/[FFMV un-
der Leverantdrs medverkan),

7. Sakerhetskrav och riskkallor analyseras: SRCA, PHA (baserad pa PHL),
SHA, SSHA, O& SHA/EHA (SSPP reglerar vad som gorsav FSC/FMV
resp Leverantdr),

8. FMV Ré&dgivningsgrupper for Systemsakerhet resp Sakerhetskritisk Elek-
tronik och programvara (FMV) anlitas for rad och stod i sakerhetsfragor
(av FMV-projekt),

9. Ett Felrapporteringssystem for olika typer av fel, olyckor och tillbud
(FRACAYS) installeras, hanteras och uppfdljs (HKV, FSC, FMV, L ever an-
tor),

10.Provningsvardighet, TES, utarbetas (L everant6r) under vissavillkor (bl a
daSCA, SAR ¢ foreligger vid prov hos L everantor/FSC/FMV men € FM)
och granskas (behorig instans),

11.Anvandningsrestriktioner, SRS, tasfram (L everantér/FSC/FM V) och gran-
skas (FMV),

12.S&kerhetskravverifiering, SV, utfors efter avslutad utvecklingen infor se-
rieproduktion (av FMV efter L everantdr sdokumentation av verifierings-
metod och utfall samt anmalan till FMV).

13.Sakerhetsutl &tande med sakerhetsrapport, SCA/SAR, tas fram (L everan-
tér/FSC/FMV),

14.Risknummerblanketter med samtliga risker identifierade och preliminért
stangdatasfram fore SCA/SR (L everanttr). Slutlig stdngning av risk eller
aterremittering for riskeliminering/-minimering (FM V).

15.Hanterings- och forvaringsbestdmmel ser, PHST, utarbetas (FSC/FM V),
16.Anvandarmanualer och utbildning, TSR, faststélls (HKV),
17.Riskandysinfor systemavveckling, RADS, utarbetas (L everanttr/FSC/FM V),
18.Sakerhetsgodkannande, SS, formuleras (FSC/FMV) samt

19.Beslut om anvandning, SR, tas fram (HKV).

H SystSak skall anpassastill aktuellt projekt. Akronymer och engelskatermer
ovan & hamtade fran <MIL-STD-882C>.
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Noteraatt PHA, RHA, SHA, SSHA, O& SHA/ETA betecknar dentyp av ana-

lys som skall utféras, dvs nér och m ap vad (krav, (del)system, anvandning,

underhall, miljo), men anger € hur, dvs vilka metoder som skall anvandas (t

ex HAZOP, FTA, FMECA). Vid en SSHA kan flerametoder vara aktuella. En

och sammametod kan anvandas paolikasystemnivaer och systemrepresentationer.
Exempel pa punkt 9 &r flygvapnets DIDAS, TRAB och DA.

6.9.3.9 RML

Ett regelverk for svensk militér luftfart, <RML>, & under utveckling. Dess
olika delar kommer att faststéllas efter hand (fyra delar foreligger f n).

RML-G innehdller grundldggande foreskrifter och allmanna rad, framst
for de som leder och ansvarar for verksamhet vid forband, staber, verk,
underhdlsinstanser och industriforetag inom det militaraluftfartssystemet. Ur
denna framgér t ex, att begreppet luftfartsprodukt inbegriper programvaru-
produkter, grunddata samt uppdragsdata. Vidare att flygsakerhetsarbetet skall
anpassas till Férsvarsmaktens uppgifter i fred, kris och krig.

RML-V -1: Ledning,
-2: Flygdrift,
-3: Flygplatser och baser,
-4: Flygledning, stril och samband,
-5: Utveckling, certifiering och produktion av luftfartsprodukter samt
-6: Flygunderhallstjanst,
& olika detaljbeskrivningar av verksamheten inom ovanstaende delomraden.

Verksamheten klassas i ett antal nivaer. 0: Forsvarsmakt

De hogsta nivaerna &r: 1: Forsvarssystem
2: Flygmaterielsystem
3: Produkt
4; Delsystem

En programvaruprodukt kan kommain paniva 7.

Nedan ges en stark sammanfattning av regler med viss anknytning till kritisk

programvara:

 Forsvarssystemunderl aget skall varasparbart, inkluderadokumentation och
visas dverensstdmma med funktionella och fysiska krav for en viss bas-
konfiguration (1.1.12),

o Specifikationer for materielsystem med tillhérande granssnitt och sam-
verkansunderlag mot yttre system skall uppréttas och omfattas av kon-
figurationsledning (1.22.1).
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6.9.4

6.9.4.1
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Flygmateriel systemintyg resp militaraflygcertifikat svarar mot H SystSak:s
sakerhetsgodkannande (1.22.4, V-5-vi),

Flygsakerhetskritiska forandringar analyseras och beslut om riskminimer-
ande atgarder dokumenteras (1.23.3),

Korsreferenser uppréttas mellan RML-krav och verksamhetsbeskrivning
(1.31.2),

En dokumenterad procedur skall finnas for att omsétta externa krav till
interna. Internt krav skall varasparbart till den process som omsatter kravet
till handling (1.31.3),

Huvudprocesser, som erfordrasfor att levereratjanster inklusive produkter,
skall vara beskrivna (1.36.1),

Kritiska procedurer, som paverkar flygsakerhetsnivan, skall uppréttas, do-
kumenteras, implementeras, underhdllas och kontinuerligt forbéttras. Lo-
giken skall bl ata hansyn till behovet av kompetens och tréning, arbetets
komplexitet, arbetsmetod, hjalpmedel (1.36.2).

Dokumenterade procedurer fér upphandling av tjanster och produkter skall
finnas (1.39.5).

FSI far foreskriva tillaggskrav pakallade for att etablera sakerhetsniva i
Overensstammelse med RML (5.16.1),

Bland sokandes utforda flygutprovningar/flygningar ingér att forvissa sig
om en rimlig sannolikhet for att programvaruprodukter & pdlitligaoch fung-
erar tillfredsstéllande (5.35.2.2) i sin taktiska miljo (5.35.8.2, 5.191.2.3),

OvrigaRML-delar, RML-P, avser Personal

RML-M, Materielsystem och férnddenheter
RML-F, Mark, anlaggningar och lokaler
RML-D, Specifikadriftskrav paverksamheter.

Ovriga dokument

Detta avsnitt avser standarder och handledningar € specifikt inriktade mot
system- och programvarusakerhet.

H Sék IT

Handbok fér Forsvarsmaktens Sakerhetstjanst, Informationsteknik ger under-
lag for beslut om sakerhetsskydd for |1 T-system inom FM. Boken ger aven réd
och riktlinjer bl a betréffande tilléampning av FM:s foreskrifter om sakerhets-
skydd (FIB 1999:4), samt FM:s interna bestdmmelser om I T-s&kerhet (FIB
1999:5 samt andringstryck 2001:1).
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6.9.4.2 ITSEC (ITSEM)

ITSEC (Information Technology Security Evaluation Criteria) utgor grunden
for hur evaluering (I T-sékerhetsgranskning) av I T-system skall utforas. Eva-
lueringen syftar till att skapaen vissgrad av tilltro av att sékerhetsfunktionerna
i en produkt eller ett system uppfyller de stalldakraven samt fungerar pa avsett
sétt. Granskningen omfattar bl a sakerhetsmal séttning, arkitektur, design, im-
plementering samt penetrationsforsok. ITSEC har nu en efterfoljare i Com-
mon Criteria, <IEC 15408>.

ITSEC skiljer tydligt mellan krav pa assurans resp krav pa funktionalitet.
Assuranskraven stélls for att antal evalueringsnivéer (EO-E6). Nivaerna kan
kortfattat beskrivas enligt foljande, dér E6 & hogsta nivan:

EO ingakrav uppfylls (eller krav enligt hogre niva g uppfyllda)

E1 kraver viss testning, vissa grundkrav pa dokumentation

E2 mer testning, informell sakerhetsmodell

E3 kéllkod granskas

E4 formell s&kerhetsmodell

E5 strikt koppling mellan sakerhetsmodell och kéllkod (sparbarhet m a o)

E6 matematisk modell for sakerhet, specificering/dokumentation samt veri-
fiering av sakerhetsmodellen

ITSEC ger ocksa exempel pa ett antal olika funktionalitetsklasser, vilka alltsa
bara anger, vilken funktionalitet en produkt eller ett system skall ha. Metodi-
ken i ITSEC beskrivsi manualen ITSEM (Information Technology Security
Evaluation Manual).

6.9.4.3 ISO/IEC 15408 (Common Criteria, CC)

Common Criteria & en samling kriteriafor utvardering av 1 T-sakerhet vidare-
utvecklad fran den europeiska | TSEC kompletterad med erfarenheter fran bl a
USA och Canada. I T-sakerhetskraven ar grupperade i en hierarki av klasser,
familjer och komponenter, dar de senare kan kombineras till paket. CC blev
antagen som internationell standard under 1999, <IEC 15408>, och inkluderar
en utvarderingsmetodik, CEM (Common Evaluation Methodology — en mot-
svarighet till ITSEC:sITSEM). CC kommer att ersétta I TSEC.

CC bygger i stort pasammagrundprinciper som I TSEC. Den har sikerhets-
funktioner indelade i 11 och assuranskrav i 8 klasser — &ven hdr med 7 evalu-
eringsnivaer, EAL1-EAL7, men nagon exakt dverensstammelse foreligger g
mellan eval ueringsmetoderna:
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6.9.4.4

IEC 15408 USTCSEC ITSEC

(Common Criteria) (Orange Book)

- D: Minimal Protection EO

EALL: Funktionellt testad - -

EAL2: Strukturellt testad C1: Discretionary Security Protection E1

EAL3: Metodiskt testad o C2: Controlled Access Protection E2
kontrollerad

EAL4: Metodiskt konstruerad o B1: Labeled Security Protection E3
testad

EALS5: Semiformellt konstruerad  B2: Structured Protection E4
o testad

EAL6: Semiformellt verifierad B3: Security Domains E5
konstruktion o testad

EAL7: Formellt verifierad Al: Verified Design E6

konstruktion och testad

KRAVDOK

En handbok for kravspecificering infér anbudsinfordran och till senare krav-
underlagi avtal med vald leverantdr vid anskaffning av forsvarsmateriel . KRAV-
DOK har bearbetats under &ren1982-1996. KRAVDOK avser tacka all typ av
programvara, dock saknas referenstill hantering av sékerhetskritisk program-
vara.

FMV:s uppdragsgivare ar framst FM, som bl a tar fram kravdokumenten
TOEM, TTEM och TEMU. FMV omformulerar de taktiska kraven i TTEM
och TEMU till tekniska krav. Ar systemupphandlingen av stérre omfattning,
utarbetas normalt en systemspecifikation. Denna baseras paingaende system-
och funktionsanalyser och tjanar som underlag for kravspecifikationer pastorre
systemdelar. Vid upphandling av méttligt stora system oversétts ofta TTEM
direkt till en AnbudslnfordransSpecifikation (AlS).

Anbudsgivarnas svar, Anbudsspecifikationerna, & en tolkning och fordjup-
ning av FMV Teknisk Specifikation (TS) i anbudsforfragan. FMV TS och
anbudsgivarensAnbudsspecifikation anvands som grunddokument vid férhand-
lingar med anbudsgivarna.

KRAVDOK bestér av femdelar: 1. Allman del #°
2. Teknisk specifikation (TS)*®
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419. Tre modeller for anskaffning ndmns: Vattenfalls-, Steganskaffhing (med utveckling,
prototypframtagning och serieanskaffning) samt Evolutionar utveckling och anskaffning.
420. En tidigare TjF refereras for krav pa& framst programvara for "inneslutna system” av
realtidskaraktar.
Ovriga programvarukrav att specificera ar funktionalitet, évergripande krav betr prestanda
for t ex tidskritiska funktioner, mekanismer for prioritering av trafik, belastning/utjamning,
etc., samt krav pa konstruktion, programspraksval (ref. till DOD-STD-2167A), forordande
av standardprodukter samt av ateranvand programvara.
Ovriga krav galler leverans, underhdll och drift, dokumentation samt resurser fér program-
underhall.
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3. Verksamhetsdtagande (VA)*2
4. Tidplaner (Verksamhetsplaner) (TP)
5. Vidmakthallandestod (VS)*

6.94.5 DITO01

Direktiv for Forsvarsmaktens|S/I T-verksamhet berdr verksamhets- och insats-
ledningssystem (i tillampliga delar &ven stridsledningssystem) och évriga |S/
I T-produkter for anvandning inom FM och avser att inrikta och samordna dess
| S/ T-verksamhet samt att organi seraoch definieraansvar och roller fér denna.
En livscykelmodell baserad pa 1SO/IEC 12207 samt 1SO/IEC 15288 och an-
passad for FM har definierats. DIT O1 faststélldes 2001-03-15 och ersatter
(tillsammans med bl al TK 01 samt H S&k I T) ddrmed handbok FM HIT 97:3.
Direktivet kommer att omarbetas till tva dokument, for att med Gvriga regel-
verk for FM:s 1S/IT-verksamhet i ett senare skede vidareutvecklas mot tre
huvuddokument for ledningssystem.

6.9.5 Lastips

Dettaavsnitt ger ytterligarereferenser till |asvardabocker, rapporter, tidsskrifter
och hemsidor.

System- och programvar usaker het:

- Safeware: System Safety and Computers, <L eveson>.
Systemsakerhet och datorer: Historik, begrepp, analysmetoder, konstruk-
tion och verifiering. Texten forsedd med rikliga fallbeskrivningar, vilka
aven sammanfattatsi fyrabilagor. Exempel parefererade olyckor & Therac-
25, Apollo 13, Challenger, Seveso, Bhopal, Three Mile Island samt
Chernobyl. 680 sidor.

— Safety-Critical Computer Systems, <Storey>.
Olika systemsakerhetsaspekter vid konstruktion av datorbaserade system.
Begrepp, metoder for sékerhetsanalys, feltolerans, tillforlitlighet, V&V,
kvalitet och certifiering ingar. Sakerhetskritisk maskin- och programvara
samt PL C:er behandlas. 450 sidor.

- Software Safety and Reliability, <Her mann>.
Grundlaggande begrepp, analys och verifieringstekniker inom program-
varusakerhet och -tillforlitlighet. Sektorspecifika (transport, flyg, forsvar,
karnkraft, biomedicin) och sektorgemensammatekniker, angreppssétt och
standarder.

421. Avser krav pa leverantorens verksamhet: Systemarbete, Utvecklingsplan/ -modell,
Konfigurationsledning, Programvaruutveckling, -konstruktion, -verifiering, -leverans och -
skyddsarbete, -underhall, -provning, V&V (ref. <MIL-STD-1521>), Produkts&akerhets-
verksamhet, Dokumentframtagning, Utbildning, Tillverkning, Installation och driftsattning.

422. Avser det systemstéd FMV planerar att upphandla.
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- Software Engineering, <Sommerville>.
System och programvaruprocesserna fran anskaffning till underhdl och
vidareutveckling. Tillforlitlighet, systemsakerhet. Fri tillgang till under-
visningsmaterial i formav l&raranvisningar, kallmaterial, OH-bilder, Adain-
troduktion, kallkodsldsningar finns pa nétet (se hemsida for Lancaster
University). 740 sidor.

- Safe and Reliable Computer Control Systems, Concepts and Methods,
<Thane>.
Begrepp och metoder vid sdker och tillforlitlig (reliable) konstruktion av
programvara for sakerhetskritiska styrsystem (39 sidor). Foljer néra
L evesons bok.

— Ariane5, Flight 501 Failure, <Ariane5>, <FMV_2>.
Undersokningskommissionens 10-sidiga rapport fran kraschen den 4 juni
1996. Bakomliggande orsaker rorde bl a:

« &teranvandning under delvis forandrade villkor: inaktuella &rvda
krav (t ex betr &erstart), missade nya krav (barraket med starkare mo-
tor och darmed andra trajektorybanor), implicita antaganden i &teran-
vand kod (marginalerna for overflow ansdgs betryggande), olampliga
granskningsbeslut (av §ju granskade variabler fann man det onddigt att
skydda tre mot overflow),

e konstruktionsmissar : redundant 16sning (duplicerad maskinvaramed
identisk programvara), aktiv deaktiverad kod (intrimningsfunktion till&ts
forsatt exekvering efter start och drabbades p g aav annorlunda trajek-
torybanor av overflow, vilket inte hanterades och som den redundanta
programvaran € heller klarade).

« ofullstandiga verifieringar infor ateranvandning (g test i nedrak-
nings- eller flygmod, test endast med simulerad attityddator och ofull-
standig testtackning, ofullstandiga granskningar).

Minst 3 miljarder kronor hade kunnat sparas, om nagon av dessa omstan-
digheter g hade forel egat.

— Mars Pathfinder, 1997-07-04, <RisksDigest>, <FMV_2>.
Sporadiska bortfall av insamlade data hos Marslandaren beroende pa ett
system baserat pa en skeduleringsmodell med prioritetsinversion (i sin tur
orsak till upprepade |&sningar och aterstarter.

- Patriot-missilen, 1991-02-25, <RisksDigest>, <FMV_2>.
Systemet for malsparning och ledning av Patriotmissilerna var konstru-
erad for max 14 h kontinuerlig drift samt for detektering av flyg (dvs
Mach 1-2). | Dharan kom systemet att anvandas utan omstart i 100h och
mot SCUD-missiler (Mach 6). Identifiering och bekdmpning av en anfal-
lande irakisk SCUD-missil missades darmed. Forlust: 29 soldater.

210



Publikationer Bilagor 6

- TheRisksDigest: Forum on Risksto the Publicin Computersand Related
Systems, ACM ,<RisksDigest>.
En elektronisk tidskrift om risker i datorbaserade system sammanstélld av
PG. Neumann. Ca 20 volymer om 50-100 notiser har publicerats sedan
1986.

— Safety Engineering Bulletine, The Electronic I ndustriesAssociation, G-
48 System Safety Committee (No 6B: System Safety Engineering in
Software Devel opment).

Tillforlitlighetsteknik*:

— Handbook for Software Reliability Engineering, <Lyu>.
Boken har forordats av framstaende tillforlitlighetsexperter (t ex Musa,
Schneidewind) och inkluderar en diskett med flera estimeringsprogram
(bl aAT& T SRE, SMERFS, CASRE, SoftRel). CASRE (en av de béttre)
kombinerar olika predikteringsmodeller, vilket ger anvandaren majlighet
att vélja den for applikationen bast |ampade.

- Recommended Practice for Software Reliability, <AIAA>.
Definierar en process for bestdmning av programvarutillforlitlighet for
amerikanska rymdtillampningar.

Adalitteratur:

— Programming in Ada 95, <Barnes>.
— Concurrency with Ada, <Burns>.

6.9.6 Hemsidor
Formella metoder:

DoD Software Information Clearing House | www.dacs.dtic.mil/

European Workshop on Industrial WWW.EWiCS.org
Computer Systems, TC7: Reliability,

Safety and Security.

Formal Methods Europe hemsida www.fmeurope.org

NASA Langley Formal Methods Team http://shemesh.larc.nasa.gov/
fm/

Wetstone Technology: Formal Methods www.wetstonetech.com

World Wide Web Virtual Library: www.afm.sbu.ac.uk/fm/
Formal Methods

423. En IEEE-standard ar under utveckling.
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Sprak:
Annex H Rapporteur Group

ASS

ISO/IEC JCTL/SC22/WG9 (1SOs
Adastandarder)

Safer C subsets & tools
(Oakwood Computing)

SESAM, Forsvarssektorns Adaintressenters
Anvandargrupp for Software Engineering

System- och programvar uséker het:

Adelard’s hemsida
AFMC:s System Safety Division

Agena Ltd Bayesian Networks (N. Fenton)

Center for Safety Research (KTH)

Centre for Software Reliability
Defense Acquisition Deskbook
Department of Defense, Safety links

DSTO och DEF (Aust) 5679

European Workshop on Industrial
Computer Systems, TC7: Reliability,
Safety and Security.

High Integrity Systems Assurance

|EC standarder, rapporter, arbetsgrupper

|EEE Computer Society Technical
Committee on Software Reliability
Engineering (Newsletter).

I ncidents with Commercial Aircrafts
(P.B.Ladkin)

www.npl.co.uk/npl/cise/
systems/hrg.htm

www.acm.org/sigada/wg/
asiswg

http://anubis.dkuug.dk/
JTC1/SC22/WG9/

www.oakcomp.co.uk/

http://sesam.tranet.fmv.se/

www.adelard.co.uk

www.afmc.wpafb.af.mil/HQ-
AFMC/SE/ssd.htm

www.agena.co.uk

www.ce.kth.se/aom/ASAK/
ASAK.htm

www.csr.ncl.ac.uk/links.html
www.deskbook.osd.mil

http://rota-www.med.navy.mil/
safety/safety links.htm

www.dsto.defence.gov.au/
esrl/itd/safety/

WWW.EWiCS.org

http://hissa.ncsl.nist.gov/pubs/
high int.html

www.iec.ch

www.tcse.org/tcseform

www.rvs.uni-bielefeld.de/
publications/Incidnets/
main.html
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http://hissa.ncsl.nist.gov/pubs/high_int.html
http://www.ewics.org
http://www.dsto.defence.gov.au/publications/scientific_record.php?record=4583
http://www.uscg.mil/hq/cg1/cg113/default.asp
http://www.dau.mil/pubs/pm/pmpdf97/harwood.pdf
http://www.csr.ncl.ac.uk/links.html
http://www.infra.kth.se/sak/
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http://sesam.smart-lab.se
http://www.oakcomp.co.uk
http://www.open-std.org/jtc1/sc22/wg9/
http://www.sigada.org/wg/asiswg/
http://www-users.cs.york.ac.uk/~burns/

Publikationer

Institutet for Riskhantering och Saker-
hetsanalys

SO, International Organization for
Standardization

Johnson Chris, Accident Analysis &
Safety Links

Lancaster University, Software
Engineering

MIT (Leveson)

MOD Directorate of Sandards, UK
Musa’'s hemsida

Naval Surface Warfare Center

Navy, FAA & AF Lessons Learned Record
Nuclear Regulatory Commission

North Texas System Safety Society

Oxford Univ Computing Lab:
Safety-Critical Systems

Reliability Analysis Center
RISKS-FORUM Digest (P.G.Neumann)
RTCA/EUROCAE Sc190/WG52

Safety & Mission Critical Systems
(DTI/EPSRC)

Scandinavian Reliability Engineers (SRE)

SINTEF Industrial Management Safety
and Reliability

Society for Risk Analysis (SRA)
Software Assurance Technology Center
Software Engineering Institute

Software Engineering Standards Committee

Software in Safety-Critical Systems Club

www.irisk.se

WWW.iso.ch

www.dcs.gla.ac.uk/~johnson/
teaching/safety/links.html

www.comp.lancs.ac.uk/
computing/resources/ser/

http://sunnyday.mit.edu/
papers.html

www.dstan.mod.uk

http://members.aol.com/
JohnDMusa/

www.nswc.navy.mil/safety/
www.nhawcad.navy.mil/call
WWW.Nrc.gov
www.flash.net/~rcade

http://archive.comlab.
ox.ac.uk/safety.html

http://rome.iitri.com/RAC
http://catless.ncl.ac.uk/Risks/
http://forum.pr.erau.edu/

www.aber.ac.uk/~dcswww/
SCSP/index.htm

www.iae.dtu.dk/sre/

www.sintef.no/units/indman/
sipaa/

www.Sra.org/
http://satc.gsfc.nasa.gov/

www.sei.cmu.edu/
publications/publications.html

http://computer.org/standards/
sesc/

http://sunnyday.mit.edu/safety-
club
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http://forum.pr.erau.edu/
http://www.sra.org
http://www.nrc.gov
http://sunnyday.mit.edu/safety-club
http://standards.computer.org/sesc/
http://www.sei.cmu.edu/publications/
http://satc.gsfc.nasa.gov
http://www.sintef.no/units/indman/sipaa
http://www.scandinavian-reliability.net
http://catless.ncl.ac.uk/Risks
http://archive.comlab.ox.ac.uk/safety.html
http://www.nswc.navy.mil
http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/m/Musa:John_D=.html
http://www.dstan.mod.uk
http://sunnyday.mit.edu/papers.html
http://www.comp.lancs.ac.uk/research/softsyseng.html
http://www.dcs.gla.ac.uk/~johnson/teaching/safety/links.html
http://www.iso.ch
http://www.irisk.se
http://src.alionscience.com/pdf/2nd_Q1998.pdf

6 Bilagor Publikationer
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Svenskt Natverk for Systemsakerhet, SNSS www.snss.nu

System Safety Society www.system-safety.org

Svenska Encressklubben (European WWW.Sp.se/encress

Network of Clubs for Reliability and

Safety of Software)

Univ of Sheffield, Real-Time www.dcs.shef.ac.uk/~colinc/

Safety-Critical Special Interest Group rtsc

Univ of Washington www.cs.washington.edu/re-
search/projects/safety/www

Univ of York, High Integrity Systems www.cs.york.ac.uk/hise

Engineering Group


http://www.cs.york.ac.uk/hise
http://www.cs.washington.edu/research/projects/safety/www
http://www.sp.se/encress
http://www.system-safety.org
http://www.snss.nu



