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Vagledning till Systemsakerhetsplan (SSPP) till stod for
leverantorer

Denna vigledning innehdller information om FMV:s férvintningar pé leverantdrens
systemsikerhetsplan (SSPP) och ir ett komplement till ”Vigledning om
systemsikerhetsverksamhet £6r anbudsgivare”.

Anbud innehallande krav pa systemsikerhetsplan (SSPP)

Leverantéren ska oftast bifoga en system-sikerhetsplan i sitt anbud som beskriver den verksamhet
som behéver genomfdras, dels baserat pA FMV:s anbudsinfordran, dels utifrin offererat tekniskt
system, produkt eller koncept. FMV rekommenderar att leverantéren fére avgivande av anbud tar
del av de olika hand-bécker och mallar som finns pd FMV hemsida.

Bakgrund

FMV anskaffar drligen en stor mingd materiel som pa ett eller annat sitt omfattas av krav pa
systemsikerhet inklusive krav pa tolerabel riskniva. Tekniska system, produkter eller koncept som
omfattas av krav pa systemsikerhet behover pa ett eller annat sitt fa den tekniska designen och
dokumentationens kvalitet utvirderad i syfte att FMV pa ett tydligt sdtt ska kunna ga i god f6r
systemsikerheten och dirmed kunna ta sitt tekniska designansvar gentemot FM. D4 militdr
verksamhet skiljer sig avsevirt fran civil verksamhet dr det ofta nédvindigt att leverantdren har en
god verksamhetskunskap fran forsvarssektorn. FMV anskaffar dock mer och mer civil materiel
som ska integreras i befintliga militira tekniska system och som direfter ska verka i en militir
milj6, varfor erfarenhet av COTS (Commercial of the shelf) och dess regelverk och harmoniserade
standarder bedéms vara en grundférutsittning. FMV har behov av att ha 16pande insyn i
leverantorens systemsikerhetsarbete och fa visshet om att leverantéren uppfyller stillda krav,
hanterar identifierade sakerhetsbrister och redovisar detta pa ett 6ppet och systematiskt sitt.
Utover detta ska leverantorens systemsikerhetsprocess leda till att ritt typ av granskningar,
provningar, analyser och redovisningar genomfors och dokumenteras. Detta kommer att
underlitta f6r FMV vid olika genomgangar/moten och vid leveranskontroller. Det finns ingen
bortre grins for hur méanga systemsikerhetsaktiviteter man kan genomfora i ett projekt. Nyckeln
ar att pa forhand forsta vilken omfattning som detta arbete ska ha for att leverera en tillricklig grad
av systemsikerhet inklusive att kunna visa/bevisa detta for FMV, vilket dven kallas for
skalning/tailoring. FMV stiller krav pd minsta omfattning av systemsikerhetsarbete oavsett
tekniskt system och leverantéren kan utifrian offererat teknisk system, produkt eller koncept vilja
att ldgea till ytterligare systemsikerhetsaktiviteter. Utvecklande leverantdr kan till myndigheter
behéva uppfylla krav (f6reskrifter) alternativt limna information och fi ett godkidnnande innan en
produkt far slippas ut pa marknaden.

Krav pa tekniskt system

FM grundsyn ir att civila lagkrav 1 huvudsak ska gilla f6r all militdr materiel och FM vill om
mojligt undvika att ha undantag fran lagstiftningen fér sin materiel. Genom att uppfylla civil
lagstiftning finns det dven mojlighet att anvinda materielen for stéd till samhillet under svéra
pafrestningar samt mdjlighet att silja materielen vidare nir den inte lingre behévs inom FM.
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Tekniska system som inte uppfyller civil lagstiftning vid avvecklings-tillfillet far siledes kasseras
dven om den betingar ett restvirde. FMV f6rbehdller sig ritten att bestimma om undantag far
anvindas f6r materiel sdrskilt framtagen £6r militirt indamal. Nyttjande av avsteg och en eventuell
ans6kan om dispens sker saledes genom FMV:s medvetna beslut.

FMYV krav pa systemsikerhetsplan (SSPP) i anbud

FM stiller krav pd att FMV genomfér systemsikerhetsverksamhet och att motsvarande
verksamhet bedrivs ute hos utvecklande leverantérer. FMV kravstiller siledes vilken den minsta
omfattningen dr pd den systemsikerhetsverksamhet som anbudsgivare ska genomféra. Varje
leverantor kan dartill vélja att genomfora ytterligare aktiviteter beroende pa valda tekniska
l6sningar och utifran det tekniska systemets komplexitet. Leverantéren dokumenterar féreslagen
verksamhet i en systemsikerhetsplan (SSPP) som bifogas anbudet.

Mall for systemsikerhetsplan

Forslag pad mall for systemsakerhetsplan (SSPP). inklusive stodtext och vigledning i rott, finns pa

FMV:s hemsida. Mall £6r systemsikerhetsplan finns pa bade svenska och engelska.

Systemsiakerhetsplanen (SSPP) ska bl. a. beskriva hur leverantéren omhandertar lagar,
férordningar, standarder, arbetssitt, metodik, aktiviteter, riskhantering, dokumentation, oberoende
granskning, riskmatris, tolerabel riskniva, kriterier for stingning av olycksrisk, risklogg,
beslutsdokument samt vilka genomgangar internt/externt som avses genomforas.

Sprak

Systemsakerhetsplanen (SSPP) kan antingen skrivas pa svenska eller pa det sprak som anvinds 1
anbudsinfordran.

Ovrigt

Leverantoren ska bifoga en preliminir utgava av systemsikerhetsplanen (SSPP) med anbudet. En
faststilld utgdva ska finnas 6verenskommen med FMV inom skilig tid (2-3 man) eller inom den
tid som anges i FMV kontrakts/bestillning innan systemsikerhetsarbetet kan pabotjas.
Utvecklande leverantdr kan i sin tur kriva att SSPP tas fram av viktigare underleverantérer men
dessa behover inte godkinnas av FMV. Systemsikerhetsplanen (SSPP) 4r en kontraktshandling
och ir oftast en bilaga till kontraktet/bestillningen. Systemsikerhetsplanen ska vara tillrackligt bra
och vara skaligt detaljerad infér FMV godkéinnande sa att systemsakerhetsarbetet kan pabérjas.
Systemsikerhetsplanen (SSPP) kan behdva uppdateras eller utvecklas en eller flera ginger under ett
projekt utifran de prioriteringar som 6verenskoms mellan FMV och leverantéren. Preciseringar i
systemsikerhetsplanen (SSPP) gors inom ramen for kontrakt/bestallning.



