Oppen/Unclassified

@B
FMV Datum Diarienummer Arendetyp

2024-05-01 ange ange
Dokumentnummer Sida
Version 1.0 ange 1(3)

Metodik for sakra tekniska system i teknikutvecklingens

framkant
STPA (Systemteoretisk Processanalys)

Framtida tekniska system med en 6kad grad av autonomi ir £6r komplexa f6r kompletta
systemsékerhetsanalyser, men samtidigt for organiserade for att betrakta som slumpmassiga.

Detta medfor ett antal utmaningar f6r att sidkerstilla att systemen erbjuder betryggande sikerhet.
Dessa utmaningar behéver métas med en metodik som kan hantera hég grad av
systemkomplexitet. Systemteoretisk processanalys (STPA) dr en analysmetod som baseras pé en
sddan metodik, vilken kan stodja arbetet med att sikerstilla att dven tekniska system i
teknikutvecklingens framkant blir sakra.

Utmaningar vid systemsikerhetsarbete f6r komplexa system

+ Traditionella analysmetoder stricker sig till att hantera komponentfel. Fér komplexa
tekniska system dr kompletta analyser av komponenter inte méjligt.

* Analysmetoder behéver hantera det dynamiska system av interaktioner mellan komponenter
som avsiktligt eller oavsiktligt kan uppsta i autonoma och mycket komplexa system (exv.
system med programvara).

»  Konstruktion av sikerhetskritiska system ska beakta méinniskors forutsittningar och
begrinsningar. For sikra system kridvs didrfér hantering av Human factors integration,
anviandbarhet och utformning av anvindargrinssnitt.

Vad ér Systemteoretisk processanalys?
STPA ir en metod for riskanalys baserad pa systemteori som tillimpas alltmer internationellt f6r
att hantera autonoma system.

Utover komponentfel antas med STPA att olyckor ockséa kan orsakas av komponenters
beteenden och inbérdes interaktioner samt att ett system kan vara farligt trots att alla delarna
uppfyller givna specifikationer, exempelvis att kravstillningen har brister.

Utokad modell for hantering av olycksrisker

For komplexa system ér en olycksriskmodell med linjira orsakssamband, med fokus pa
komponentfel, inte tillricklig £6r att hantera de komplexa orsakssamband som kan leda till
olyckor.

Inom STPA betraktas systemsikerhet istillet som ett dynamiskt kontrollproblem. Med detta
avses att olyckor uppstar da de systembeteenden och anpassningar som dr nédvindiga for att
uppritthalla sdkerheten brister. Detta kan exempelvis bero pé brister i 6vervakningen av ett
systems beteende eller fel i modellen f6r vilken som dr korrekt atgird vid ett visst givet tillfille.

For att forutse hur olyckor skulle kunna uppsta tillimpas en abstrakt kontrollmodell for att
beskriva samband f6r det tekniska systemet.



Oppen/Unclassified

FMV ! Datum Diarienummer Arendetyp

2024-05-01 ange ange
Dokumentnummer Sida
Version 1.0 ange 2(3)

Kontrollmodellen anvinds vid konstruktion for att skapa nédvindiga kontrollatgirder for
systemet.

Med kontrollmodellen utvirderas aven hur brister i kontroll av

systemet kan medféra olyckor.

Kontroll3tzamd Aterioppling

En kontrollenhet i modellen ovan skulle exempelvis kunna vara
Kontrollerad process

en programvara eller minniska som tar beslut baserat pa aterkoppling
fran den kontrollerade processen.

Exempel
En sjidlvbromsande bil ska bevaka omgivningen och sjilv styra 6ver bromsfunktionen, dvs. nir
och med vilken kraft en inbromsning ska goras.

Foljande dr exempel péd osikra kontrollatgidrder som kan genomféras av bromsfunktionen:

+ Utebliven inbromsning.

*  Bromsning leder till fara, exv. inbromsning vid fel tillfille.

* Bromsning g6rs, men for tidigt eller for sent.

* Bromsning gérs for linge eller bromsning upphor for tidigt.

Vad tinker du? Vilka skulle effekterna pd systemnivd kunna bli - vilka olyckor skulle
kunna intrifta?

Styrkan med STPA-analysen dr abstraktion. Riskanalysen gérs pa den abstrakta
kontrollstrukturen, inte pa den fysiska modellen av systemet. STPA-processen ér iterativ for att
succesivt skapa en utkad detaljeringsgrad for systemets kontrollstrukturer, men startar med
valdigt enkla modeller, exempelvis genom blockschema.

Med STPA sa mojliggors att identifiera hindelsefétlopp och scenarion som ér svira att
identifiera med traditionella analysmetoder. Detta kan exv. handla om programvaras roll for
osikra systemhindelser eller att olyckor kan uppstd péa grund av felaktig kravstillning, dvs. nir
ingenting har fallerat eller gatt sonder.

Utkomst av en STPA-analys

» Tydliggérande av vad som krivs av komponenterna i den foreslagna systemarkitekturen for
att skapa och uppritthélla systemséikerheten. Detta bidrar da konkret till kravdefinitionen f6r
systemet och dess ingdende delar.

+ Utvirdera befintliga konstruktionsbeslut och identifiera brister och behov av férindring.
Foresla konstruktionsférindringar med avseende pé systemsikerhet.

» Identifiera och definiera testfall och testplaner for systemsikerhetsinriktad verifiering.
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STPA kan:
» Identifiera olycksrisker innan konstruktionen finns och kan didrmed anvindas i
kravhanteringen.

* Hantera mycket komplexa samband i autonoma system.

+ Identifiera brister relaterade till anvindbarhet och minskligt felhandlande.
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Bakgrund till detta material
FMYV har tagit fram detta mycket 6versiktliga material f6r att sprida information kring STPA
(systemteoretisk processanalys).

For mer information:
STPA Handbook 2018

Fragor: systemsakerhet.fmv@fmv.se

FMYV férordar denna metodik f6r autonoma och komplexa system i teknikutvecklingens framkant.




