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1 Bakgrund

CSEC skall i enlighet med 5 § Forordning (2007:854) med instruktion for Forsvarets
materielverk "i sin verksamhet beakta nationella sékerhetsintressen" och det kan 1
vissa situationer paverka hur vi hanterar ans6kningar om certifiering eller licensiering.
Proceduren i denna skrift avses medfora en hantering av ansékningar om certifiering
eller licensiering dér vi upprétthéller en rimlig kvalitet gentemot véra kunder samtidigt
som vi beaktar nationella sdkerhetsintressen och att handldggningen i sig inte riskerar
Sveriges sikerhet.
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2 Procedur

Det gér inte att i forvdg veta om en specifik ansdkan kommer att behéva hanteras en-
ligt speciella procedurer. Det hdnder att vi i fortid far information om ansékningar
men certifieringsorganet agerar formellt endast pd inkomna ansdkningar eller formella
forfragningar.

Vi ldmnar inte forhandsbesked annat &n i fall dér det &r uppenbart att en certifiering
inte skulle kunna genomf6ras genom t.ex. att forfragan inte avser en IT-produkt med
sakerhetsfunktioner eller sakerhetsegenskaper.

Proceduren for hantering av ansdkningar innebar mdjliga justeringar i nedanstaende
faser av hanteringen av en ansdkan om certifiering eller licensiering

e Mottagning av ansdkan

e Ansokningsgranskning

e Forstudie

o Offert/avtal

e Beslut om att avbryta certifiering/licensiering

Forstéelse for att en ansdkan kan behdva bedomas utifran ett nationellt sdkerhetsper-
spektiv kan uppsta nar som helst under inledningen, och dven under genomforandet,
av en certifiering eller licensiering.

21 Mottagning av ansokan

Mottagning av ansokan gors helt enligt ordinarie procedurer. Detta giller savil intern
administration som dialog med sponsor, evaluerare och ITSEF-kandidat.

Eventuell specialhantering:

e Om nagon annan 4n operativ chef anser att en ansokan behdver bedémas sarskilt
meddelas operativ chef, muntligt och via e-post. Meddelandet bor inte innehélla
nagra detaljer om orsaken till bedomningen. Operativ chef ansvarar for vidare be-
domning.

e Om operativ chef anser att en ansdkan behdver bedomas sérskilt meddelas chefen
CSEC, muntligt och via e-post. Meddelandet bor inte innehélla négra detaljer om
orsaken till bedomningen. Chefen CSEC ansvarar for vidare beddmning.

2.2 Ansokningsgranskning

Ansokningsgranskning inleds i enlighet med ordinarie procedurer oavsett bedom-
ningen under mottagningen av ansokan.

Eventuell specialhantering:

e Om ndgon annan an operativ chef anser att en ansdokan behover bedomas sérskilt
meddelas operativ chef, muntligt och via e-post. Meddelandet bor inte innehélla
nagra detaljer om orsaken till bedomningen. Operativ chef ansvarar for vidare be-
domning.

e  Om operativ chef anser att en ans6kan behover bedomas sérskilt meddelas chefen
CSEC, muntligt och via e-post. Meddelandet bor inte innehélla nagra detaljer om
orsaken till bedomningen.

e Bedomningen noteras i rapporten fran ansdkningsgranskning. En kompletterande
notering om att forstudie behovs fors till rapporten.

e Ansokningsgranskningen fullf6ljs i enlighet med normala procedurer fram till
faststélld och diarieford rapport.
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e Nir ansokningsgranskningen &r klar meddelas sponsor och ITSEF att en forstudie
kommer att utforas, utan information om orsaken till detta eller med en motivering
avstdmd med overdirektoren.

e Direfter inleds en forstudie som innebar att arbetet med ansdkan stoppas tills che-
fen CSEC aterkommer med besked om hur ansdkan skall hanteras vidare.

2.3 Forstudie

Om en forstudie initierats av ndgot annat skél dn att ansdkan skall bedomas sarskilt
genomfors den enligt ordinarie procedurer.

Om en forstudie foranleds endast av att ansokan behover bedomas sarskilt utfors i
praktiken inget arbete. Projektstatus satts till "Forstudie" men bedomningsarbetet bed-
rivs inte inom CSEC.

Om en forstudie foranleds av att ansdkan behdver bedomas sarskilt tillsammans med
nagon annan anledning identifierad under ansokningsgranskningen s& genomfors res-
terande delar av forstudien sa langt mojligt utan kontakt med utvecklare, sponsor och
evaluerare. Arbetet kan dock begrinsas i samverkan mellan operativ chef och teamle-
dare certifiering. Projektstatus sitts till "Forstudie". Den sérskilda bedomningen bed-
rivs inte inom CSEC. Forstudien stoppas sa snart endast fragor som hanfors till den
sarskilda bedomningen &terstér eller da operativ chef sa beslutar.

Om behov av sérskild bedomning identifieras under en forstudie initierad av andra
skal hanteras arbetet i enlighet med tillimpliga delar av anvisningarna i detta avsnitt.

2.4 Offert/avtal

Sa lange sarskild bedomning pagar skickas ingen offert och salunda skapas inget avtal
med sponsorn.

2.5 Kunddialog

Som certifieringsorgan skall CSEC enligt kraven for ackreditering gora sina tjanster
tillgdngliga for alla sokande vars verksamhet faller inom omfattningen av var verk-
samhet. Samtidigt skall CSEC enligt sin instruktion beakta nationella sékerhetsintres-
sen.

Detta skapar ett dilemma dé redan det faktum att information om att en beddmning
behover goras kan omfattas av sekretess. Grunden for bedomningen och grunden for
ett eventuellt beslut kan ocksa vara information som omfattas av sekretess enligt Sa-
kerhetsskyddslag (2018:585).

Att under sédana forutséttningar halla kunden informerad om é&rendets utveckling ér
inte okomplicerat. Att avsla en ansdkan utan motiv ar inte mojligt.

Trots detta maste CSEC agera professionellt och i enlighet med kundernas (sponsorer-
nas) forvantningar pa ett certifieringsorgan. Orimliga véntetider for ett besked bor inte
forekomma.

Chefen CSEC avgor, fran fall till fall, hur kunddialogen skall utformas.

Chefen CSEC ansvarar for att avstimning gors med OD om formerna for dialog med
kunden.

2.6 Beslut om att avbryta ett uppdrag

Om beddmningen visar att CSEC inte kan &ta sig en certifiering, eller att den inte kan
fullfoljas, skall den avbrytas.
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Att avbryta en certifiering fran CSEC:s sida kréver ett beslut av chefen CSEC. Beslu-
tet skall dokumenteras och innehélla en tydlig motivering till varfor uppdraget avbryts.
Beslutet skall vara publikt men kan hénvisa till en sekretessbelagd, eller hemlig, bi-
laga.

2.6.1 Fore avtal

Om beslut om att avbryta en certifiering fattas innan offert har skickats till kunden

meddelas detta kort pa foljande sétt via e-post:

e Chefen CSEC har (dnr) fattat beslut om att CSEC inte kan ata sig denna certifie-
ring. Vi kommer dérfor att avsluta vért arbete i detta drende. Offert kommer inte
att skickas. Fragor i detta &rende besvaras av chefen CSEC.

Meddelandet skickas av administratéren och hanteras i enlighet med CSEC:s ordinarie
procedurer for dokumenthantering.

2.6.2 Efter att avtal tecknats
Om beslut om att avbryta en certifiering fattas efter att avtal tecknats meddelas detta
pa foljande sitt:
e Chefen CSEC sammanstéller en skrivelse som innehéller foljande

— Beslut:
— Beslutas att omedelbart avbryta certifieringen av <ref till produkt>
— Beslutas att ingen certifieringsavgift tas ut

— Bakgrund:

— Med hénvisning till 5 § i Férordning (2007:854) med instruktion for For-
svarets materielverk har en sérskild bedomning av certifieringen av <ref till
produkt> genomforts (dnr xxFMVyyyy-z). Resultatet av bedomningen ar
att FMV/CSEC inte kan fullf6lja denna certifiering.

— Frégor med anledning av detta besvaras av chefen CSEC.
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