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1 Förord
	Translation to English may be found here: 5 Foreword


1 Detta dokument är ett av de styrande dokumenten för Sveriges Certifieringsorgan för IT-säkerhet (CSEC).
2 Detta dokument adresserar specifikt den certifieringsordning (Sveriges Certifieringsordning för IT-säkerhet) som FMV/CSEC etablerat i syfte att uppnå ömsesidigt erkännande inom CCRA och SOG-IS. (Se EP-001 Certification and Evaluation – Overview)
3 Dokument som ingår i certifieringsordningen, och ytterligare information, kan erhållas från Sveriges Certifieringsorgan för IT-säkerhet. Fullständig kontaktinformation finns nedan.

	Sveriges Certifieringsorgan för IT-säkerhet

	FMV / CSEC

Postadress: 115 88 Stockholm, Sweden

Besöksadress: Banérgatan 62

	Telefon:
+46-8-782 4000

	E-mail:
csec@fmv.se
Web:
www.csec.se


1.1 Syfte
4 Detta dokument beskriver hur redan påbörjade certifieringar, i och med införandet av EU:s certifieringsordning EUCC, kan föras över till certifieringsorgan associerade med den ITSEF som ansvarar för evalueringen av den certifierade produkten.
2 Bakgrund

5 CSEC ansvarar för den svenska certifieringsordningen för standarden Common Criteria (Sveriges Certifieringsordning för IT-säkerhet). Syftet med denna certifieringsordning har främst varit att utföra certifieringar som uppnår ömsesidigt erkännande inom CCRA och SOG-IS.
6 Införandet av EU:s cybersäkerhetsakt och den europeiska Common Criteria-baserade ordningen för cybersäkerhetscertifiering (EUCC) innebär att nationella certifieringsordningar för Common Criteria skall upphöra att ge effekt.
7 Certifieringar kommer i stället att utföras av privata certifieringsorgan. 

8 CSEC får i och med detta inte ge ut nya certifikat efter den 27 februari 2026.

9 Det finns risk att de certifieringar som CSEC har accepterat inte kommer att hinna bli klara före detta datum.
10 För att underlätta för certifieringsorganets kunder, och för de ITSEF:ar som arbetar i nuvarande certifieringsordning, skapas denna procedur för överföring av certifieringar från CSEC till certifieringsorgan associerade med de ITSEF:ar som utför evalueringen i pågående certifieringar.
11 Dessa certifieringsorgan kan ge ut certifikat inom ramen för EUCC och dessa kan sedan, efter ansökan hos CSEC, också omfattas av ömsesidigt erkännande inom ramen för CCRA.
3 Introduktion

3.1 Ansvar

12 Ett certifieringsorgan har alltid fullt ansvar för att alla delar av en certifiering utförts korrekt och för beslut om certifiering. Ansvaret, för ackrediterade organ, regleras i ISO/IEC 17065. Även i EU:s Cybersäkerhetsakt och i CCRA-arrangemanget beskrivs certifieringsorganets ansvar.
13 En överföring från CSEC ändrar inte detta. Om ett kommande beslut om certifiering till del bygger på arbete utfört på CSEC måste det certifieringsorgan som fattar beslutet säkerställa att arbetet utförts i enlighet med kraven för certifiering.
14 Efter en överföring ansvarar certifieringsorganet även för att ett avtal upprättas med sponsorn om fullföljandet av certifieringen.

3.2 Förutsättningar

15 För att en certifiering skall kunna föras över till ett annat certifieringsorgan behöver vissa förutsättningar vara uppfyllda.

· Det skall finnas ett avtal om certifiering mellan CSEC och en sponsor.
· Sponsor och ITSEF skall ha en gemensam vilja att certifieringen förs över

· Evalueringen skall ha påbörjats och minst en evalueringsrapport (Single Evaluation Report) skall ha skickats till CSEC.
· Certifieringen skall ha påbörjats och minst en rapport (Technical Oversight Report) skall ha skickats till evalueraren.
· Evalueringen skall utföras av en ITSEF associerad med det certifieringsorgan som certifieringen skall föras över till.
· Certifieringsorgan och ITSEF skall vara ackrediterade för EUCC på lämplig nivå för den aktuella certifieringen.

· Certifieringsorgan och ITSEF skall vara bemyndigade för EUCC om certifieringen avser assuransnivå hög.

· Certifieringsorgan och ITSEF skall vara licensierade av FMV/CSEC för CCRA-certifiering om certifieringen avser ett CCRA-certifikat.

3.3 Vad som kan föras över
16 För att överföring av en certifiering skall vara meningsfull behöver arbetsresultat av värde kunna överföras. Det som överförs är främst dokumentation skapat av certifieringsorganet under arbetet med certifieringen.
17 Dokument som kan föras över kan vara:

· Bedömning av ansökan

· Teknisk slutkontroll

· Technical oversight reports

· Utkast till Certifieringsrapport

18 Följande dokument bör inte föras över då de är process- eller organisationsrelaterade och därför av begränsat värde för den övertagande parten.:

· Projektdirektiv
· Certification Process Confirmation
· Utkast till certifikat
3.4 Resonemang kring sekretess

19 Merparten av den information som kan föras över omfattas av olika former av sekretess. Denna sekretess avser främst skydda nedanstående former av information:

· uppgift som lämnar eller kan bidra till upplysning om säkerhets- eller bevakningsåtgärd, om det kan antas att syftet med åtgärden motverkas om uppgiften röjs och åtgärden avser telekommunikation eller system för automatiserad behandling av information (18 kap 8 § OSL)
· uppgift som avser provning, bestämning av egenskaper eller myckenhet, värdering, vetenskaplig, teknisk, ekonomisk eller statistisk undersökning eller annat sådant uppdrag som myndigheten utför för en enskilds räkning, om det måste antas att uppdraget har lämnats under förutsättning att uppgiften inte röjs (31 kap 12 § OSL)
uppgift om en enskilds affärs- eller driftförhållanden när denne i annat fall än som avses i 

1 § Sekretess gäller i Riksbankens kassarörelse, valutahandel, in- och utlåningsrörelse, betalningsutjämning samt handel med värdepapper eller med rättigheter och skyldigheter som anknyter till sådana tillgångar för uppgift om en enskilds.." 

1 § första stycket
, 2-

4 § I annan av en myndighet bedriven upplåningsverksamhet eller affärsmässig utlåningsverksamhet än som avses i 1, 2 eller 3 § gäller sekretess för uppgift om en enskilds affärs- eller driftförhållanden, om det kan antas att den enskilde l.." 

4
 och 
· 
12 § Sekretess gäller för uppgift som avser provning, bestämning av egenskaper eller myckenhet, värdering, vetenskaplig, teknisk, ekonomisk eller statistisk undersökning eller annat sådant uppdrag som myndigheten utför för en enskilds räkn.." 

12 §
 har trätt i affärsförbindelse med en myndighet, om det av särskild anledning kan antas att den enskilde lider skada om uppgiften röjs (31 kap 16 § OSL)
20 Samtliga uppgifter som skulle kunna omfattas av sekretess tillhör, eller är skapade av, certifieringens sponsor, utvecklare eller ITSEF. Att dela dessa uppgifter med dessa parter är därför oproblematiskt.
3.5 Kostnader

21 Överföring av certifiering aves göras utan kostnad för sponsor, utvecklare eller ITSEF.

22 Certifieringsorganet avser fakturera ett belopp för eventuellt redan genomfört arbete. Denna avgift skall så i proportion till de kostnader certifieringsorganet har haft och kommer att motsvara kostnader som uppstår då en certifiering avslutas i förtid utan att certifikat ges ut.

23 Debitering av certifieringsorganets kostnader kommer att göras även om certifieringen inte förs över och är egentligen inte kopplade till överföringen.

3.6 Mottagare

24 Allt material som förs över kommer att överföras till den ITSEF som genomför evalueringen i den överförda certifieringen. Detta beror på att CSEC har en affärsrelation med ITSEF som inte finns med certifieringsorganet. Dessutom är ITSEF:en den enda part med vilken CSEC kan utväxla information som omfattas av sekretess enligt FMV:s och CSEC:s regler.
4 Överföring av certifieringar

4.1 Allmänt

4.1.1 Roller
25 Följande intressenter är aktuella i arbetet:

· Sponsor

· Utvecklare

· Nuvarande ITSEF

· Kommande certifieringsorgan associerat med ITSEF

· CSEC
4.1.2 Ärende

26 Överföring av certifiering kommer att hanteras i samma ärende som den certifiering som avses.
4.2 Procedur

27 Överföring av en certifiering består av nedanstående aktiviteter:
· Ansökan/meddelande
· Kontroll och sammanställning
· Överföring av information

· Avslutning av avtal

· Fakturering

4.2.1 Ansökan/meddelande

28 Överföring kan inledas när:

· certifieringens sponsor ansöker om eller på annat sätt meddelar att de önskar överföring av certifieringen till ett certifieringsorgan associerat med ITSEF:en 
· denna ansökan bekräftas av ITSEF:en och certifieringsorganet certifieringen skall föras över till
29 Ansökan kan skickas via e-post och bör komma från sponsorns kontaktperson för den aktuella certifieringen.
30 Ansökan bör innehålla:

· Certifieringens namn/benämning
· Certiferings-id

· Aktuell ITSEF

· Kontaktperson på aktuell ITSEF

· Certifieringsorgan att föra över certifieringen till

· Kontaktperson på certifieringsorganet

31 Bekräftelsen från certifieringsorgan och ITSEF bör innehålla:

· Uppgift om ITSEF

· Kontaktperson på ITSEF

· Uppgift om certifieringsorgan

· Kontaktperson på certifieringsorganet

· Bekräftelse på att certifieringen skall föras över

32 Ansökan och bekräftelse kommer att bekräftas av CSEC till alla parter.

4.2.2 Kontroll och sammanställning
33 Efter att ha bekräftat ansökan kommer CSEC att:

· kontrollera uppgifterna i ansökan 
· kontrollera uppgifterna i bekräftelsen

· konstatera om en överföring är möjlig

· sammanställa vilken information som kan föras över

· komma överens med ITSEF om överföringen och om hur den skall gå till

· förbereda och fatta ett beslut om överföring
· sammanställa den information som skall föras över på ett lämpligt format

· meddela ITSEF och sponsor att beslut har fattats och komma överens om överföring

· beräkna vilka kostnader, om tillämpligt, som kommer att debiteras sponsor

· meddela sponsor vad som kommer att debiteras
4.2.3 Överföring av information

34 Överföring av information består av följande steg:

· Samtliga filer som skall överföras packas ihop zip-fil

· Filen krypteras med aktuell nyckel för berörd ITSEF

· Stora filer:

· zip-filen placeras i den gemensamma Sharepoint-arean.

· ITSEF:ens kontaktperson meddelas via e-post att filen är upplagd

· Bekräftelse att filen är mottagen önskas

· Mindre filer:

· Filen skickas med e-post
· Bekräftelse att filen är mottagen önskas

· När mottagaren har bekräftat att filen är mottagen informeras sponsor och utvecklare att överföringen är genomförd
4.2.4 Avslutning av avtal

35 När överföringen är genomförd och bekräftas kommer CSEC att avsluta avtalet om certifiering.
36 Beslutet kommer att dokumenteras och skickas till sponsor och ITSEF.
4.2.5 Fakturering

37 När sponsor och ITSEF bekräftat mottagandet av beslut om att avsluta avtalet, eller senast 14 dagar efter att ett sådant beslut skickats, kommer en avgift motsvarande CSEC:s arbete att faktureras sponsorn.
5 Foreword
38 This is a courtesy translation provided by using chatGPT

39 This document is one of the governing documents for the Swedish Certification Body for IT Security (CSEC).

40 It specifically addresses the certification scheme (Swedish Certification Scheme for IT Security) established by FMV/CSEC to achieve mutual recognition within CCRA and SOG-IS. (See EP-001 Certification and Evaluation – Overview)

41 Documents included in the certification scheme, and additional information, can be obtained from the Swedish Certification Body for IT Security. Full contact details below:
	Swedish Certification Body for IT Security

	FMV / CSEC
Postal address: 115 88 Stockholm, Sweden
Visiting address: Banérgatan 62

	Phone:
+46-8-782 4000

	E-mail:
csec@fmv.se
Web:
www.csec.se


5.1 Purpose

42 This document describes how already initiated certifications can be transferred to certification bodies associated with the ITSEF responsible for the evaluation of the certified product, in connection with the introduction of the EU certification scheme EUCC.

6 Background

43 CSEC is responsible for the Swedish certification scheme for the Common Criteria standard. The purpose of this scheme has primarily been to perform certifications that achieve mutual recognition within CCRA and SOG-IS.

44 The introduction of the EU Cybersecurity Act and the EUCC (European Common Criteria-based Cybersecurity Certification Scheme) means that national Common Criteria schemes will cease to be effective.

45 Certifications will instead be performed by private certification bodies.

46 CSEC will no longer be permitted to issue new certificates after 27 February 2026.

47 There is a risk that certifications accepted by CSEC may not be completed before this date.

48 To avoid additional business risks and difficulties for the certification body's clients and for ITSEFs working under the current scheme, this procedure for transferring certifications from CSEC to certification bodies associated with the ITSEFs performing ongoing evaluations is established.

49 These certification bodies can issue certificates under EUCC and may, upon application to CSEC, also be covered by mutual recognition under CCRA.

7 Introduction

7.1 Responsibility

50 A certification body always has full responsibility for ensuring that all parts of a certification are correctly performed and for certification decisions. This responsibility is regulated in ISO/IEC 17065 for accredited bodies. It is also described in the EU Cybersecurity Act and the CCRA arrangement.

51 A transfer from CSEC does not change this. If a future certification decision is partly based on work performed by CSEC, the certification body must ensure that the work complies with certification requirements.

52 After a transfer, the certification body is also responsible for establishing an agreement with the sponsor to complete the certification.

7.2 Prerequisites

53 Certain prerequisites must be met to transfer a certification to another certification body:

· A certification agreement must exist between CSEC and a sponsor.

· The sponsor and ITSEF must agree to the transfer.

· Evaluation must have started and at least one Single Evaluation Report sent to CSEC.

· Certification must have started and at least one Technical Oversight Report sent to the evaluator.

· The evaluation must be performed by an ITSEF associated with the certification body to which the certification is transferred.

· The certification body and ITSEF must be accredited for EUCC at the appropriate level.

· The certification body and ITSEF must be designated for high assurance level certifications under EUCC.

· The certification body and ITSEF must be licensed by FMV/CSEC for CCRA certifications if the certification concerns a CCRA certificate.

7.3 What Can Be Transferred

54 To make a certification transfer meaningful, valuable work results must be transferable. Mainly, this includes documentation created by the certification body during the certification process.

55 Transferrable documents may include:

· Assessment of the application

· Final technical review

· Technical oversight reports

· Draft Certification Report

56 The following documents should not be transferred due to their limited value:

· Project directives

· Certification Process Confirmation

· Draft Certificate

7.4 Confidentiality Considerations

57 Most transferrable information is subject to various forms of confidentiality, including:

· Information about security or monitoring measures related to telecommunications or automated data processing systems (18 kap 8 § OSL).
· Information concerning testing, evaluation, or investigations conducted on behalf of individuals (31 kap 12 § OSL).
· Business or operational information concerning individuals in financial transactions with the authority  (31 kap 16 § OSL)
58 All such information belongs to or is created by the sponsor, developer, or ITSEF, so sharing it with those parties is unproblematic.

7.5 Costs

59 Transfer of certification should be done at no cost to the sponsor, developer, or ITSEF.

60 The certification body may invoice for any work already performed, proportional to the incurred costs.

61 Charges will be applied regardless of whether the certification is transferred, as they relate to the work already completed.

7.6 Recipients

62 All transferred material will be sent to the ITSEF conducting the evaluation, as CSEC has a business relationship with the ITSEF but not with the certification body. Also, the ITSEF is the only party with whom CSEC can exchange confidential information under FMV and CSEC rules.

8 Transfer of Certifications

8.1 General

8.1.1 Stakeholders

63 Relevant stakeholders include:

· Sponsor

· Developer

· Current ITSEF

· Future certification body associated with the ITSEF

· CSEC

8.1.2 Case Handling

64 Transfer will be handled under the same case as the intended certification.

8.2 Procedure

65 Certification transfer includes the following activities:

· Application/Notification

· Review and compilation

· Information transfer

· Termination of the agreement

· Invoicing

8.2.1 Application/Notification

66 Transfer may begin when:

· The sponsor applies or notifies intent to transfer to a certification body associated with the ITSEF.

· The application is confirmed by the ITSEF and certification body.

67 The application may be sent via email and should come from the sponsor’s contact person. It should include:

· Certification name

· Certification ID

· Current ITSEF and contact person

· Intended certification body and contact person

68 Confirmation from the ITSEF and certification body should include:

· ITSEF and contact person

· Certification body and contact person

· Confirmation of the intent to transfer

69 CSEC will confirm receipt to all parties.

8.2.2 Review and Compilation

70 Upon confirming the application, CSEC will:

· Verify application and confirmation details

· Determine if transfer is possible

· Compile transferable information

· Agree on transfer method with the ITSEF

· Prepare and decide on transfer

· Format information for delivery

· Notify sponsor and ITSEF about the decision

· Estimate applicable costs

· Inform sponsor of any charges

8.2.3 Information Transfer

71 Transfer steps:

· Files are bundled into a zip file

· Encrypted with the ITSEF’s encryption key

· For large files:

· Uploaded to SharePoint

· Notification sent to ITSEF’s contact

· Acknowledgement requested

· For small files:

· Sent via email

· Acknowledgement requested

· Sponsor and developer are notified upon confirmation of transfer

8.2.4 Termination of Agreement

72 Once transfer is confirmed, CSEC will terminate the certification agreement.

73 The decision will be documented and sent to the sponsor and ITSEF.

8.2.5 Invoicing

74 Upon confirmation (or within 14 days), CSEC will invoice the sponsor for its work.
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