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FAQ for FMV:s externa webbplats

1.

Det vore bra marknadsféring om vart féretag hade ett sdkerhetsskyddsavtall Kan FMV
hjilpa oss?

Sikerhetsskyddsavtal tecknas bara om det finns ett faktiskt behov f6r detta, till exempel ett
uppdrag at FMV dir sikerhetsskyddsavtal dr ett krav. Ett behov kan ocksa uppstd vid en
upphandling dir anbudsgivaren maste ha sidkerhetsskyddsavtal for att fa ta del av
anbudshandlingarna. Sikerhetsskyddsavtal far i sig aldrig anvindas som argument vid
marknadsforing; ett foretag far heller inte tala om att man har ett sidant avtal med FMV.

Virt foretag skall delta i en internationell anbudsgivning dir det finns krav pa att man skall
ha ett sdkerhetsskyddsavtal. Kan FMV hjilpa oss?

FMV kan i vissa fall teckna avtal om sikerhetsskydd med en enskild verksamhetsutvare,
om det ar nédvindigt for att verksamhetsutévaren skall kunna delta i ett internationellt
samarbete och om det behovs for att utfirda sikerhetsintyg enligt 5. kap. 1 §
Sakerhetsskyddslagen (2018:585). Lds mer om detta under rullisten ”’Sékerhetsintyg” pa
FMV:s webbplats fmv.se/security.

Grundférutsittningen f6r att FMV ska kunna inga ett sikerhetsskyddsavtal dr att en
formell f6rfrigan inkommer fran det aktuella landets sikerhetsmyndighet. Normalt kan
alltsd ett foretag i Sverige inte sjilv ans6ka om sidkerhetsskyddsavtal for att delta 1
utlandsverksamhet.

Det kan dock finnas fall dir det 4r méjligt, men det provas av FMV i varje sarskilt fall. For
att det skall vara mojligt att teckna ett avtal mdste FMV Sdkerhetsskydd forst fa en skriftlig
ans6kan innan myndigheten kan fatta beslut om avtal kan ingas eller ej. Tecknas ett
sikerhetsskyddsavtal giller avtalet endast for det aktuella samarbetet eller projektet. Vinner
inte féretaget anbudsgivningen kommer sidkerhetsskyddsavtalet att sigas upp. Tink pa att
processen for att teckna ett avtal i niva 1 dr lang, om ett avtal innebdr att
sikerhetsskyddsklassificerad uppgift skall hanteras och férvaras i egna lokaler.

Vad innebir de olika avtalsnivierna for sikerhetsskyddsavtal?

Niva 1:

Foretaget kommer att fa tillgang till sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hdgre, eller annan sikerhetskinslig verksamhet
av motsvarande betydelse f6r Sveriges sikerhet utanfér bestillarens omraden, byggnader
och andra anldggningar eller objekt. Féretaget far arbeta med och férvara
sikerhetsskyddsklassificerad uppgift 1 egna, av FMV godkinda lokaler

Niva 2:

Foretaget kommer att fa tillgang till sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hdgre, eller annan sikerhetskinslig verksamhet
av motsvarande betydelse for Sveriges sikerhet inom bestillarens omraden, byggnader och
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andra anliggningar eller objekt. Foretaget far arbeta med sikerhetsskyddsklassificerad
uppgift i FMV:s lokaler eller i lokaler godkinda av FMV.

Niva 3:

Foretaget kan komma att fa tillgang till sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hégre, eller annan sikerhetskinslig verksamhet
av motsvarande betydelse fér Sveriges sikerhet inom bestillarens omraden, byggnader och
andra anldgeningar eller objekt. Den sikerhetskinsliga verksamheten kriver
sikerhetsprévning och placering i sikerhetsklassad befattning.)

4. Vad ar SUA-avtal?

Det finns inget som heter ”SUA-avtal”. Korrekt term ar sikerhetsskyddsavtal.
SUA betyder Sdikerbetsskyddad Upphandling med sikerbetsskyddsAvtal.

5. Vad krivs for att vi skall fa teckna sikerhetsskyddsavtal?

Till att borja med maste ni ha en bestillning inom ett uppdrag, direkt eller indirekt, at FMV
dir det finns krav pé sikerhetsskyddsavtal. FMV Sikerhetsskydd maste sedan frin er
bestallare fa in underlag (sikerhetsskyddskrav) dir detta framgar. Bestillare kan antingen
vara en projektledare pa FMV eller sikerhetsskyddschefen hos en leverantér som skall
anlita er f6r ett FMV-uppdrag. Ett féretag kan aldrig sjilv anséka om att f4 teckna
sikerhetsskyddsavtal, med undantag f6r vad som sigs i friga 2, utan det &r FMV i
egenskap av foretridare f6r Staten som avgér om ett sikerhetsskyddsavtal skall tecknas
eller ej.

6. Vihar redan sikerhetsskyddsavtal med en eller flera andra myndigheter. Det betyder vl att
vi dr godkinda for att arbeta med sikerhetsskyddsklassificerad uppgift dven at FMV?

Nej. Varje myndighet tecknar sikerhetsskyddsavtal med en leverantér om uppdraget sd
kriver. Det gar inte att anvinda ett sikerhetsskyddsavtal tecknat med en myndighet f6r
arbete dt en annan myndighet.

7. Vi planerar att flytta till nya lokaler och vi har ett sikerhetsskyddsavtal i niva 1. Vad giller?

Ingen sikerhetsskyddsklassificerad uppgift far flyttas till eller hanteras i de nya lokalerna
innan dessa byggts om enligt kraven 1 Industrisikerhetsskyddsmanualen och godkints av
FMV. Detta idr en process som kan ta mycket ling tid, byggnadstiden inridknad. Var darfér
ute i mycket god tid!

8. Vi har redan flyttat till nya lokaler och tog med oss de sikerhetsskyddsklassificerade
uppgifterna. De gamla lokalerna var godkidnda 1 nivd 1, men inte de nya. Vad giller?

Foretaget har inte lingre ritt att forvara eller hantera sikerhetsskyddsklassificerad uppgift i
sina lokaler. Alla sdkerhetsskyddsklassificerade uppgifter méaste omedelbart limnas tillbaka
till FMV. Alla placeringar i sikerhetsklass (registerkontroller) kommer att sigas upp och
personalen far inte lingre meddelas sikerhetsskyddsklassificerad uppgift. Ex
sikerhetsskyddschef skall omedelbart kontakta FMV Sikerhetsskydd.
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Hur ling tid tar det att teckna ett sikerhetsskyddsavtal?

Det beror pa vilken niva det dr pd avtalet och hur omfattande det ér. Ett
sikerhetsskyddsavtal i niva 2 eller 3 behover ofta inte ta lingre tid dn 8 veckor, men det
giller bara sjilva avtalets tecknande, alltsd godkdnnandet av foretager. Till detta kommer
registerkontroll pd den personal som skall arbeta 1 uppdraget, nigot som kan ta 2-4 veckor
beroende pa vilken sikerhetsklass personen skall placeras i. Tilliggas bor att FMV inte
garanterar att ett avtal eller en registerkontroll kan fardigstillas inom en viss tid, utan allt
beror pa omstindigheterna. For sdkerhetsskyddsavtal i nivd 1 handlar det om helt andra
tidsrymder; oftast flera manader, eftersom lokaler maste byggas om, rutiner skapas och
personal utbildas. Av Industrisikerhetsskyddsmanualen framgar de grundliggande krav
som foretaget skall uppfylla f6r att kunna teckna ett avtal i niva 1.

Viingar i en koncern dir ett av bolagen har ett sikerhetsskyddsavtal. Kan vi utnyttja det
avtalet?

Nej. Avtalen tecknas mellan FMV som foretridare for staten och en viss juridisk person.
Aven om féretagen ingir i samma koncern ir de alltsa i sikerhetsskyddslagens égon helt
skilda juridiska personer. Detta giller dven om FMV har sikerhetsskyddsavtal med
moderbolaget.

Viingar i en koncern dir ett av bolagen har sikerhetsskyddsavtal i niva 1. Vi sitter i samma
byggnad. Maste vi ha skilda lokaler och egen fysisk sikerhet f6r den sikerhetskidnsliga
verksamheten?

Ja. I likhet med svaret i fraga 10 anger anses féretagen vara helt olika juridiska personer.
Det féretag med vilket FMV har sikerhetsskyddsavtal i niva 1 maste ha helt skilda lokaler
fér denna verksamhet och i 6vrigt uppfylla FMV:s krav inom informationssikerhet, fysisk
sikerhet och personalsikerhet.

Vi behover anvinda en underleverant6r i vart uppdrag. Hur gor vi f6r att anlita dem for
arbete dir sikerhetsskyddsklassificerad uppgift férekommer?

Sakerhetsskyddschefen vid det anlitande bolaget blir bestillare och skall skicka in ett
sarskilt underlag till FMV Sikerhetsskydd som sedan kan teckna sikerhetsskyddsavtal med
underleverantoren. Detta underlag bestér av:

Blanketten “’sikerhetsskyddskrav”

Bolagsverkets registreringsbevis (ej dldre dn tre manader) for foretaget
VD:s samtycke till registerkontroll

En kopia av de sikerhetsskyddskrav ni fick frin FMV med er bestillning,
Foljebrev som forklarar drendet

oo T

Blanketten “’sikerhetsskyddskrav” finns pa FMV:s webbplats.

Vi skall byta féretagsnamn, men ha kvar samma organisationsnummer. Vad gor jag?
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Da det nya bolagsnamnet registrerats hos Bolagsverket skall du till FMV Sikerhetsskydd
skicka in ett nytt registreringsbevis (ej dldre dn tre méanader) dér det nya foéretagsnamnet
framgar.

Vi har bytt VD. Vad gor jag?

Di VD:s namn registrerats hos Bolagsverket skall du till FMV Sikerhetsskydd skicka in ett
nytt registreringsbevis (ej dldre 4n tre manader) dir det nya namnet framgar samt VD:s
samtycke till registerkontroll. Du skall dzven kontakta FMV Sikerhetsskydd sa att vi kan
genomfora sikerhetsprévningsintervju med den nye VD:n. Du skall vidare tillse att VD
skriver pa sekretessbevis och ha ett avslutande samtal med avgiende VD. Nir detta ar klart
skall du hos FMV Sikerhetsskydd initiera registerkontroll av den nye VD:n samt avanmila
den tidigare VD:n.

Vi har bytt en eller flera personer i sikerhetsskyddsorganisationen (till exempel
sikerhetsskyddschef). Vad gor jag?

Anmil férhallandet till FMV. Ar befattningen placerad i sikerhetsklass maste
sakerhetsprévningsinterviju géras med den nye befattningshavaren. Detta gors av FMV
Sakerhetsskydd efter tidsbokning, som foretaget skall géra med FMV. Om du dr osiker pa
om den aktuella befattningen dr placerad i sikerhetsklass, kontakta FMV Sikerhetsskydd.
Nir sikerhetsprovningsintervijun dr klar gér FMV framstillan om registerkontroll. Nir
FMYV godkint den nye befattningshavarens registerkontroll meddelas féretaget detta. Tillse
att den nye sikerhetsskyddschefen direfter anmaler sig till FMV:s utbildning fér
sikerhetsskyddschefer i férsvarsindustrin.

Vi vann en upphandling och skall nu inleda arbetet for att teckna sikerhetsskyddsavtal i
niva 1, da det var ett villkor i bestéllningen. Kan FMV Sikerhetsskydd tala om f6r oss hur
vi skall bygga om, etc.?

Nej. FMV kan bara kontrollera hur villkoren i avtalet uppfylls i enlighet
sikerhetsskyddsavtalet och skall s smaningom, da ni dr klara, besiktiga och godkinna
lokalerna. Myndigheten kan dirfor inte agera byggradgivare. Diremot finns det manga
féretag som specialiserat sig pa sidan verksamhet. Kraven pa lokalerna och pa foretaget
framgar av Industrisikerhetsskyddsmanualen, ISM.

Hur ser processen ut for tecknande av sakerhetsskyddsavtal?

Pa vir webbplats finns processbeskrivningar for alla avtalsnivaer.

Hur linge giller ett sikerhetsskyddsavtal, oavsett niva?

Avtalet giller sa linge foretaget har uppdrag dir sikerhetsskyddsavtal med FMV krivs.
Giltighetstiden framgar av blanketten ”sidkerhetsskyddskrav” som foretaget skall ha fatt
fran sin bestillare. Du ér skyldig att anmala till FMV Sikerhetsskydd da ett uppdrag har

upphort. Nir det sista uppdraget upphdrt kommer FMV att sidga upp
sikerhetsskyddsavtalet och alla placeringar i sdkerhetsklass.
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Jag har synpunkter pé en eller flera delar av texten i sdkerhetsskyddsavtalet och vill
férhandla om dess innehall.

FMV foérhandlar inte texten i sikerhetsskyddsavtalet.

Vi har fatt ett brev frin FMV dir det star att vi skall se 6ver aktuella placeringar i
sikerhetsklass. Inga férindringar har skett. Behéver jag bekrifta detta till FMV?

Ja. All kommunikation fran FMV skall alltid besvaras.

Vi har fatt ett brev fran FMV dair det star att vi skall se 6ver aktuella undetleverantorer till
oss. Det saknas en underleverant6r pa listan. Varfor da?

Antingen har féretaget inte anmilt att man anlitar underleverantéren, eller sa har det
underlag som tidigare skickats in upphdort att gilla. Kontakta FMV Sikerhetsskydd
omgdendel!

Vi har haft inbrott i vara lokaler. Beh6ver jag anmiila sikerhetsincidenter till FMV?

Foretaget har en strikt och omfattande rapporteringsskyldighet enligt
sikerhetsskyddsavtalet. Sikerhetsincidenter som beror foretagets verksamhet och som
bedéms kunna utgdra ett hot mot sikerhetsskyddet skall alltid rapporteras. Fér dindamalet
finns en instruktion och blankett pa denna webbplats. Vid tveksamhet om vad som skall
anmilas, kontakta FMV Sikerhetsskydd.

Vi har sikerhetsskyddsavtal 1 niva 2. Behéver vi ha en sikerhetsskyddsinstruktion?

Ja. Ett foretag maste alltid ha dokumenterade rutiner for sin sikerhetsskyddsverksamhet,
utformade for och av féretaget, baserat pa FMV:s sikerhetsskyddskrav
(sikerhetsskyddsavtalet). Ett foretag i niva 2 bor minst ha nedanstdende skriftliga och
arligen uppdaterade dokumentation:

e Dokumenterad siakerhetsskyddsanalys
e Arlig kontrollplan for sikerhetsskyddsverksamheten
e Sikerhetsskyddsinstruktion, anpassad f6r foretagets verksamhet, till exempel:

— Rutin och verktyg f6r anmilan av sikerhetsincident.

— Rutin och verktyg f6r grund- och repetitionsutbildning

— Rutin och verktyg f6r anmilan och avanmilan av undetleverantér
— Rutin och verktyg for sikerhetsprévning

— Utbildningspaket for sikerhetsskyddsutbildning

— Kontaktlistor f6r sikerhetsskyddsverksamheten

Vi har sikerhetsskyddsavtal 1 niva 3. Behéver vi ha en sikerhetsskyddsinstruktion?

Se foregdende fraga. Samma krav giller f6r niva 3-foretag som for niva 2-féretag.
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Jag har ett enmansforetag, dir bara jag sjilv dr anstilld. I vilken omfattning maste jag
uppfylla FMV:s krav enligt Industrisdkerhetsskyddsmanualen?

Kraven dr desamma, oavsett foretagets storlek och avtalsniva. Se dven fraga 23 och 24.

Jag har ett SUF-foretag (svensk utlandsregistrerad filial). Kan FMV teckna ett
sakerhetsskyddsavtal med mitt foretag sd att jag kan delta i upphandlingar och/eller
uppdrag med krav pa sikerhetsskyddsavtal?

Ja, men om féretaget inte har en svensk medborgare i ledningen maste FMV g4 till
sikerhetsmyndigheten i det land dir foretaget har sitt site for att erhalla sikerhetsintyg for
berorda befattningshavare. Det dr dock inte sikert att detta dr mojligt, varfor det kanske
heller inte ar mé&jligt att ingé ett sdkerhetsskyddsavtal. Kontakta FMV Sakerhetsskydd for
mer information.

Jag arbetar genom ett egenanstillningsforetag. Kan FMV teckna ett sikerhetsskyddsavtal
med egenanstallningsforetaget sa att jag kan delta i upphandlingar och/eller uppdrag med
krav pa sikerhetsskyddsavtal?

Nej.
Vad ir sikerhetsskyddsanalys?

Sikerhetsskyddsanalysen ér sedan 1 april 2019 ett lagkrav och framgar av 2 kap 1 §
Sikerhetsskyddslagen (2018:585). Lagen stiller ocksé krav pd att analysen dokumenteras
(skriftligen). Sikerhetsskyddsanalysen dr dock bara en del av de krav som FMV stiller pa
ett foretag med siakerhetsskyddsavtal och forutsitter att foretaget forst gjort en
verksamhetsanalys. Ett foretag med sikerhetsskyddsavtal med FMV skall genomféra sa
kallad sikerhetsskyddsplanering, som omfattar:

e Verksamhetsanalys
e Sikerhetsskyddsanalys
e Sikerhetsskyddsplan (tidsatt atgirds- och ansvarsplan)

o Sikerhetsskyddsbestimmelser (till exempel sikerhetsskyddsinstruktion och/eller
projektsikerhetsinstruktion).

Sikerhetsskyddsplanering gors alltsd for att ett f6retag korrekt ska identifiera alla de krav
som stills pd féretaget genom sikerhetsskyddsavtalet och
Industrisdkerhetsskyddsmanualen. Sikerhetsskyddsplaneringen méste dven kontrolleras fér
varje uppdrag som omfattas av sikerhetsskyddsavtalet. Bide FMV och dess
leverantorer/underleverantrer maste gora sina respektive analyser, man far alltsé inte att
forlita sig pa nagon annans analys. Foretagets sikerhetsskyddsplanering skall kunna
uppvisas for FMV pa begiran.

Vad ir tillsyn?

Enkelt kan man uttrycka det sd att kontroll av sikerhetsskyddet hos ett féretag utfors av
FMYV enligt 4 kap 5 § sikerhetsskyddslagen, med koppling till vad som star i
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sikerhetsskyddsavtal och Industrisikerhetsskyddsmanualen. FMV:s kontrollverksamhet
har ingen koppling till tillsynsverksamheten.

Tillsyn bedrivs som en fristiende verksamhet inom FMV. Tillsyn giller bara sa kallade
verksamhetsutovare som bedriver sikerhetskinslig verksamhet inom omradet
forsvarsmatetiel. P4 FMV:s webbplats fmv.se/security kan du lisa mer om detta under
rubriken ”Vem ir verksamhetsutdvare”.



