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Ert tjänsteställe, handläggare Ert datum Er beteckning 

                           

Vårt tjänsteställe, handläggare Vårt föregående datum Vår föregående beteckning 

HKV MUST SÄKK SÄKT LS, 
Stefan Danielsson, stefan.danielsson@mil.se 

                  

Nyttjande av Försvarsmaktens autentiseringskedja 
         

          
         

Inledning 

Denna skrivelse riktar sig till de som företräder eller tar fram it-eller materiel-
system (exempelvis systemägare/produktägare/produktansvarig/projektbeställare/ 
projektutförare) som nyttjar eller tänker sig att nyttja Försvarsmaktens autenti-
seringskedja. 

Med Försvarsmaktens autentiseringskedja menas privat nyckel/certifikat på 
TAK/TEID eller CD (servercertifikat/mjuka certifikat) och revokeringslistor 
(CRL) utgivna av TSA samt av Försvarsmakten Must godkänd autentiserings-
programvara och kortläsare.  

Skrivelsen anger regler för nyttjande av Försvarsmaktens autentiseringskedja. 

Certifikat utställda av TSA som inte innehar signalskyddsgrad är undantagna 
nedanstående anvisningar. 

Anvisningar 

Användandet av Försvarsmaktens certifikat förutsätter att hela autentiserings-
kedjan nyttjas.  

Certifikat som ställts ut av Försvarsmakten (TSA) levereras på aktiva kort (TAK 
eller TEID). För att dessa ska uppnå förväntat beteende krävs även att godkänd 
autentiseringsprogramvara används samt att kontroll mot utställd revokeringslista 
(CRL) görs. Icke godkänd autentiseringsprogramvara får inte användas. 
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Certifikat och aktiva kort som är utställda av Försvarsmakten (TSA) är främst till 
för att nyttjas inom Totalförsvarets signalskydd samt i it-system som är driftsatta 
av Försvarsmakten. 

TAK/TEID används för autentisering i vissa svenska signalskyddssystem och blir 
beställningsbara vid tilldelning av signalskyddssystemet tillsammans med tillhör-
ande programvara. 

TAK är avsett att användas i it-system som hanterar information i säkerhets-
skyddsklass Hemlig/Kvalificerat Hemlig för verksamheter som omfattas av 
Försvarsmaktens föreskrifter om säkerhetsskydd. TAK ska användas tillsammans 
med en av Försvarsmakten godkänd kortläsare och drivrutiner. 

TEID är avsett att användas för autentisering i övriga it-system för verksamheter 
som omfattas av Försvarsmaktens föreskrifter om säkerhetsskydd. TEID bör 
användas tillsammans med en av Försvarsmakten rekommenderad kommersiell 
kortläsare. 

Övriga verksamhetsutövare som önskar nyttja Försvarsmaktens autentiserings-
kedja får använda denna efter beslut av Försvarsmakten Must. Beviljande av 
användning görs utifrån följande kriterier: 

- Systemets syfte 
- Antal användare i systemet 
- Systemets säkerhetsskyddsklass 
- Verksamhetsutövarens storlek och förmåga 
 

Försvarsmaktens autentiseringskedja ska endast användas av svensk personal i 
svenska system eller utländsk personal som har tillåtelse att arbeta i svenska 
system. Det är således inte tillåtet att sälja, leasa och exportera materiel eller 
teknisk lösning som innehåller Försvarsmaktens autentiseringskedja till annat 
land. 

Utvecklingsprojekt som genomförs av svenska leverantörer och som tar fram 
tekniska lösningar enligt ovanstående kriterier där Försvarsmaktens autenti-
seringskedja är en del av lösningen får ges tillgång till Försvarsmaktens autenti-
seringskedja förutsatt att säkerhetsskyddsöverenskommelse eller andra ”lämpliga 
avtal” är tecknade med leverantör. 

Utvecklingsprojekt som genomförs av utländska leverantörer och som tar fram 
tekniska lösningar enligt ovanstående kriterier där Försvarsmaktens autenti-
seringskedja är en del av lösningen får ges tillgång till Försvarsmaktens autenti-
seringskedja efter skriftligt samråd med Försvarsmakten Must förutsatt att signal-
skyddsöverenskommelse finns på plats. Utvecklingsprojekt som genomförs av 
svenska eller utländska leverantörer och som tar fram tekniska lösningar åt 
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Försvarsmakten med intention att även sälja produkten till annat land ska leverera 
exportversionen med annan autentiseringslösning om inte annat avtalats efter 
skriftligt samråd med Försvarsmakten Must. 

Beslut 

Härmed fastställs regler för Försvarsmaktens autentiseringskedja enligt ovan. 
Tidigare beslut i strid med dessa regler fortsätter gälla under angiven giltighetstid 
dock längst till 2024-12-31. 

Denna skrivelse fastställs av avdelningschef Erik Lyttkens. Föredragande var 
Stefan Danielsson, SÄKT. 

 

Lyttkens, Erik 

Chef för avdelningen för krypto och IT-säkerhet 

Handlingen är fastställd i Försvarsmaktens elektroniska dokument- och ärendehanteringssystem. 
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Sändlista 
Riksdagsförvaltningen  
Sveriges riksbank  
Regeringskansliet  4 ex (avsett för UD Säk, Fö, RK Säk och 

FA IT INFRA SOSS)  
AST  
LG  
I 13  
I 19  
I 21  
K 3  
K 4  
P 4  
P 7  
P 18  
A 8  
A 9  
Lv 6  
Ing 2  
T 2  
SWEDEC  
SkyddC  
MSS  
MS  
1.ubflj  
3.sjöstriflj  
4.sjöstriflj  
Amf 1  
Amf 4  
MarinB  
SSS  
FS  
F 7  
F 16  
F 17  
F 21 
Hkpflj  
LSS  
MR S    2 ex (avsedda för J2 och J6)  
MR V    2 ex (avsedda för J2 och J6)  
MR M    2 ex (avsedda för J2 och J6)  
MR N    2 ex (avsedda för J2 och J6)  
HvSS  
FMLOG    2 ex (varav 1 ex för Stab J2)  
FMTS  
FömedC  
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MHS K  
MHS H  
FM HRC  
LedR  3 ex (varav 1 ex vardera för TSS och 

TVK Ledsyst)  
FMTIS  8 ex (avsett för J2, J5, J6, DriftE, SystE, 

SFE och SbE SbA)  
FM UndSäkC  
SOG  
FM Kryptosupport   kryptosupport@mil.se  
Försvarets materielverk   2 ex (varav 1 ex avsett för FMV 
Signalskydd)  
Försvarets radioanstalt   2 ex (varav 1 ex avsett för Sollefteå)  
Försvarsunderrättelsedomstolen  
Kustbevakningen  
Myndigheten för samhällsskydd och beredskap 2 ex (1 ex avsett för Karlstad)  
Plikt- och prövningsverket  
Statens inspektion för försvarsunderrättelseverksamhet  
Totalförsvarets forskningsinstitut  
Frivilliga Radioorganisationen  Tvärgatan 7, 749 41 Enköping  
Arbetsförmedlingen  
Arbetsmiljöverket  
Finansinspektionen  
Riksgäldskontoret  
Skatteverket  
Statens Servicecenter  
Statistiska centralbyrån  
Tullverket  
Myndigheten för digital förvaltning  
Brottsförebyggande Rådet  
Ekobrottsmyndigheten  
Justitiekanslern  
Kriminalvården   1 ex  
Migrationsverket  
Myndigheten för psykologiskt försvar  
Polismyndigheten  avsett för signalskyddschef 

Säkerhetsavdelningen, Nationella 
avdelningar, IT-avdelningen samt som 
orientering till Polisregion i: Syd, Väst, 
Öst, Mitt, Nord, Stockholm och 
Bergslagen,  

Rättsmedicinalverket  
Säkerhetspolisen   6 ex  
Domstolsverket  
Åklagarmyndigheten  
Sveriges Television 
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Livsmedelsverket  
Statens jordbruksverk  
Statens veterinärmedicinska anstalt  
Kemikalieinspektionen  
Havs- och vattenmyndigheten  
Strålsäkerhetsmyndigheten  
Sveriges meteorologiska och hydrologiska institut  (avsett för Norrköping)  
Bolagsverket  
Luftfartsverket   (avsett för Norrköping)  
Post och telestyrelsen  
Sjöfartsverket  
Statens energimyndighet  
Svenska Kraftnät  
Sveriges geologiska undersökning  
Trafikverket  
Transportstyrelsen  2 ex (avsedda för signalskyddschef och 

Trafikregistret)  
Vattenfall AB  
eHälsomyndigheten  
Folkhälsomyndigheten  
Fortifikationsverket  
Försäkringskassan  
Lantmäteriet    2 ex (varav 1 ex vardera för Gävle och 
Geo-SE)  
Läkemedelsverket  
Länsstyrelsen i  Blekinge, Dalarnas, Gotlands, 

Gävleborg, Halland, Jämtlands, 
Jönköpings, Kalmar, Kronobergs, 
Norrbottens, Skåne, Stockholms, 
Södermanlands, Uppsala, Värmlands, 
Västerbotten, Västernorrlands, 
Västmanlands, Västra Götalands 
(Göteborg + Vänersborg), Örebro och 
Östergötlands län  

Pensionsmyndigheten  
Socialstyrelsen  
Statens fastighetsverk  
Statens tjänstepensionsverk  
Centrala Studiestödsnämnden  
Försvarshögskolan  
Folke Bernadotteakademin  
Inspektionen för strategiska produkter  
Sida  
Kommunen i  Stockholms stad, Göteborgs stad, 

Västerås stad, Östersund, Linköping och 
Umeå  
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Regioner i  Blekinge, Dalarna, Jämtland/Härjedalen, 

Jönköping, Kronoberg, Östergötland och 
Västra Götalandsregionen Region 
Stockholm 2 ex (1 ex till Trafik-
förvaltningen, 1 ex till Hälso- och 
sjukvårdsförvaltning)  

 
Inom Högkvarteret:  
HKV STAB    (avsett för HKV signalskyddschef)  
FST  
FST STRA UTV  
FST SFL  
FST STÖD LEDUND  
FST STÖD LOG  
MUST LEDK  2 ex (1 ex avsett för MUST 

signalskyddschef)  
MUST SÄKK  
MUST SÄKK SÄKU  
MUST SÄKK SÄKS  
MUST SÄKK SÄKT  
MUST IHK  
OPL J2  
OPL J6 
 
 


