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Sékerhetsskyddsklass
Sandlista sida 4.
Ert tjanstestalle, handlaggare Ert datum Er beteckning
Vart tjanstestalle, handlaggare Vart foregaende datum Var féregaende beteckning

HKV MUST SAKK SAKT LS,
Stefan Danielsson, stefan.danielsson@mil.se

Nyttjande av Forsvarsmaktens autentiseringskedja

Inledning

Denna skrivelse riktar sig till de som foretrader eller tar fram it-eller materiel-
system (exempelvis systemdgare/produktigare/produktansvarig/projektbestéllare/
projektutforare) som nyttjar eller tdnker sig att nyttja Forsvarsmaktens autenti-
seringskedja.

Med Forsvarsmaktens autentiseringskedja menas privat nyckel/certifikat pa
TAK/TEID eller CD (servercertifikat/mjuka certifikat) och revokeringslistor
(CRL) utgivna av TSA samt av Forsvarsmakten Must godkénd autentiserings-
programvara och kortlésare.

Skrivelsen anger regler for nyttjande av Forsvarsmaktens autentiseringskedja.

Certifikat utstéllda av TSA som inte innehar signalskyddsgrad dr undantagna
nedanstdende anvisningar.

Anvisningar

Anvindandet av Forsvarsmaktens certifikat forutsétter att hela autentiserings-
kedjan nyttjas.

Certifikat som stillts ut av Forsvarsmakten (TSA) levereras pa aktiva kort (TAK
eller TEID). For att dessa ska uppna forvéntat beteende kriavs dven att godkénd
autentiseringsprogramvara anvinds samt att kontroll mot utstélld revokeringslista
(CRL) gors. Icke godkénd autentiseringsprogramvara far inte anvéndas.

(SDN)
Postadress Besoksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingévagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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Sakerhetsskyddsklass

Certifikat och aktiva kort som ar utstéllda av Forsvarsmakten (TSA) ar framst till
for att nyttjas inom Totalforsvarets signalskydd samt 1 it-system som &r driftsatta
av Forsvarsmakten.

TAK/TEID anvénds for autentisering i vissa svenska signalskyddssystem och blir
bestéllningsbara vid tilldelning av signalskyddssystemet tillsammans med tillhor-
ande programvara.

TAK ér avsett att anvéndas 1 it-system som hanterar information i sdkerhets-
skyddsklass Hemlig/Kvalificerat Hemlig for verksamheter som omfattas av
Forsvarsmaktens foreskrifter om sdkerhetsskydd. TAK ska anvindas tillsammans
med en av Forsvarsmakten godkéind kortldsare och drivrutiner.

TEID &r avsett att anvdndas for autentisering i ovriga it-system for verksamheter
som omfattas av Forsvarsmaktens foreskrifter om sékerhetsskydd. TEID bor
anvindas tillsammans med en av Forsvarsmakten rekommenderad kommersiell
kortlésare.

Ovriga verksamhetsutdvare som 6nskar nyttja Férsvarsmaktens autentiserings-
kedja far anvédnda denna efter beslut av Forsvarsmakten Must. Beviljande av
anvandning gors utifrdn foljande kriterier:

- Systemets syfte
- Antal anvidndare 1 systemet
- Systemets sdkerhetsskyddsklass

- Verksamhetsutdvarens storlek och formaga

Forsvarsmaktens autentiseringskedja ska endast anviandas av svensk personal i
svenska system eller utlindsk personal som har tillatelse att arbeta i svenska
system. Det dr saledes inte tillatet att sélja, leasa och exportera materiel eller
teknisk 10sning som innehéller Forsvarsmaktens autentiseringskedja till annat
land.

Utvecklingsprojekt som genomfors av svenska leverantdrer och som tar fram
tekniska 16sningar enligt ovanstaende kriterier dar Forsvarsmaktens autenti-
seringskedja dr en del av 16sningen far ges tillgang till Forsvarsmaktens autenti-
seringskedja forutsatt att sdkerhetsskyddsdverenskommelse eller andra ”1ampliga
avtal” ar tecknade med leverantor.

Utvecklingsprojekt som genomfors av utldndska leverantorer och som tar fram
tekniska losningar enligt ovanstdende kriterier dar Forsvarsmaktens autenti-
seringskedja ér en del av 16sningen fér ges tillgang till Férsvarsmaktens autenti-
seringskedja efter skriftligt samrad med Forsvarsmakten Must forutsatt att signal-
skyddsoverenskommelse finns pa plats. Utvecklingsprojekt som genomfors av
svenska eller utldndska leverantorer och som tar fram tekniska l6sningar &t
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Sakerhetsskyddsklass

Forsvarsmakten med intention att dven sélja produkten till annat land ska leverera
exportversionen med annan autentiseringslosning om inte annat avtalats efter
skriftligt samrdd med Forsvarsmakten Must.

Beslut
Hérmed faststélls regler for Forsvarsmaktens autentiseringskedja enligt ovan.
Tidigare beslut i strid med dessa regler fortsatter gélla under angiven giltighetstid

dock langst till 2024-12-31.

Denna skrivelse faststills av avdelningschef Erik Lyttkens. Féredragande var
Stefan Danielsson, SAKT.

Lyttkens, Erik
Chef for avdelningen for krypto och IT-sékerhet

Handlingen dr faststdlld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.
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Sandlista

Riksdagsforvaltningen
Sveriges riksbank
Regeringskansliet

AST
LG
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A9
Lvé
Ing 2
T2
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SkyddC
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1.ubflj
3.sj0strifl]
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Amf 4
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SSS
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F 16
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LSS
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MR N
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Sakerhetsskyddsklass

4 ex (avsett for UD Sak, Fo, RK Sék och
FA IT INFRA SOSS)

2 ex (avsedda for J2 och J6)
2 ex (avsedda for J2 och J6)
2 ex (avsedda for J2 och J6)
2 ex (avsedda for J2 och J6)

2 ex (varav 1 ex for Stab J2)

Sida 4 (7)
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MHS K
MHS H
FM HRC
LedR

FMTIS

FM UndSakC

SOG

FM Kryptosupport

Forsvarets materielverk
Signalskydd)

Forsvarets radioanstalt
Forsvarsunderrittelsedomstolen
Kustbevakningen

Beslut
Datum Beteckning
2023-11-20 FM2023-1420:5

Sakerhetsskyddsklass

3 ex (varav 1 ex vardera for TSS och
TVK Ledsyst)

8 ex (avsett for J2, J5, J6, DriftE, SystE,
SFE och SbE SbA)

kryptosupport@mil.se
2 ex (varav 1 ex avsett for FMV

2 ex (varav 1 ex avsett for Sollefted)

Myndigheten for samhéllsskydd och beredskap 2 ex (1 ex avsett for Karlstad)

Plikt- och provningsverket

Statens inspektion for forsvarsunderrittelseverksamhet

Totalforsvarets forskningsinstitut
Frivilliga Radioorganisationen
Arbetsformedlingen
Arbetsmiljoverket
Finansinspektionen
Riksgéldskontoret

Skatteverket

Statens Servicecenter

Statistiska centralbyran

Tullverket

Myndigheten for digital forvaltning
Brottsforebyggande Radet
Ekobrottsmyndigheten
Justitiekanslern

Kriminalvarden

Migrationsverket

Myndigheten for psykologiskt forsvar
Polismyndigheten

Réttsmedicinalverket
Sakerhetspolisen
Domstolsverket
Aklagarmyndigheten
Sveriges Television

Tvirgatan 7, 749 41 Enkoping

1lex

avsett for signalskyddschef
Sakerhetsavdelningen, Nationella
avdelningar, IT-avdelningen samt som
orientering till Polisregion i: Syd, Vist,
Ost, Mitt, Nord, Stockholm och
Bergslagen,

6 ex

Sida 5 (7)
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Sakerhetsskyddsklass

Livsmedelsverket

Statens jordbruksverk

Statens veterindrmedicinska anstalt

Kemikalieinspektionen

Havs- och vattenmyndigheten

Stralsdkerhetsmyndigheten

Sveriges meteorologiska och hydrologiska institut ~ (avsett for Norrkdping)
Bolagsverket

Luftfartsverket (avsett for Norrkoping)
Post och telestyrelsen

Sjofartsverket

Statens energimyndighet

Svenska Kraftnét

Sveriges geologiska undersokning

Trafikverket

Transportstyrelsen 2 ex (avsedda for signalskyddschef och
Trafikregistret)

Vattenfall AB

eHalsomyndigheten

Folkhélsomyndigheten

Fortifikationsverket

Forsékringskassan

Lantmaéteriet 2 ex (varav 1 ex vardera for Gavle och

Geo-SE)

Likemedelsverket

Lénsstyrelsen 1 Blekinge, Dalarnas, Gotlands,
Gévleborg, Halland, Jamtlands,
Jonkdpings, Kalmar, Kronobergs,
Norrbottens, Skane, Stockholms,
Sédermanlands, Uppsala, Varmlands,
Visterbotten, Visternorrlands,
Viastmanlands, Vastra Gotalands
(Géteborg + Vinersborg), Orebro och
Ostergotlands lin

Pensionsmyndigheten

Socialstyrelsen

Statens fastighetsverk

Statens tjanstepensionsverk

Centrala Studiestddsndmnden

Forsvarshogskolan

Folke Bernadotteakademin

Inspektionen for strategiska produkter

Sida

Kommunen i Stockholms stad, Goteborgs stad,
Visteras stad, Ostersund, Linkdping och
Umea
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Regioner i Blekinge, Dalarna, Jimtland/Hérjedalen,

Jénkoping, Kronoberg, Ostergdtland och
Vistra Gotalandsregionen Region
Stockholm 2 ex (1 ex till Trafik-
forvaltningen, 1 ex till Hélso- och
sjukvardsforvaltning)

Inom Hogkvarteret:

HKV STAB (avsett for HKV signalskyddschef)

FST

FST STRA UTV

FST SFL

FST STOD LEDUND

FST STOD LOG

MUST LEDK 2 ex (1 ex avsett for MUST
signalskyddschef)

MUST SAKK

MUST SAKK SAKU

MUST SAKK SAKS

MUST SAKK SAKT

MUST [HK

OPL J2

OPL J6



