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1. Syfte

Denna vigledning syftar till att beskriva hur féretag/leverantorer ska ga tillviga nir man
framstaller till Forsvarets materielverk (FMV) om att fa ta del av Nato-handlingar som
bedéms nédvindiga for att kunna genomféra sin verksambhet.

2. Bakgrund

I och med Sveriges medlemskap i Nato uppstar ett behov hos svenska leverantorer att fa
tillgang till Nato sakerhetsskyddsklassificerade handlingar. FMV har i rollen som
industrisikerhetsmyndighet (Designated Security Authority - DSA), ansvar att omhédnderta
torfragningar frin leverantérer som behover ta del av Nato-handlingar inom ramen f6r
bestallningar, uppdrag och anbudstorfaranden.

Avgrinsning

I denna vigledning beskrivs forfarandet f6r en framstallan om delgivning av Nato-handling
och inte den typen av begiran om att fa ut handlingar fran en myndighet som sker inom
ramen for offentlighetsprincipen och allmidnhetens ritt att ta del av allmidnna handlingar.
Alla drenden som ar kopplade till Natostandarder hanteras av Forsvarsstandardiseringen,
FSD, pa FMV. De kan nas via: FSDHelpdesk@fmv.se

3. Allmant

Framstillan om delgivning ska av foretaget skickas elektroniskt till FMV Registrator pa e-
postadress: registrator(@fmv.se.

Framstillan ska innehélla f6ljande:

Behov och syfte
Foretaget ska ange det behov som ligger till grund for att FMV ska delge Nato-handlingarna
och i vilket syfte de ska nyttjas.

Dokumentinformation

Foretaget ska ange vilka dokument (dokumentbeteckning, version och namn) som efterfragas
och vilken klassificering de har NATO UNCLASSIFIED, NATO RESTRICTED, NATO
CONFIDENTIAL, NATO SECRET), exempelvis:

Dokumentbeteckning Namn Klassificering
AC/322-D/0049-REV1 Directive for NATO
Transmission Security RESTRICTED
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Information om format
Foretaget ska ange 1 vilket format (papper eller elektroniskt pa lagringsmedia) som de begirda
handlingarna ska delges.

Faretagsinformation
Foretagets namn och verksamhetsstalle(n).
Kontaktperson vid féretaget for den specifika framstillan om delgivning.

Information om mottagare
Foretaget behéver inkomma med underlag avseende mottagare i form av f6r- och efternamn
tor berérda personer vid foretaget som ska ta del av handlingarna.

4. Delgivning fran FMV

Delgivning enligt foretagets framstallan sker forst efter beslut av berérd verksamhet i FMV
och foérmedlas darefter genom FMV Registrators forsorg via godkinda 6verforingsmetoder
till angivna mottagare.

5. Forutsattningar for delgivning av Nato
sakerhetsskyddsklassificerade handlingar

Om de Nato-handlingar som foretaget framstiller om att fa delgivna innehaller Nato
sakerhetsskyddsklassificerade uppgifter behover forutsittningarna i avsnitt 6 — 9 verifieras.

6. Sakerhetsprovning av personal

Foretaget behover inkomma med underlag i form av ett Nato Personnel Security Clearance
(PSC) 61 berorda personer vid féretaget som ska ta del av handlingarna. Har berérda
personer ¢j ett PSC sa far det begiras av FMV:s Sikerhetsskyddsavdelning genom en
forfragan via e-post till securitv@fmv.se. Berérd personal ska ha ocksa skrivit under FMV
sekretessbevis.

Mer information om denna rutin finns pa FMV:s hemsida under f6ljande link Sidkerhetsskydd.

7. Godkanda verksamhetsstallen och krav pa
sakerhetsskyddsavtal

Det verksamhetsstalle vid foretaget som ska hantera och forvara de begirda Nato
sikerhetsskyddsklassificerade handlingarna ska vara godkant av FMV inom ramen for ett
befintligt sikerhetsskyddsavtal i niva 1 och fér den hégsta Nato sidkerhetsskyddsklass som
giller f6r de begirda Nato-handlingarna och enligt féljande jamforelsetabell:

Nato sikerhetsskyddsklass Svensk sikerhetsskyddsklass
NATO SECRET HEMLIG

NATO CONFIDENTIAL KONFIDENTIELL

NATO RESTRICTED BEGRANSAT HEMLIG
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Har foretaget inget sakerhetsskyddsavtal med FMV far foretaget till FMV begira att en
sakerhetsklareringsprocess av foretagets verksamhetsstille paborjas.

8. Informationssakerhet

Nato siakerhetsskyddsklassificerade handlingar med siakerhetsskyddsklass NATO
CONFIDENTIAL eller NATO SECRET ska kvitteras av ber6rd personal som ér angivna
mottagare och kvittot ska skickas till FMV Registrator. Kvitto medfoljer i det underlag som
skickas till foretaget genom FMV Registrators forsorg.

Nato siakerhetsskyddsklassificerade handlingar med siakerhetsskyddsklass NATO
RESTRICTED behéver ej kvitteras.

9. Informationssystem

Om foretaget avser att elektroniskt hantera och lagra de begirda Nato
sakerhetsskyddsklassificerade handlingarna i informationssystem hos foretaget ska sidana
informationssystem vara ackrediterade och godkinda for att hantera Nato
sakerhetsskyddsklassificerade uppgifter f6r den hogsta sikerhetsskyddsklass som de
efterfrigade Nato-dokumenten har.

Om foretaget har ett informationssystem som sedan tidigare ar ackrediterat och godkint inom
ramen fOr ett sdkerhetsskyddsavtal med FMV f6r att hantera svenska
sakerhetsskyddsklassificerade uppgifter sd dr detta inte godkint for att elektroniskt bearbeta
och lagra Nato sikerhetsskyddsklassificerade uppgifter.

Foretaget ska till FMV ange vilket/vilka informationssystem som avses enligt f6ljande

exempel:
Systemnamn Hogsta tillitna Nato Datum f6r
sikerhetsskyddsklass godkinnande'
System X NATO SECRET AAAAMMDD

! Giltighetstiden f6r ackreditering ir 3 r for informationssystem som hanterar Nato sikerhetsskyddsklassificerade uppgifter.
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