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Instruktion rorande FM TEMPEST-krav for skydd mot

rojande signaler.
(3 bilagor)

1. Inledning
1.1. Syfte och omfattning

Denna instruktion beskriver de krav som stills pd informationssystem for att
uppna en godtagbar sidkerhetsniva avseende skydd mot rojande signaler.

Instruktionen omfattar informationssystem som hanterar uppgifter i
sikerhetsskyddsklass konfidentiell eller hogre, for nationella sdkerhetsskydds-
klassificerade uppgifter, Nato sekretess samt EU sekretess.

Instruktionen hanterar skyddet mot rojande signaler av elektromagnetisk karaktér.
Akustiska signaler omfattas inte av denna skrivelse.

Instruktionen bestar av ett missiv samt tre bilagor vilka tillsammans utgor
TEMPEST- kraven for skydd mot rojande signaler.

Del Innehill

Missiv Bakgrund, omfattning samt beslut (Oppen)

Bilaga 1 Krav pa utrustning, lokaler och dokumentation (SK)
Bilaga 2 Mall for TEMPEST-deklaration (ES)

Bilaga 3 Installationskrav och anvisningar. (BH)

Tabell 1, Uppldgg kravdokument

(CMA)
Postadress Besoksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingévagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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1.2. Lagkrav

Enligt forordningen med instruktion for Férsvarsmakten, SFS 2024:1333 8§ ska
Forsvarsmakten fullgora uppgiften som “nationell tempestmyndighet i enlighet
med nationella och internationella dtaganden”.

MUST SAKK SAKT har i Férsvarsmakten uppgiften att agera i rollen som
nationell tempestmyndighet, vilket i nationella och internationella sammanhang
bendmns som NTA (National Tempest Authority).

Enligt Sdkerhetsskyddsforordningen SFS 2021:955, 3 kap. 4§ ska en
verksamhetsutovare som ansvarar for ett informationssystem ... beakta
forekomsten av réjande signaler och vidta ldmpliga skyddsdtgdrder for systemet
om informationssystemet avses behandla sdkerhetsskyddsklassificerade uppgifter
i sdkerhetsskyddsklassen konfidentiell eller hogre.”

Enligt Forsvarsmaktens foreskrifter om sidkerhetsskydd FFS 2019:2, 4 kap. 25§
ska en myndighet ... besluta om sdikerhetskrav for skydd mot réjande signaler
(ROS). Beslutet ska dokumenteras."” Denna instruktion utgoér Férsvarsmaktens
beslutade sékerhetskrav enligt ovan.

1.3. Bakgrund

TEMPEST var ett kodord for fenomenet ”Compromising Emanations” som
uppticktes i USA under borjan av 1940-talet och var omgérdat av mycket hog
sekretess. Kodordet lever fortfarande kvar, frimst som ett oppet namn pa
fenomenet och de internationella regelverken for skydd mot rdjande signaler.

I Sverige gavs fenomenet namnet “Réjande signaler”, vilket brukar forkortas
som ROS.

Sverige har haft ett nationellt regelverk for ROS som giller for att skydda
sakerhetsskyddsklassificerade uppgifter, samt tillimpat Natos regelverk for
TEMPEST for att skydda Nato-sekretess. Enligt strategisk inriktning frdn C Must
ska det svenska regelverket harmoniseras med Natos regelverk, sa att samma
regler for skydd mot rojande signaler ska gilla oavsett om det syftar till att
skydda sékerhetsskyddsklassificerade uppgifter eller Nato-sekretess.

Genom denna instruktion ir det svenska ROS-regelverket i linje med Nato och
EU TEMPEST-regelverk.
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1.4. Tillampning

Inom Forsvarsmakten dr denna instruktion obligatorisk for informationssystem
avsedda for svensk sékerhetsskyddsklass Konfidentiell (K), Nato Confidential
(NC) samt EU Confidential (EUC) eller hogre.

Ovriga verksamhetsutdvare kan tillimpa instruktionen i radgivande syfte savil for
att visa kravuppfyllnad med avseende pd TEMPEST {or informationssystem
avsedda for Nato och EU sekretess samt avseende hantering av skydd mot
rojande signaler for nationell sekretess.

Skyddet mot avlyssning av rojande signaler ska dimensioneras mot externa
angripare, med andra ord aktorer utanfor kontrollerat- eller inspekterbart omrade.

Informationssystem som hanterar information av svensk sékerhetsskyddsklass
Begrénsat hemlig, Nato Restricted samt EU Restricted berdrs inte av kraven for
skydd mot rojande signaler.

1.5. Ansvar

Ansvaret for skyddet mot r6jande signaler ligger hos verksamhetsansvarig chef/
chefen for Organisationsenheten som en del av det generella sékerhetsskyddet.
Ansvaret omfattar anskaffning av TEMPEST-verifierad utrustning, placering,
installation, anvéindning samt utbildning i enlighet med denna instruktion.

Som stdd for ansvarig chef ska en befattningshavare tilldelas rollen som ansvarig
inom verksamheten med avseende pa skyddet mot réjande signaler (exempelvis
IT-sdkerhetschef).

Den instans som TEMPEST-verifierar utrustning dr ansvarig for att utrustningen
har de angivna egenskaperna med avseende pa rojande signaler som foljer enligt
denna instruktion.

Vid behov av avsteg frdn denna instruktion ansvarar MUST f{0r att besluta om
dessa.
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2. Overgangsregler och undantag
2.1. Befintliga ackrediterade och driftsatta informationssystem

Befintliga informationssystem som ar ackrediterade och driftsatta kan tills vidare
omfattas av tidigare regelverk FM2021-6126:1, Forsvarsmaktens sdkerhetskrav
for skydd mot rojande signaler (ROS).

Vid forandringar som medfor att systemet maste godkénnas péd nytt ur
sdkerhetskyddssynpunkt i enlighet med 4 kap 14§ FFS 2019:2 ska denna
instruktion tilldmpas for skydd mot r6jande signaler istéllet for tidigare regelverk
FM2021-6126:1.

Ett exempel pa sddan forédndring &r nér sdkerhetsskyddsklassificeringen for ett
system dndras.

2.2. Nyanskaffning av informationssystem

Nyanskaffning av informationssystem ska folja denna instruktion.

Fortsatt tilldmpning av tidigare regelverk kan medges for system som nérmar sig
fardigstdllande och som endast hanterar svenska sékerhetsskyddsklassificerade
uppgifter i klass konfidentiell eller hogre. Avdomning enligt ovan ska ske av
ansvarig MOAC i samrad med NTA. For att ges undantag ska tillimpning av nya
regelverket orsaka omfattande atgarder 1 form av kostnader och tid.

System som beviljas undantag ska tillimpa reglerna enligt kap 2.1. ovan.

Anskaffning av utrustning som uppfyller utrustningsklasserna U1 och U2 enligt
det tidigare regelverket FM2021-6126:1, kan ske under en 6vergangsperiod pa
fem (5) ar efter faststillandet av denna instruktion.

Installationen av utrustningen ska folja kraven i denna instruktion genom att:
- Utrustningsklass U1 ska folja kraven for utrustningsklass Apus.
- Utrustningsklass U2 ska f6lja kraven for utrustningsklass B.

Anskaftning av U3 utrustning &r inte tillatet, utrustningen ska klassificeras om till
nagon av utrustningsklasserna definierade i denna instruktion.

2.3. Kontakt

Vid frigor eller avdomningsbehov kontakta NTA pd Must SakK SakT.
Kontaktuppgifter: swe-nta@mil.se
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3. Beslut

Denna instruktion borjar gélla vid faststidllandedatum med dvergéngsregler enligt
kapitel 2 1 detta dokument och ersétter da tidigare beslut FM2021-6126:1.

I beredning av detta drende har Teknisk chef Ledningssystem dversteldjtnant
Christer Sandholm, chefsingenjor IT-sékerhet Ulrik Soderblom och Daniel
Vikstrom deltagit.

Denna instruktion har beslutats av avdelningschef Erik Lyttkens. I den slutliga
handldggningen har senior radgivare Ove Friman deltagit och som foredragande
Carina Martinsson.

Lyttkens, Erik

Chef Avdelningen for krypto- och IT-sékerhet

Handlingen dr faststdlld i Férsvarsmaktens elektroniska dokument- och drendehanteringssystem.

Sandlista

AST
MS
FS

Inom HKV

HKYV stab

HKYV FST CIO

HKV FST STOD LOG
HKYV FST RHS

HKV FST GEN UTB
HKYV Operationsledningen
MUST

LedR TVK Ledsyst
FMTIS

For kdnnedom
Regeringskansliet, FOI, FMV, Fortifikationsverket
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