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Om sakerhetsskyddsplanering

Ett foretag som skall teckna sikerhetsskyddsavtal, och/eller som innehar sikerhetsskyddsavtal,
maste som en del av sitt systematiska sakerhetsskyddsarbete genomfoéra sikerhetsskyddsplanering.
FMV:s syn pa sikerhetsskyddsplanering foljer Férsvarsmaktens modell. Sikerhetsskyddsplanering
maste, for att uppna 6nskad effekt, ske i nira samarbete med den aktuella verksamheten.

Sikerhetsskyddsplaneringsarbetet ar nodvandigt for att ritt atgarder skall vidtas till ratt kostnad.
Avsaknad av en tillrickligt bra sdkerhetsskyddsplanering riskerar att frdyra och forsena ett
projekt/en verksamhet och kan medf6ra dyra felsatsningar och/eller kostsam sekretessforlust.

Foreliggande skrivelse ger, kortfattat, FMV:s syn péd hur en sidkerhetsskyddsplanering skall stillas
upp.

Indelning
Sakerhetsskyddsplaneringen bestar huvudsakligen av:

e Verksamhetsanalys

e Sikerhetsskyddsanalys

e Sikerhetsskyddsplan (tidsatt atgiardsplan)

e Sikerhetsskyddsbestimmelser (sikerhetsskyddsinstruktion)

Verksamhetsanalys

Verksamhetsanalysen skall omfatta:

e Vilken eller vilka uppgifter ska losas?

o Vilken verksambet genomfors?

e Vem eller vilka ansvarar f6r vilken verksamhet?

e Vilken personal eller enhet genomfér verksamheten?

o Vilken smateriel eller hjalpmedel krivs for att genomféra verksamheten?
e Vilken information krivs for att genomfora verksamheten?

o Vilka anliggningar kravs for att genomfora verksamheten?

e Vilka konsekvenser far det f6r verksamheten om ndgot av ovanstiende skadas, forstors,
forsenas, uteblir, réjs o.s.v.?

e Vadi Ovrigt paverkar eller kan komma att paverka verksamheten?

En viktig bestindsdel 1 verksamhetsanalysen ér en ingaende granskning av verksamhetens
processer och arbetssitt, dir man genom att f6lja den sidkerhetsskyddsklassificerade uppgiftens vig
genom verksamheten, frin ankomst till leverans/motsv. kan bilda sig en uppfattning om hur
sakerhetsskyddsklassificerad uppgift maste skyddas. Om ett foretag ar certifierat enligt ISO9001
kan man till exempel ta hjilp av kvalitetsansvariga, som har god insyn i systematiskt analysarbete.
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Sakerhetsskyddsanalys

Sikerhetsskyddsanalys omfattar:

1) Identifiera och prioritera skyddsvirda tillgangar
a) Vilka skyddsvarda tillgangar (personal, materiel, information, anliggningar, verksambet) kriver
skydd med hinsyn till rikets sikerhet, skydd mot terrorism eller skydd i ovrigt?
b) Bedom konsekvensen av att tillgangarna utsitts f6r oonskade handelser.
2) Sikerhetshotsbedomning
a) Bedom den sikerhetshotande verksamhet (underrittelseverksamhet, kriminalitet,
terrorism, sabotage, subversion, konkurrens) som kan hota tillgingarna.
b) Bedom andra former av hot; olyckshandelser, slarv, brand, stromavbrott och
Oversvamning etc. som kan hota tillgangarna.
3) Sarbarhetsbedomning
a) Vilka skyddsatgirder finns och hur effektiva dr de 1 praktiken? Uppfyller de FMV:s krav?
b) Bedo6m hur sirbara tillgangarna dr om de skulle utsittas for olika typer av hot enligt er
sikerhetshotbedomning.
4) Riskbedomning
a) Hur stor dr sannolikheten fOr att ett visst hot intraffar?
b) Hur omfattande dr konsekvensen?
¢) Hur stor dr den bedémda risken?
5) Prioritera och hantera risker (riskhanteringsbeslut)
a) Riskhanteringsbeslut skall undertecknas av ansvarig chef med ritt att besluta 1
sakerhetsskyddsfragor

Sikerhetsskyddsanalysen skall vidare redovisa konstaterade brister i sikerhetsskyddet.

Sakerhetsskyddsplan

Sikerhetsskyddsplanen dr en tidsatt dtgards- och ansvarsplan dar samtliga konstaterade brister
tortecknas, tillsammans med de atgirder som skall vidtas for att avhjilpa bristerna. Det skall ocksa
framga vem eller vilka som ar ansvariga for att 16sa de olika uppgifterna och nir atgirderna skall
vara klara.

Sdakerhetsbestammelser

Sikerhetsskyddsinstruktionen skall utformas som en utférandeinstruktion som beskriver vad som
skall gbras, av vem, nir och hur. Det ar inte en kravsamling, utan en instruktion. Ett foretag skall
ha en central sikerhetsskyddsinstruktion, samt lokal sikerhetsskyddsinstruktion f6r lokalkontor
(filialer). Vidare kan sirskilda projektsikerhetsinstruktioner behova tas fram, till exempel f6r de
olika verksamheterna inom ett verksamhetsstille.

Underleverantor

Ett foretag kan anvinda sig av underleverantor for hela eller delar av planeringsarbetet, men maste
da anmila underleverantoren till FMV f6r tecknande av sdkerhetsskyddsavtal, eftersom
underleverantéren kommer att fa insyn i fOretagets sikerhetsbrister.



