RUTIN

%
FMV Datum Diarienummer Arendetyp

2019-04-01 2.12.
Rev E 2024-08-30
Dokumentnummer Sida
1(7)

Rutin vid upprattande av siakerhetsskyddsavtal i niva 2
och niva 3

Innehall
Rutin vid upprittande av sikerhetsskyddsavtal i niva 2 och niva 3. 1
1 AIIMENE (o 2
2. Regelverk 0ch avtal......c.coiiiiiiiiiiiiiic e 2
3. Underlag pa FMV:s WebDPIAts.....cocvciiiiiiiiiiiiiirii e 2
A OMEALEING ...ttt 2
5. Genomforande 0Ch tASALEANG........ccviviiiiiiiiiiiieii e 3
0. Steg 1 SakerhetsskyddSKIav ... 3
7. Steg 2 Tecknande av sdkerhetsskyddsavtal..........cccccoeiiiiiiiiiiinniniiicce 3
8. Steg 3 Sikerhetsprovning av IedNiN@en ......cccucuiuiiiiiiiiiiiiiiii e 4
9. Steg 4 Foretagets sikerhetsskyddsarbete inleds.......coovviviiiininiiniiiiiccccccce 4
9.1, UtBIANING ... 4
9.2. Sikerhetsskyddsplanering.........cccovviriniiiiiiiiic s 4
9.3. SikerhetsskyddsdOKUMENTAtION w...vviiiieiiiciciciccicieieeietetet et es 5
10. Steg 5 Personalsikerhet (sikerhetsprovning av personal)........cccccccvviciiinicinniciinceieenn. 5
10.1. Re@iSterkONntroll .....coviiiiiiiiiiiiiiic s 5
10.2. SekretessfOrbIndelSe. ...t 6
11. Steg 6 Klart att inleda UPPALAZEL ....ccuiuiiiiiiiiriiciii e 6
12. Vid behov av undeflevVerantor ... 6
12.1. Om underleverantor saknar sakerhetsskyddsavtal ... 6
12.2. Om underleverantor har sakerhetsskyddsavtal sedan tidigare........cccouviviviviviviniciiiiicccicenes 6

13, RAA OCK SO ittt ettt ettt et e et e et e e et e e et esestesastesaneesesteesseesastesaseesantessssessseesareesaseesaneeesnees 7



RUTIN

L
FMV Datum Diarienummer Arendetyp

2019-04-01 2.12.

Rev E 2024-08-30
Dokumentnummer Sida

2(7)

1. Allmant

Denna beskrivning syftar till att ge en allmién orientering i vad som krivs, saval fran foretaget,
eventuella underleverantorer samt FMV, for att ett sikerhetsskyddsavtal ska kunna komma till
stand.

Sikerhetsskyddsavtalet dr en forutsattning for att fa delta 1 sikerhetskinslig verksamhet och for att
fa hantera och/eller arbeta med sikerhetsskyddsklassificerad uppgift (sikerhetsskyddsavtal i niva
2), alternativt for att fa delta i sdkerhetskinslig verksamhet och/eller fi tilltride till lokaler dir
sadan hantering och férvaring sker (sikerhetsskyddsavtal i niva 3). Vad i verksamheten som utgor
sakerhetsskyddsklassificerad uppgift, eller vad i uppdraget som utgor sakerhetskinslig verksamhet,
ska klaras ut av bestillaren. Om det rader tveksamheter kring vad som i uppdraget utgor
sakerhetsskyddsklassificerad uppgift eller sikerhetskinslig verksamhet maéste detta klargoras mellan
bestillaren och foretaget.

FMV foérhandlar inte lydelsen i sikerhetsskyddsavtalet.

2. Regelverk och avtal

For att kunna teckna ett sikerhetsskyddsavtal krivs ingaende kunskap om FMV:s styrande
regelverk, Industrisikerhetsskyddsmanualen (ISM). Den finns tillginglig pa FMV:s webbplats. Ett
foretag som ska teckna sikerhetsskyddsavtal maste darfor, sa tidigt som mojligt i processen, sitta
sig in 1 regelverket och identifiera de krav som stills. Féretaget maste ocksa vara vil insatt i
sikerhetsskyddsavtalets lydelse. Kopia av mall f6r sikerhetsskyddsavtalet finns pa FMV:s
webbplats. Det ar viktigt att foretaget avsitter tillrackligt med tid for att ritt atgarder ska kunna
vidtas, vilket inkluderar studier av regelverket och styrande dokument. Syftet dr att kunna
implementera ISM 1 foretagets verksamhet, vilket dr en forutsittning for att kunna teckna
sakerhetsskyddsavtal.

3. Underlag pa FMV:s webbplats

Samtliga rutiner, blanketter och mallar himtas pa www.fmv.se/security, under rubriken ”Regelverk
och dokumentation, m.m.”

4. Omfattning

Sikerhetsskyddsavtal upprittas mellan FMV och foretaget (juridisk person).
Sikerhetsskyddsavtalet initieras genom att en bestillare sinder in till FMV Sikerhetsskydd;
dokumentet sikerhetsskyddskrav, ett registreringsbevis fran Bolagsverket (far ej vara dldre dn 3
manader) samt ett undertecknat samtycke till registerkontroll avseende VD /firmatecknare och
sakerhetsskyddschef. Om foretaget inte ar registrerat hos Bolagsverket accepteras utdrag ur
Skatteverkets register anvandas.

Bestillaten kan vara FMV, en utlindsk myndighet/foretag, eller ett av FMV anlitat foretag.
Sikerhetsskyddskravet innehéller uppgifter om vilket foretag som ska anlitas, vilket projekt
(motsvarande) bestillningen giller och vilken tidsperiod uppdraget kommer att paga.
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Utifran dessa uppgifter forbereder FMV Sikerhetsskydd upprattande av sikerhetsskyddsavtal. Nar
all dokumentation inkommit till FMV Sikerhetsskydd och avtalet dr underskrivet av féretaget sker,
genom FMV:s forsorg, sikerhetsprévning av foretagets ledning.

5. Genomforande och tidsatgang

Hir beskrivs de moment som ska genomféras i kronologisk ordning. Tidsatgangen till allt arbete
ar klart och avtalet ar tecknat beror frimst pa hur mycket resurser som foéretaget. Observera att det
ar foretagets ansvar att driva processen.

6. Steg 1 Sakerhetsskyddskrav

Ett sakerhetsskyddsavtal initieras genom att bestallaren tillstiller FMV Sikerhetsskydd underlag
enligt nedan. Bestillaren kan vara sivil FMV, en utlindsk myndighet/féretag, som ett av FMV
anlitat foretag.

1.

Sikerhetsskyddskraven sammanfattas pa blanketten sikerhetsskyddskrav (tillginglig via
FMV:s webbplats, http://www.fmv.se/security) och innehaller bland uppgifter om vilket
foretag som ska anlitas, vilket projekt/uppdrag bestillningen giller, aktuell
sakerhetsskyddsklass samt vilken tidsperiod som arbetet kommer att paga.
Sikerhetsskyddskraven beskriver vad i uppdraget som utgor sikerhetskanslig verksamhet
och/eller vad som utgor sikerhetsskyddsklassificerad uppgift. Bestillaren ansvarar for att
redan i férfragningsunderlaget tillhandahalla ett utkast till sdkerhetsskyddskrav. I
sakerhetsskyddskraven ska dven eventuella krav pa utokat skydd (skyddsatgiarder utover
grundkrav i Industrisakerhetsskyddsmanualen, ISM) eller andra kompletterande direktiv
anges. Om tveksamhet rider avseende vad i verksamheten som ar
sikerhetsskyddsklassificerad uppgift ska detta klargéras mellan bestillaren och féretaget.
Som bilaga till sikerhetsskyddskraven ska en kopia av Bolagsverkets registreringsbevis for
foretaget bifogas. Om inte foretaget dr registrerat hos Bolagsverket accepteras ett utdrag ur
Skatteverkets register, under férutsittning att detta tydligt beskriver féretagets verksamhet
och ansvariga befattningshavare. Observera att insint underlag inte far vara ildre én tre
manader.

Samtycke till registerkontroll (blankett tillgdnglig via FMV:s webbplats) f6r den/de
personer i ledningen som ska placeras i sikerhetsklassad befattning.

Utifran uppgifter i underlaget forbereder FMV Sikerhetsskydd ett sikerhetsskyddsavtal.

7. Steg 2 Tecknande av sakerhetsskyddsavtal
FMYV Sikerhetsskydd skickar information till féretaget:

Missiv
Sikerhetsskyddsavtalet i tva exemplar
Denna rutin
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Foretaget ska, inom 10 arbetsdagar, underteckna sakerhetsskyddsavtalet och atersinda bada
exemplaren med A-post till FMV Sikerhetsskydd, 115 88 STOCKHOLM. Om inte avtalet
undertecknas och skickas tillbaka kan inte nista steg i processen tas. Observera att FMV inte
torhandlar lydelsen i sakerhetsskyddsavtalet.

8. Steg 3 Sakerhetsprovning av ledningen

Tillsammans med de biada exemplaren av sikerhetsskyddsavtalet, ska foretaget aven skicka in ifylld
mall f6r sikerhetsprévningsintervju, dels f6r VD, dels f6r sikerhetsskyddschef. Direfter kontaktar
handlaggare pa FMV Sikerhetsskydd foretaget fOr att boka tid f6r sikerhetsprovningsintervjuer
med foretagets ledning. Sikerhetsprévningsintervjun sker vanligen 1 FMV:s lokaler i Stockholm,
om inte FMV beslutar om annat tillvigagangssitt.

9. Steg 4 Foretagets sakerhetsskyddsarbete inleds

Foretagets sikerhetsskyddsarbete maste bedrivas systematiskt och strukturerat, for att redan fran
borjan kunna genomfora ritt atgirder.

9.1. Utbildning

Foretagets sikerhetsskyddschef ska omgiende anmiala sig till FMV:s nistkommande utbildning f6r
sikerhetsskyddschefer. Det ér ett villkor for att fa arbeta som sikerhetsskyddschef i ett foretag
med sidkerhetsskyddsavtal. Anvisningar och anmalningsblankett finns pa FMV:s webbplats. I
vintan pa nista utbildningstillfille fortsitter foretaget med sitt sakerhetsskyddsarbete.

Sikerhetsskyddschefen ansvarar sedan for att utbilda den personal som ska arbeta i uppdraget.
Sikerhetschefen dr ansvarig for processen och utgor foretagets kontaktperson gentemot FMV
Sikerhetsskydd.

9.2. Sdkerhetsskyddsplanering

For att kunna gora ritt insatser maste foretaget inleda sin sikerhetsskyddsplanering omgaende.
Sikerhetsskyddsplanering ér ett begrepp med fyra grundliggande delar:

e Verksamhetsanalys

e Sikerhetsskyddsanalys

e Sikerhetsskyddsplan (tidsatt dtgirds- och ansvarsplan)

e Sikerhetsskyddsbestimmelser (sikerhetsskyddsinstruktion)

Vid utbildningen till sikerhetsskyddschef avhandlas bland annat amnet sikerhetsskyddsplanering
och vad den omfattar. Med en bra sidkerhetsskyddsplanering undviks kostsamma misstag,.
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9.3. Sakerhetsskyddsdokumentation

Ett foretag dr skyldiga att dokumentera alla sina sikerhetsskyddsrutiner. Dessa ska kunna uppvisas
pa begiran fran FMV, till exempel vid kontroll av foretagets sakerhetsskyddsverksamhet.

Dokumentationen vid ett nivd 2-/3-féretag ska minst omfatta:

e Verksamhetsanalys

e Sikerhetsskyddsanalys

e Sikerhetsskyddsplan (atgardsplan)

e Atlig kontrollplan fér sikerhetsskyddsverksamheten

e Sikerhetsskyddsinstruktion, anpassad for foretagets verksamhet, till exempel:
o Rutin och verktyg f6r incidentanmalan
o Rutin och verktyg f6r grund- och repetitionsutbildning
o Rutin och verktyg f6r anmilan och avanmilan av underleverantor
o Rutin och verktyg f6r sikerhetsprovning

e Utbildningspaket for sikerhetsskyddsutbildning
e Kontaktlistor for sikerhetsskyddsverksamheten

10. Steg 5 Personalsakerhet (sakerhetspréovning av personal)

Foretaget genomfor sikerhetsprévningsintervju med den personal som ska inga 1 uppdraget och
skickar sedan foljande dokument till FMV Sikerhetsskydd:

e Ansokan om registerkontroll

e PM till ansékan om registerkontroll

e Kopia pa sikerhetsprovningsintervjun

e Vid placering i sikerhetsklass 2 eller hogre: bilaga — sirskild personutredning fér
sakerhetsklass 1 och 2

Ansokan om registerkontroll med kopia pa sikerhetsprévningssamtalet skickas med A-post till
FMV Sikerhetsskydd, 115 88 STOCKHOLM. Processen kan inte paskyndas.

Da sikerhetsprévningen ar klar underrittar FMV Sikerhetsskydd foretaget skriftligen om detta.
Foretaget ska da skicka foljande dokumentation till sin bestallare:

e Intyg om godkind sikerhetsprévning

10.1. Registerkontroll

Information avseende registerkontroll finns pa FMV:s webbplats. Det dr viktigt att personen som
ska kontrolleras informerats om omfattningen av registerkontrollen samt limnat sitt skriftliga
samtycke till att registerkontrollen genomférs. Detta gors genom att underteckna mallen for
sakerhetsprovningsinterviju.
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Den som ska provas ska i god tid tilldelas informationsmaterialet “Information till den som ska
sakerhetsprovas”. Den som ska utfora sakerhetsprovningen ska i god tid ta del av
informationsmaterialet ”Information till dig som haller sikerhetsprovningsintervjuer”.

Om ans6kan om registerkontroll ¢j ar komplett eller ritt ifylld kommer FMV Sikerhetsskydd att
atersinda blanketten till fOretaget f6r komplettering.

Efter genomford registerkontroll utan utfall skickar Sidkerhetsskyddschefen ett intyg om godkiand
sakerhetsprovning till bestillaren for de personer som kommer att arbeta i uppdraget.

10.2. Sekretessforbindelse

Sekretessforbindelse ska tecknas i samband med sakerhetsprovningsintervjun och ska vara tecknad
innan vederbérande far delta i sakerhetskinslig verksamhet eller delges
sakerhetsskyddsklassificerad uppgift. Sekretessforbindelse ska vara tecknat av all personal vid
foretaget som deltar i uppdraget. Sekretessforbindelserna forvaras centralt vid foretaget.

11. Steg 6 Klart att inleda uppdraget

Nir foretaget erhéllit FMV:s skriftliga godkdnnande av personalen ar foretaget klart att starta sitt
uppdrag inom den sikerhetskinsliga verksamheten.

12. Vid behov av underleverantor

Om det uppstar behov av underleverantér f6r att kunna utféra uppdraget giller foljande:

12.1. Om underleverantor saknar sakerhetsskyddsavtal

1. Sikerhetsskyddskrav tas fram och dokumenteras pa blanketten ”Sikerhetsskyddskrav”
Bestallaren infordrar registreringsbevis fran Bolagsverket (fir ej vara dldre an 3 manader)
for det foretag som avses som underleverantor. Om féretaget inte ar registrerat hos
Bolagsverket far utdrag ur Skatteverkets register anvindas.

3. VD/firmatecknares undertecknade samtycke till registerkontroll.

Ovanstiende dokument skickas till FMV Sikerhetsskydd, 115 88 Stockholm, tillsammans med en
kopia av er bestillares sikerhetsskyddskrav. FMV startar direfter processen med att teckna
sakerhetsskyddsavtal med underleverantoren.

12.2. Om underleverantor har sakerhetsskyddsavtal sedan tidigare

Sikerhetsskyddskrav samt kopia pa bestillarens sikerhetsskyddskrav for det aktuella uppdraget
skickas till FMV Sikerhetsskydd, 115 88 Stockholm. Svar kommer da att erhallas att avtal finns
och att det dven giller aktuellt uppdrag.

OBS! Det aligger bestallaren att snarast och skriftligen delge underleverantéren de
sakerhetsskyddskrav som uppdraget omfattas av.
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13. Rad och stod

Foretaget kan kontakta FMV {6r rdd och stéd under processen, till exempel vad avser tolkning av
regelverket eller f6r diskussion kring sikerhetsprovning, signalskyddsfrigor, I'T-sdkerhet, etc:

e Frigor om sikerhetsskydd: security@fmv.se
e Frigor om signalskydd: comsec@fmv.se
e TIMV:s vixel: 08-782 40 00.

P4 FMV:s webbplats www.fmv.se/security finns dven en lista med de vanligaste frigorna kring
sakerhetsskyddsavtal.
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