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FORORD

INSTRUKTION OM FORSVARSMAKTENS HANDBOK
SYSTEMSAKERHET

Instruktion om Forsvarsmaktens handbok systemsikerhet 2011
[26] anger bland annat att:

e Forsvarsmaktens arbetsordning anger att verksamhetssiker-
het ska motverka risker for olyckor och skador pa personer,
materiel eller miljo. Chefen for sikerhetsinspektionen beslutar
om direktiv och instruktioner till verksamhetsutovare rorande
verksamhetssikerhet.

e Systemsikerhet dr en del i verksamhetssakerheten.

e Forsvarsmaktens systemsikerhetsverksamhet syftar till att inte
tillfora samhallet 6kade risker. Den syftar ocksa till att syste-
matiskt reducera riskerna vid anvindning till en for Forsvars-
makten tolerabel niva.

Instruktionen innehaller:

e Handlingsregel: Vigledande beskrivning och riktlinjer for till-
limpning av denna instruktion framgar av H SystSak.

e Beslut: Vid all anskaffning, modifiering, renovering och
avveckling av materiel fran och med 1 januari 2011 ska beslut
fattas om och i vilken omfattning systemsikerhetsverksamhet
ska genomforas i enlighet med H SystSak.

OMFATTNING

H SystSak 2011 del 1 — Gemensam definierar grunderna for For-
svarsmaktens systemsiakerhetsverksamhet genom att ange princi-
per for grundliaggande riskhantering och kravstillning, ange fore-
kommande roller, deras ansvar och uppgifter i ett livslangdsper-

spektiv, samt deras samverkan. Vissa organisationer/roller nimns
sarskilt; Agarforetriadare (AF), rollhavare med konstruktionsan-

svar (DesignA) samt leverantor.
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H SystSak 2011 del 2 — Metoder redovisar de aktiviteter (system-
sakerhetsverktyg) som ingar i Forsvarsmaktens systemsakerhets-
metodik. I flera fall gors hanvisning till MIL-STD-882C [46] ddr
aktiviteternas grundtext aterfinns. Vidare anges generella system-
sakerhetskrav for utveckling, tillverkning och underhall.

H SystSak del 1 och 2 finns bade pa svenska och engelska samt ar
tillgangliga vid Forsvarets bok- och blankettforrad (FBF).

H SystSak CDR innehéller: H SystSak del 1 och 2, MIL-STD-
882C samt vissa stoddokument sdsom risklogg, exempel och do-
kumentmallar. Cd-skivan ingar som bilaga i H SystSak del 1.

H SystSak CDR kommer att uppdateras vid behov.

LASANVISNING

a. Olika rollers bedémda behov av att anvinda de olika delarna
framgar nedan (hir avses personal med systemsakerhetsupp-
gifter inom angivna roller).

Roll Brukare AF Design A Leverantor
Ex pa organisation Foérband HKV FMV, Industri
FORTV och
FomedC
Del 1 Gemensam x x X x
Del 2 Metoder (x) Enstaka x X
MIL-STD-882C x x

b. Den som for forsta gangen laser i H SystSak bor for basta
utbyte av lasningen forst ldsa hela kapitel 1. Observera sarskilt
att H SystSak inte ar ett kravdokument som strikt ska foljas,
utan en handbok med savil forklaringar som rad.

c. AF vid HKV som behéover en direkt metodanvisning vid fram-
tagning av krav om systemsakerhet i bland annat TTEM laser
avsnitt enligt nedan, inklusive direkta hanvisningar i aktuell
text. Angivna avsnitt dr sarskilt samskrivna som stod vid krav-
stillning.
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Avsnitt Innehall
2.4 Lagar Kopplingen mellan angiven lag/foreskrift och
H SystSak
Kapitel 3, hela Grundldggande beskrivning av Forsvarsmaktens

systemsikerhetsverksamhet. Besluts- och pro-
duktdokument for tekniskt system. Sarskilda as-
pekter for vissa typer av tekniska system

6.5 Anskaffning Krav som kan 6vervigas stillas vid anskaffning
av tekniskt system av olika typer

d. Brukarrepresentanter som behover en direkt metodanvisning
for systemsakerhetsverksamhet under anvandning laser kapi-
tel 8 och kompletterar vid behov med delar ur 6vriga kapitel.

e. Den som behover en detaljerad redovisning av systemsaker-
hetsaktiviteternas innehall och generella systemsikerhetskrav
laser H SystSak del 2 — Metoder.

f. Den som behover en generell redovisning av systemsiakerhets-
metodikens grunder och dess tillimpning i Forsvarsmakten
laser allt.

NYHETER

Ny struktur — H SystSak 2011 omfattar, till skillnad fran 1996 ars
utgdva, tva delar samt refererar till anvisad standard for beskriv-
ning av flera av aktiviteterna i H SystSik del 2. For ett antal ak-
tiviteter saknas dock beskrivning i anvisad standard. For dessa
lamnas istallet fullstindiga beskrivningar i del 2.

Nya synsitt har etablerats bland annat genom att begreppet risk-
medvetande inforts. Begreppet innebir ett effektivt arbetssatt
som fokuserar pa anviandarens attityd till olycksrisker samt den-
nes medverkan i det stindigt padgaende arbetet syftande till att det
tekniska systemet fortlopande ska innehalla stillda krav pa risk-
niva.

Behovet av att tidigt i kravformuleringsprocessen ocksa stilla sar-

skilda systemsidkerhetskrav beskrivs och exempel ges pd mojliga
krav.
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Tillfort till handboken ar bland annat en utokad beskrivning av
systemsakerhetsdokumentationen.

Riskhanteringsmetodiken enligt H SystSak 1996 har vidareut-
vecklats genom att varje enskild olycksrisks olika utfallsmojlighe-
ter sarskilt identifieras. Tidigare metodik beaktade endast den en-
skilda olycksriskens mest signifikanta del.

Beskrivning och specificerade anvisningar har tillforts for den led-
ning av systemsikerhetsverksamheten som Forsvarsmakten res-
pektive DesignA utovar.

Exempel pa krav som Forsvarsmakten kan rikta till DesignA i
TTEM respektive kundbestallning har formulerats. Dessa krav ar
numrerade.

En sirskild CD-skiva har tagits fram. Den ingar som bilaga i del 1
av handboken.

TEXTUTFORMNING
Indragen bla text dr citat av foreskrifter.

Hinvisningar ar linkade i de elektroniska utgdvorna och marke-
ras med kursiv stil.

Det finns tre olika former av upprakningar i H SystSak, numre-
rad, punktad och alternativlista enligt nedan.

1. Atgirderna i den numrerade listan ska vidtas i den ordning
som anges.

e Atgirderna i den punktade listan kan genomféras i godtycklig
ordning.

a. Alternativlista anger en antal tillimpliga alternativ.

Text i gula rutor ar av sarskild vikt.

Numrerade krav redovisas i bld rutor. Obligatoriska krav skrivs i
morkbla ruta och har fet stil for numret. Valbara krav skrivs i
ljusbla ruta och har nummer i normal stil.
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TACK

Vid framtagning av denna del av H SystSik har vissa idéer, struk-
turer, bilder och textavsnitt hamtats frain An Introduction to Sys-
tem Safety Management and Assurance [3], framtagen av UK Mi-
nistry of Defence. Genom sarskilt skriftligt beslut har MOD vil-
villigt stallt skriften till den svenska Forsvarsmaktens forfogande.

For detta riktas ett tack till Storbritanniens Ministry of Defence.

FORBATTRINGSFORSLAG

Forslag om forbattringar av H SystSak skickas till: Forsvarsmak-
tens Hogkvarter, Sakerhetsinspektionen, 107 85 Stockholm.
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1 HANDBOKENS INRIKTNING

1.1 BAKGRUND

I samband med den 6vergripande riskutredning som Hogkvarte-
ret (HKV) pa regeringens uppdrag genomforde 1994/95, tog
Overbefilhavaren (OB) stillning till Férsvarsmaktens (FM) be-
hov av systemsikerhetsverksamhet.

Handbok Systemsikerhet (H SystSiak 2011) 4r en vidareutveck-
ling av tidigare utgava (H SystSak 1996) och innehaller Forsvars-
maktens riktlinjer for genomférande av systemsikerhetsverksam-
het avseende Forsvarsmaktens tekniska system.

Forsvarsmakten ska enligt sin arbetsordning (ArbO) bedriva
verksamhet som syftar till att minska risker hos tekniska system
sa att de inte orsakar skada pa person, egendom eller yttre miljo.

Vapen och vapensystem ar viktiga forutsattning for Forsvarsmak-
tens verksamhet. Ny materiel anskaffas for att ge battre effekt.
Samtidigt blir materielen ofta dd mer komplex varvid nya olycks-
risker kan uppsta.

Laga olycksrisker uppnas genom konstruktion och andra aktiva
atgirder. Konstruktionsatgarder utfors framst tidigt under ut-
veckling av tekniskt system. Under vidmakthallandefasen saker-
stills uppfoljning och hantering saval av kvarvarande som av ny-
tillkomna risker.

1.2 SYFTE

Svenska lagar och forfattningar reglerar vilka sikerhetsegenska-
per olika typer av fornodenheter, arbetslokaler, utrustningar med
mera ska ha for att fa marknadsforas respektive anvandas. Ett an-
tal av dessa lagar/foreskrifter limnar undantag for militir mate-
riel respektive militir anvandning. Vilka dessa forfattningar ar
forandras fortlopande.
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1 Handbokens inriktning

Oaktat dessa undantag giller Arbetsmiljolagen (AML) [5] som
bland annat beskriver arbetsgivaransvar med att ” Arbetsgivaren
ska vidtaga alla de atgiarder som behovs for att forebygga att ar-
betstagaren utsitts for ohalsa eller olycksfall”.

Instruktion om Forsvarsmaktens handbok Systemsikerhet 2011
[26] anger att handboken dr Forsvarsmaktens vigledande be-
skrivning och riktlinjer for genomforande av systemsakerhets-
verksamhet vid anskaffning, modifiering, renovering och avveck-
ling av tekniska system.

H SystSak har skapats av Forsvarsmakten for att ticka den lucka
som uppkommer genom ovanstdende beskrivna undantag.

H SystSak utgor darmed Forsvarsmaktens metodik for att mojlig-
gora framtagning av siker materiel/sikra tekniska system for
Forsvarsmakten och som ska vara siker vid alla de verksamheter
dar Forsvarsmakten kan komma att hantera materielen/det tek-
niska systemet, sisom vid anvindning, utbildning, férvaring,
transport, underhall samt avveckling.

H SystSaik:

® beskriver ansvar och rollspel for hantering av risker under
anskaffning och anvindning av militar materiel/tekniska sys-
tem

e beskriver Forsvarsmaktens systemsikerhetsmetodik som ska
anviandas for att sakerstilla att risker i Forsvarsmaktens mate-
riel/tekniska system dr och forblir sd laga att de uppfyller
stillda krav pa tolerabel risknivd under livslingden

e utgor grunddokument vid framtagning av siakerhetsrelaterade
designregler for specifikt teknikomrade hos DesignA
(avsnitt 3.8).

1.3 TILLAMPNING

Forsvarsmakten reglerar omfattningen av den systemsakerhets-
verksamhet som ska bedrivas vid FMV, FORTYV, FOI och FRA.
Detta sker generellt i samordningsavtal med respektive myndig-

het.
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1.3 Tilldmpning

Verksamheten vid FomedC och FMLOG regleras av Forsvars-
maktens HKV.

Forsvarsmakten reglerar genom offertforfragan och bestallning
systemsakerhetsverksamheten vid OPS-partner respektive De-
signA.

Instruktion om Forsvarsmaktens Handbok Systemsdkerhet 2011

[26] anger att vid all anskaffning, modifiering, renovering och av-
veckling av materiel fran 1 januari 2011 ska beslut tas om och i

vilken omfattning systemsikerhetsverksamhet ska genomforas i

enlighet med H SystSik.

H SystSak ar framtagen for att kunna anvandas vid alla de tillfal-
len/faser nar tekniskt systems systemsikerhetsegenskaper avses
paverkas, vilket framst sker vid studier, kravstillning, utveckling,
tillverkning, anskaffning, provning, granskning, vidmakthéllande
och vid avveckling. Handboken beskriver och ger specificerade
anvisningar for Forsvarsmaktens och DesignA:s ledning av sys-
temsidkerhetsverksamhet.

Handboken kan tillimpas pa tekniskt system eller tekniskt del-
system pd valfri niva, det vill sdga dven pd enstaka teknisk pro-
dukt.

Forsvarsmaktens systemsikerhetskrav for visst tekniskt system
anges 1 TTEM respektive kundbestillning (KB) till DesignA.
Detta beskrivs narmare i avsnitt 6.5.

DesignA:s krav pa systemsikerhetsverksamhet i RFP grundas pa
krav i TTEM samt kapitel 7. Vid val och anpassning (Tailoring)
av de aktiviteter ur del 2 som avses aldggas leverantor, tilllimpas
H SystSik del 2, kapitel 3.

Anlaggningar ingar inte i definitionen av tekniskt system utan ut-
gor den miljo dar det tekniska systemet installeras och brukas.
Anlaggning kan forutom skydd dven tillhandahalla vissa anlagg-
ningstekniska basresurser som el, kraft, virme, kyla, ventilation,
vatten och avlopp. Framtagning av denna typ av resurser hante-
ras genom bestallning fran Forsvarsmakten till FORTV.
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1 Handbokens inriktning

1.4 KRAV

1.4.1 Innebdérd

Forsvarsmakten ar som bestillare dven kravstillare. Handbokens
krav fordelar sig pa obligatoriska respektive valbara krav. Be-
greppen obligatorisk/valbar utgor anvisning for bestillaren vid
kravstdllning i KB/TTEM. Motsvarande giller da DesignA staller
krav i anbudsforfragan (RFP).

De obligatoriska kraven dr av avgorande betydelse for systemsa-
kerheten. For att uppfylla lagar, forordningar och foreskrifter
med inriktning mot systemsikerhetsverksamheten, behover alla
obligatoriska krav uppfyllas. Det kan dock finnas sidana forut-
sattningar som medfor att visst obligatoriskt krav inte ar tillimp-
bart i viss bestillning.

Urvalet av krav som ska stallas for tekniskt system anpassas av
bestillaren efter systemets komplexitet.

1.4.2 Numrering

H SystSik krav ar numrerade enligt foljande princip.

Begynnelsesiffra for visst krav anger varifran kravet harstammar,
till exempel 2 anger att kravet kommer fran H SystSik del 1.

De foljande siffrorna anger avsnitt, till exempel 632 som anger att
kravet kommer fran kapitel 6 avsnitt 3.2. Slutligen har varje krav
ett lopnummer som galler inom respektive avsnitt. Till exempel
anger 2.632.01 det forsta kravet i kapitel 6 avsnitt 3.2 i H SystSak
del 1.
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1.5 Anpassning

Foljande begynnelsesiffror ar fordelade till befintliga hand-
bocker/designregler (for upplysning om hierarki och relation mel-
lan dessa dokument se avsnitt 2.4)

0 H SystSak 2011 del 2

1 H VAS (FMV Handbok fér Vapen- och Ammunitions-
sakerhet) [11]

2 H SystSdk 2011 del 1
3 H FordonSik (FMV Handbok Fordonssiakerhet) [10]

6 H ProgSik (FM handbok for programvara i sikerhets-
kritiska tillimpningar) [20]

1.5 ANPASSNING

H SystSak del 1 syftar primart till att informera om fakta, ge bak-
grund och fordjupningar (framst om olycksrisk) samt att direkt
ge stod till vissa utpekade roller. Stodet utgors av beskrivning av
den systemsikerhetsverksamhet som 4r lamplig att genomfora
samt redovisning av ett antal formulerade krav, varav ndgra anses
vara obligatoriska (utmarkta med kravnummer i fet stil och pa
morkbla botten). Ovriga krav ar valbara.

H SystSik del 2 innehaller detaljerad beskrivning av alla de akti-
viteter som utgor systemsdkerhetsverksamhetens ”verktyg”.
Ocksa del 2 innehaller ett antal krav, uppdelade i obligatoriska
respektive valbara och numrerade pa samma sitt som ovan.

H SystSak ska inte uppfattas som ett kravdokument som
ska tilllimpas bokstavligen, utan som en handbok som
beskriver metoderna. Vilka aktiviteter, dokument med
mera upptagna i handboken som ska anvindas i den
enskilda anskaffningen maste alltid anpassas efter aktu-
ellt tekniskt systems art, komplexitet och bedomda risk-
innehall.
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1 Handbokens inriktning

Om det vid tillimpning av systemsikerhetsmetodiken enligt
denna handbok uppstar konflikt med regelverk som till exempel
reglerar mark-, sjo- och flygsiakerhet, sa dger de reglerna fore-
trade och forhallandet ska omgdende anmdlas med skrivelse till
Forsvarsmaktens HKV SAKINSP.
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2 GRUNDER

2.1 SAKERHET

Forsvarsmakten arbetar med risker pa bade kort och lang sikt.
For att skapa forstaelse for grunder och sammanhang ges nedan
en kort oversikt av forhallandet sikerhet och risk. Texten i
avsnitt 2.1-2.3 ar till delar hamtad fran An Introduction to Sys-
tem Safety Management and Assurance [3].

Manniskans sjalvbevarelsedrift leder naturligt till en standig stra-
van att forsoka undvika skada och forlust oavsett orsak — 6ver-
svamning, flygplanskrasch, exponering for miljogifter, olycka i
arbetet, ekonomisk forlust i affirsverksamhet, stold, brand, for-
sening med mera. Likval ar fullstindig siakerhet sallsynt eftersom
nastan all verksamhet har risker. Att tolerera vissa risker dr dock
en forutsittning for att kunna fa ekonomiska eller andra fordelar,
spanning eller annat. Avvigning mellan upplevd fordel och tole-
rerad risk dr den form av riskkontroll som ar en del av det mansk-
liga livet och just kan bendmnas sjalvbevarelsedrift.

Termen risk anviands i manga sammanhang, och relaterar allméant
till viss konsekvens (oonskat alternativ/resultat) och sannolikhet
for att konsekvensen ska intraffa. Det forekommer en rad olika
riskbegrepp och de vanligaste ar:

e Affarsrisk sdsom finansiell risk av att tillrackligt kassaflode
saknas eller risk att bli stimd for lagbrott

e Forsakringsrisk sasom risk for stold, skada pa egendom eller
ovantade medicinska rikningar pa semestern

e Investeringsrisk sdsom risk att forlora kapital genom att inves-
tera i aktier, vars virde faller under investeringsnivan

e Projektrisk sdsom risk for forsening, risk att overskrida budget
eller teknisk risk att inte uppna erforderlig prestanda. Aven
olycksrisk (se nedan) som visar sig omojlig eller mycket kost-
sam att hantera utgor projektrisk

e Olycksrisk som avser risk for skada pa manniska, egendom
och/eller yttre miljo.
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2 Grunder

Olycksrisk kan ofta leda till andra typer av risker, en olycka kan
paverka forsakrings- och affarsrisk.

Ordet risk kan anvindas i s manga olika sammanhang att det ar
en god idé att anvanda olycksrisk om missforstind kan befaras.

I denna handbok avses med begreppet siakerhet just fran-
varo av olycksrisk vilken kan leda till oavsiktlig skada.
P4 engelska anvinds ordet safety.

Sakerheten har med tiden blivit allt viktigare eftersom katastrofer
anses mojliga att undvika och numer inte lingre ses som slump-
artade hiandelser. Samhallets ovilja att acceptera olyckor tillsam-
mans med insikten om alla manniskors lika virde har bland an-
nat lett till inférande av Arbetsmiljolagen (AML). Dess syfte ar att
framja en god arbetsmiljo for alla arbetstagare.

Kunskapen om vad som orsakar skada vixer fortlopande. Flera
amnen och arbetssitt som tidigare ansags sikra anses nu skad-
liga. Exempel pa detta ar asbest, bullrig miljo och freoner. Dir ett
amne eller arbetssitt ger en vinst/forman samtidigt som det orsa-
kar skada, ar det nodvandigt att ha vissa objektiva sitt att balan-
sera de tva. Ett exempel pa en sidan avvigning dr anviandningen
av ett visst lakemedel mot en mycket allvarlig sjukdom, men dar
lakemedlet samtidigt som det botar sjukdomen kan ge upphov till
mer eller mindre allvarliga biverkningar.

Sakerhet ar ett kdanslobetonat och personligt firgat omrade.
Minga minniskor vill att alla risker som kan paverka dem per-
sonligen ska elimineras. Men alla risker kan inte tas bort eftersom
detta dels i vissa fall samtidigt tar bort den nyttiga effekten, dels
kan vara kostsamt. Tillgangliga resurser maste da prioriteras till
de omraden dir insatsen gor storst nytta.

En balanserad syn maste tillimpas, dar sikerheten varken negli-
geras eller tillits dominera, sa att genomforande av effektiv verk-
samhet mojliggors pa ett tillracklige sikert sitt.
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2.2 Darfér behovs standigt pagaende sdkerhetsverksamhet

2.2 DARFOR BEHOVS STANDIGT PAGAENDE

SAKERHETSVERKSAMHET

Moderna system ar komplexa och innehaller ofta manga faror
varfor olyckor kan vara svara att forutse. Vissa olyckor kan ha
katastrofala konsekvenser. Teknisk utveckling leder till behov av
att ersatta beprovad teknik med ny teknik, vilket leder till att kon-
struktioner och metoder som forr har haft en hog sikerhet, inte
sjalvklart har det langre.

Minga olycksutredningar visar att det ofta ar samma generella
brister som aterkommer. Exempel sddana ar:

Kinda problem som tidigare har lett till smarre tillbud, men
som aldrig till fullo har utretts och dirmed inte heller dtgar-
dats. (Jamfor stavportar som gatt upp pa flera av svenska for-
svarets stridsbatar innan Stridsbat 848 sjonk 2006.)

Bedomd sannolikhet for viss olycka har underskattats, da
ingen kunde forestilla sig att de omstandigheter som ledde till
olyckan verkligen skulle kunna intriffa. (Jamfor farjan Esto-
nia 1994.)

Folk tror att ndgon annan ansvarar for och tar hand om siker-
heten.

Befintliga sikerhetsrutiner urvattnas eller slutar att tillimpas
och forenklade rutiner infors mer och mer under tiden (om
inga olyckor sker) eftersom de underlittar eller forbilligar
verksamheten. (Jamfor tillbudet i karnkraftverket i Forsmark
2006, som till och med foranledde en inspektion av IAEA res-
pektive katastrofen 1967 pa hangarfartyget Forrestal dar cirka
140 personer omkom som en direkt f6ljd av forenklade ruti-
ner.)

Utrustning fordndras eller anvands pa sitt som den inte dr
konstruerad for. (Jamfor brandkatastrofen i Kaprun 2000 dar
ett modifierat bergbanetag borjade brinna inne i en tunnel och
kostade 170 manniskor livet. Modifieringen bestod i att en
elektrisk kupévirmare monterades under en likaledes nyinstal-
lerad hydraulledning som senare borjade lacka.)
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2 Grunder

e Rapportering av tillbud sker inte alltid. Orsaken kan till exem-
pel vara att personen som drabbats av tillbudet 4r radd for att
rapportera, eftersom han/hon sjilv har gjort ett misstag och
inte vill bli straffad for detta eller att rapporteringssystemet ar
for krangligt att anvinda.

Om hanteringen av avvikelser ska fungera val, kravs att ansvarig
befattningshavare har en proaktiv (f6rutseende och forekom-
mande) attityd. Ambitionen bor vara att forebygga olyckor istil-
let for att reagera forst nar olycka eller tillbud har intraffat eller,
annu virre, att soka efter syndabockar.

Olyckor dr ofta indikationer pa misslyckanden fran ledningens
sida. Ett tydligt exempel pa ett sidant misslyckande pavisas i den
officiella utredningsrapporten om det kapsejsade fartyget Herald
of Free Enterprise, dar 188 manniskor dog. Rapporten inneholl
bland annat féljande synpunkter:

e Rederiet ansags inte ha tagit sitt ansvar for sakerheten pa sitt
fartyg. Detta ansags vara det grundliggande och huvudsakliga
felet.

e Samtliga berorda i ledningen, fran styrelsen ner till ledande
personal ombord var medskyldiga till olyckan genom att de
inte hade tagit sitt fulla ansvar inom ramen for tilldelad upp-
gift.

Tills alldeles nyligen lades vanligen skulden for en olycka enbart
pa de personer som var direkt berorda. Numera ar det uttalat att
sakerheten beror alla. Sjalvklart ar enskilda medarbetare ansva-

riga for sina handlingar, men framst chefer har behorighet och re-
surser att, forutom hos materiel, ocksa ritta till attityder och or-
ganisatoriska brister, faktorer som ofta orsakar olyckor.

Sdkerbetsledning ar en tillimpad form av kvalitetsstyrning och
definieras som alla atgdrder som syftar till att paverka sikerheten
pa ett verksamhetsstille och omfattar bland annat foljande:

e sikerhetspolicy (att ange mal for sikerheten, till exempel att
ange vad som ska skyddas respektive vad som inte far intriffa)

o sikerhetskrav

e sikerhetsorganisation, befogenheter, uppgifter
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2.2 Darfér behovs standigt pagaende sdkerhetsverksamhet

e teknisk konstruktion
e konfigurationsledning och dokumenthantering

e riskhantering (inkluderar identifiering och bedomning av ris-
ker samt riskreducering)

e erforderliga atgarder for att styra upp utbildning

e erforderliga atgarder for att styra upp siakerheten under
anviandning (operatorer)

e erforderliga atgarder for att styra upp sikerheten i anslutning
till vidmakthallande (teknisk personal)

e erforderliga atgarder for att styra upp siakerheten i anslutning
till praktiska atgarder for genomfoérande av avveckling (tek-
nisk och forrddspersonal).

Forsvarsmaktens sikerhetsledningssystem avser verksamhetssa-
kerhet och redovisas i avsnitt 2.6.
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2 Grunder

2.3 HUR SAKER AR SAKERT?

Ar detta tekniska system sikert? Det dr en litt friga att stilla,
men svar att besvara enkelt och forstdeligt. Ett satt att borja dr att
studera statistik fran ett antal vardagsaktiviteter. I tabell 2:1
nedan ges exempel pa sannolikheten for att avlida till f6ljd av
olika aktiviteter som vi betraktar som rimliga och normala.

Tabell 2:1  Genomsnittlig sannolikhet for dodsfall vid ett antal olika

aktiviteter

Sannolikhet for dodsfall per expo- = Aktivitet

nerad person och ar (ungefarlig)

1av 100 Fem timmars ensam bergsklittring varje
veckoslut

1 av 200 Rokning av 20 cigaretter per dag

1av 5000 Arbete 1 riskintensiv industri

1 av 50 000 Anvindning av p-piller

1 av 100 000 Arbete i den sikraste delen av industrin

1 av 500 000 Vara passagerare i ett reguljart flygplan

1 av 1 miljon Normal vistelse i bostad, dodad av el-
chock

1 av 10 miljoner Vistelse utomhus, dodad av blixtnedslag

Dessa siffror ar himtade fran ”The Tolerability of Risk from Nu-
clear Power Stations”, HMSO 1992 [47], respektive Reliability,
Maintainability and Risk, David ] Smith and Butterworth Heine-
mann, paperback 2005 [37], och kan anvindas for jamforelse vid
bedomning av olycksrisker i den egna verksamheten.

Numeriska viarden framriknade i sikerhetsanalyser bor anvin-
das med forsiktighet, eftersom de flesta data enbart grundas pa
modeller. Aven en olycksutredning ir ju ett forsok att bedéma hur
olyckan har gatt till. Fakta vid en olycka begrinsas till att den har
intriffat och fororsakat ett visst skadeutfall.
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2.4 Lagar

Alla olyckor ar oonskade och kostsamma. Militara olyckor ar
speciella satillvida att olyckor fororsakade av materielfel kan ha
demoraliserande inverkan pa militar trupp, sarskilt i strid. Sys-
temsiakerhet skapar fortroende for materielen, vilket ar en av for-
utsidttningarna for god stridsvilja.

Det ar darfor nodvandigt att satsa aktivt for att forhindra att
olyckor kan intriffa eller att de far allvarliga konsekvenser. Till-
gangliga resurser for detta inom varje enskilt projekt ar dock be-
gransade. Darfor ar det viktigt att vi har bra verktyg for att iden-
tifiera VAR insatserna ska goras och HUR langt man behover
driva det riskreducerande arbetet!

2.4 LAGAR

Lagar och forordningar stiller krav pa de egenskaper som system
ska ha for att inte skada person, egendom eller yttre miljo. I det
foljande redovisas ndgra av de viktigaste lagarna. Hir ges ocksa
vissa anvisningar for hur systemsikerhetsmetodiken ska tillam-
pas da samtidigt sarskilt lagrum (lag, foreskrift, med mera) galler.
Ett tekniskt system kan bestd av flera delsystem. Det giller att
identifiera vilka regler som ar tillimpliga for respektive teknik-
omrade. Har maste sikerstillas att integrationen mellan de olika
delsystemen riskanalyseras fullt ut. Exempel pa 6verviaganden
och regeltillimpning lamnas sist i avsnitt 2.5.

I handboken redovisade referenser, dokumentbeteckningar ar de
som var aktuella vid handbokens fardigstillande. I det fall att viss
referens behover tillimpas rekommenderas att forekomsten av se-
nare utgava kontrolleras.
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2.4.1 Arbetsmiljdlagen

Arbetsmiljolagens (AML) [5] andamal ar att forebygga ohalsa
och olycksfall i arbetet samt att 4ven i Gvrigt uppna en god arbets-
miljo. AML reglerar savil arbetsgivarens som arbetstagarens
skyldigheter. Med arbetstagare i Forsvarsmakten avses all perso-
nal, det vill siga anstilld personal i Forsvarsmakten samt Hem-
varnets personal och personal ur de frivilliga forsvarsorganisatio-
nerna da personalen deltar i verksamhet inom Forsvarsmakten.

Arbetsmiljolagen dr en ramlag som kompletteras med foreskrifter
vilka meddelas med stod av lagen. AML utgar fran att arbetsgi-
varen ansvarar for att personalens sikerhet dr tillfredsstallande.
Tillsynsmyndighet avseende AML ar Arbetsmiljoverket (AV) med
undantag for arbetsmiljon ombord pa orlogsfartyg dar Trans-
portstyrelsen ar tillsynsmyndighet.

Enligt AML ska arbetsmiljon vara tillfredsstallande med hansyn
till arbetets natur och den sociala och tekniska utvecklingen i
samhillet. Arbetsforhallandena ska anpassas till manniskans
olika forutsittningar i fysiskt och psykiskt avseende.

I situationer da hojd beredskap dr pakallad kan regeringen med-
dela sirskilda foreskrifter.

Arbetsgivarens ansvar anges bland annat i AML 3 kap, §§ 2 och
2a:

” Arbetsgivaren skall vidta alla atgarder som behovs for att
forebygga att arbetstagaren utsatts for ohilsa eller olycks-

fall. ...

Arbetsgivaren skall systematiskt planera, leda och kontrol-
lera verksamheten pa ett sdtt som leder till att arbetsmiljon
uppfyller foreskrivna krav pa en god arbetsmiljo. Han
skall utreda arbetsskador, fortlopande undersoka riskerna
i verksamheten och vidta de atgiarder som foranleds av
detta.

”»
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Arbetsgivarens ansvar framgar dven av 8 § Arbetsmiljoverkets fo-
reskrifter om systematiskt arbetsmiljoarbete [2]:

»

Nir andringar i verksamheten planeras, skall arbetsgiva-
ren bedoma om dndringarna medfor risker for ohilsa eller
olycksfall som kan behova atgardas.”

Det ar viktigt att hitta riskerna innan de ”byggs in i systemet™.

Generella krav pd arbetsmiljons beskaffenhet framgar bland an-
natav AML 2 kap 1 §

»

Teknik, arbetsorganisation och arbetsinnehall skall utfor-
mas sa att arbetstagaren inte utsitts for fysiska eller psy-
kiska belastningar som kan medféra ohilsa eller
olycksfall. Darvid skall aven loneformer och forlaggning
av arbetstid beaktas. Starkt styrt eller bundet arbete skall
undvikas eller begrinsas.

»

AML 2 kap 5 §

”Maskiner, redskap och andra tekniska anordningar skall
vara sd beskaffade och placerade och brukas pa sadant sitt,
att betryggande sikerhet ges mot ohilsa och olycksfall.”

DesignA och leverantors ansvar framgar av AML 3 kap, §§ 1,
8-10

LS
”Bestimmelserna i detta kapitel skall tillimpas med beak-

tande av kraven pa arbetsmiljons beskaffenhet enligt 2 kap.
Lag (1994:579).”
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8§

”Den som tillverkar, importerar, 6verldter eller upplater en
maskin, ett redskap, skyddsutrustning eller annan teknisk
anordning ska se till att anordningen erbjuder betryggande
sakerhet mot ohilsa och olycksfall, nir den slapps ut pa
marknaden, avlimnas for att tas i bruk eller stills ut till for-
sdljning.

Anvisningar fér anordningens montering, installation,
anvindning och skotsel samt 6vriga uppgifter om anord-
ningen som ar av betydelse for att forebygga ohalsa och
olycksfall (produktinformation) ska medfolja vid avlam-
nandet genom tydlig markning, i form av handlingar eller
pa annat sitt. Information av sirskild betydelse for arbets-
miljon ska lamnas vid marknadsforing av anordningen.
Lag (2008:295).”

9§

”Den som tillverkar, importerar eller verlater ett amne, som
kan foranleda ohalsa eller olycksfall, skall vidta de dtgarder
som behovs for att hindra eller motverka att amnet vid av-
sedd anvandning innebar risk fran skyddssynpunkt.

Vad som sags i 8 § tredje stycket om produktinformation
och information vid marknadsforing skall gilla dven i
fraga om dmnen som kan foranleda ohilsa eller olycksfall.
Lag (2002:585).”

10§
”Den som overlater eller upplater en forpackad produkt

skall se till att forpackningen inte innebar risk for ohilsa el-
ler olycksfall. Lag (1991:677).”
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Féreskrifter under AML

Arbetsmiljolagen ar en ramlag som ger regeringen ratt att uppdra
at viss myndighet, i detta fall Arbetsmiljoverket (AV), att vid be-
hov utge kompletterande foreskrifter till lagen vilket gors fortlo-
pande.

Foéreskrifter om maskiner

AV:s foreskrift om maskiner (AFS 2008:3, vilken grundar sig pa
EU:s direktiv 2006/42 om maskiner) undantar “maskiner som ar
sarskilt konstruerade och tillverkade for militdra eller polisidra
andamal”.

Maskin for militirt dndamal definieras hiar som tekniskt system
avsett for att genomfora organiserad, vapnad strid.

AV:s sdrskilda foreskrift om maskiner (AFS 2008:3) specificerar
en lang rad sikerhetskrav som ska anvindas for olika tillimp-
ningar. Principen ar att for en viss omnamnd tillimpning med ge-
nerellt kdnda risker motverkas dessa risker genom foreskrivna sa-
kerhetskrav.

Bakgrunden till detta undantag for militar materiel ar att militar
verksamhet stiller krav pa avancerad materiel, ofta grundad pa
ny teknologi respektive sirskilda applikationer vilka om mojligt
inte ska delges potentiell motstandare. Att teknologi och applika-
tion ar sekretesskyddade omojliggor darvid framtagande av har-
moniserade sikerhetsstandarder som utgor krav vid framtagning
av ”civil” materiel.

AV:s sirskilda foreskrift for maskiner géller darmed inte for mili-
tar materiel.
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Behov av sérskilt regelverk fér militir materiel

For att sakerstilla tillgdng till en arbetsmetodik for hantering av
risker vid framtagning och anviandning av militar materiel later

OB faststilla systemsikerhetsmetodiken, vilken i detal;j ir regle-
rad i denna Forsvarsmaktens handbok Systemsikerhet 2011.

Systemsikerhetsmetodiken syftar till att identifiera och
hantera risker.

AV féreskrifter med grdansvdrden med mera

AV har utfardat ett antal foreskrifter med detaljerade krav och
regler. Majoriteten av dessa ar generella och giller alltid (med
vissa undantag enligt nedan). Foreskrifterna ska vara val kinda
av och noggrant tillimpas hos den som mottar uppdrag avseende
framtagning av materiel till Forsvarsmakten. I vissa av AV utfar-
dade AFS finns specificerade gransvirden, for till exempel luftfor-
oreningar (hygieniska gransviarden), buller och vibrationer. Dessa
gransvarden ska speciellt beaktas.

Detta innebar att, utover tillimpning av systemsakerhetsmetodi-
ken for angivet militart tekniskt system, kan det samtidigt finnas
krav som ska tillimpas enligt sdrskilda foreskrifter fran AV for
aktuellt tekniskt system, eller i detta ingdende teknisk applika-
tion, att sarskilda certifikat eller motsvarande ska tas fram som
intygar att dessa krav ar uppfyllda.

Militdrt undantag fran grdnsvdarden med mera i AV féreskrifter

Vissa av AV:s foreskrifter innehdller sarskilt uttryckta undantag
for militdr anvindning. Exempel pa sidana foreskrifter 4r AFS
om arbetsplatsens utformning, EU:s direktiv 1999/5 (radioutrust-
ning och teleterminalutrustning) respektive AFS om maskiner.
Genom undantaget for militir anvandning avser lagstiftaren att
ge Forsvarsmakten erforderlig handlingsfrihet att utforma tek-
niskt system enligt ”krigets krav”, men med fortsatt innehallande
av grundkravet som stalls pa arbetsgivaren i AML, se ovan. For
att kunna anvinda den avsedda handlingsfriheten pa ett ansvars-
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fullt siatt behovs att Forsvarsmakten tar fram egna tillimpnings-
anvisningar med riktlinjer, grainsvirden med mera som Forsvars-
makten definierar som tolerabel for svensk militar personal.

Viss civil lagstiftning inom arbetsmiljoomradet anger uttryckligen
undantag for militir materiel respektive militir anvindning (jam-
for 1.2). Om sddan lag anger krav pa gransviarden behover For-
svarsmakten sirskilt ange de krav som ska tillimpas i motsva-
rande syfte inom Forsvarsmakten for att tillgodose skydd for den
militdra personal som ska bemanna/vistas i det tekniska systemet
(avser till exempel AFS om arbetsplatsens utformning).

Eftersom lagstiftning fortlopande férandras ar det ett mycket om-
fattande arbete att fortlopande identifiera lagar med militira un-
dantag. Lampligen hanteras identifiering av lagar med militart
undantag genom att ge leverantor ansvar for sidan identifiering.
Uppgiften utformas som ett krav i anbudsinfordran sa att leve-
rantoren redan under anbudstiden ska anmila sadan lag till De-
signA och begira anvisning om vilka krav som ska tillimpas for
Forsvarsmaktens tekniska system i aktuellt avseende. DesignA
aterkommer dirvid till Forsvarsmakten med begiran om kom-
pletterande krav i aktuellt avseende.

2.4.2 Produktansvarslagen och systemsakerhet

Produktansvarslagen (PAL) reglerar forutsdttningar for skade-
stand for skada som en produkt har orsakat pa enskild person el-
ler enskild egendom och ar dirmed en lag for konsumentskydd.
Av 1 § framgar:

”Skadestand enligt denna lag betalas for personskada som en
produkt har orsakat pa grund av en siakerhetsbrist.

Skadestand enligt denna lag betalas ocksa for sakskada
som en produkt pa grund av en sikerhetsbrist har orsakat
pa egendom som till sin typ vanligen ar avsedd for enskilt
andamal, om den skadelidande vid tiden for skadan
anviande egendomen huvudsakligen for sidant andamal.
Skador pa sjdlva produkten ersitts dock inte.”
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Vidare ges en juridisk definition for begreppet sakerhetsbristi 3 §:

”En produkt har en sikerhetsbrist om produkten inte ar sa
sdker som skiligen kan forvintas. Sikerheten skall bedo-
mas med hansyn till hur produkten kunnat forutses bli an-
vand och hur den har marknadsforts samt med hansyn till
bruksanvisningar, tidpunkt da produkten satts i omlopp
och ovriga omstandigheter.”

Denna beskrivning av Produktansvarslagen gors dels for att ut-
gora allmdn information, dels for att visa att det inte finns nagra
kopplingar till H SystSak.

En produkt som anvinds av en person i dennes anstillning om-
fattas i forsta hand av AML 3 kap, 2 § med flera paragrafer samt
av arbetsgivarens ansvar for en god och siker arbetsmiljo.

2.4.3 Miljobalken och systemsdkerhet

Miljobalken syftar till att framja en hallbar utveckling som inne-
bar att nuvarande och kommande generationer tillforsikras en
hilsosam och god milj6. Balken géller for all verksamhet som har,
eller kan ha, miljopaverkan. Den som bedriver en verksamhet ar
skyldig att ha kunskap om den miljopaverkan som verksamheten
medfor. Verksamhetsutovare dr skyldig att utfora de skyddsatgar-
der, iaktta de begransningar och vidta de forsiktighetsmatt som
behovs for att forebygga, hindra eller motverka att verksamheten
medfor skada eller oligenhet for manniskors hilsa eller miljon.
Basta mojliga teknik ska anvindas och produkter ska viljas som
har minst miljopaverkan. Verksamhetsutovare ska hushalla med
ravaror och energi samt anvinda mojligheterna till teranvind-
ning och atervinning. Detaljerat regelverk finns i foljdlagstift-
ningen till miljobalken.

Dessa skyddsatgarder, forsiktighetsmatt med mera ska vidtas sa
snart det finns skal att anta att en verksambhet eller atgiard kan
medfora skada eller olagenhet.
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Central tillsynsmyndighet for Miljobalken ar Naturvardsverket
(pa det regionala planet har ocksa linsstyrelserna ett delansvar).
Inom forsvarsdepartementets ansvarsomrade utovar Generalla-
karen tillsyn 6ver Miljobalken vid Forsvarsmakten, Forsvarets
materielverk, Fortifikationsverket och Forsvarets radioanstalt.

Utover miljobalken finns ett flertal andra lagar, forordningar och
foreskrifter som stiller specificerade krav till skydd for yttre
miljo.

Miljobalken med flera lagar ska tillimpas for alla de tekniska sys-
tem som tas fram till Forsvarsmakten.

Tillimpning av H SystSak syftar till att identifiera olycksrisker
som ett tekniskt system kan valla, och dar konsekvenserna kan
omfatta ocksa skada pa yttre miljo.

2.4.4 Ellagen och systemsakerhet

Allmént

God elsikerhet ar en forutsattning for Forsvarsmaktens verksam-
hetssakerhet.

Tekniska system och produkter ska vara konstruerade for avsett
andamal och kravstillda klimat och miljoer.

For tekniskt system som innehaller el-spanning 6ver 50 volt, ska
god elsikerhet sikerstillas vid utveckling och anskaffning genom
att krav pa elsikerhet och elektrisk konstruktion omhindertas.

Sveriges ellagstiftning har genom intradet i EU forandrats vasent-
ligt, fran att tidigare ha haft en regelstyrande inriktning till mal-
styrning. Det 6vergripande malet ar att system och produkter ska
vara sikra. Detta stiller 6kade krav pa att det elektriska utforan-
det av system och materiel, vad giller elsikerhet, sarskilt omhan-
dertas i systemsidkerhetsarbetet.

DesignA ansvarar for att tekniska system och produkter ar sakra
och uppfyller tilllimplig lagstiftning och standarder, eller ar ut-
forda pa annat, av DesignA, dokumenterat sitt.

H Systsak 2011 del 1 35



2 Grunder

Ellagen

Ellagen [8] behandlar bland annat elsikerhet och anger i 9 kap
1§:

”Elektriska anldggningar, elektriska anordningar avsedda att
anslutas till sidana anldggningar, elektrisk materiel och
elektriska installationer skall vara sa beskaffade och place-
rade samt brukas pa sadant sitt att betryggande sikerhet
ges mot person- eller sakskada eller storning i driften vid
den egna anliaggningen eller vid andra elektriska anlagg-
ningar.”

Ellagens krav fortydligas i forordningar vilka ocksa ger Elsiker-
hetsverket mojlighet att ge ut foreskrifter inom elomradet. De for-
ordningar som framst paverkar utformning av tekniskt system
innehallande elektrisk materiel 4r:

Forordning om elektrisk materiel SFS 1993:1068
Starkstromsforordning SFS 2009:22
Elinstallatorsférordning SFS 1990:806
Forordning om elektromagnetisk SFS 1993:1067
kompatibilitet

Lagar och forordningar inom elomradet har en 6vergripande ut-
formning och lydelse med sikerhet som malsattning. Myndighe-
ter och standardiseringsorganisationer tar fram foreskrifter och
standarder for tillimpning inom elomradet, baserade pa lagar
och foérordningar.
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Féreskrifter

Elsdkerhetsverket ar tillsynsmyndighet for elsdkerhet.

Ellagen anger att elanldggning, elanordning och motsvarande,
ska vara siker. Vad som kan bedomas vara sikert vid olika situ-
ationer och utforanden redovisas i elsikerhetsomradets foreskrif-
ter och standarder, eller av DesignA speciellt dokumenterade och
faststillda anvisningar utgivna som teknisk order (TO) eller an-
nan form av teknisk publikation.

DesignA anger i anbudsinfordran till leverantor vilka sirskilda
krav som det tekniska systemet ska uppfylla avseende elsikerhet,
genom hanvisning till de standarder som ar tillaimpliga. Detta kan
ocksa ske genom hidnvisning till DesignA speciellt faststilld anvis-
ning eller en kombination av dessa.

Tekniska system och produkter for Férsvarsmaktens dandamal

kan i vissa fall krava utféranden som inte finns beskrivna i stan-
dard, vilket da alltid kraver att DesignA beskriver och dokumen-
terar utforandet sa att det kan uppfylla kravet pa att vara sakert.

Handbok Elsékerhet

Elsikerhet ingar som en naturlig del i verksamhetssikerheten
inom Forsvarsmakten. Handbok Elsikerhet i Forsvarsmakten
[30], H Elsik, har som syfte att stodja forband, skolor och centra
i deras arbete med att implementera och bedriva systematiskt el-
sakerhetsarbete, forebygga olyckor och skapa ett samordnat syn-
satt for omradet elsiakerhet inom hela Forsvarsmakten.

Systemsdkerhet

Utover ovanstdende utformningskrav, ska systemsikerhetsverk-
samhet genomforas enligt H SystSiak metodik for hela det tek-
niska systemet, varvid bland annat riskanalys genomfors for sys-
temet, dess gransytor och dess anvandning for avsett andamal.

Detta innebdr att det for tekniskt system for vilket Ellagen ar till-
lamplig, ska vidtas savil riskreducerande atgarder enligt H SystSak
som sikerhetsdtgirder enligt angivna utformningskrav.
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2.4.5 Fartygssakerhetslagen, RMS och systemsakerhet

Forordningen om sikerhet pa orlogsfartyg anger vilka delar av
Fartygssakerhetslagen som ska gilla for orlogsfartyg. Transport-
styrelsen meddelar foreskrifter for orlogsfartygs sjovardighet och
har med foreskrift gett Forsvarsmakten i uppgift att i samrad med
Transportstyrelsen utarbeta regler for kontroll av fartygs sjovar-
dighet samt att kontrollera fartygs sjovardighet. Inom Forsvars-
makten har OB gett C SAKINSP bemyndigande att faststilla sa-
dana regler samt att utova tillsyn 6ver 6rlogsfartyg. Regelverket
heter RMS, Regler for militar sjofart.

RMS tillimpas pa Militar sjofart, orlogsfartyg och dykerisystem.

Alla fartyg och batar som tillhor Forsvarsmakten eller star under
militart befal ar orlogsfartyg.

For varje orlogsfartyg som ska utvecklas, inkopas, inhyras, byg-
gas om, tilldelas nytt fartomrade eller nya uppgifter, ska ett upp-
startningsmote med Militdra sjosdkerhetsinspektionen genom-
foras. Vid detta uppstartningsmote beslutas tillampliga krav som
ska uppfyllas (jamfor bland annat RMS-F [36]).

Orlogsfartyg ska for att fa anvindas i fredstid, vara sjovirdigt
och forsett med sjovirdighetsbevis och motsvarande galler for dy-
kerimateriel. Ett sjovardighetsbevis eller motsvarande styrker
alltsa att gillande regelverk ar uppfyllda.

Sjovardighetsbevis omfattar normalt inte de ledningssystem, va-
pensystem och gransytor till andra system som kan innebira an-
dra risker for systemet.

Utover sjovardighetsbevis eller motsvarande, ska systemsaker-
hetsverksamhet genomféras enligt H SystSik metodik for hela
systemet, varvid bland annat riskanalys genomfors for systemet,
dess gransytor och dess anviandning som sjostridssystem.

Detta innebir att det ska vidtas savil riskreducerande atgarder
enligt H SystSak som sikerhetsatgarder enligt RMS, for orlogs-
fartyg och dykerisystem.
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Militar sjosakerhet syftar till att inom den militdra sjofarten fore-
bygga olycksrisker som kan orsaka dod, olycksfall eller ohilsa,
skada pa eller forlust av utrustning, materiel och egendom eller
skada pa yttre miljo. Sjovardighet ar liksom arbetsmiljo, beman-
ning, last/ballast och yttre miljo delar av fartygssdkerheten. Ett
fartyg sdgs vara sjovardigt nir det, med hiansyn till sitt andamal
och fartomrade, ar sa konstruerat, byggt, utrustat och underhdl-
let att det ger betryggande sikerhet mot sjoolyckor.

Sjovardighet utgors, utover arbetsmiljo till stora delar av tekniska
krav pa utforande och funktion rorande fartygskonstruktion och
utrustning, till exempel skrov, flytbarhet, stabilitet, styranord-
ningar, maskineri, ror och pumpar, lans- och lacktdtningsanord-
ningar, tryckkarl, lyftredskap, elektriska anlaggningar, brand-
skydd, livraddning, fort6jning, navigations- och kommunika-
tionsutrustning och sjosurrningar. Ett fartyg eller en bat sags vara
sjovardig(t) om stillda krav 4r uppfyllda.

sor Militar sjosakerhet

Farleder
Utbildning
Hamnar A
"Tredje man”
Egendom Fartygsséakerhet Dykerisakerhet
Se vidare definition i RMS-Dyk
hi{gzﬁl;teer;n Marr\lllr;”\t(jttre Sjévardighet Bemanning hlélr:ltse?.il:gi; Laztcnr:ng Drift
proviantering barlastning

/\

Fartyg och dess utrustning

Arbets-
miljo

Tillverkning/ Ui Materiel-
byggnation 9 underhall

Konstruktion

Bild 2:1 Militdr sjosdkerbet

Avseende sjovirdigheten pa Forsvarsmaktens fartyg och batar fo-
religger en forordning om sikerheten pa orlogsfartyg,

SFS 2003:440, vilken sager att vissa delar av fartygssiakerhetsla-
gen, SFS 2003:364, ska tillimpas dven pa orlogsfartyg.
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Pa grund av orlogsfartygs speciella karaktar och anvandning gar
det inte att inom alla omraden direkt tillimpa Transportstyrel-
sens forfattningshandbok varfor 6rlogsmarina tillimpningsbe-
stimmelser har utarbetats och sammanstillts i Regler for militar
sjofart, (RMS).

2.4.6 RMM och systemsakerhet

Regler for militir markverksamhet, RMM [35], dr Forsvarsmak-
tens styrdokument for genomforande av ett systematiskt marksa-
kerhetsarbete. Det systematiska marksakerhetsarbetet omfattar
utformning och granskning av Forsvarsmaktens verksamhetsled-
ningssystem samt utformning och granskning av specifika krav-
formuleringar pa forband och materielsystem.

RMM ir ocksa styrdokumentet for utformning av Forsvarsmak-
tens marksikerhetsmanual, féorbandsmanualer och kontingents-
manualer.

RMM ska tillimpas av alla som bedriver verksamhet inom For-
svarsmakten eller i Forsvarsmaktens regi, nationellt och interna-
tionellt, dd verksamheten inte dr hanforbar till militar sjofart eller
militar luftfart.

Verksamhetssakerheten for de system pa marken eller som hante-
ras fran marken och som ar direkt sjosikerhets- respektive flyg-
sakerhetspaverkande hanfors till sj6- respektive flygsakerhet och
regleras i Regler for militar sjofart (RMS) respektive Regler for
militar luftfart (RML) och dterfinns siledes inte i RMM.

RMM bestar av tvd delar, RMM-Grunder (G) och RMM-Mark-
sakerhetssystem (M). Avsikten dr att komplettera med ytterligare
delar efterhand, bland annat RMM-T som kommer att innehilla
regler och krav pa teknisk systemsikerhet.
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2.4.7 Luftfartslagen, RML och systemsakerhet

Luftfartslagen

All verksamhet som anses som luftfartsverksamhet ar tillstands-
pliktig enligt luftfartslagen. Regeringen eller den myndighet re-
geringen bestimmer anger de villkor och bestimmelser som galler
for att utova luftfartsverksamhet i Sverige samt for svenskt regist-
rerat luftfartyg som anviands utomlands.

For den civila luftfarten samt for flygtrafiktjanst for bade civil och
militar luftfart, har regeringen bemyndigat Transportstyrelsen att
besluta om foreskrifter samt att vara tillsynsmyndighet. EU har
genom EASA (European Aviation Safety Agency) stort inflytande
over den civila luftfarten inom unionens omrade. Detta inflytande
utovas bland annat genom EU-forordningar och EU-direktiv som
direkt eller indirekt giller for den civila luftfarten.

For det militidra luftfartssystemet dr Forsvarsmakten den myndig-
het som utfardar foreskrifter och utovar tillsyn. Detta forhallande
giller aven for flygtrafiktjanst for militar luftfart om detta ska ut-
ovas av en auktoriserad verksamhetsutovare inom det militira
luftfartsystemet utanfor Sverige.

Det militdra luftfartssystemet

Overbefilhavaren ansvarar for militir flygsikerhet inom det mi-
litara luftfartsystemet.

Bestimmelser for den militdra luftfarten framgar av Regler for
militar luftfart (RML) [34]. Chefen for Sakerhetsinspektion inom
Forsvarsmakten dr bemyndigad att faststalla RML. Forsvarsmak-
tens Flygsikerhetsinspektor, FSI, ansvarar for myndighetsutov-
ning och tillsyn med stod av RML och leder den militira flygin-
spektionen (FLYGI) vid Hogkvarteret.
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Definition av militdr luftfart utgar fran Forsvarsmaktens defini-
tion av begreppet i RML. Genom definitionen anges att militar
luftfart ar all luftfart inom det militdra luftfartssystemet. Det om-
fattar ocksa all utveckling, anskaffning, nyttjande, vidmakthal-
lande och avveckling av forband och materielsystem. Det ar
ocksa fraga om mark, anlidggningar, lokaler och fornodenheter i
det militdra luftfartssystemet.

I begreppet militar luftfart ingdr darmed all flygning med mera
som utfors for ett militart indamal och dven den verksamhet som
betecknas som luftfartsrelaterade tjanster. Till detta hanfors for-
utom Forsvarsmaktens egen verksamhet, verksamhet inom For-
svarets materielverk och hos viss forsvarsindustri som till exem-
pel Saab AB samt hos vissa civila underhallsverkstader och
leverantorer av luftfartsprodukter bade inom och utom Sverige.
Militar luftfart kan saledes bedrivas dven av ett foretag.

Auktoriserad designorganisation

Nir Forsvarsmakten anskaffar nya luftfartsprodukter eller delar
och anordningar till dessa eller bestiller dndringar till luftfarts-
produkter, kravs av aktuell leverantor (designorganisation) att
denne ar, av FSI, auktoriserad medlem av det militara luftfartsys-
temet. Auktorisation for viss designorganisation utfirdad av an-
nan behorig myndighet (till exempel Transportstyrelsen, FAA,
CAA, DGA) kan godtas av FSI.

Forenklat kan systemet beskrivas genom att det ska finnas:

e en enligt RML-V-5] auktoriserad designorganisation som har
ansvaret pa materielsystemnivd, (niva 2 enligt RML), vilket
normalt dar Forsvarets materielverk

e en enligt RML-V-5JA auktoriserad designorganisation som
har ansvaret pa produktniva (niva 3 enligt RML), vilket nor-
malt 4r industrin, men ocksa kan, for sa kallade ”legacy
aircraft”, vara Forsvarets materielverk.

Notera att RML-V-5N reglerar importforfarande.

P4 systemniva 2 har designorganisationen ansvar for att det kom-
pletta flygmaterielsystemet, luftfartyg, raiddningssystem, vapen-
system, personlig utrustning med mera, ar sakert for tankt an-
vandning.
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Godkédnnande av produkt och materielsystem

Generellt sett ska ett beslut om anviandning (BOA) utfardas innan
materiel kan tas i bruk inom Forsvarsmakten. Detta BOA avser
tillse att materielen ar siker ur frimst arbetsmiljoperspektiv och
att Ovriga forutsittningar finns.

For luftfartsprodukter tillkommer Regler for militar luftfart
(RML), vilka stiller krav pa materiel och organisation inom det
svenska militara luftfartssystemet. Allmant kravs att luftfartyg
innan de tas i bruk i det svenska militiara luftfartssystemet ar cer-
tifierade av FSI, det vill sdga att ett Militart Typcertifikat (MTC)
har utfiardats. Det flygmaterielsystem, vari luftfartyget ingdr, ska
aven det vara godkint av FSI, vilket sker via utfirdande av Ma-
terielsystemintyg (MSI). MTC och MSI ar exempel pa luftfartsdo-
kument. Innehavaren (designorganisationen) atar sig ansvar en-
ligt RML (bland annat att f6lja luftfartsprodukten under drift och
att vid behov infora nodvindiga forbattringar) for hela produk-
tens respektive materielsystemets livslangd.

Nir FSI har utfiardat ett MSI och/eller MTC kravs inget ytterli-
gare samrad fran sikerhetsinspektionen infor CSSB eller BOA.

De av FSI godkinda designorganisationerna ansoker om MTC el-
ler MSI, varefter en kravsamling 6verenskoms och formaliseras,
en sd kallad certifieringsbas. Efter verifiering med mera utfardar
designorganisationerna en typ- eller materielsystemdeklaration,
som bland annat anger att kraven ar uppfyllda (eller, om sa inte
ar fallet, hur kompensation skett s att likvirdig sakerhetsniva
uppnatts) och att typen eller materielsystemet ar sakert for tankt
anvindning. For att kunna konstatera detta kravs att systemsa-
kerhetsarbete genomforts. Nar FSI, efter FLYGI granskning, se-
dermera utfirdar ett MTC eller ett MSI kan dessa ses som FSI
”kvittens” pa deklarationen.

Vilka krav som giller for ansokan om och utfairdande av MTC
och MSI framgar i RML-V-5B.

Vid storre dndring av typ- eller flygmaterielsystemdeklaration an-
vands motsvarande process. I andring av mindre omfattning se
RML-V-5D.
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Den standard som ska tillimpas for systemsiakerhetsarbetet fore-
slas av aktuell designorganisation och accepteras av granskande
myndighet (FLYGI). Ett exempel pa standard ar MIL-STD-882C,
men det finns flera standarder som tillimpas av flygindustrin.
Nir det giller programvarusystem ingdende i luftfartyg ar ofta
den tillimpade processtandarden RTCA/DO-178B [38].

Andra standarder och metoder vid redovisning dn de som ar an-
givna i H SystSik far, efter FSI acceptans, anvidndas vid systemsa-
kerhetsarbete avseende luftfartsprodukter.

Ovanstdende beskrivning ar generell och giller som princip for
samtliga materielsystem som ar flygsiakerhetspaverkande. Dock
kan det forekomma undantag som antingen ar foranledda av att
aldre materielsystem ar konstruerade och tagna i bruk nir andra
regler gillde eller att materielsystem anses ha en lagre grad av
flygsakerhetspaverkan och darfor inte bedoms behéva MSI och/
eller MTC. Designkraven i RML V-5 ska dock alltid tillimpas vid
nyanskaffning och storre dndringar av flygmaterielsystem inklu-
sive UAV-system.

Godkédnnande av enkel produkt eller enkelt materielsystem

Om produkt eller materielsystem inom det militara luftfartsyste-
met ska tas i bruk och det beslutats att det inte krdvs MSI och/
eller MTC ska systemsiakerhetsarbete normalt utforas enligt

H SystSak och samrdd inhamtas hos sikerhetsinspektionen infor
CSSB och BOA. FSI kan efter forslag fran designorganisationen
acceptera andra etablerade standarder och rapporteringsforfa-
randen dven i dessa fall.
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2.4.8 Fordons sakerhet, utrustning och systemsakerhet

Fordonslagen

Fordonslagen [13] innehéller bestimmelser om

e kontroll av fordon samt dartill horande system, komponenter
och separata tekniska enheter

e kontroll av fordons last

e kontroll av firdskrivare och taxameter och kontroll av
anviandningen av dessa

e den verksamhet som bedrivs av besiktningsorgan pa fordons-
omrédet.
Fordonslagen giller inte

e fordon som tillhor staten och ar tillverkade for siarskilda mili-
tara Aandamal

® motordrivna fordon som ar avsedda att foras av gaende eller
slipfordon som har kopplats till ndgot sadant fordon

e fordon som anvinds uteslutande inom inhdgnade jarnvags-
eller industriomraden eller inom inhdgnade tiavlingsomraden
eller andra liknande inhdgnade omraden

e Jekfordon.

Fordonsforordningen [12] innehdller bestaimmelser om
e fordons beskaffenhet och utrustning

e kontroll av fordon samt dartill horande system, komponenter
och separata tekniska enheter

e den verksamhet som bedrivs av besiktningsorgan pa fordons-
omradet.
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Fordonsférordningen galler inte

e fordon som tillhor staten och ir tillverkade for siarskilda mili-
tara andamal

® motordrivna fordon som ar avsedda att foras av gaende, eller
slapfordon som har kopplats till ndgot sidant fordon

e fordon som anvinds uteslutande inom inhdgnade jarnvags-
eller industriomrdden eller inom inhdgnade tavlingsomraden
eller andra liknande inhdgnade omraden

e lekfordon

e trafik pa vag och i terrang vid militir operation och militar
ovning med mera.

Militartrafikforordningen [31] innehaller sarskilda bestimmelser
om

e Dbeskaffenhet och utrustning for fordon som brukas av For-
svarsmakten, Forsvarets materielverk och Forsvarets radioan-
stalt

e besiktning av fordon for registrering i det militdra fordonsre-
gistret

e registrering av fordon i det militara fordonsregistret

e behorighet att fora fordon som brukas av Forsvarsmakten,
Forsvarets materielverk och Forsvarets radioanstalt

e utbildning av fordonsforare inom Forsvarsmakten

e forordnande av personal att utfora vissa uppgifter inom trafik-
omradet.

Militartrafikforordningen 3 kap innehaller bestimmelser om for-
dons beskaffenhet och utrustning.

Forsvarsmakten fir meddela foreskrifter om fordon som tillhor
staten och ir tillverkade for sirskilda militira andamal. Ett s-
dant fordon far brukas i trafik endast om det ar tillforlitligt fran
trafiksdkerhetssynpunkt och i 6vrigt lampligt for trafik.

For fordon som tillverkats for sirskilda militara andamal far For-
svarsmakten sjilva meddela foreskrifter om registreringsbesikt-
ning av fordon. Registreringsbesiktning och provning infor ett en-
skilt godkdnnande far utforas av ett ackrediterat besiktningsor-
gan eller av en militar besiktningsman.
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Godkainns ett fordon vid en registreringsbesiktning eller genom
enskilt godkdnnande ska de uppgifter som ska foras in i det mili-
tara fordonsregistret limnas till Forsvarsmakten.

I Vagverkets forfattningssamling (VVFES 2003:22) ges fordon som
ar registrerade i militdra fordonsregistret och som brukas av For-
svarsmakten, Forsvarets materielverk och Forsvarets radioanstalt
undantag avseende viss utrustning for fordon.

P4 uppdrag fran Forsvarsmakten utarbetar Forsvarets materiel-
verk underlag for foreskrifter, allmdnna rad och riktlinjer avse-
ende trafikviardighet hos fordon som ar registrerade i militira for-
donsregistret (MIFOR) eller som tillhor eller brukas av Forsvars-
makten, Forsvarets materielverk och Forsvarets radioanstalt.
Dessa underlag kan gilla foljande:

e fordons beskaffenhet och utrustning

e registrering av fordon

e |opande kontroll av fordon.

Ett fordon ar trafikviardigt om det ar konstruerat, byggt, verifie-

rat, utrustat och underhallet pa ett sadant satt, samt har sidana
egenskaper, att sikerhets- och miljokrav ar uppfyllda.

Militartrafikforordningen 2 kap ger Forsvarsmakten mojlighet
till vissa undantag fran civil trafiklagstiftning.

Systemsédkerhet fér fordonsmateriel

Trafikvardighet omfattar ett fordons egenskaper i trafik. For-
donssystem kan vara komplext och férutom fordon omfatta till
exempel ledningssystem, vapensystem samt eventuella gransytor
till andra system. Det komplexa tekniska systemets olycksrisker
kan dirmed ha varierande ursprung.

Utover atgarder for att uppfylla krav pa trafikvardighet, ska sys-
temsidkerhetsverksamhet genomféras enligt H SystSiak metodik
for det totala tekniska systemet, inklusive gransytor, for dess an-
vandning som markstridssystem.
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FMV har sammanstillt en designregelsamling (FMV Handbok
Fordonssikerhet, H FordonSak) [10].

H FordonSak syftar till att hantera risker i fordonssystem inne-
hallande kand teknik. For att hantera risker i nyare teknik samt
risker till foljd av integration tillimpas H SystSak parallellt med
H FordonSak.

2.4.9 Forbindelsemateriel och systemsakerhet

Allmént

Det tekniska systemet forbindelsemateriel syftar till att skapa for-
bindelse 6ver vattendrag och andra terranghinder. Systemet maste
grupperas innan avsedd formaga kan levereras. For forbindelse-
materiel dar kraven pa grupperingsplats mycket hoga vad avser
markens formaga att ge tillracklig barighet for att forhindra att
det tekniska systemet sjunker ner i marken, varvid tippning eller
viltning kan intrdffa. Markens barighet maste fortlépande kon-
trolleras da forbindelse ar upprattad.

Forbindelsemateriel delas in i fast och flytande bromateriel. Med
materielen kan bade broar och firjor byggas.

Krav for forbindelsesystem delas in i tva delar, utformnings- res-
pektive driftsikerhetskrav, de senare kraven beskrivs inte i
H SystSak.

Utformningskrav

Lagkrav for dimensionering och anviandning av forbindelsemate-
riel 4ar definierade i Plan- och bygglagen [33] samt Sjolagen [41].

For utformning av och verifiering av militara forbindelsesystem
tillimpas regelverket, Trilateral Design and Test Code for military
bridging and gap-crossing equipment fran 2005.
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Systemsdkerhet

Utover ovanstdende utformningskrav ska systemsikerhetsverk-
samhet genomforas enligt H SystSik metodik for hela systemet,
varvid bland annat riskanalys genomfors for systemet, dess grans-
ytor och dess anvindning som forbindelseskapande tekniskt sys-
tem.

Detta innebar att det for forbindelseskapande tekniskt system ska
vidtas savil riskreducerande atgarder enligt H SystSak som siker-
hetsatgarder enligt angivna utformningskrav.

2.4.10 Medicinteknisk utrustning och systemsakerhet

Allmént

Medicinteknisk utrustning avser tekniskt system med formaga att
ge medicinsk vard respektive medicinsk transport. P4 grund av de
sarskilda krav som finns om patientsiakerhet dr medicintekniska
system till sin karaktir specifika.

Liakemedel omfattas inte av detta avsnitt dd detta ansvarsomrade
omhindertas av Forsvarsmedicinskt Centrum.

Utformningskrav

Lag om medicintekniska produkter [29] samt férordning om
medicintekniska produkter [15] innehdller bestimmelser om
medicintekniska produkter. For vissa sidana produkter finns har-
utover bestimmelser i annan lagstiftning.

Med en medicinteknisk produkt avses i lagen en produkt som en-
ligt tillverkarens uppgift ska anvindas, separat eller i kombina-
tion med annat, for att hos manniskor:

® pavisa, forebygga, 6vervaka, behandla eller lindra en sjukdom

® pdvisa, Overvaka, behandla, lindra eller kompensera skada
eller funktionsnedsattning

e undersoka, dndra eller ersitta anatomin eller en fysiologisk
process

e kontrollera befruktning.
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Likemedelsverket far foreskriva att lagen om medicintekniska
produkter ska gilla dven for andra produkter som nyttjas i ett
medicintekniskt system eller som pa annat sitt i fraga om anvind-
ningen star nira medicintekniska produkter. Likemedelsverket
far ocksa foreskriva att lagen om medicintekniska produkter helt
eller delvis inte ska gilla i friga om vissa medicintekniska pro-

dukter.

Systemsédkerhet

Utover ovanstdende utformningskrav ska systemsikerhetsverk-

samhet genomforas enligt H SystSik metodik for aktuellt medi-
cintekniskt system for att identifiera olycksrisker som kan valla
skada pa person (ocksa som patient), egendom och yttre miljo.

Vid eventuellt motstridiga krav gar patientsidkerhet fore system-
sakerhet.

2.4.11 Ammunition och systemsakerhet

Allmént

Lagen om Brandfarliga och explosiva varor (LBE) [28] giller han-
tering och import av brandfarliga och explosiva varor. Lagens
syfte dr att hindra att sidana varor orsakar brand eller explosion
som inte dr avsedd samt att forebygga och begriansa skador pa liv,
halsa, yttre miljo eller egendom genom brand eller explosion vid
hantering av sidana varor.

Lagen om brandfarliga och explosiva varor (LBE) [28] anger i
12 §:

”For att en explosiv vara ska fa slappas ut pa marknaden ska
den ha bedomts 6verensstimma med vad som ska godtas
enligt bestimmelser som galler inom Europeiska ekono-
miska samarbetsomridet eller, om det inte finns sidana be-
stimmelser, ha godkints av den myndighet som regeringen
bestimmer.”

Awviker frén den tryckta boken H SystSék 2011, ovanstande text &r ham-
tad fran Lag (2010:1011) om brandfarliga och explosiva varor.
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Sprangiamnesinspektionens! féreskrifter om import och om éver-
foring av explosiva varor (SAIFS 1997:5) [42] lyfter fram Europa-
radets direktiv 93/15/EEG om harmonisering av bestimmelserna
om utslippande pd marknaden och 6vervakning av explosiva va-
ror for civilt bruk (explosivvarudirektivet). Foreskriften sager i
avsnitt 1.2 att:

e ”Vad avser godkiannande av explosiv vara som importeras
samt bedomning av 6verensstimmelse eller godkdnnande
av explosiv vara som overfors giller sarskilda bestimmel-
ser.

® Godkidnnande som avses i 10 § forordningen om brandfar-
liga och explosiva varor erfordras inte vid hantering,
import eller 6verféring av ammunition som omfattas av
vapenlagen (1996:67) om ammunitionen genomgatt kon-
troll i enlighet med konventionen av den 1 juli 1969 om
omsesidigt erkdnnande av kontrollstimplar pa handeldva-
pen (CIP-konventionen) och forsetts med CIP-stampel.”

Utformnings- och granskningskrav avseende ammunition fér
militdrt &ndamal (“militir ammunition”)

Forordningen om folkrittslig granskning av vapenprojekt [16]
anger att granskning av projekt ur folkrattslig synvinkel ska ske
av Delegationen for folkrittslig granskning av vapenprojekt. For-
ordningen stiller krav pa att bland annat Forsvarsmakten snarast
mojligt ska anmala till Delegationen varje projekt som avser stu-
dium, utveckling, nyanskaffning eller modifiering av vapen eller
stridsmetoder.

Forsvarets materielvek har under en lang foljd av ar, och pa For-
svarsmaktens uppdrag, sammanstallt och vidareutvecklat en de-
signregelsamling (FMV Handbok Vapen- och Ammunitionssa-
kerhet, H VAS) [11]. H VAS omfattar ammunition avsedd for mi-
litart andamal. H VAS redovisar krav pa sikerhetsegenskaper hos
de funktioner som forekommer i militir ammunition.

1. SAI har upphért att vara egen myndighet. Funktionen terfinns numer i
Myndigheten for samhillsskydd och beredskap, MSB.
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H VAS syftar till att hantera risker i ammunition innehallande
kdnd teknik. For att hantera risker i nyare teknik samt risker till
foljd av integration tilllimpas H SystSak parallellt med H VAS.
Vid anskaffning av ammunition behover detta kravstallas sar-

skilt.

H VAS innehaller dven specifika krav for militir ammunition som
foljer av folkrattskrav.

Vid Forsvarets materielverk finns en sarskild funktion for obero-
ende granskning av militir ammunition. Vidmakthallande av
funktionen sker pa uppdrag fran Forsvarsmakten. Denna funk-
tion har kompetens att utfora granskning av militir ammunition,
ocksd pa uppdrag direkt av Forsvarsmakten samt av annan leve-
rantor/DesignA som genomfor uppdrag for Forsvarsmakten.

Oberoende granskning tillimpas generellt da det tekniska syste-
mets olycksrisker ar att anse som stora/allvarliga. Se vidare
avsnitt §.12.

2.5 HANDBOK SYSTEMSAKERHET

2.5.1 H SystSak

Syftet med H SystSik har tidigare redovisats i avsnitt 1.2.
H SystSdk omfattar:

e Beskrivning av den systemsikerhetsmetodik som ska anvan-
das for att sakerstalla att olycksrisker i Forsvarsmaktens tek-
niska system halls sa laga att de innehaller stallda krav under
livslangden.

e Redovisning av aktiviteter inom systemsakerhetsmetodiken
(krav, beslut, verktyg, metoder och deras inbordes samman-
hang) som underlag for organisationers utformning av
ansvarsfordelning, organisation, arbetsformer, framtagning av
egna stodprocesser och deras anpassning till egna skedesbe-
grepp — allt i syfte att underldtta framtagning av sikra militdra
tekniska system.
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e Metodanvisning avseende Forsvarsmaktens systemsikerhets-
metodik till alla de som medverkar i Forsvarsmaktens system-
sakerhetsverksamhet; Forsvarsmakten som dgarforetradare
(AF), Forsvarsmakten som bestillare, Forsvarsmakten som
brukare, Designansvarig (DesignA; sammanfattande benim-
ning pd FMV, FORTYV, FOI, FRA, FomedC respektive OPS-
partner) samt leverantor.

2.5.2 Definitioner

For att definiera systemsakerhetsmetodiken anvander H SystSak
tre grundldggande definitioner:

e Systemsikerhet definieras som egenskapen hos ett tekniskt
system att inte oavsiktligt orsaka skada pa person, egendom
eller yttre miljo. (Person; dod, fysisk skada eller ohilsa. Egen-
dom; skada pa alternativt forlust av egendom eller utrustning.
Yttre miljo; ”ytlig” skada som helt eller delvis kan saneras res-
pektive permanent skada, till exempel utrotning av djurart.)

e Tekniskt system definieras i samordningsavtalet [40] enligt
ISO/IEC 15288 som ”En sammansattning av samverkande ele-
ment organiserade att uppna ett eller flera uttalade syften”.
Med system forstas i H SystSak alltid just Tekniskt system.
(Avses annan typ av system maste detta tydligt anges.)
Ammunition ar alltid ett fristdende tekniskt system samtidigt
som den ofta utgor integrationsprodukt i ett eller flera andra
tekniskt system.

o Systemsakerhetsverksamhet dr det totala arbete som bedrivs
for ett visst tekniskt system under studier, utveckling, anskaff-
ning/upphandling respektive renovering och modifiering, pro-
duktion, drift (inklusive teknisk anpassning), vidmakthallande
och avveckling i syfte att identifiera och kvantifiera olycksris-
ker, eliminera dessa eller reducera dem enligt stillda krav.
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2.5.3 Tillampning

H SystSak tillimpas vid all verksamhet som avser utveckling,
produktion, vidmakthéllande samt avveckling av tekniska sys-
tem. Se Forord, Instruktion om Forsvarsmaktens handbok sys-
temsidkerhet.

Att H SystSak tillimpas innebar inget undantag fran
skyldigheten att efterleva tillimpliga lagar.

2.5.4 Jamforelse av metodinriktning

Lagar, Forsvarsmaktens regelverk med RMM, RML och RMS
samt Ovriga etablerade sikerhetsverksamheter beskrivna ovan i
avsnitt 2.4, ar alla av foreskrivande natur. Framtagna foreskrifter
syftar till att undvika skador och kan utga antingen fran ett di-
mensionerande skadeutfall, eller virsta mojliga skadeutfall (kon-
sekvensbaserad = deterministisk). Foreskrifterna kan till exempel
ange regler for konstruktion, fordela ansvar samt stilla krav pa
dels verksamhet och dels systemegenskaper. Metoden syftar till
att genom regelefterlevnad uppna godtagbar sikerhet.

H SystSak dr 4 andra sidan framst probabilistisk (sannolikhetsba-
serad) [27]. Detta innebar att H SystSak metodik 4r inriktad mot
att identifiera och atgarda olycksrisker hos tekniska system.

Olycksrisker i tekniska system kan generellt uppkomma dels som
ett resultat av att ny teknik tillimpas som det saknas tidigare er-
farenhet av, respektive av att kand teknik anvinds i nya tillimp-
ningar som det saknas tidigare erfarenhet av. (Harutover kan
olycksrisker uppkomma genom brister vid konstruktion och till-
verkning, se H SystSak del 2, kapitel 2.)

En logisk foljd harav ar att det for tillimpad teknik fortlopande
hos DesignA uppstar nya kunskaper om olycksrisker, deras natur
och vilka atgiarder som anvints for att minska dessa i befintliga
system.

DesignA bor sakerstilla att sidana erfarenheter dteranviands. Se
avsnitt 3.8.
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2.5.5 Overviagande om regeltillimpning da tekniskt system
innehaller flera delsystem

Nedan aterges ett belysande exempel pa overviaganden.
Exempel: Drivmedelsfordon vid marint basférband.

Fraga: Genom vilken sakerhetstillimpning sakerstalls tanknings-
fordonets egenskap att inte valla oavsiktlig skada pa manniska,
egendom eller yttre miljo under just tankningsforfarandet?

Alternativa svar: Regler for militar sjofart (RMS) for fartyget,
Trafikvardighet for tankningsfordonet respektive Systemsiker-
hetsmetodik.

Korrekt svar: Systemsikerhetsmetodik.
Overviganden

Trafikvardighet avser endast fordonets egenskap att kunna upp-
trada sakert i trafik.

RMS avser Militdr sjofart, orlogsfartyg och dykerisystem. Sjovar-
dighetsbevis utfardas for tekniskt system som uppfyller gillande
regelverk. Sjovardighetsbevis omfattar normalt inte de lednings-
system, vapensystem och gransytor till andra system som kan
innebira andra olycksrisker for det tekniska systemet.

Ytterligare ett alternativ skulle kunna vara ADR-regelverket [1].
Detta syftar till att farligt gods som transporteras med drivme-
delsfordonet inte ska valla skada pa manniska, egendom eller
yttre miljo pa grund av brister i fordonet. Men det forhindrar inte
operatorens fall fran tankoverredet vid arbete pa dess topp (vid
till exempel inspektion genom manlucka alternativt for att utfora
maskeringsarbete i falt). Sddan olycksrisk upptiacks enbart genom
systemsakerhetsmetodik.
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2.6 VERKSAMHETSSAKERHET RESPEKTIVE
SYSTEMSAKERHET

2.6.1 Grunder

Personer som soker anstillning vid Forsvarsmakten inser dels att
det finns allvarliga faror i arbetet, dels att god sdkerhet ar extra
viktig for Forsvarsmakten.

Overbefilhavaren har i sin egenskap av arbetsgivare moraliskt
och juridiskt ansvar for sina anstillda. Forsvarsmakten har ocksa
ansvar for andra manniskor som utsitts for eventuella brister och
fel i Forsvarsmaktens verksambhet.

Forsvarsmakten ar kravstillare och slutanviandare av alla tek-
niska system som anvinds i svenska forsvaret och paverkar dari-
genom konstruktion, utveckling, tillverkning och underhall. Ju
sakrare utrustning som Forsvarsmakten anskaffar och anvander,
desto lattare kan Forsvarsmakten uppfylla sitt juridiska och mo-
raliska ansvar.

Utover detta har Forsvarsmakten ocksa ett ansenligt ansvar for
att fortlopande sikerstalla sin generella kompetens att hantera
alla de risker som samhillets uppdrag att bedriva forsvarsverk-
samhet medfor.

I foretagsvarlden anses ett foretags goda namn och rykte vara en
stor tillgdng som kan skyddas med stod av systemsakerhetsverk-
sambhet. Ett foretag som forlorar detta konkurreras snabbt ut fran
marknaden. Forsvarsmaktens goda namn och rykte bor kunna
betraktas pa motsvarande sitt. Forsvarsmakten i sin nya roll for-
vantas pa den internationella arenan bjudas in att delta i sam-
fallda militara missioner. Ett fortsatt gott namn och rykte for god
formaga att fora vipnad strid kravs for framtida uppdrag. Jimfor
ocksa avsnitt 3.2 vad som skrivs om militar risk. Systemsédker-
hetsverksamheten tillsammans med ett gott riskmedvetande kan
bidra till detta.
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2.6 Verksamhetssdkerhet respektive systemsakerhet

Forsvarsmaktens uppgift avseende vapnad strid maste losas un-

der iakttagande av tillimpliga lagar. Metodiken for detta har ut-
formats till ett internt sikerhetsledningssystem som benamns For-
svarsmaktens verksamhetssiakerhet och definieras enligt foljande:

Forsvarsmaktens verksamhetssiakerhet avser Forsvars-
maktens formaga att hantera risker vid all verksamhet sa
att forfattningsenliga krav pa arbetsmiljo och sikerhet
for Forsvarsmaktens personal samt kraven pa sikerhet
for tredje man, egendom och yttre miljo uppfylls.

Verksamhetssikerhet inom Forsvarsmakten indelas avseende
verksamhetsomrdden i: militir marksakerhet, militar sjosakerhet
och militar flygsdkerhet.

Forsvarsmaktens yttersta uppgift att kunna bedriva effektiv vap-
nad strid stiller sarskilda krav pa gott riskmedvetande vid saval
utbildning och 6vning som vid insats.

Verksamheten inom Forsvarsmakten blir alltmer tekniskt avance-
rad och komplex. Detta forhallande, i kombination med ett 6kat
internationellt engagemang och samhillets generellt 6kade siker-
hetskrav, innebar att sikerhetsfragorna ocksa har fatt andrade
och vidgade dimensioner.

Den niva av verksamhetssiakerhet som uppratthalls ar en effekt av
det verksamhetssakerhetsarbete som bedrivs inom Forsvarsmak-
ten och andra berorda organisationer som verkar pa uppdrag av
Forsvarsmakten.

Det svenska ordet ”sdkerhet” anviands som Oversattning for bade
”safety” och ”security”. Verksamhetssikerhet omfattar i denna
jamforelse framfor allt begreppet ”safety” men det ar ocksd up-
penbart att eventuella svagheter i den sikerhet som motsvarar be-
greppet “security” i sin forlangning kan leda till en lagre verk-
samhetssidkerhet. Nagon skarp grans mellan ”safety” och ”secu-
rity” dr dirfor inte meningsfullt att dra inom ramen for verksam-
hetsiakerhet. En verksamhetsutovare (till exempel en insatschef)
behover fortlopande forvissa sig om att sakerheten ar tillrackligt
bra i bada dessa avseenden.
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2 Grunder

Grunden for effektiv och siker verksamhet ar brukarens kunskap
om verksamhet och materiel, samt formaga att tillimpa denna
kunskap i praktiska situationer. Realistiska 6vningar 6kar denna
kunskap. En 6ppen attityd och en vilja hos ledningen att standigt
forbattra sikerheten genom att rapportering av avvikelser ses
som en naturlig del i verksamheten dr en hornsten i allt verksam-
hetssikerhetsarbete.

2.6.2 Omfattning

Verksamhetssakerhetsarbetet omfattar regelgivning, genomfor-
ande av verksamheten enligt dessa regler samt uppfoljning av att
sa sker.

Regelgivning innebar komplettering av lagar, forordningar och
andra rattsregler med foreskrifter och interna bestimmelser dar
sa krivs.

Lagar, forordningar och foreskrifter giller for Forsvarsmaktens
verksamhet och personal pa samma satt som for samhallet i 6v-
rigt. Dock finns foreskrifter som uppmarksammar Forsvarsmak-
tens verksamhet och ger Forsvarsmakten mojlighet att utforma
regler for sddan verksambhet.

Genomforande av verksamhet enligt givna regler innebar att
verksamhetssiakerhetsarbetet ar en integrerad verksamhet vid ge-
nomforandet av uppdrag eller insats. Forsvarsmakten kan tilldela
chef uppgift att vara central verksamhetsutovare med atféljande
verksamhetssikerhetsansvar. Detta innebar skyldighet att inom
aktuellt ansvarsomrade skapa verksamhetssikerhetssystem som
sakrar att givna regler f6ljs och dirmed mojliggor att malet, saker
verksamhet, uppnas.

Uppfoljning av att genomford verksamhet bedrivs enligt givna
regler sker dels genom att kontrollera att verksamhetsutovare
uppfyller sin skyldighet att rapportera avvikelser dels genom in-
spektion, tillsyn och revision.
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2.6 Verksamhetssdkerhet respektive systemsakerhet

Regelgivning
Produktion: Uppfoéljning:
® Férmageskapande e Tillsyn
e F6rmageutnyttjande e Inspektioner

. ® Revisioner
Med integrerade

verksamhetsséker-
hetssystem

Verksamhetssakerhet

Bild 2:2  Verksambetssikerbet skapas genom produktion, regel-
givning samt uppfolining

2.6.3 Regelgivning

Forsvarsmakten beslutar foreskrifter i form av forfattningar som
kungors i Forsvarets forfattningssamling (FFS) och i Forsvars-
maktens interna bestimmelser (FIB). FFS och FIB beslutas av OB
eller av honom bemyndigad. FFS anvinds dven av Fortifikations-
verket, Totalforsvarets forskningsinstitut och Forsvarets materiel-
verk. I FIB kungors enbart Forsvarsmaktens interna bestimmel-
ser.

Regelgivning dr och kommer alltid att vara en kontinuerlig verk-
samhet. Ny materiel och nya typer av verksamheter stiller bade

nya krav och gor gamla krav inaktuella. Allt mer komplexa sys-

tem staller ocksd allt hogre krav pa att person/forband/materiel/
system i alla stycken fungerar tillsammans for att bade uppna ef-
fekt och ge godtagbar sikerhet.
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Regelgivning inom verksamhetssikerhetsomradet utformas som
foreskrift och ges ut i form av instruktioner och regler som till ex-
empel Forsvarsmaktens sidkerhetsinstruktion fér vapen och am-
munition med mera (SaklI), Regler for Militair Markverksamhet
(RMM), Regler for Militar Sjofart (RMS) och Regler for Militar
Luftfart (RML).

Kunskap om gillande regler ar en nodvandig forutsittning for att
uppna god verksamhetssakerhet.

2.6.4 Uppfoljning

I all verksamhet uppkommer oundvikligen avvikelser fran plane-
rad verksambhet, fran givna regler och fran forvantat beteende hos
materielen. Sannolikheten for avvikelser okar ju storre pafrest-
ningar som anvandningssituationen medfor. Ju tidigare en avvi-
kelse uppmirksammas och hanteras desto lattare ar den att at-
girda och desto mindre blir risken for allvarliga konsekvenser.

Forsvarsmakten ska ha ett fungerande verksamhetsledningssys-
tem som innehaller system for att finga upp, dokumentera och
analysera avvikelser samt initiera forbattringsatgarder. Detta sys-
tem ska vara vil integrerat i all verksamhet inom Forsvarsmakten
och ligga till grund for en stindig forbattring av sikerheten.

Verksamhetsledningssystemet kompletteras med oberoende in-
spektioner, revisioner och tillsyn. Resultatet frin denna gransk-
ningsverksamhet dokumenteras och integreras i Forsvarsmaktens
forbattringsverksamhet.

Iakttagelser fran tillsyn, inspektioner och revisioner ska anviandas
for framtagning av korrigerande atgirder.

Uppfoljning ska ske av att forbattringsverksamheten ger avsedd
effekt.

Forsvarsmaktens verksamhetsledningssystem bygger pa egenkon-
troll vilket kan innebdra risk for konflikt mellan sikerhets- och
produktionskrav.
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2.6 Verksamhetssdkerhet respektive systemsakerhet

Den som observerar en avvikelse ska rapportera denna, 4ven om
individen sjalv gjort fel och fororsakat avvikelsen. Rapporten dr
bra underlag for forbattringsforslag.

En 6ppen och trygg attityd till alla rapporterade avvikelser dr en

nodvindig forutsittning for Forsvarsmaktens verksamhetssiker-
het.

2.6.5 Verksamhetssdkerhet i ett livslangdsperspektiv

Verksamhetssakerhetsarbetet borjar dd mal formuleras for nytt
forband eller nytt tekniskt system. Alternativt inleds det da nya
uppgifter formuleras for befintligt forband eller befintligt tekniskt
system. Redan i detta tidiga skede maste systemsakerhetskrav
identifieras och krav pa riskniva anges. Kraven stills for avsedd
livslangd.

I den fortsatta verksamheten med att satta upp ett nytt forband
och anskaffa ny eller utveckla befintlig materiel maste sakerhets-
aspekterna inga som en integrerad del och fortlopande bearbetas.
Malet ar att det nya forbandet med sin nya materiel ska vara si-
kert under utforande av alla kravda verksambheter, i alla kravda
miljoer, och under alla kravda forhdllanden. De kravda verksam-
heterna omfattar normalt alltid utbildning, 6vning och strid un-
der insats.

2.6.6 Forsvarsmaktens systemsakerhetsverksamhet

I instruktion om Forsvarsmaktens handbok systemsikerhet 2011
[26] anges att systemsdkerhet utgor en del i Forsvarsmaktens
verksamhetssikerhet.

Forsvarsmakten har lang erfarenhet av att hantera olycksrisker i
savil tekniska system som i verksamheter. Historiska data om

olyckshidndelser visar att Forsvarsmaktens dtgarder successivt har
lett till lagre olyckstal. Systemsdkerhetsmetodiken mojliggor for
Forsvarsmakten att vid kravstillning avseende nya system over-
fora dessa erfarenheter for att fortsatt uppna allt lagre olycksris-

ker.
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Forsvarsmakten har infort systemsikerhetsverksamhet som om-
fattar metodik for att uppna och bibehalla god sikerhet hos de
tekniska systemen. Systemsikerhetsmetodiken omfattar verktyg
for sdvil styrning som genomforande och uppfoljning av system-
sakerhetsverksamheten vid Forsvarsmaktens produktion avse-
ende tekniska system.

Systemsakerhetsmetodiken ar en generell tankemodell f6r hur ris-
ker identifieras (i ny teknik och i nya tillimpningar av kiand tek-
nik). Systemsdkerhetsverksamhet ska alltid vara en integrerad del
i ett tekniskt systems utveckling, vidmakthallande och avveck-
ling.

2.7 FORSVARSMAKTENS GEMENSAMMA
RISKHANTERINGSMODELL

Forsvarsmaktens gemensamma riskhanteringsmodell [19] be-
handlar de risker som en férbandschef moter under bland annat
insats. Dessa risker kommer fran saval antagonistiska som icke
antagonistiska hot riktade mot ett forbands skyddsvirda till-
gangar (till exempel personalens liv och hilsa, operationell for-
madga). Det engelska ordet som anvinds i detta sammanhang ar
security. Riskhanteringsmodellen syftar till att underlatta for-
bandschefs beslut i filt om medveten risktagning och insats av
skyddsatgdrder i samband med att stridshandling planeras/kan
forekomma.

Denna beskrivning av Forsvarsmaktens gemensamma riskhante-
ringsmodell gors dels som allman information, dels for att visa att
det endast finns perifera kopplingar till H SystSak som ju enbart
hanterar olycksrisker (inte antagonistiska hot, security) kopplade
till tekniskt systems egenskaper.
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3 RiIsK

3.1 GRUNDER

Riskhantering 4r en generell teknik som anvands inom manga
olika omraden (jamfor avsnitt 2.1). Texten i detta avsnitt ar till
vissa delar hamtad fran An Introduction to System Safety Mana-
gement and Assurance [3].

Under utveckling ar stravan att identifiera systemets samtliga ris-
ker. I den internationella systemsikerhetsvirlden rader idag stor
enighet om att endast cirka 50% av alla risker hittas under ut-
veckling och tillverkning. Det inses dirmed att sannolikheten 4r
stor for att resterande risker kommer att gora sig pAminda under
systemets anvandning. Systemsikerhetsmetodiken behover dar-
for innehalla verktyg for riskhantering med savil proaktiv som
reaktiv inriktning. Med proaktiv riskhantering avses att identi-
fiera och hantera risker i forvig. Reaktiv riskhantering genomfors
(”pa forekommen anledning”) nir en olycka eller tillbud har in-
traffat. Syftet dr i bada fallen att utreda och dtgarda orsaker, iden-
tifiera vad som utgor riskens grund och att genom limpliga atgar-
der forsoka forhindra en olycka.

Risk och riskhantering beskrivs med hjalp av vissa termer, som
aven om de ingdr i normalt sprakbruk, anda har anvands i speci-
fik betydelse. Exempel pa sidana termer ar fara, riskkalla, farligt
tillstand, risk, tillbud och olycka. Syftet med kapitlet ar att gora
lisaren bekant med metodikens grundliggande sprakbruk.

Den funktionella sikerheten hos systemet avser tillgang till den
formaga/funktion eller tillgang till tjanst som systemet ska till-
handahalla. Formagan att sd ofta som krivs, utfora avsedd funk-
tion bendmns tillforlitlighet och behandlas inte vidare har. Det ar
dock att marka att tillforlitlighet i vissa militdra situationer kan
utgora en livsavgorande forutsittning. Till exempel sa hiavdar
engelska forbandschefer med stridserfarenhet fran de bada Gulf-
krigen, att nir forbandet har skjutit forsta skottet, sa har férban-
det rojt sin narvaro och sin position. Tillforlitligheten hos verkan
i malet, presterad av vapen och ammunition, ar darfor av vital be-
tydelse (det vill siga direkt sikerhetskritisk).
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Olycksrisk avser risk for skada pad manniska, egendom och/eller
yttre miljo.

Olycksrisk kan ofta leda till andra typer av risker, en olycka kan
paverka forsakrings- och affarsrisk.

Ordet risk kan anvindas i s manga olika sammanhang att det ar
en god idé att anvanda ordet ”olycksrisk” om missforstand kan
befaras.

Begreppet risk bygger pa antagandet att fullstandig sikerhet inte
ar uppnaelig. Riskhantering innebar bland annat att jamfora
olika sikerhetsbrister, viarderade efter hur allvarliga de ar och pri-
oritera vilka risker som bedoms nédvandiga att reducera. Risk-
hantering kan utforas for alla typer av risker.

Aven om det inte gor ndgon skillnad fér den enskilde forolyckade
individen, om han forolyckats ensam eller tillsammans med 100
andra, sa ar det visentligt att vid riskanalys identifiera hur manga
personer som utsitts for en viss olycksrisk.

Denna inriktning har lett till f6ljande tva begrepp:

e Individuell risk definieras som frekvensen som en individ kan
forvantas att utsattas for av en given niva av skada, orsakad
av specificerade faror. Den ar vanligtvis berdknad for en
genomsnittsperson i gruppen.

e Samhaillsrisk definieras som relationen mellan frekvens och
antalet manniskor som drabbas av en specificerad niva av
skada i en given folkmingd som exponeras for specificerad
risk. Den uttrycker diarvid hur manga manniskor som kan
komma att omfattas av en olycka.
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3.2 Militar olycksrisk

3.2 MILITAR OLYCKSRISK

Militdr olycksrisk [3] definieras hiar som risk for skada under mi-
litar verksamhet som fororsakas av brister i materielens utfo-
rande och funktion. Sarskilt avgorande ar den fordel fienden kan
fa i en stridssituation av sidan brist.

Bakgrunden till att denna specifika risk har identifierats ar bland
annat att det under Gulfkriget samt andra nyligen intraffade kon-
flikter har orsakats fler skador av olyckor dn av fientliga hand-
lingar. Sikra tekniska system, bra anvisningar for hur dessa ska
anviandas samt en siaker verksamhetsmiljo, ar viktiga bidragande
faktorer for mojligheten att kunna uppratthalla militar formaga.

Att soldaten har fortroende for sin materiel dr av vital betydelse
for ett forbands slagkraft. Det ar darfér minst lika viktigt med
hog systemsikerhet hos tekniska system som anviands i strid, som
hos tekniska system som anvands i fredstida utbildning. System-
sikerhetsverksamhet ska ge forbandschef tekniska system som ar
effektiva (och sikra) for avsedd militar anvandning och darige-
nom mojliggora for forbandet att genomfora stridsinsatser utan
(onodiga!) forluster fororsakade av brister i eget tekniskt system.
Jamfor ocksa ovan avsnitt 2.3 om militara olyckors demoralise-
rande effekt.

3.3 VAPENINSATS MOT EGET SYSTEM

Systemsakerhetsverksamhet omfattar normalt inte risker for
fientlig vapenverkan mot eget system, personal eller yttre miljo.
Virdering av risker for fientlig upptackt, vapeninsats, vapenver-
kan och foljdskador ska beredas som en del av kravanalys och
kravuppfyllnad med avseende pa prestanda sasom systemeffekt,
stridseffekt och skyddsférméaga. Malsittningar och krav framgar
av TTEM och specifikationer, jamfor avsnitt 6.5.

Vid tveksamheter ska DesignA tillsammans med HKV (AF) klar-
lagga vilka risker som ska analyseras. Tveksamma fall kan t ex
vara ammunitionsrojning i fred (6vningsrojning av utlandsk
skarp minammunition), bogsering av skjutmal (malgang) och del-
tagande i internationella insatser. Ska risker fran vapenverkan
analyseras krdavs noggrann specificering av vilka vapensystem
som avses och vilka prestanda hos dessa som ska antas/ansattas.
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Olycksrisker fororsakade av egna vapen ska dock alltid analyse-
ras som en del av systemsidkerhetsverksamheten. Vadaskjutning
med egna vapen, behov av riktningsbegransningar for att omoj-
liggora beskjutning av egen plattform, flammor vid robotskjut-
ning, bakblds hos rekylfria pansarvirnsvapen, ammunitionssa-
kerhet och sa vidare ska alltid omfattas av den systemsakerhets-
verksamhet som genomfors for ett nytt eller modifierat tekniskt
system.

3.4 SAMBAND MELLAN SAKERHET OCH RISK

Forsvarsmakten definierar sikerhet som frihet fran oavsiktlig
skada pa person, egendom och/eller yttre milj6. En oavsiktlig
skada kan vara savil omedelbar (till exempel ett nedkort staket
eller en bruten arm) som en skada som tar lang tid att utveckla
(till exempel ohilsa/cellforandring orsakad av hogfrekvent stral-
ning, ohilsa/horselnedsittning orsakad av buller, ohilsa/belast-
ningsskada orsakad av felaktig arbetsstillning eller utrotning av
viss djurart orsakad av giftiga utslapp).

3.5 OLYCKSRISK

Begreppet risk ar centralt for systemsdkerhet. Risk uttrycker en
kombination av allvarlighet hos skadan, ohalsan, belastingsska-
dan (konsekvensen det vill siga hur illa det kan ga) och sannolik-
heten for (hur ofta) en hindelse/olycka med just denna konse-
kvens bedoms kunna intraffa.

Varje enskild risk utgér fran en fara. Fara fororsakas endera av en
riskkalla eller ett farligt tillstand.

Riskkailla ar en foreteelse som for stunden inte skadar, men har
potential att gora det, givet sidana forutsdttningar att en vada-
hiandelse kan utlosas (till exempel arsenik i en glasflaska som gar
sonder vid ett fall mot golvet).

Ett farligt tillstind kdnnetecknas av att dess farlighet ar direkt
narvarande utan villkor (till exempel en oskyddad roterande kap-
klinga).
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En skadehindelse eller olycka fororsakad av dessa faror kan dock
inte uppsta om inte ocksa nagon eller nagot exponeras for farans

effekter.

Aven en langsamt verkande fara paverkar och skadar endast un-
der den tid da till exempel en person dr exponerad for faran. Tid-
punkten for nar skadeverkan faktiskt visar sig dr beroende av
koncentrationen av det farliga eller graden av dalig ergonomi
samt personens motstandskraft mot det giftiga eller den daliga er-
gonomin. Exempel pa langsamt verkande forlopp kan till exem-
pel vara ohilsa utvecklad pa grund av tobaksrokning (jamfor
tabell 2:1 som visar att sannolikheten att drabbas av lungcancer
och do for en person som roker 20 cigaretter per dag, ar en per
tvahundra rokare och ar). Ett annat exempel 4r belastningsskada
som efter lang tid visar sig hos en soldat som kort stridsfordon
med for lag takhojd i forhallande till patagen stridsutrustning.

Ibland anvinds uttrycken olycksrisk eller risk for sjukdom/ohélsa
for att oka tydligheten i aktuellt sammanhang.

Risk relaterar darfor bade till olycka (akut handelse dar skada
uppstar) och till ett mer langsamt verkande forlopp med skade-
konsekvens, betingad ohilsa.

I H SystSak kommer fortsattningsvis ordet risk att avse just
olycksrisk. Oftast anvinds ocksd ordet olycksrisk. Detta for att
tydligt markera vilken typ av risk som avses.

3.6 RISKMODELL

En generell riskmodell har tagits fram for att underlitta forstael-
sen (hos exempelvis konstruktorer) for det tekniska systemets
olika olycksrisker, deras ursprung, deras olika mojliga handelse-
forlopp samt exponeringens betydelse for om en olycka alls ska
kunna uppsta.

H Systsak 2011 del 1 67



3 Risk

Riskmodellen anviands lampligen vid riskanalys for att mojlig-
gora identifiering av om olycksrisken fororsakas av en riskkalla
(som kraver visst handelseforlopp for att utlosa en vadahiandelse)
eller om olycksrisken fororsakas av ett farligt tillstand. I bada fal-
len kravs att forutsattningarna for eventuell exponering identifie-
ras, for att olycksrisken helt ska kunna uppskattas.

Olycksrisk = p x c @

|_ Tillbud Olycka (p) Konsekver:s () >

@ Effekt/Skada

: [

I — oot 5 y

PO, : — Detaljerad studi
|Vadahande|se| | Exponering | |FarI|gt tlllstand| |a:|foj:sr:kvse:s_le'
el @ H Iférdelningen. |
H 1 Jfr kap 4. |
| Riskkalla | | Bidragande orsaker | | Utlosare |
* » H

P @

Bild 3:1 Riskmodell
Kommentarer till bild 3:1.

Modellens bada begrepp riskkilla och farligt tillstand dr nagot
overlappande och inte alltid varandra helt uteslutande. Det finns
inget behov av att skapa en entydig klassificering. Dock behovs
bada begreppen for att underlitta for riskanalytiker att identi-
fiera och beskriva faror i ett visst system. Modellen gor heller inte
ansprak pa att direkt ticka in varje mojlig risksituation.

Ibland kan siledes en riskkilla som kan utlosas ofta ses som ett
farligt tillstand.

Ett farligt tillstdnd som forsetts med en barridr kan & andra sidan
uppfattas som en riskkalla dar fel hos barridren far formen av ut-
l6sande faktor.
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Riskmodellen i bild 3:1 utgor stod for tanken vid riskhantering.
Under identifiering av olycksrisker stills limpligen nedanstaende
numrerade fragor. Fragornas nummer och sammanhang framgar
ocksa av bilden.

1. Centralt for att en olycksrisk ska kunna uppkomma, ar att det
finns antingen en riskkalla eller ett farligt tillstand (=fara). Har
stills fragan ”Vari bestar faran?”

2. Riskkallan kan utlosas och orsaka en vadahidndelse. Utlos-
ningen av riskkillan kan ske genom nagon foreteelse i anvand-
ningssatt eller anvandningsmiljo. Har stalls fragan ”Vilket ar
anvindningssittet och hur ser anvindningsmiljon ut? Finns
ndgot dar som kan utlosa aktuell riskkalla?”

3. Vadahindelse kan identifieras genom att utgdende fran viss
riskkalla stdlla fragan: ”Vad far inte handa?” For att svara pa
fragan maste alla mojliga hiandelsevarianter identifieras.

Notera att nir en vadahiandelse intraffar, sa leder denna inte
alltid till olycka. Nir en vidahiandelse intrédffar utan att nagon/
ndgonting exponeras, s uppstar “enbart” ett tillbud.

4. En olycka intraffar om nagon/nagonting exponeras for vada-
handelsen. For att hitta det exponerade sa stalls fragan ”Vem/
vad exponeras”. (Diarmed inte sagt ndgot om det faktiska
utfallet av olyckan, det kan variera fran mycket litet till kata-
strof.)

Faran kan ocksa utgoras av ett ”farligt tillstand”. Ett farligt
tillstdnd kannetecknas av att det alltid existerar (forutsatt att
det tekniska systemet ar i drift respektive upptrader pa aktuell
plats) och darmed har sin farliga egenskap fullt utvecklad.
En kraftledning behaller standigt sin farlighet 4ven om dess
ledningstrdd ar nedfallen, och den ir farlig dnda till dess att
strommen aktivt stingts av. Stjartrotorn pa en helikopter ar
alltid farlig nir helikoptern ar i drift. Personer kan exponeras
for dess farlighet nir helikoptern “upptrader” pa markniva.
Om nagon eller nagot exponeras for ett farligt tillstand intraf-
far en olycka med viss konsekvens.

5. En olyckas konsekvens kan bedomas genom att félja metodi-
ken i bilaga 1, Riskuppskatining, for respektive personrisk,
ekonomisk risk och risk for skada pa yttre miljo.
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En olycka definieras som en hindelse diar nagon person, ndgon
materiel eller nigon del av den yttre miljon exponeras for vada-
handelsen eller farligt tillstdnd och det uppstar en skada. Skadans
karaktdr kan vara omedelbart verkande, till exempel benbrott, el-
ler den kan verka langsiktigt och till exempel valla ohilsa som tar
decennier att utveckla. En olycka ar alltid oplanerad och inte re-
sultat av till exempel fientlig handling.

Ett tillbud definieras som en vadahandelse dar ingen person,
ingen materiel/egendom eller ndgon del av den yttre miljon expo-
neras for vadahandelsen. Det forekommer vanligtvis méanga fler
tillbud 4n det intrdffar olyckor. Fran bada hindelsetyperna kan
virdefull information erhéllas for att forbattra sikerheten genom
att minska antalet mojliga vidahandelser eller begransa/reglera
riskfylld exponering.

Den fulla inneborden av begreppet tillbud i handboken
ar mer specifikt in vad som normalt forekommer i all-
mant sprakbruk. Sa till exempel star det engelska
uttrycket Near misses for en typ av olyckor dir det ofta
bara beror pa slumpen att det inte har uppstatt allvarli-
gare konsekvenser. Detta uttryck gor alltsa ingen skillnad
pa olycka med nollkonsekvens och tillbud (vadahandelse
utan exponering).

Skador av utslapp av farliga amnen, inom tillatna gransvirden, ar
inte att se som systemsikerhetsproblem.
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Sannolikhet for olycka fororsakad av en riskkalla, bestar av san-
nolikhet for vidahandelse kombinerad (multiplicerad) med san-
nolikhet for exponering. Detta faktum dr ofta missforstatt varfor
det ibland intraffar att det sannolikhetstal som anges for en viss
olycksrisk egentligen endast avser vidahidndelsen och inte
olyckan. Detta sitt att hantera sannolikheter leder fram till ett for
hogt viarde pad bedomd olycksrisk.

Sammanhangen mellan de olika delar som kan leda till
olycka dr ganska komplexa. Darfor behover handbokens
metodik for riskhantering anviandas. Den bygger pa att
forst hitta systemets faror. Darnast identifieras vad res-
pektive fara inte far fororsaka (= vddahiandelse). Darefter
identifieras anvandningssitt och anvindningsmilj6 och i
dessa, farans alla forutsattningsskapande handelser och
eventuell nodviandig utlosande faktor. For att identifiera
mojliga olyckor ska ocksa alla de skyddsforemal (man-
niska, egendom och yttre miljo) identifieras, vilka kan
komma att exponeras for effekten frin mojliga vadahan-
delser.

3.7 RISKTYPER PA OLIKA SYSTEMNIVAER

Faror (riskkallor och farliga tillstind) ar i jamforelse med varan-
dra mycket olika. Olikheterna férekommer inom ett brett spek-

trum av fysikaliska omraden. Ofta dr systemniva avgorande for

vilka faror som alls kan forekomma och dirmed utgora hot. Be-
greppet systemniva kan utgora en limplig grund, da ett tekniskt
systems olycksrisker avses identifieras. Bild 3:2 syftar till att visa
kopplingen mellan systemniva och typ, for flertalet olycksrisker

som kan forekomma pa angiven nivd av tekniskt system.

En ndrmare beskrivning av de olika risktyperna finns i
avsnitt 4.2.2.
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Systemniva Risktyp

Sammansatt system Systemrisk

Delsystem integrerade

till funktionssystem Integrationsrisk

Apparater/delsystem
konstruerade av material
och komponenter

Konstruktionsrisk

Bottom Up

Bild 3:2 Risktyper pd olika systemnivier

3.7.1 Niva - Apparater, delsystem

P4 ldagsta systemniva dr farorna av mycket basal och grundlig-
gande natur.

e Riskkallor kan utgoras av farligt amne (exempelvis giftigt,
explosivt, brannbart, oxiderande) eller farlig fysikalisk effekt
(elektrisk spanning), mekanisk farlighet (vassa kanter, rote-
rande delar) eller ndgot annat pd lagsta tekniska niva.

 Farligt tillstdnd kan besta av en spand fjader, en laddad kon-
densator, att en person befinner sig pa hog hojd eller nagot
annat direkt hotande.

Ocksa viss apparat/komponent kan avge fysikalisk farlighet sa-
som hog effekt av elektromagnetisk stralning (radar, laser) res-
pektive akustisk energi (horbart ljud) eller impulsljud (fran skjut-
vapen), och kan ddrvid utgora riskkalla.
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3.7.2 Niva — Delsystem integrerade till funktionssystem

P4 en nagot hogre systemniva dar apparater/delsystem kopplas
ihop kan farliga tillstind uppsta som en foljd av integrationen
och medfora olycksrisker. Exempel pa scenarier ar vapen som
laddas, radarstation som startar sindning, lasermatare som star-
tar sindning, helikopter som startar sina rotorer, fartyg som star-
tar sina propellrar. Nar sidana hindelser startar oavsiktligt, eller
vid fel tillfalle och med personal exponerad, sa uppkommer oav-
siktliga olycksrisker.

3.7.3 Niva - Sammansatta system

Péd den hogre systemnivan dar sammansatta system har getts viss
formaga, till exempel verkan, finns oftast nigon form av kon-
troll- eller ledningssystem som ska rikta verkan mot ratt mal. Sa-
dant ledningssystem kan vara lokalt eller sd kan ledning/styrning
utforas fran visst avstand (fjarrstyrning). I bada fallen kan styr-
ningen upphora att fungera. Den lokala styrningen kan storas av
till exempel kortslutning i styrkrets, roderlinor som gar av,
joystick som mekaniskt eller elektriskt havererar. Fjarrstyrning
kan fallera pa grund av kabel som gér av, kortslutning i styrkret-
sar eller att radiokontroll stors ut eller pa annat satt satts ur funk-
tion. Darigenom kan ett fullt fungerande vapensystem komma att
okontrollerat sitta in sin verkan mot ett oavsiktligt mal och dar-
vid utsitta alla och envar inom verkansomradet for dodlig fara.
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3.8 DESIGNREGLER

3.8.1 DesignA:s designregler

Vid uppfoljning av intrdffade olyckor och avvikelser, uppstar nor-
malt hos DesignA ny kunskap om tekniska systems riskinnehall
och riskegenskaper (jamfor avsnitt 3.9.4). Det ar angelaget att in-
formation om avvikelser, olycksrisker och vidtagna riskreduce-
rande dtgdarder kommer till DesignA:s kinnedom.

Det ar ett grundlaggande ansvar for DesignA att fortlopande
sammanstailla och dokumentera vunna kunskaper om olycksris-
ker i tekniska system. Ocksa kunskap som framkommit genom
omvdrldsanalys, nya standarder med mera tas in i denna doku-
mentation.

Under bruk av tekniskt system tar DesignA fortlopande fram
konstruktionsiandringar for att minska identifierade risker. Kon-
struktionsidndring som skulle kunna tillimpas for att undvika den
upptickta olycksrisken vid en framtida tillimpning av motsva-
rande teknik omformas till ett generellt konstruktionskrav
(designregel). Ocksa dessa designregler laggs l6pande till vunna
erfarenheter.

Exempel pa befintliga regelsamlingar ir RMM (Regler for militar
markverksamhet) [35], RMS (Regler for militar sjofart, framta-
gen av Forsvarsmakten [36]), RML (Regler for militar luftfart,
framtagen av Forsvarsmakten [34]), H VAS (FMV Handbok Va-
pen- och Ammunitionssikerhet [11]), H FordonSak (FMV Hand-
bok Fordonssikerhet [10]), Forsvarsmakten och FMV respektive
handbocker om Elsiakerhet [30] och H Progsik (Forsvarsmaktens
handbok for programvara i sikerhetskritiska tillimpningar [20]).

Bakgrunden till att dessa har tagits fram ar att aktuella tekniska
system dr sarskilt farliga, och att sedan tidigare ett stort antal far-
liga tillstind samt riskkallor och deras mojliga vadahandelser
samt mojliga olyckshandelser ar kanda. I flera fall har faktiska
olyckor intriffat.
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Designregler anger hur kinda olycksrisker kan neutraliseras/und-
vikas genom viss konstruktion eller krav pa principer for sidan
konstruktion. Syftet med ett designregelverk ar att for beprovad
teknik ange lampligt sitt att genom konstruktion eller krav pa
konstruktionens egenskaper, forebygga/reducera effekten av
kdnda olycksrisker.

Vid genomgang/uppfoljning av konstruktionsarbete anviands de-
signregelsamlingar som checklistor for att stodja arbetet med att
identifiera forekommande olycksrisker.

3.8.2 Fodrsvarsmaktens designregler

I avsnitt 2.4.1 har under rubriken Militart undantag fran grans-
varden med mera i Arbetsmiljoverkets foreskrifter, konstaterats
behov av att Forsvarsmakten later ta fram egna tillimpningsan-
visningar med riktlinjer, grainsviarden med mera som Forsvars-
makten definierar som tolerabel f6r svensk militar personal. For
det fall att sidana griansvirden inte har tagits fram, hanteras fra-
gan istillet som risk for viss skadeverkan och virderas med aktu-
ellt tekniskt systems riskmatris.

Framtagna och accepterade gransvirden for militara tek-
niska system avseende olika typer av belastningar fran
buller, vibration, impulsljud med mera medfor ofta en
effektivare materielframtagning 4n att via riskhantering
under konstruktion pavisa behov av riskreducerande
atgard.
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3.9 RISKMEDVETANDE

3.9.1 Definition

Forsvarsmakten dr beroende av tekniska system som har avsedd
effekt i strid. Med nodvindighet maste Forsvarsmakten acceptera
en viss risktagning for att fa tillgdng till denna stridseffekt. Med-
veten risktagning 4r darfor en del av Forsvarsmaktens normala
verksambhet, inte minst under strid. Dock avses inte en generell
vardsloshet med risker, utan istallet en av chef beslutad risktag-
ning efter noggrant overviagande. Forfarandet kraver att varje
risk ska vara kind och hanterad, och att risker i verksamheten
fortlopande ska beaktas.

Organisationen med sina medarbetare ska hela tiden striva efter
sa bra sikerhet som mojligt genom att bearbeta riskerna. En pa-
rallell dras med fordel till det civila samhallets begrepp ”Saker-
hetskultur” som definieras som ”den samling av egenskaper och
attityder i organisationer och hos individer som sidkerstiller att
sakerhetsfragor far den uppmarksamhet som behovs” (IAEA, In-
ternational Atomic Energy Agency).

Systemsakerhetsverksamhet dr en angelagenhet ocksa for For-
svarsmaktens organisation och personal, och behover fungera
kontinuerligt vid ordinarie verksamhet. Stravan mdste vara att
fortlopande hitta de tekniska systemens och verksamhetens
olycksrisker.

Ett gott riskmedvetande med nodvindig stimulans fran revisio-
ner, avvikelserapporter, forbattringsforslag och positiv uppmark-
samhet av de individer som engagerar sig i verksamheten, dr en
forutsattning for att verkligen hitta alla olycksrisker.

Ett gott riskmedvetande existerar nir alla inser och accepterar sitt
ansvar for riskhantering och organisationens hantering av sys-
temsakerhetsrisker ar en sjalvklar del av ordinarie verksambhet.

Ett gott riskmedvetande utmarks av berord personals positiva en-
gagemang och delaktighet. Endast genom ett gott riskmedvetande
finns forutsittningar att fa reda pa och effektivt kunna ta hand
om de olycksrisker som dnnu inte ar upptickta respektive de
olycksrisker som uppstar under materielens livslangd.
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3.9.2 Fordelning av ansvar mellan organisation och individ

For att gott riskmedvetande ska utvecklas kravs en atmosfar i vil-
ken individer inte straffas eller anklagas for sina oavsiktliga miss-
tag. System ska vara robusta och klara felhantering. Om ett sys-
temfel identifieras, sa bor detta ses som en fordel, for da gar det
att ratta till felet innan en olycka intriffar (i en stridssituation
skulle felet dessutom kunna forsvaga var styrka och kanske leda
till forluster).

Detta dr det ideala tillstindet som kan vara svart att uppna i prak-
tiken. Nar ndgon person fororsakat en avvikelse sa ar det namli-
gen en vanlig mansklig reaktion att skylla ifran sig eller att for-
soka skylla pa andra, istdllet for att bara pa enklaste sitt upprik-
tigt och arligt redovisa vad som intraffat. Sarskilt en organisation
som verkar med komplex materiel med stora risker, maste ta hin-
syn till denna kunskap om den minskliga naturen och forbereda
sig pa att praktiskt hantera denna typ av (systemmassiga) avvikel-
ser. En sddan pragmatisk anpassning dr nodvindig eftersom till-
budsinformation ar livsviktig for att forhindra framtida fel.

Forsvarsmakten styrs av regler och foreskrifter. En individ som ar
skyldig till allvarlig och medveten forsummelse bor naturligtvis
inte g fri fran sitt ansvar. Forsvarsmakten stravar att uppna en
rattvis kultur dar arlighet och uppriktighet premieras. Detta inne-
bar att omedvetna misstag och felgrepp ska kunna rapporteras
som avvikelser utan risk for bestraffning. En siddan attityd finns
idag inom Forsvarsmaktens flygtjanst, dar en positiv avvikelse-
hantering har bidragit till att riskreducerande atgarder har kun-
nat genomforas. Fel och misstag dar oundvikliga och sakerhet kan
endast forbattras om organisationen kan ldra sig av sina misstag,
vilket kraver tillgang till denna typ av information om brister i si-
kerheten.

Materielfel eller felaktiga instruktioner kan medfora olycksrisk.
Rapportering av alla typer av avvikelser dr av vital betydelse for
att uppna och kunna vidmakthalla en god sikerhet och maste
darfor uppmuntras. Disciplinidra atgirder eller hot om sddana,
aventyrar allvarligt viljan att rapportera.
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Manniskans roll i ett tekniskt system ar inte okomplicerad och
maste darfor standigt beaktas under ett systems livslangd.

Se H SystSik del 2, avsnitt 5.17, Operating and Support Hazard
Analysis (O&SHA) — Task 206.

3.9.3 Rapportering av avvikelser

Ett grundelement for att skapa och vidmakthalla ett gott riskmed-
vetande ar att studera hur siker materielen och verksamheten
faktiskt ar. Detta kan goras genom att folja upp drifttidsuttag, un-
derhallsrapporter, avvikelserapporter avseende iakttagelser, till-
bud och olyckor samt dra slutsatser fran den totala informatio-
nen. Harigenom kan risker och faror identifieras samt kan erfor-
derliga riskreducerande atgarder tas fram, verifieras, valideras
och inforas. Detta ar i korthet en beskrivning av systemsikerhets-
verksamheten under vidmakthallandefasen. Endast genom dessa
aktiva systemsikerhetsatgarder kan stillda krav pa riskniva fort-
l6pande innehallas.

Studier av verksamheten vid en rad foretag har visat att de flesta
vadahindelser inte resulterar i olyckor utan endast i tillbud. Men
ofta var det endast slumpen som gjorde att det inte blev en olycka
eftersom ingen person eller annat skyddsvirt exponerades for va-
dahindelsen. Jamfor grundprincipen for en olyckas uppkomst en-
ligt riskmodellen i bild 3:1.

Flertalet vadahandelser ar till sin natur hogst triviala; till exempel
en brusten skruv, en trasig rem, ett punkterat dick, vilka inte i na-
got fall upplevs som sarskilt allvarligt.

Det hela upplevs i stillet som bristande kvalitet, 1ag tillforlitlighet
och inte egentligen som en sakerhetsbrist. Trots det har merparten
av vadahidndelserna potential att leda till allvarlig skada = olycka.
Flertalet olycksrisker forblir dock oupptackta. Trots att manga av
dem har visat sig som ndgon form av kvalitetsbrist som varit sa
liten att ingen kommit sig for att rapportera. Bara en forsvin-
nande liten del fororsakar avvikelser som uppfattas som siker-
hetskritiska.
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Av detta inses att den storsta kunskapsbanken till stod for att for-
hindra nya olyckor bestar i de nirvarande personernas kunskap
om intriffade avvikelser.

Endast ett fatal risker leder till allvarliga olyckor. Darfor skulle
endast en forsvinnande liten del av nodvandig kunskap om sys-
tembrister kunna hittas genom att enbart utreda redan intraffade
olyckor.

Alla tillbud och olyckor innehéller viktig information om
det tekniska systemets kvarvarande olycksrisker. Alla
olycksrisker har potentialen att vara siakerhetskritiska
och ska darfor rapporteras som avvikelser, oavsett om
olycka har intriffat eller inte.

Tillgangen till information om viss olycksrisk, dir olycka
inte har intrdffat, bor ses som ”kostnadsfri information”,
det vill saga aktuell kunskap har erhaillits utan kostnaden
av en olycka.

Informationen har dessutom egenskapen att utgora
”farskvara” med ”bast-fore-datum”. Detta innebar att
informationen endast kan anvindas for avsett andamal
om den rapporteras och hinner anvindas for riskhante-
ring, innan en olycka/ny olycka intriffar.

Formaga att effektivt omhinderta information om avvikelser kra-
ver tillgang till ett rapporterings- och utsékningssystem som un-
derladttar hantering av dessa och mojliggor framtagning av kon-
struktiva, riskreducerande atgarder.

Ett sadant system syftande till riskreducering kraver minst fol-
jande:

e Avvikelser (iakttagelser, tillbud, olyckor samt 6vriga kunska-
per om existerande felaktigheter i materiel/system, med mera)
rapporteras.

e Det ar latt for alla att rapportera och registrera den nodvan-
diga informationen (vad, var, nar, vem).

e Erfaren personal utreder avvikelsen (hur och varfor det

hande).
e Orsaker, bade direkta och indirekta identifieras effektivt.
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e Dir det ar mojligt tas forslag fram om korrigerande dtgéarder,
for att minska risken for en upprepning av avvikelsen (till
exempel dndrad konstruktion, ytterligare eller andrad instruk-
tion, utbildning, skyddsatgarder).

* Det finns uppfoljning for att kontrollera att forbattringarna
har fungerat eller om liknande avvikelser har intraffat igen.

e Atermatning till den som lamnat rapporten och till 6vriga
anvindare av materielen sker snarast.

3.9.4 Awvikelseundersékning

For att undersokning av avvikelser ska kunna fungera pa ett ef-
fektivt satt ska standigt finnas ndgon funktion med ansvar for att
omhinderta avvikelserapporter fran anviandning med mera av
tekniska system. Inkommen och hopsamlad information analyse-
ras i syfte att identifiera bakomliggande orsaker. Huvudsyftet ar
alltid att ta fram korrigerande atgarder sa att risker elimineras
och olyckor forhindras.

Orsakssamband ir ofta komplexa och omfattar savil materielens
konstruktion, hur materielen har anvints, personalens utbild-
ning, vilket riskmedvetande som rader vid aktuell enhet samt or-
ganisationens formaga att skapa och vidmakthalla en till organi-
sationens verksamhet anpassat riskmedvetande.
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Primara orsaker

Materiel & produktfaktorer
- Felaktig specifikation

- Oséker vid normal anvéandning
- Oséker i fellage

- Bristande anpassning av HMI

Organisations- o Personalfaktorer
faktorer Organisation | -Lamplighet
- Processer - Kompetens

- Dokumentation

ledning - Uppforande

Materiel/Produkt

Personal
Organisation

Underliggande orsaker

Organisations- och ledningsfaktorer

- Sakerhetskultur

- Planering , ledning och uppféljning av arbetets utférande

- Rétt utford sakerhetsplanering och riskhantering

- Stalla och folja upp systemsékerhetskrav vid bemanning av projekt
- Sékerhetsgenomgangar och sakerhetsrevisioner

Bild 3:3 Direkta och indirekta orsaker till avvikelser

Sammanhangen mellan direkta och indirekta orsaker visas 6ver-
siktligt i bild 3:3 ovan. Bilden visar bland annat att alla funktio-
ner som omnamns i bilden kan ha en paverkan pa uppkomsten av
rapporterad avvikelse. Darfor ar det visentligt att den utredning
som ska foresld korrigerande dtgiarder ocksa ar 6ppen for att fo-
resld dtgdrder inom alla de omrdden som kan ha del i orsaken till
intraffad avvikelse (samverkande primarorsaker respektive sam-
verkande underliggande faktorer).

Malsittning med undersokning av en avvikelse; iakttagelse, till-
bud eller olycka, ar att klarligga fakta om avvikelsen, inte att
faststilla skuld eller ansvarsfragor. Fakta ska efter analys med
slutsatser ge underlag till rekommendationer i avsikt att genom-
fora korrigerande atgiarder och dirmed forebygga olyckor.

H Systsak 2011 del 1 81



3 Risk

Vid Forsvarsmaktens HKV bor finnas utpekat kompetenta resur-
ser med uppgift att organisera, leda och folja upp avvikelsehante-
ringen. HKV bor ge ut regler och rutiner for avvikelserapporte-
ring och uppféljning.

Vid avvikelser genomférs en avvikelseundersékning av antingen
externa aktorer eller Forsvarsmakten. Externa aktorer som kan
genomfora en undersokning vid avvikelser inom Forsvarsmakten
ar (tillsynsmyndighet/tillsynsomrade): Arbetsmiljoverket/arbets-
miljolagen, Elsikerhetsverket/ellagen, Polismyndigheten/lag om
transport farligt gods, Myndigheten for samhallsskydd och be-
redskap/lag om brandfarliga och explosiva varor, Stralsikerhets-
myndigheten/stralskyddslagen och Statens Haverikommission,
SHK/lag om undersokning av olyckor.

Forsvarsmaktens undersokning genomfors i tre olika nivder: for-
bandet/kontingenten, central verksamhetsutovare respektive
FMUK (Forsvarsmaktens undersokningskommission).

Forbandsniva — En undersokning efter intraffad avvikelse ska
normalt genomforas av forbandet dir avvikelsen intraffat.

Central verksamhetsutovare [18] — En undersokning av avvikelse
som inneburit eller bedoms kunna leda till allvarlig skada eller
haveri ska normalt hanskjutas till central verksamhetsutévare.
C PROD kan i samverkan med berord central verksamhetsuto-
vare vid sdrskilda tillfillen delta i eller sjalv leda undersokningar
som normalt genomfors av ett forband.

FMUK — FMUK ir en sjdlvstindig undersokningsgrupp som har
uppgift att undersoka en olycka eller ett tillbud som SHK under-
soker. C SAKINSP beslutar i varje enskilt fall om tillsittande av

FMUK. Central verksamhetsutovare och Personaldirektoren kan
till C SAKINSP begira att en undersékning genomférs av FMUK.
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3.9.5 Standiga forbattringar

En naturlig del i ett gott riskmedvetande dr att aktivt arbeta med
stindiga forbattringar. Mangden risk i ett tekniskt system dr inte
statisk utan 6kar ofta med tiden, dels pa grund av att materielen
slits, underhalls felaktigt eller bristfilligt med mera och att dari-
genom nya risker kan uppsta, dels pa grund av att saval mannis-
kor som organisationer blir mindre vaksamma och kanske sjalv-
beldtna eller hemmablinda, sirskilt om det inte har varit nagra
olyckor under en ldngre tidsperiod. Vaksamhet, uppfoljning och
aterkoppling kravs darfor kontinuerligt for att fortlopande inne-
hélla stdllda krav pa riskniva.

Det finns flera metoder for att minska systemets risker. Nedansta-
ende kan ses som proaktiva metoder (forutseende och férekom-
mande):

e avvikelserapportering, utredning och aterkoppling
e sikerhetsgranskning och revision

e systemsidkerhetsverksamhet under savil anskaffning
(SSWG-1) som bruk av system (SSWG-2)

e forslagsverksamhet som inkluderar identifiering av potentiella
risker.

Nir en olycka har intriffat utreds denna genom avvikelseunder-
sokning. Detta dr dock en reaktiv metod (att i efterhand forhindra
upprepning), vilket innebar att skadan redan har intraffat.
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4 RISKHANTERING

4.1 GRUNDER

Riskhantering 4r en generell teknik som anvands inom manga

olika omraden (jamfor avsnitt 2.1). Nagra av de generella begrep-
pen framgar av bild 4:1 nedan.

" N N
Riskanalys

— o Syfte
e Identifiering av faror
¢ Riskuppskattning

Riskbedomning

Riskvardering Riskhantering

e Acceptansbeslut
¢ Analys av alternativ

7

Riskreducering/styrning

L — o Atgardsbeslut
e Genomférande
» Overvakning

Bild 4:1 Generella riskhanteringsaktiviteter (IEC 60300-3-9) [7]

Riskhantering genomfors i princip under tva skeden av tekniskt
systems livslingd, utveckling och brukande. (Tillimpade metoder
for riskhantering framgar av del 2 Metoder.)
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4.2 RISKANALYS

4.2.1 Syfte

Riskanalys under utvecklingsfasen syftar till att, innan nagon
olycka har intriffat, identifiera och uppskatta det tekniska syste-
mets olycksrisker. Detta forutsatter tillgang till vederhiftiga data
om systemets upptradande/reaktion under framtida anvandning,
savil dess goda egenskaper som dess daliga. Goda egenskaper dr
till exempel driftsdata som tillforlitlighet och tillganglighet. Med
daliga egenskaper avses till exempel systemets bendgenhet att ”ga
sonder”, ge upphov till olika typer av vadahandelser och olyckor.
Det ar naturligtvis mycket svart att identifiera data som beskriver
dessa systemegenskaper, eftersom de avser systemets funktion i
framtiden. Av samma skal ar det svart att nar dessa viarden val dr
framtagna, verifiera att de ar tillrackligt sanna. I brist pa en kor-
rekt databank som beskriver systemets upptradande i framtiden,
giller det att hitta verktyg som har formaga att ge en godtagbar
bild av det tekniska systemets framtida funktions- och riskegen-
skaper.

Riskanalys under brukandefasen syftar till att identifiera risker

foranledda av dndringar och modifieringar. Det omfattar ocksa
att utgdende fran sammanstillda data om rapporterade avvikel-
ser, analysera dessa for att identifiera mojliga orsaker till intraf-
fade hiandelser och pa sa sitt forhindra upprepning.

Proaktiv (forutseende och forebyggande) riskhantering
sker pa vaga underlag och med ofullstandiga verktyg, vil-
ket kraver personal med erfarenhet och 6dmjukhet som
utfor bedomningar med stor dynamik.
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4.2.2 Identifiering av olycksrisk

Systemrisk

Bestallaren/anviandaren har alltid ett uttalat syfte med varje be-
stallt tekniskt system; det ska kunna leverera en viss formaga till
Forsvarsmakten i vissa specifika operationsmiljoer.

Samtidigt som denna formaga definieras, finns anledning att ti-
digt forsoka identifiera vilka faror denna formaga kan generera,
direkt eller indirekt och vilka olyckshandelser som darvid skulle
kunna intraffa. Detta utgor olycksrisker pd systemniva, ”System-
risk”.

Riskanalys avseende systemrisker kan enklast utforas genom att
specificera det tekniska systemets formaga och sedan flera ganger
stdlla fragan: ”Vad far absolut inte lov att intrdffa pa grund av
denna formaga?” (Antingen som direkt effekt av ”felriktad” for-
maga eller sekundar effekt av formagan.)

P4 sa satt kan bland annat foljande systemrisker identifie-
ras:

e fartygsbesittning riskerar att drunkna om fartyget beho-
ver overges till sjoss

e stridsfordonsbesittning riskerar livet om fordonet valter
ner i vatten och landar pa enda utgangen

e ubdtsbesittning riskerar livet om ubat inte kan inta ytlage

e flygplansbesittning riskerar livet om flygplan stortar

e egenbekdmpning (ndgon typ av vapenverkan/storning
som forutom att triffa motstandaren ocksa riskerar att
skada egna forband).

Krav pa specifika systemsiakerhetsegenskaper som kan
skydda mot identifierade systemrisker identifieras med
fordel mycket tidigt, helst redan under studiefasen. Jam-
for avsnitt 6.4 Studier och avsnitt 6.5.3 Krav avseende
systemrisk.
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Notera att MIL-STD-882C innehaller System Hazard Analysis,
Task 205, som handlar om att identifiera risker som ar foran-
ledda av den totala systemkonstruktionen. Dock anges inte i stan-
darden hur detta ska utforas.

System av system

En ny formaga kan skapas genom att anvianda befintliga tekniska
system och produkter pa nytt sitt, eventuellt tillsammans med ny-
tillférd materiel. Det specifika ar att den avsedda formdagan tidi-
gare inte har systemsikerhetsanalyserats och darfor saknar sys-
temsakerhetsbeslut.

Vid integration av system/delsystem/produkt kan ofta nya olycks-
risker uppsta genom att det tillférs nya satt pa vilka befintliga
riskkéllor kan utlosas (nya vddahiandelser, nya former av expone-
ring for vadahandelser) och nya farliga tillstand tillfors.

Att overga till ”hogre systemnivder” innebdr ofta att:
e olycksrisker pa ”lagre systemnivder” finns kvar

e olycksrisker pa "hogre systemnivaer” tillkommer.

Vid framtagning av nya system/funktioner behover identifiering
ske av nya olycksrisker som uppkommer genom nya forutsitt-
ningar, nya utlosande faktorer, nya farliga tillstind, nya objekt
som tillkommit och som kan exponeras.

Aven vid riskanalys for system av system ir alltsd syftet att iden-
tifiera olycksrisker.

Konstruktionsrisk

Att identifiera primara olycksrisker (det vill sdga olycksrisker pa
lagsta tekniska niva) redan tidigt, dr en viktig del av konstruk-
tionsarbetet och ingdr alltid i leverantors dtaganden (och utfors
med hjalp av handbokens metoder). Skilet till att leverantor
alaggs detta ansvar ar att kostnaden for en tidigt vidtagen riskre-
ducerande atgird ar forhdllandevis lag. Betydligt mer resurskra-
vande 4r att atgarda olycksrisk som upptiacks forst nar produk-
tionen har paborjats eller 4r avslutad.
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Olycksrisk som upptiacks dnnu senare under tekniskt systems livs-
langd visar sig ofta som tillbud eller olycka. Den kan da ha foror-
sakat forlust av manniskoliv plus att det som regel ar mycket

kostsamt att vidta riskreducerande atgarder pa tekniska system i

bruk.

Vid konstruktion identifieras fortlopande olycksrisker fororsa-
kade av enskilda komponenter/apparater/tekniska delsystem.
Konstruktor utfor fortlopande riskanalys i samband med materi-
alval, val av komponenter och apparater och vidtar fortlopande
effektiva riskreducerande atgarder som en naturlig del av kon-
struktionsarbetet.

Riskmodellen enligt bild 3:1 ovan avser att utgora ett stod nar

riskkillor och farliga tillstind ska identifieras. Bilden underlattar
ocksa att identifiera flera olika alternativ for att eliminera/redu-
cera en viss identifierad olycksrisk. Alternativ kan bygga pa att:

e reducera riskkallans/det farliga tillstandets fysiska egenskap
genom att till exempel byta mot ndgot mindre farligt

* motverka/avbryta den mekanism som mojliggor for riskkallan
att ”bli farlig”

® bromsa/férhindra utlosning av riskkallans farliga egenskap

e for riskkilla som likval utloses, respektive for farligt tillstand,
kan olycka mojligen undvikas genom att forhindra expone-
ring, till exempel genom att konstruera in fysiskt skydd for
personal eller flytta personal utom rackhall for faran.

Det ar konstruktorens uppgift att dels sakerstalla kravd funktion
och prestanda, dels att uppfylla stillda krav pa systemsikerhet.
Konstruktoren viljer riskreducerande atgirder sa att alla krav
samtidigt uppfylls. Allt detta utfors pa ett sa ekonomiskt satt som
mojligt. Kunden anger genom krav pa riskniva, hur langt kon-
struktoren behover ga i sin stravan att reducera de risker som
uppkommer/identifieras under konstruktionsarbetet.
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Integrationsrisk

Delsystem forutsitts tas fram enligt gallande systemsikerhetsme-
todik och ges egenskaper sa att stillda krav pa systemsakerhet
uppfylls (se ovan).

Nir tva olika delsystem, framtagna enligt denna princip, integre-
ras med varandra, finns 4ndd ingen garanti for att resultatet (in-
tegrationen) uppfyller stillda krav pa riskniva. Det ar istdllet sa
att nya olycksrisker uppstar ur forhallanden som att delsystemen
inte automatiskt kommunicerar med varandra pa ett sikert sitt
inom alla de fysikaliska omrdden som system kan kommunicera.
Till exempel kan radioforbindelser stora varandra, elektromagne-
tisk stralning fran opererande maskiner kan stora ut funktioner,
gemensam strOmforsorjning kraver exakt kunskap om frekvenser,
effektforbrukning, spanningar, hydraulsystem ska ha gemen-
samma oljor, tryck och kopplingsdon.

Det ar naturligt att forvanta sig att tillverkare/konstruktor ska
hitta dessa olycksrisker eftersom de ar direkt fororsakade av kon-
struktionens fysiska egenskaper samt att de direkt kan avlagsnas
om konstruktionen utfors pa ett anpassat satt. Det ar darfor sys-
temintegrators uppgift att ta hand om och utféra nédvindig ris-
kreducering avseende integrationsrisk.

Om de delar som ska integreras inte samtliga dr framtagna med
krav pa att integreras med varandra, de kan till exempel utgoras
av COTS, sa maste designansvar for delsystemen respektive for
det sammansatta systemet hanteras. Om inte uppdragsgivaren
lagger ut (koper) designansvaret for det integrerade systemet fran
en enda leverantor sa kvarstar denna uppgift hos uppdragsgiva-
ren.
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Metoder

Det finns flera angreppssatt, med skilda syften, for att utfora
riskidentifiering. De olika angreppssatten skiljer sig at beroende
av vilken teknisk systemniva analysen avser. Jamfor tabell 4:1.

Tabell 4:1  Angreppssatt for riskidentifiering

Syfte Angreppssétt for riskidentifiering

Systemrisk, dven | Identifiering av sidana overgripande systemfunktioner
system av system | som kan utldsas oavsiktligt eller pd annat sitt hota (Sva-
rar ofta pé frdgan: ”Vad far inte intraffa?”)

Konstruktionsrisk | Identifiering av riskkallor och farliga tillstdnd samt risk-
identifiering vid val av konstruktionselement och kon-

struktion
Konstruktions- Teoretisk genomgang av funktionskedjor sisom vapen-
risk respektive in- | system, maskinsystem, avioniksystem, for att identifiera
tegrationsrisk riskkallor och farliga tillstind (Exempel pa vapensystem:

sensor-ledningssystem-eldledningssystem-vapenlavett)

Konstruktions- Fysisk rundvandring i utrymmen dar det tekniska syste-
risk respektive in- | met dr installerat, utrymme for utrymme, for att identi-
tegrationsrisk fiera riskkallor och farliga tillstind

Identifiering av sdkerhetskritisk funktion

Det kan finnas siakerhetskritisk prestanda/funktion hos ett tek-
niskt system. Med detta avses prestanda/funktion som om den
inte fungerar leder till en farlig situation som utsatter operator/
forband for forhojd olycksrisk. Motorn i ett enmotorigt flygplan
ar ett exempel pa detta. Ett annat exempel 4r nyckelforsedd
strombrytare som bryter strom till roterande radarantenn avsedd
att anvindas av tekniker som forsiktighetsatgard infor under-
héllsatgard.
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Det kan finnas tillfallen nar ett annat tekniskt system ar beroende
av ”stod” (indata, kraft med mera) for sin funktion som ar saker-
hetskritisk i nigon mening. Problemet kan till exempel l6sas med
redundanta stodfunktioner, det vill saga alternativa kallor for le-
verans av stodet. Ansvaret for att kravstilla en 16sning ligger hos
det tekniska system som efterfragar stodet.

Fientlig verkan ar inte en olycksrisk utan en del av nor-
mal verksamhet och motverkas med militart upptra-
dande, skyddsatgarder, taktik och stridsteknik.

Resultat av riskidentifiering

Resultat fran riskidentifiering sammanstalls som en lista 6ver
identifierade olycksrisker, med ursprung i redovisat farligt till-
stand respektive vadahidndelse, samt forekommande exponering.
Denna sammanstillning gors foretradesvis i Risklogg. En nir-
mare redovisning for denna aktivitet samt riskloggen och dess till-
limpning lamnas i bilaga 2. En kortare redovisning av riskloggen
aterfinns i avsnitt 4.5.

4.2.3 Riskuppskattning

Riskuppskattning bestar i att uppskatta mojliga konsekvenser av
varje identifierad olycksrisk. Handboken redovisar i bilaga 1
Riskuppskatining en omfattande beskrivning av lampligt tillvaga-
gangssitt for detta. Resultat av aktiviteten riskuppskattning
dokumenteras i Risklogg med angivande av uppskattade viarden
for sannolikhet och konsekvens.

Bedomd sannolikhet for viss olycksrisk avser anviandning enligt
angiven driftprofil av ett exemplar under avsedd livslangd av det
tekniska systemet.
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Riskuppskattning av miljérisk

Olycksrisk for skada pa yttre miljé kan resultera i konsekvenser
som kan aterstallas/saneras, respektive skador som dr bestaende,
till exempel helt utplanar en djurart eller varaktigt forstor ett visst
fysiskt omrade.

e Olycksrisk med reparabla konsekvenser kan uppskattas i eko-
nomiska termer.

* Olycksrisk med bestdende konsekvenser ska alltid betecknas
som icke tolerabel (det vill siga som rod olycksrisk). Beslut om
stingning av sddan olycksrisk kan endast tas av Forsvarsmak-
ten.

Riskuppskattning av ekonomisk risk

Risk for ekonomisk forlust anses i denna handbok utgoras av:
e direkt skada pa eller forlust av materiel, delsystem, system
e skada pd annans egendom

e kostnad for sanering av skada pa yttre miljo som Forsvars-
makten har orsakat genom sin verksamhet med aktuellt tek-
niskt system.

4.3 RISKVARDERING

4.3.1 Kravstallning avseende olycksrisk

Grunden for Forsvarsmaktens riskhanteringsmetod dr att krav-
stdlla hogsta tillatna varde for olycksrisk i tekniskt system. Detta
gors med hjilp av riskmatriser, en for personskada och en for eko-
nomisk skada.

En riskmatris (avseende risk for personskada respektive risk for
ekonomisk skada) anger den hogsta riskniva som godtas (= tole-
rabel riskniva) for enskild olycksrisk.
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Egenskaper hos riskmatris — aversionsfaktor

Samhallet betraktar enstaka dodsfall som oonskade, ej tolerabla
men egentligen oundvikliga. Olyckor med flera manniskooffer ut-
16ser oftast stora reaktioner i samhillet och krav pd samhillsin-

satser och lagiandring. I konsekvens med detta ses smarre blessy-
rer, benbrott och viss grad av invaliditet som ganska lyckosamma
utgdngar av olyckor som ”kunde ha slutat virre”.

Sammantaget innebir detta att det i samhallet rdder olika accep-
tans for olyckor beroende pa vilken skada som kan uppsta. Lind-
riga skador accepteras som oundvikliga, men det finns en aver-
sion mot allvarligare olyckor.

Handbokens exempel pa riskmatriser har darfor en aversionsfak-
tor inlagd. Denna faktor beaktar just synsittet att allvarlig olycka
tolereras i ldgre utstrackning 4n motsvarande olycka som resulte-
rar i lindrigare skador.

Vérderingsmetoder

Virdering ar enskild olycksrisk kan goras:
e kvalitativt (verbal beskrivning av sannolikhet och konsekvens)

e kvantitativt, dar siffervirde anvinds for att ange sannolikhet
och konsekvens.

Riskmatris fér personskada

Nedan redovisas exempel pa riskmatris for personskada. Matri-
sen ar hamtad ur MIL-STD-882C, samt forekommer i Handbok
Materielforvaltning Sjo (HMS) [24].

Till matrisen hor beskrivning av skadeklass respektive sannolik-
het alternativt frekvens.

Matrisen ar kvantitativ. Om kvalitativ riskvardering ska utforas,
sa bortses fran sifferkolumnen i tabell 4:3 respektive tabell 4:4.

Notera att riskmatrisen avser anvindning av ett exemplar under
det tekniska systemets livslangd.
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Sannolikhet

Skadeklass
|

11} BT | BT

\Y BT

Bild 4:2 Exempel pd riskmatris for virdering av personskada
De begrepp for risknivaer som anvinds i bilden ovan ar:

e ET =Ej tolerabel

e BT = Begrinsat tolerabel

e T = Tolerabel.

Kategorisering for skadeklass avseende person, sker enligt
tabell 4:2.

Kategorisering av sannolikhet sker enligt tabell 4:3 och for frek-
vens enligt tabell 4:4.

Tabell 4:3 och 4:4 kan anvindas alternativt. Notera dock att
frekvensklassernas (A-E) faktiska viarden inte 6verensstimmer
mellan de tva tabellerna.

Tabell 4:2  Kategorisering for personskada

Skadeklass Beskrivning av skada pa person
I Dodsfall

I Allvarlig skada

111 Mindre allvarig skada

v Forsumbar skada
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Tabell 4:3

Beskrivning av olyckssannolikhet, for ett
exemplar av systemet

A Kommer troligen att intriffa frekvent

B Kommer att intraffa flera gdnger under
livslangden

C Kan intrdffa ndgon gang under livsling-
den

D Osannolikt men mojligt att olyckan in-

triaffar ndgon gang under livslingden

E S4 osannolikt att olyckan inte bedoms in-
traffa ndgon gang under livslingden

Tabell 4:4  Kategorisering av olycksfrekvens

Beskrivning av olyckssannolikhet, for ett
exemplar av systemet

A Kommer troligen att intriffa frekvent

B Kommer att intriffa flera gdnger under
livslangden

C Kan intriffa nigon gang under livsling-
den

D Osannolikt men mojligt att olyckan in-

traffar ndgon gang under livslingden

E S4 osannolikt att olyckan inte bedoms in-
triaffa ndgon ging under livslingden

Riskmatris fér ekonomisk skada

Kategorisering for olyckssannolikhet

Sannolikhet under livs-
langden

101
102 - 10"

103 -102

106 -103

<10

Frekvens

>1 gang/ar
1 gdng under 1 - 5 ar

1 gang under 5 - 75 &r

1 gdng under 75 - 1000 &r

< 1 géng per 1000 ar

Nedan redovisas exempel pa riskmatris for ekonomisk skada.

Till matrisen hor beskrivning av skadeklass respektive sannolik-

het alternativt frekvens.

Matrisen ar kvantitativ. Om kvalitativ riskvardering ska utforas,
sa bortses fran sifferkolumnen i tabell 4:3 respektive 4:4.

Notera att riskmatrisen avser anvindning av ett exemplar under

det tekniska systemets livslangd.

96

H Systsak 2011 del 1




4.3 Riskvardering

Sannolikhet
A B

Skadeklass

I BT

v BT

BT

BT

Bild 4:3 Exempel pd riskmatris for virdering av ekonomisk

skada

Kategorisering av sannolikhet for ekonomisk skada genomfors pa
samma sitt som for personskada, det vill siga med endera av
tabell 4:3 eller 4:4.

Kategorisering for skadeklass av ekonomisk skada utfors enligt

tabell 4:5.
Tabell 4:5  Kategorisering for ekonomisk skada
Skadeklass ' Beskrivning av ekonomisk skada Skadan uttryckt i kronor
(egen och andras egendomsskada
och saneringskostnad)
I Ungefir samma kostnad som total > 10° SEK
systemforlust (> 1 miljard)
I Betydande forlust 107 - 10° SEK
(10 miljoner - 1 miljard)
I Begrinsad forlust 10° - 107 SEK
(100 000 - 10 miljoner)
v Liten forlust < 10° SEK
(<100 000)
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Justering av skadeklass fér ekonomisk risk

For att ha relevans for visst specifikt tekniskt system (billigare el-
ler dyrare) kan riskmatrisen for ekonomisk skada behova anpas-
sas. Det ar rimligt att de skador det tekniska systemet kan foéror-
saka sitts i relation till anskaffningskostnaden for ett exemplar av
det tekniska systemet. (Skadeklass 1 = total kostnad for ett exem-
plar av aktuellt tekniskt system).

Detta innebdr att i den anpassade riskmatrisen for ekonomisk
skada for aktuellt tekniskt system, bor beloppen for respektive
skadeklass dndras och grundas pa total kostnad for ett exemplar.

Ett exempel pd alternativ definition av skadeklasser, som ut-
trycker lagre virden/grundat pa ett mindre kostsamt tekniskt sys-
tem ar foljande:

I > 10 miljoner

I 100 000 - 10 miljoner
I 1 000 - 100 000

v <1000

Anpassning utfors vid framtagning av TTEM.

Det finns ocksd mojlighet att gora skillnad pa typ av egendoms-
skada och tillimpa olika toleranskriterier for:

e skada pa eget system

e skada pa tredje parts egendom

e kostnader forknippade med att aterstilla skada pa yttre miljo.

Se ndarmare 1 HMS [24].
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Anvéndning av kvalitativ respektive kvantitativ riskmatris

Kvalitativ riskmatris anvinds ofta vid den forsta inledande
riskuppskattningen. Nar utvecklingen av tekniskt system fortsat-
ter och uppfattningen om vald tekniks egenskaper klarnar, sker
overgang till kvantitativ riskmatris.

Kvantitativ riskmatris mojliggor en mer precis vardering av expo-
neringens inflytande pa olycksriskens storlek.

For riktigt enkelt tekniskt system och enskild produkt och da en-
dast enstaka riskkillor forekommer, kan med fordel kvalitativ
riskmatris vara enda tillimpad metod (det vill sdga i tabell 4:3 al-
ternativt 4:4 stryks den tredje kolumnen; sifferkolumnen).

Befintlig dldre riskmatris eller riskmatris ur denna handbok

Om anskaffningen avser komplettering till ett redan befintligt
tekniskt system ar det rimligt och lampligt att fortsatta att an-
vinda den riskmatris som anvints for den ursprungliga anskaff-
ningen.

Generellt om justering av riskmatris

Handbokens exempel pa riskmatriser kan beh6va dndras for viss
anskaffning. Om det tekniska system som ska anskaffas kan an-
ses skilja sig fran ett tidigare anskaffat tekniskt system avseende
krav pa systemsdkerhet bor detta avspegla sig i de krav som risk-
matrisen uttrycker. Sddant skiljande kriterium kan till exempel
avse att:

e endast en lagre tolerabel risknivd kan godtas
e hogre tolerabel riskniva kan godtas

* mdnga personer kommer samtidigt att exponeras for det tek-
niska systemets risker.
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Harvid kan Forsvarsmakten i sarskilda fall komplettera riskma-
trisen med till exempel:

e ytterligare kolumn for sannolikhet, varvid samtliga sannolik-
hetsnivaer justeras

e ytterligare rad med skadeklassen "flera dodsfall”.

Det bor observeras att antalet risker i ett system inte
beaktas, vilket innebar att systemets storlek inte tillmats
betydelse. Det ar endast riskniva for den enskilda olycks-
risken, en i taget, som beaktas (identifieras, uppskattas
respektive virderas).

DesignA kan justera i TTEM erhallen riskmatris i syfte
att alagga leverantor att redovisa grund for stingning av
risk pa ett mer kontrollerat sitt (= omvandla en eller
flera grona rutor till gula).

4.3.2 Stangning av risk — acceptansbeslut

For vardera av ett tekniskt systems olycksrisker, genomfors ac-
ceptansbeslut som bestimmer huruvida olycksrisken kan accep-
teras som den ar eller kraver riskreducering. Vid acceptansbeslut
jamfors olycksriskens varde, himtat ur det tekniska systemets
risklogg, med kravstallt riskvarde. Jamforelsen gors med hjalp av
riskmatris.

DesignA ska granska och godkdnna leverantors riskhanteringsar-
bete avseende samtliga risker, 4ven sidana som leverantor har
klassificerat som ”grona”.

For olycksrisker inom gult omrade ska DesignA ta emot redovis-
ning fran leverantér om riskens egenskaper, vidtagna/foreslagna
riskreducerande atgarder, 6vervakning eller om ytterligare riskre-
ducering ska genomforas, varefter DesignA beslutar om sting-
ning av risken.

Rod olycksrisk, for vilken det inte har kunnat tas fram tillrackliga
atgarder for att komma ifran rott omrade, anmails skyndsamt av
DesignA till Forsvarsmakten. Forsvarsmakten beslutar om vilka
atgarder som ska vidtas med anledning av rod olycksrisk.
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4.3 Riskvardering

Beslut med stéd av riskmatris

Oppna dokumentet Risklogg. For aktuell olycksrisk, lis av de
fyra riskdelarnas sannolikhet. Avlas i riskmatrisen vardera riskde-
lens placering och firg. Fargen avgor om storleken av aktuell del-
olycksrisk kan tolereras eller inte. Om ndgon de fyra riskdelarna
har hamnat inom rott (gult) omrade, betraktas hela olycksrisken
som ej tolerabel (begridnsat tolerabel), och riskreducering kravs.

Forst nar alla fyra markeringar ligger inom gront omrade ar
olycksrisken tolerabel.

(Se bilaga 1 Riskuppskattning, for detaljer om enskild risk och
dess riskdelar. Se bilaga 2 Risklogg, for detaljer om dess anvand-
ning).

Beslutsfattare

Det ar Forsvarsmaktens ansvar att specificera vem som har ratt
att fatta beslut om olika typer av risker. Vid anskaffning ska detta
anges i TTEM som krav till DesignA. Normalt utformas kravet
pa foljande sitt:

7 | Leverantdr stinger risken efter samrad med DesignA

Leverantor meddelar DesignA om risken och presen-
BT terar dokumentation. DesignA stinger risken

Leverantor meddelar DesignA om risken och presen-
terar dokumentation snarast nar risken ar upptackt.
DesignA meddelar Forsvarsmakten om risken. Endast
den som faststallt Forsvarsmaktens krav, kan stinga
risken.
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4 Riskhantering

4.3.3 Analys av alternativ

I fall att olycksrisk inte ar tolerabel ska riskreducering ske. Varje
riskreducerande atgiard behover beredas konstruktionsmaissigt.
Harvid ar det effektivt att stilla flera ingenjorsmassiga 1osningar
mot varandra, for att hitta just den 16sning som ger mest effekt
for insatta resurser.

4.4 RISKREDUCERING/STYRNING

4.4.1 Atgardsbeslut

Riskreducering for ett tekniskt system under framtagning / ut-
veckling ska bedrivas sa linge som det behovs for att innehdlla
stillda krav; det vill siga sdkerstilla att risken flyttas till gront
omrade inom riskmatrisen.

Jamfor texten om ALARP-metodiken i H SystSik del 2,

avsnitt 5.4. Observera skillnaden att den metodiken kraver att all
mojlig/rimlig riskreducering ska genomféras for varje enskild
olycksrisk, sd linge insats av resurser star i rimlig relation till ef-
fekten.

4.4.2 Genomfdrande

Vid reducering av enskild olycksrisk kan foljande faktorer paver-
kas for att uppna riskreducering;:
e forutsdttningarna for att en olycka ska intriffa

e sannolikhet for respektive utfall.

Principen for riskreducering maste alltid vara att olycksrisker
storre dn vad som kravstallts i TTEM ska minskas till kravstalld
niva. Riskhanteringsarbetet for ett tekniskt system maste darfor
alltid grundas pa en riskuppskattning. Nagra lampliga verktyg
for detta redovisas i bilaga 1 Riskuppskattning.
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4.4 Riskreducering/styrning

Riskreducering av olycksrisker i ett tekniskt system kan generellt
utforas pa tre olika satt:

* minskning av forekomst av farligt tillstind och sannolikhet for
vadahindelse

e minskning av sannolikhet fér exponering

e minskning av olyckans konsekvens.

Olycksrisker for ett nytt tekniskt system bor ses som generellt ho-
tande handelser, som vardera har ett brett mojligt scenario. Dessa
scenarier paverkas i stor omfattning av yttre faktorer sisom till-
limpning (hur tekniken anvinds i det enskilda fallet) och den
miljo i vilket det tekniska systemet ska verka/anvindas.

Att forsoka identifiera framtida olycksrisker genom att titta i
backspegeln och jamfora med erfarenheter fran tidigare tekniska
system ar naturligtvis mojligt. Men sddana erfarenheter utgor en
samling specialfall, nimligen intriffade olyckor. Var och en av
dessa olyckor berodde mycket av de da radande yttre forhallan-
dena. Det inses att just dessa forhallanden torde vara helt unika
och knappast giller for en annan miljé och for en annan tillimp-
ning.

Det finns darfor behov av att hitta verktyg som mojliggor ett ge-
nerellt betraktelsesitt som samtidigt ger mojlighet att variera in-
gaende faktorer pa ett sparbart och dokumenterbart satt.

Av de verktyg som redovisas i bilaga 1 ar det bara Modellering/

Simulering som har alla nodviandiga goda egenskaper som kravs
for att ge ett kvalitetsmassigt bra och val dokumenterat underlag.
Med fordel kan underlag framtagna med hjilp av de andra redo-
visade verktygen anvandas som ingangsvarden vid tillimpning av
metoden Modellering/Simulering.
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4 Riskhantering

4.4.3 Overvakning

En olycksrisk som har erhallit viss riskreducering har darigenom
inte sjalvklart minskats till avsedd riskniva. Resultatet av riskre-
ducerande atgiard maste verifieras. Metod for verifiering bor be-
stimmas vid samma tid som den riskreducerande atgarden bereds
och beslutas. Riskreducerande atgird dir verifieringsmetod sak-
nas bor inte viljas i forsta hand.

Nir onskad riskreduktion har genomforts och verifierats (jamfor
bild 4:1) gors fornyad riskanalys for att sakerstalla att inte de
riskreducerande dtgirderna samtidigt medfort riskhojning eller
introducerat nya olycksrisker.

Darefter genomfors ny riskvardering.

4.5 RISKLOGG

Att ta fram och leverera fullstindig riskdokumentation ir ett
obligatoriskt krav till leverantor. En del i riskdokumentationen
utgors av risklogg. Handboken redovisar den risklogg som upp-
fyller Forsvarsmaktens minimikrav pa redovisning av olycksrisk
och dess delkomponenter.

Vid till exempel internationellt samarbete kan annan dokumenta-
tion anvandas varvid handbokens risklogg ska utgora specifika-
tion pd innehdll men inte utférande.

Vid forande av risklogg inleds arbetet med att justera riskloggen
efter det tekniska systemets krav och behov. Darefter identifieras
riskkallor och farliga tillstind, som allt efterhand f6rs in i risklog-
gen. Riskloggen kompletteras fortlopande under riskhantering-
ens samtliga aktiviteter. Ocksa atgarder for att erhélla och veri-
fiera riskreducering samt acceptansbeslut fors in i riskloggen.

Riskloggen foljer det tekniska systemet under hela dess livslangd.
Under vidmakthallandefasen kan till exempel SSWG-2 ges upp-
drag att fora riskloggen.
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4.5 Risklogg

Under vidmakthallandefasen redovisas i riskloggen varje enskild
olycksrisk med berdkning av riskvirde fore och efter eventuell
riskreducerande dtgird. (Detaljerad handledning i férande av
risklogg framgar av bilaga 2.)

P4 engelska forkommer uttrycket ”initial risk” for att beteckna
forst uppskattad storlek av en viss olycksrisk. Med begreppet "re-
sidual risk” (kvarstidende risk) avses riskens storlek efter viss vid-
tagen riskreducerande atgird.
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5 BESKRIVNING AV
SYSTEMSAKERHETSVERKSAMHET

5.1 FORSVARSMAKTENS ANSVAR FOR TEKNISKT SYSTEMS

SAKERHET

Infor varje beslut om uppdrag avseende tekniskt system bor For-
svarsmakten identifiera hur ansvaret for det aktuella tekniska sys-
temets sakerhet fordelas pa lampligaste sitt. Nedanstdende avser
ge viss vagledning.

a.

Forsvarsmakten har generellt allt ansvar for de tekniska syste-
mens sikerhet. Ordinarie verksamhet for framtagning av tek-
niskt system ska ocksd omfatta genomforande av erforderlig
systemsédkerhetsverksamhet. Ett antal aktorer dr engagerade i
denna verksamhet. Dessa har en etablerad ansvars- och roll-
fordelning.

. Forsvarsmakten kan genom uppdrag om designansvar anlita

annan organisation for stod avseende tekniskt systems siker-

het.

Det star Forsvarsmakten fritt att anlita och utse valfri organi-
sation att ta ansvar infor Forsvarsmakten som DesignA. For
mer komplext tekniskt system anlitas foretradesvis sarskilt
kompetent teknisk organisation. Designansvar behalls lampli-
gen under ett tekniskt systems hela livlangd.

. Forsvarsmakten dgnar sirskild uppmarksamhet at att saker-

stilla ansvaret for integration da krav avses stillas att tekniska
system med olika DesignA ska kunna samverka

Om Forsvarsmakten inte anlitar ndgon annan att ta ansvar for
tekniskt systems sidkerhet, kvarligger ansvaret hos Forsvars-
makten.

Om Forsvarsmakten utfor andring i tekniskt system som
omfattas av anlitad DesignA ansvar, atergdr ansvaret for det
tekniska systemets sikerhet omgaende till Forsvarsmakten.
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5 Beskrivning av systemsakerhetsverksamhet

g. Vid anskaffning av ren COTS-produkt som anvinds fristdende
(det vill sdga inte tillsammans med tekniskt system) i enlighet
med tillverkarens bruksanvisning, erfordras inget sarskilt
designansvar. Istillet har Forsvarsmakten som arbetsgivare
ansvar att stalla krav pd CE-marke och forsikran om 6verens-
stimmelse, att bruksanvisningar och underhallsinstruktioner
medfoljer, samt skyldighet att se till att nyanskaffad utrustning
uppfyller gillande regler innan den stills till arbetstagares for-
fogande [6].

For civil ammunition 4r CE-mirkning ersatt med CIP-mark-
ning.

5.2 TEKNISKT DESIGNANSVAR

Tekniskt designansvar innebar att for tekniskt system faststilla
teknisk struktur och konstruktion, samt att faststalla vilken inte-
gration av tekniska system, apparater och komponenter som om-
fattas av viss tillaiten konfiguration (inklusive underhallslos-
ningar) och att siakerstalla att denna uppfyller lagkrav, faststallda
malsattningar och ovriga krav avseende prestanda, funktion, in-
formations- och systemsikerhet under hela livslangden.

Tekniskt designansvar, inklusive teknisk systemledning, innehas
normalt av DesignA for alla nivéder av tekniska system som De-
signA har levererat till Forsvarsmakten. Tekniskt designansvar ar
kopplat till typ av tekniskt system. Se vidare avsnitt 7.7 De-
signA:s mandat och ansvar for dndring.

Industri och leverantor har ett produktansvar och kan ha ett tek-
niskt designansvar infor anskaffande organisation, men det ar all-
tid anskaffande organisation som dr tekniskt designansvarig infor
Forsvarsmakten. Designansvaret for Militara luftfartsprodukter

regleras i Regler for Militar Luftfart (RML) [34].
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5.3 Krav och beslut inom systemsakerhetsverksamheten

5.3 KRAV OCH BESLUT INOM
SYSTEMSAKERHETSVERKSAMHETEN

Detta avsnitt redovisar de sirskilda krav och beslut som erfordras
for att styra systemsakerhetsverksamheten for tekniskt system

Forkommande systemsédkerhetsaktiviteter under ett tekniskt sys-
tems hela livslingd framgar av bild 5:1 nedan.

e |
BEEEES

—-)

7

Bild 5:1 Forekommande systemsdikerbetsaktiviteter under livs-
langden

Aktiviteter redovisade i bild 5:1 (numrering av nedanstaende
punkter 6verensstimmer med bildens numrering)

1. AF stiller systemsikerhetskrav i kundbestillning (KB) och
TTEM for visst tekniskt system. SAKINSP tecknar samrad

. DesignA stiller systemsakerhetskrav i RFP (anbudsinfordran)

SIS

. Leverantor redovisar avsedd systemsikerhetsverksamhet i
anbudet till DesignA genom prelimindr SSPP

4. Leverantor beslutar om systemsikerhetsutlatande och 6ver-
limnar detta till DesignA

5. For alla tekniska system som ¢verlamnas till Forsvarsmakten
samt for alla integrationsprodukter beslutar DesignA genom-
fora systemsidkerhetsverksamhet samt utfiarda systemsiker-
hetsgodkannande och ¢verlimna detta till Forsvarsmakten.

H Systsak 2011 del 1 109



5 Beskrivning av systemsakerhetsverksamhet

6. AF tar fram ett utkast till centralt systemsikerhetsbeslut
(CSSB) och overlimnar detta till Forsvarsmaktens Sakerhets-
inspektion som granskar genomford systemsikerhetsverksam-
het och, forutsatt att genomford systemsakerhetsverksamhet
bedoms vara av tillrackligt god kvalitet, limnar samrad pa
CSSB.

7. AF faststiller CSSB och éverlimnar detta till Forsvarsmakten/
AF. AFR och SSWG 2 4r huvudintressenter av den riskdoku-
mentation for tekniskt system som 6verlamnas av DesignA till
Forsvarsmakten vid nedanstidende 6verlamningstillfallen:

— oOverldmning av nytt tekniskt system
— Overldmning efter modifiering

— overlamning efter underhallsdtgird (vid underhallsatgird
uppdateras riskdokumentationen endast da dtgiarden med-
fort forandrad vardering av det tekniska systemets risker
(riskkallor respektive farliga tillstand).

Se dven Forsvarsmaktens rutin avseende leveranser av produk-
ter fran FMV till Forsvarsmakten [9]

8. AF fattar beslut om anvindning (BOA) och 6verlimnar detta
bland annat till aktuella forbandschefer

9. Forbandschef tillser att forekommande krav i BOA innehalls
vid brukandet av det tekniska systemet och att dess konfigura-
tion overensstimmer med vad som anges i BOA.

Forbandschef ar huvudintressent till Forsvarsmaktens beslut
om anviandning. Forbandschef har ansvaret for att verksamhe-
ten genomfors med ritt materiel, ratt utbildad personal, med
ratt foreskrifter, i ratt miljo och pa ratt satt. For att mojliggora
detta ansvarstagande behover forbandschef information om
vilka foreskrifter som géller for visst tekniskt system, samt hur
detta far och ska anviandas. Denna samlade information kan
endast erhallas fran systemsikerhetsbeslut for visst tekniskt
system.
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5.4 Kravstallning

5.4 KRAVSTALLNING

Principer och detaljer vid kravstillning 4r redovisade tillsammans
med beskrivning av Forsvarsmaktens systemsikerhetsverksam-
het. Se framst avsnitt 6.5 Anskaffning.

5.5 SYSTEMSAKERHETSBESLUT

Genomford systemsidkerhetsverksamhet dokumenteras i de tre
definierade systemsikerhetsbesluten (som bland annat framgar
av bild 5:1 ovan):

e systemsikerhetsutldtande (leverantor)
e systemsikerhetsgodkdnnande (DesignA)
e centralt systemsikerhetsbeslut (AF).

Dessa beslut ska vara vil underbyggda. Infor varje sadant beslut
erfordras alltid ndgon form av riskanalys och/eller framtagning
av slutsats av eventuellt foregaende beslut. Analyser, slutsatser
och 6vriga 6verviaganden ska dokumenteras i beslutet. Om dessa
ar mer omfattande sammanfattas de i beslutet och bifogas som bi-
laga.

Det bor observeras att ett visst systemsikerhetsbeslut
godkanner i beslutet redovisad konfiguration for
anvindning vid i beslutet redovisad verksamhet. Beslutet
”laser” darmed konfiguration och verksamhet. Miark
aven att systemsakerhetsbeslutet sillan eller aldrig beho-
ver vara tidsbegransat. Behov att upphava ett systemsa-
kerhetsbeslut uppkommer endast nir det pavisats att
aktuell konfiguration/anvandning/verksamhet ger upp-
hov till risker storre 4n vad som ir tolerabelt.

For det speciella fall att DesignA har uppdragits att for visst tek-
niskt system utfirda ett systemsdkerhetsgodkinnande, men dar
det tekniska systemet i fraga konstateras inte ha acceptabel siker-
hetsniva, limnas istillet rapport i form av ett sikerhetsmedde-
lande. (Se vidare i H SystSdk del 2 under systemsdkerhetsgodkdin-
nande.)
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5 Beskrivning av systemsakerhetsverksamhet

Provturskommando (PTK, se vidare i H SystSdk del 2) innehaller
en sarskild form av systemsikerhetsgodkdnnande som av havd

bendmns sakerhetsintyg. Detta utfardas av DesignA och innebar
att DesignA efter granskning av alla relevanta omstandigheter har
funnit att det fartyg som PTK ska prova har godtagbar sikerhet.

5.6 BESLUTS- OCH PRODUKTDOKUMENT FOR TEKNISKT
SYSTEM

5.6.1 Generellt

Besluts- och produktdokument for tekniskt system ska alltid om-
fatta

e systemsikerhetsbeslut
* riskdokumentation

e konfigurationsbeslut.
Sekretess

Besluts- och produktdokument for tekniskt system ska
generellt alltid vara 6ppna. Om enskild uppgift ar belagd
med sekretess dokumenteras denna uppgift i sarskild
bilaga till ordinarie besluts- respektive produktdokument
for tekniskt system. Bilagan hanteras pa det satt som
asatt sekretessgrad kraver.

Nedan redovisas detaljerat hur besluts- och produktdokument
kan utformas for nytt tekniskt system, dndrat tekniskt system,
respektive for justerat tekniskt system.

5.6.2 Nytt tekniskt system

Systemsakerhetsverksamhet ska genomforas av DesignA for alla
nya tekniska system som avses 6verlamnas till Forsvarsmakten.

Genomford systemsikerhetsverksamhet ska bland annat doku-

menteras i riskdokumentation och systemsikerhetsbeslut. Fast-

stiallande av det nya tekniska systemets omfattning och konfigu-
ration dokumenteras med konfigurationsbeslut.
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5.6 Besluts- och produktdokument for tekniskt system

Med nytt tekniskt system enligt ovan forstds dven sddant tekniskt
system som skapas av befintlig materiel genom att sitta samman
delsystem fran flera olika tekniska system. Syftet kan till exempel
vara att skapa ny formaga (system av system).

Riskdokumentation for nytt tekniskt system beskriver genomfort
riskarbete, samtliga identifierade olycksrisker, erforderligt under-
lag for instruktioner, anvisningar, handbocker med mera for att
till operator formedla kunskap om det tekniska systemets olycks-
risker och hur operatoren ska undvika dessa. Det samlade under-
laget omfattar:

e systemsikerhetsrapport (SAR) med analysresultat (fran
utforda analysaktiviteter sisom PHL, PHA, SHA med flera)

e riskbeslut (for varje enskild risk)
e risklogg

® information om det tekniska systemets risker samt underlag
for instruktioner, anvisningar, handbocker med mera for hur
dessa ska undvikas

e eventuell restriktion (avser inskrankning i det tekniska syste-
mets brukande for att temporart hantera viss risk).

Systemsakerhetsbeslut for nytt tekniskt system omfattar:

e gsystemsikerhetsutlatande

e gsystemsikerhetsgodkdnnande

e centralt systemsikerhetsbeslut (som utgor del av grunden for
Forsvarsmaktens beslut om anvandning).

DesignA:s konfigurationsbeslut for nytt tekniskt system omfattar

bland annat foljande:

e referens till gallande systemsikerhetsgodkannande

e produktdokumentation som faststiller det nya tekniska syste-
mets omfattning och konfiguration. Hir ingar ocksa under-
hallsplaner (TO UF) som erfordras for vidmakthallande av det
tekniska systemet.
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5.6.3 Andrat tekniskt system

Andring av tekniskt system definieras av att dess konfiguration
har forandrats. Detta uppstar vid tillagg av nytt delsystem, ny
komponent, utbyte av faststilld komponent mot en med utokad/
andrad funktion eller annan dndring av det tekniska systemet. (Se
aven qusnitt 5.7 Beslutstillfillen.)

Utford systemsakerhetsverksamhet for dndrat tekniskt system,
dokumenteras med riskdokumentation och systemsakerhetsbe-
slut. Faststdllande av det dndrade tekniska systemets omfattning,
konfiguration och atgirder for inférande, dokumenteras med
konfigurationsbeslut.

Riskdokumentation for dndrat tekniskt system beskriver genom-
fort riskarbete och samtliga identifierade forandringar avseende
olycksrisker (tillkomna, borttagna, 6kade, minskade och of6r-
andrade) och omfattar:

e gystemsakerhetsrapport (SAR) avseende forandrade systemde-
lar, med analysresultat (fran utférda analysaktiviteter sdsom
PHL, PHA, SHA med flera, se H SystSik del 2, avsnitt 5.12,
5.13 och 5.16)

e riskbeslut for varje enskild berord olycksrisk

* risklogg for varje enskild berord olycksrisk.

Systemsakerhetsbeslut for dndrat tekniskt system:

e systemsikerhetsutlitande (forekommer nar leverantér med-
verkat)

e systemsikerhetsgodkdnnande
e centralt systemsikerhetsbeslut.
Centralt systemsakerhetsbeslut anger om dndring av tekniskt sys-

tem foranlett ny olycksrisk eller 6kad riskniva. I dessa fall ska be-
slut om anvindning uppdateras.
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5.6 Besluts- och produktdokument for tekniskt system

Konfigurationsbeslut for dndrat tekniskt system omfattar bland
annat foljande:

e referens till gallande systemsikerhetsgodkannande

e produktdokumentation som faststiller det andrade tekniska
systemets omfattning och konfiguration

e Teknisk Order (TO) som erfordras for att teknisk organisation
vid mottagande forvaltning/forband ska infora aktuell andring
i det tekniska systemet.

Tillimpningsbestimmelser for hantering, beredning och ansvars-
forhallanden med mera vid genomforande av dndring av tekniskt
system regleras genom Forsvarsmaktens och FMV gemensamma
Andringsstyrningsprocess [17].

5.6.4 Justerat tekniskt system

Justering (smirre dndring) av tekniskt system definieras av att
systemets konfiguration endast i mindre grad har forandrats, att
riskanalys har utforts och att denna visat att ingen ny olycksrisk
har tillforts, att inte heller befintliga olycksrisker berorts av juste-
ringen samt att risknivan inte har 6kats for nagon enskild olycks-
risk. Exempel pa detta kan vara utbyte av faststilld komponent
mot en med motsvarande funktion men annan specifikation, eller
annan smarre forandring av ndgon del av det tekniska systemet.

Utford riskanalys for justerat tekniskt system dokumenteras och
bifogas TO.

For ett justerat tekniskt system erfordras dven Konfigurationsbe-
slut.

Tillimpningsbestimmelser for hantering, beredning och ansvars-
forhdllanden med mera vid genomforande av justering av tek-
niskt system regleras genom Forsvarsmaktens och FMV gemen-
samma Andringsstyrningsprocess [17].
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5.7 BESLUTSTILLFALLEN

Behov av systemsdkerhetsbeslut eller uppdatering av befintligt
systemsidkerhetsbeslut for tekniskt system enligt ovan analyseras
da ndgon av nedanstdende omstindigheter har uppstatt. Vagled-
ning for analysens genomférande och hantering av olika resultat,
erhalls ur bild 5:2. Om analysen pdvisar att nytt/uppdaterat be-
slut krdvs, sa tas beslut fram enligt normal rutin.

Analys genomfors da:

e avvikelserapport har tillstallts DesignA och genomford utred-
ning visar pa stora, tidigare okdnda olycksrisker. DesignA lam-
nar forslag till atgdard med det tekniska systemet, och/eller for-
slag till tillfallig inskrankning i anvdndningen (restriktion)

e SSWG-2 har identifierat ny olycksrisk/omvirderat risknivan
pa befintlig olycksrisk, vilket har dokumenterats i risklogg
(eller risklista)

e nytt tekniskt system har skapats (till exempel genom att
anvinda befintliga produkter ur andra tekniska system och
eventuellt tillsammans med nyanskaffad produkt)

e nytt tekniskt system har anskaffats (ett antal produkter har
anskaffats som sammanforts till ett tekniskt system)

e Dbefintligt tekniskt system har getts ny konfiguration (en eller
flera produkter har lagts till/forandrats/dragits ifran, det
befintliga tekniska systemet)

* Dbefintligt tekniskt system i befintlig konfiguration avses
anvandas pd nytt satt (till exempel kora fortare, lasta mer,
skjuta med viss annan ammunition)

* befintligt tekniskt system i befintlig konfiguration avses
anviandas pa avsett sdtt, men i ny miljo

e inforande eller anviandning av konfiguration som inte har god-
kants av DesignA, har skett

e foriandring av reglerat underhall har skett/avses ske
e forandring av reglerad utbildning har skett/avses ske.
En oversikt 6ver overvdganden vid tillimpning av systemsiker-

hetsmetodiken samt aktuella besluts- och produktdokument en-
ligt avsnitt 5.6 framgar av bild 5:2 nedan.
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5.8 Tekniskt system, struktur och gransytor

Tillampas undantag “Militart
andamal” *) enl. AFS
Maskiner eller annan AFS.

Lagar och foreskrifter
for civil materiel tillampas

HSystSak tillampas
- riskhantering Har ny olycksrisk
- Analysrapportering tillkommit eller har
- Riskdokumentation risknivan okat?
(="justering”)
Nytt tekniskt dokument Nej N Nej
4

Forklaringar

SCA (Systemsakerhetsutlatande)

SS (Systemsakerhetsgodkénnande)
TO (Teknisk order)

CSSB (Centralt systemsakerhetsbeslut)
BOA ( Beslut om anvéndning)

*) Se H SystSak avsnitt 1:2 Syfte

**) Riskanalys bifogas TO

Bild 5:2 Owerviiganden, besluts- samt produktdokument for
tekniskt system

5.8 TEKNISKT SYSTEM, STRUKTUR OCH GRANSYTOR

Tekniskt system dr den grundldggande materielenheten. Begrep-
pet tekniskt system dr generellt och anviands oavsett vilken sys-
temniva som avses. Ett visst tekniskt system kan av DesignA 6ver-
lamnas till Forsvarsmakten. Samma tekniska system kan ocksa
utgora integrationsprodukt for att inga i annat tekniskt system
(ett eller flera).

Gransytor finns runt alla tekniska system. De kan utgoras av an-
dra tekniska system, stromforsorjning, vatten, avlopp, drivme-
delsforsorjning, reparationsmojligheter, flygtrafikledning och
mycket annat. All systemsikerhetsverksamhet maste utga ifrdn
det tekniska systemet och alla dess gransytor, sdvil de som ar
kravstillda av Forsvarsmakten som de som ar underforstadda
med hénsyn till avsedd verksamhet med mera. Se H SystSik del
2, avsnitt 5.3 Systemsdkerbetskrav i TTEM (TTEM) - S11

Som produkt bendmns vanligen ett tekniskt system som levereras
fran viss leverantor. For produkt erfordras ett systemsakerhetsut-
latande. Om ett tekniskt system utgors av en civil produkt som
kops ”over disk” (COTS, ofta CE-markt produkt) si forutsatts
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5 Beskrivning av systemsakerhetsverksamhet

att riskreduceringsarbete har utforts enligt tillimpliga lagar och
redovisas av tillverkaren i underlaget for CE-market. For GFE
(Government Furnished Equipment) ansvarar Forsvarsmakten
for motsvarande aktiviteter och underlag.

Integrationsprodukt dr en produkt som avses integreras i flera
olika tekniska system. Exempel pa sidan produkt 4r radioappa-
rat, laseravstindsmaitare, ammunition, inbyggnadselverk och
kryptoapparat. For integrationsprodukt ska systemsikerhetsgod-
kannandet avse produktens kravstillda egenskaper och dess fak-
tiska konfiguration. Detta systemsikerhetsgodkiannande utgor
senare en del av det underlag som erfordras for att ta fram sys-
temsiakerhetsgodkdnnande for det tekniska system i vilket inte-
grationsprodukten ingar.

Integration gors till tekniskt system som svarar mot kravstalld
formaga. Harvid integreras erforderliga delar vilka kan utgoras
av:

e kommersiell produkt
e GFE (Government Furnished Equipment)
® integrationsprodukt

e Dbefintligt eller nyanskaffat tekniskt system.

Integrationen utfors av DesignA eller leverantor. Vid integratio-
nen genomfors normal systemsakerhetsverksamhet och DesignA
utfardar systemsikerhetsgodkannande.

For kommersiell produkt enligt ovan som integreras in i ett tek-
niskt system, behover en sarskild systemsdkerbetsanalys genom-
foras. Analysens inriktning ar att granska att den kommersiella
produktens egenskaper i strid, med avseende pd att egenskaperna
da inte far bli sarskilt farliga eller forstarka verkan av fiendens be-
kampning av det tekniska systemet. Exempel pa sidan egenskap
kan vara att ett fordon har drivmedelstank nira passagerarut-
rymme, innehdller delsystem for sikerhet med explosiv vara

(krockkudde/krockgardin).

Da integrationsprodukt utgors av CE-markt COTS-produkt ana-
lyserar DesignA denna utifran stillda krav pa geografisk miljo/
anviandningsmiljo for det tekniska systemet i syfte att identifiera
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5.9 Ammunition

om denna uppfyller systemsdkerhetskrav. Det bor vara en stravan
att inte upprepa av leverantoren redan utfort riskhanteringsar-
bete.

Om mojligt bor darfor systemsikerhetsanalysen av integrationen
mellan tekniskt system och COTS-produkt grundas pa genomfort
riskanalysarbete for COTS-produkten som redovisats i dess i CE-
markningsunderlag.

5.9 AMMUNITION

5.9.1 Grunder

I de fall da explosiv vara eller pyroteknisk sats ingar i tekniskt sys-
tem ska det i DesignA:s systemsidkerhetsgodkdnnande inga ett be-
slut fran MSB (Myndigheten for samhallsskydd och beredskap)
avseende denna varas sikerhet vid transport och férvaring. Se
avsnitt 2.4.11.

Ammunition fér militart andamal ar ett sarskilt farligt tekniskt
system som systemsikerhetsmassigt alltid ska hanteras i tva olika
avseenden:

* [Isin egenskap av ammunitionsobjekt, ofta avsett for visst eller
vissa vapen eller annan specificerad anvandning (jamfor till
exempel stridsvagnsmina som ar avsedd att anvandas sjalv-
standigt eller i sarskild laggningsutrustning). Ammunitionen
utgor hir integrationsprodukt.

Kraven pa ammunitionen dr att denna ska vara tillrackligt
saker under avsedd anviandning i avsett vapen respektive
under avsedd anvindning om denna ska kunna ske fristaende.

® [sin egenskap av fristdende transport- och forvaringsobjekt.
Objekt bestér alltid av forpackning/transport- och forvarings-
emballage, med vissa specificerade egenskaper och innehal-
lande ett visst antal ammunitionsenheter.
Kraven pa objektet bestar i att ammunitionen i sitt emballage
ska vara tillrackligt siker nar den utsitts for mekaniska och
andra pakinningar som foljd av avsedd hantering i avsedd
miljo.
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5 Beskrivning av systemsakerhetsverksamhet

5.9.2 Systemsakerhetsgodkannande fér ammunition for militart
andamal

Bada ovanstaende aspekter ska tickas in av det separata system-
sakerhetsgodkdnnande som DesignA alltid ska ta fram for varje
enskilt militirt ammunitionsobjekt. Dessutom ska det inga ett be-
slut fran MSB (Myndigheten for samhillsskydd och beredskap)
om godkidnnande av dessa varors sidkerhet vid transport, forva-
ring och 6vrig hantering. Se avsnitt 2.4.11.

DesignA ska lamna detta systemsikerhetsgodkannande till For-
svarsmakten som tar fram centralt systemsidkerhetsbeslut och be-
slut om anvindning for aktuell ammunition i sitt transport- och
forvaringsemballage.

5.9.3 Integration av ammunition med tekniskt system

For tekniskt system, vapen och motsvarande, i vilket aktuell mi-
litir ammunition ska kunna anvindas, ska systemsikerhetsdoku-
mentationen for detta tekniska system uppdateras enligt handbo-
kens princip for integration. Harefter kan forekommande ammu-
nitionsforteckningar uppdateras om att detta vapen respektive
motsvarande, dr godkint for skjutning/anvindning av viss am-
munition/ respektive att viss ammunition ar kvalificerad att skju-
tas i visst vapen (och motsvarande for andra typer av tekniska
system didr ammunition brukas; jamfor utliggningsutrustning for
stridsvagnsminor).

5.9.4 Militar ammunition med IM-egenskaper

Det tekniska systemet ammunition utsatts for sa allvarlig pafrest-
ning vid hog temperatur att explosion kan intriffa. Hog tempera-
tur kan till exempel uppsta vid oavsiktlig brand varvid skada pa
eget forband och skyddsvirda tillgangar kan uppsta. Eftersom
det 4r egen ammunitions egenskaper som fororsakar/forstarker
verkan, s kan denna egenskap mycket vil ses som en systemsa-
kerhetsbrist.
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5.10 Vissa tekniska system och aspekter

Motstandskraft hos ammunition mot hog viarme, samt mot flera
andra typer av stimuli, benamns IM-egenskap (”Insensitive Mu-
nitions™).

I vilken omfattning militart ammunition kan vélla oavsiktlig
skada pa eget forband eller ndgot annat skyddsvairt, identifieras
genom hotanalys. En hotanalys grundas pd ammunitionens av-
sedda anvandningsmiljé under hela livslingden (transport, forva-
ring, anvandning, avveckling) och de stimuli (varme, fall, beskjut-
ning, splitter med mera) som ammunitionen kan komma att ut-
sattas for i denna miljo. Ur denna hotanalys identifieras vilka ska-
dor som skulle kunna uppkomma pa eget forband och annat
skyddsvart. Om skadorna bedoms som icke tolerabla ar det moj-
ligt att stdlla krav pa att ammunitionen ska ha sidana IM-egen-
skaper att dessa skador forhindras/begransas.

Vid konstruktion kan IM-egenskaper med relativt enkla medel
konstrueras och byggas in i militir ammunition och dennas for-
packning. Om viss ammunition ska ha IM-egenskaper behover
detta kravstallas sarskilt i TTEM. Se [4] och [44].

5.10 ViISSA TEKNISKA SYSTEM OCH ASPEKTER

5.10.1 Utbildningsmateriel

Vissa tekniska system/produkter avses enbart anvandas for ut-
bildning/6vning, istillet for motsvarande skarp férbandsmateriel.
Har inrdknas alla typer av utbildningsanordningar, fran losskjut-
ningsanordning for handvapen till simulator for stridsflygplan.
Sarskild systemsidkerhetsanalys behover genomforas for sadan
materiel for att sikerstilla att materielens egenskaper (hantering,
gransyta mot operator samt sitt att svara pa operatorsatgard)
inte avviker fran den skarpa forbandsmaterielens egenskaper i
alla for kunskap och fardighet vasentliga avseenden. Genom kor-
rekt respons fran utbildningsmaterielen motverkas sa kallad ne-
gativ utbildning.
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5 Beskrivning av systemsakerhetsverksamhet

5.10.2 Ergonomisk utformning

Tekniskt systems skadliga belastning av brukare, fysiskt och psy-
kiskt, behover alltid analyseras for att identifiera mojliga risker
for belastningsskador under forutsigbara anvandningsforhallan-
den. Sadana risker for ohdlsa motverkas genom en god ergono-
misk utformning av tekniskt system.

5.10.3 System av system

System av system bor ses som den hogsta nivdn av tekniskt sys-
tem. Det kan anses att system av system inte 4r ndgot annat 4n ett
stort och komplext tekniskt system. Vanligen specificeras endast
enstaka krav avseende viss formaga, trots att den totala mangden
ingdende tekniska system mojliggor en rad andra formagor.

Det ar dock visentligt att sikerstilla att denna formaga kan uto-
vas pa ett sikert satt. P4 denna systemniva som pa alla andra sys-
temnivder, sikerstills detta genom att tillimpa Forsvarsmaktens
systemsdkerhetsmetodik.

En sddan ny konfiguration omfattar ofta redan systemsakerhets-
godkinda tekniska system. Detta kan utgora grund for fortsatt
systemsidkerhetsverksamhet. Fokus for systemsakerhetsverksam-
heten ar hir att granska integrationen mellan ingdende tekniska
system dd dessa tillsammans levererar avsedd férmaga.

Ett motsvarande synsitt tillimpas vid internationell insats for att
bereda samverkan med utlindska férbands ingdende tekniska
system.
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5.10 Vissa tekniska system och aspekter

5.10.4 Sprak

Instruktioner, manualer och varningstexter avsedda for
operator ska utformas pa svenska, engelska eller enligt
sarskilda krav, fran till exempel RMS eller RML.

Spraket i beslutshandlingarna: systemsakerhetsgodkan-
nande, centralt systemsdkerhetsbeslut och beslut om
anvandning ska alltid vara svenska.

Vid kop av fardig produkt utomlands ar det inte sjalvklart att fa
all dokumentation pa svenska av leverantoren. DesignA ansvarar
for att specificera krav pa dokumentation och sikerstiller att er-
forderliga dokument 6versitts till svenska.

I de fall att instruktioner, manualer och varningstexter avsedda
for operator ska oversittas till svenska ar det alltid aktuell leve-
rantor av det tekniska systemet som ska ansvara for denna 6ver-
sattning.

I den svenska versionen ska finnas angivet att den utgor en 6ver-
sattning och fran vilket sprak. Den utlindska versionen ska inga
i den produktdokumentation som levereras till DesignA.

Sprak for teknisk dokumentation specificeras i TTEM. Bedoms

den tekniska personal som ska underhélla systemet ha erforder-
liga kunskaper i teknisk engelska kan engelska viljas som sprak
for teknisk dokumentation och risklogg. I annat fall ska svenska
viljas som sprak.

I de fall engelska viljs som sprak for teknisk dokumentation ska
kravstallaren specificera lagstaniva for den tekniska personalen
enligt i utbildningen vedertagen NATO-standard eller annan eta-
blerad standard.
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5 Beskrivning av systemsakerhetsverksamhet

5.10.5 Ledningssystem och vapensystem

Grunder

Olika tekniska system innehaller varierande mangd av riskkallor/
farliga tillstand. Systemsikerhetsverksamhet genomfors med syf-
tet att identifiera och hantera forekommande olycksrisker.

Teoretiskt kan det intraffa att efter genomford systemsakerhets-
verksamhet det konstateras att ett visst ledningssystem helt sak-
nar riskkillor/farliga tillstind. Ar det da sjilvklart “riskfritt” att
integrera detta ledningssystem med ett visst vapensystem? Svaret
ar nej.

Végledande synséatt

Ledningssystems funktion ar att ge ledningsinformation till ett
applikationssystem. Detta utgors vanligen av olika vapensystem.

Varje vapensystem innehaller risk for att vapnet utloses oavsikt-
ligt eller riktas/utloses mot oavsiktligt mal. Systemsikerhetsmas-
sigt ar detta risker som tillhor vapensystemet. Om felaktighet i
ledningsdata (eldledning/stridsledning) kan utlésa en sadan risk
ska detta ses och behandlas som en systemsiakerhetsrisk hos va-
pensystemet. For ledningssystemets vidkommande hanteras detta
som ett prestandakrav med visst kvalitetsmatt p4 tillforlitlighet
och tillganglighet hos ledningsdata.

Ovanstaende synsitt innebar att ledningssystem och
vapensystem endast redovisar sina egna olycksrisker.
Foljden ar att systemsakerhetsgodkannandet inte kraver
specificering av vilka skjutande enheter ledningssystemet
kan limna ledningsdata till, respektive att vapensystemet
inte begransas av fran vilka olika ledningssystem det kan
ta emot ledningsdata.

For tekniskt system respektive teknisk produkt inom ledningssys-
temomradet som inte dr avsett att integreras i vapensystem eller
att anvandas for faltbruk, tillimpas avsnitt 5.10.8 Fristdende an-
vindning av civil materiel.
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5.10 Vissa tekniska system och aspekter

5.10.6 Fordonssystem

Inom ramen for fordonssystem forekommer flera former for sys-
tembyggande. Detta ar foranlett av att fordon ar dyra, tillver-
karna har ett marknadsintresse av att erbjuda ny och anpassad
teknik forpackad i andamalsenliga fordonsformer samtidigt som
Forsvarsmaktens behov snabbt forandras 6ver tiden. En anpassad
tillimpning av gillande regelverk underlattar Forsvarsmaktens
verksamhet, samtidigt som krav pa sidkerhet inte dsidositts.
Tabell 5:1 nedan avser ge en sammanfattning 6ver forekom-
mande systembyggnadsformer och anpassad regeltillimpning.

Tabell 5:1  Regeltillampning vid olika alternativ fér
fordonsanskaffning

Fordonstyp Godkannande

Specialfordon (aven MOTS) | Systemsikerhetsgodkdnnande
+ registreringsbesiktning + CSSB — BOA

Standardfordon (COTS) Tillverkarintyg/enskilt godkinnande — BOA
(ej CSSB)

Standardfordon (COTS) + Befintligt typgodkannande for fordonet

civile tilligg (COTS) + typgodkinnande for tilligget - BOA

(ej CSSB)

Standardfordon (COTS) + Befintligt typgodkannande for fordonet + be-
mil tilllagg fintligt BOA

+ Systemsikerhetsgodkannande av tilligget

+ Systemsikerhetsgodkannande av integratio-
nen

CSSB — BOA (for tilligget och integrationen,
det vill siga inget nytt systemsikerhetsarbete
pd sjilva fordonet mer dan som erfordras for
att systemsakerhetsanalysera integrationen)
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5 Beskrivning av systemsakerhetsverksamhet

5.10.7 Expertsystem

Bakgrund

Forsvarsmaktens verksamhet kannetecknas av ett internationellt
engagemang med krav pa att med kort forvarning kunna verka pa
vitt skilda arenor. Detta stiller bland annat krav pa tillgang till
betydligt storre kunskaper an tidigare. Kunskaperna maste vara
uppdaterade och avse olika aspekter, sisom motstandarens tak-
tik, organisation, materiel och stridsmilj6. Kunskaper kravs for
att kunna fatta snabba taktiska beslut. Men ocksa beslut pa lag-
sta tekniska systemniva forutsitter tillgang till kvalificerad infor-
mation. Exempel hdrpa dr réjning av minor och IED (Improvised
Explosive Device).

En 16sning pa behovet av snabb tillgang till kvalificerad detaljin-
formation dr expertsystem, ibland kallat beslutsstodsystem. Detta
ar ett datorprogram som besvarar fragor fran anviandaren genom
att dra slutsatser baserade pa en samling regler och i forvig lag-
rade fakta. Expertsystem brukar riknas till kategorin program
med artificiell intelligens. Syftet med expertsystem ar att efter-
likna rddgivning fran en manniska med mycket erfarenhet pa om-
radet. Exempel pa expertsystem dr program for sjukdomsdiagnos
som utifrdn patientens symptom och bakgrund (alder, kon, yrke,
sjukdomar i slikten med mera) hjilper likaren genom att ge for-
slag pa mojliga sjukdomar med gradering efter sannolikhet och/
eller farlighet.

En framtida teknik for att skapa expertsystem kallas neurala nat-
verk. Detta ar ett samlingsnamn pa sddana algoritmer for infor-
mationsbehandling som forsoker efterlikna funktionen i nerv-
celler och hjarnor.

Algoritmer som bygger pa neurala niatverk kan ofta 16sa problem
som dr svdra att hantera med konventionella datalogiska meto-
der. Exempel pd tillimpningar dr: monsterigenkanning, signalbe-
arbetning, reglerteknik, prognoser, sjilvorganisering, problem
med manga bivillkor, schemaldggning.
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5.10 Vissa tekniska system och aspekter

Expertsystem och systemsédkerhet

De normala riskkillor som finns i expertsystemet och som kan
fororsaka personrisker, ska vara omhindertagna av tillverkaren
av den kommersiella datorutrustning som expertsystemet ar ”for-
packat” i. Nagra andra olycksrisker kan inte finnas si linge som
expertsystemet inte ar fysiskt forbundet med tekniskt materielsys-
tem.

Expertsystemets felaktigheter begransar sig till informationsbris-
ter, korrupt information, rent felaktig information samt hemlig
information som kommer pd avvigar. Dessa brister kan ge upp-
hov till ”security”-forluster men ocksa missleda operatoren sa att
olyckshandelse kan uppsta vid hantering av det objekt som ex-
pertsystemet beskriver.

Operatoren kan sjalv fororsaka en olycka i sin kontakt med det
objekt som expertsystemet beskriver, genom att operatoren:

* missfOrstar informationen

e inte tillimpar informationen pa avsett sitt

e ir klumpig vid utférandet av korrekta handgrepp

e anvander felaktigt verktyg

® pd annat sitt avviker fran ritt dtgard och darmed inte uppnar

avsett resultat pa ett sikert satt.

Om av olika skal (till exempel extremt hoga krav pa tid) en kon-
struktion viljs, dar expertsystemet integreras med eget tekniskt
system tillkommer ett antal aspekter att hantera systemsakerhets-
massigt, bland annat:

e Hur valideras inldrningsrelaterade system (neurala nitverk)?
e Nir kan full autonom funktion tillimpas?
e Vari bestar olycksriskerna?

e Vilka restriktioner och siakerhetsregler erfordras for att han-
tera identifierade olycksrisker?
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5 Beskrivning av systemsakerhetsverksamhet

5.10.8 Fristdende anvandning av civil materiel

Generellt

H SystSak ar inte tillimplig for anskaffning och fristdende an-
vandning av civil materiel utanfor tekniskt system.

Civil standardmateriel

Civil materiel kan utgoras av utrustning till kontorsmiljo i freds-
organisationen, skolsalar, matsalar med mera. Om denna mate-
riel inte omfattas av lag eller forfattning med militart undantag
(jamfor avsnitt 1.2) erfordras inte heller ndgon systemsikerhets-
verksamhet. Inte heller ska ndgot systemsikerhetsbeslut tas fram.

Beslut om att systemsakerhetsverksamhet enligt H SystSik inte
ska genomforas och att inget systemsiakerhetsbeslut ska tas fram,
fattas av AF vid initiering av anskaffning. Detta dokumenteras i
anskaffningsbeslutet. Beslutet ska ocksd klargora att materielen
inte far anvidndas integrerat med militart tekniskt system.

I det sdrskilda fall att Forsvarsmakten behover fatta beslut om an-
vandning (BOA) for sddan civil standardmateriel/produkt, kan
BOA, vad avser krav pa CSSB, utfirdas pa det underlag som moj-
liggjorde marknadsforing av den civila standardmaterielen/pro-
dukten.

Om civil standardmateriel/produkt avses integreras i tekniskt sys-
tem giller bland annat avsnitt 5.6-5.8 ovan.
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5.10 Vissa tekniska system och aspekter

5.10.9 Fristdende anskaffning av civila handvapen (COTS)
respektive civil ammunition (COTS)

Generellt

Civil materiel kan utgoras av civila handvapen (COTS) samt civil
ammunition (COTS) som avses anvindas i enlighet med tillverka-
rens bruksanvisning. Beslut om att systemsikerhetsverksamhet
enligt H SystSik inte erfordras for sidan materiel, fattas av AF
vid initiering av anskaffning. Beslutet dokumenteras i anskaff-
ningsbeslutet. Beslutet ska ocksa klargora att materielen inte far
anvindas integrerad med militart tekniskt system eller for militart
dndamal (bekimpning av humanmal).

Om civila handvapen och civil ammunition avses integreras i tek-
niskt system galler bland annat avsnitt 5.6-5.8 ovan.

Handvapen av civil standardkaraktér (COTS)

Civilt handvapen som forekommer i handeln (COTS) och ar for-
sett med CIP-stimpel dr godkint att anviandas i enlighet med till-
verkarens bruksanvisning. Sddant handvapen erfordrar inte sar-
skild systemsidkerhetsverksamhet. Eventuellt beslut om anvand-
ning kan, vad avser krav pa systemsikerhet, utfardas pa det un-
derlag som mojliggjorde marknadsforing av produkten.

I det fall att TTEM faststills for anskaffning av COTS-vapen
anges i detta, dels att anskaffningen ska avse civilt vapen (CIP-
markt) for civilt bruk vid Forsvarsmakten och att ingen sirskild
systemsakerhetsverksamhet ska genomforas, dels att vapnet inte
ska klassas som krigsmateriel.

Det ar dock viktigt att den avsedda anviandningen av vapnet verk-
ligen dr att anse som civil. Om vapnet avses anviandas for militart
andamal (bekimpning av humanmal) staller férordningen om
folkrittslig granskning av vapenprojekt [16] krav pa att vapnet
ska anmalas till och godkidnnas av Delegationen for folkrittslig
granskning av vapenprojekt.
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Handvapenammunition av civil standardkaraktér (COTS)

Civil handvapenammunition som férekommer i handeln (COTYS)
och dr forsedd med CIP-stampel, dar darigenom godkind for han-
tering i Sverige vad avser lagen om brandfarliga och explosiva va-
ror [28]. Sadan ammunition erfordrar ingen sarskild systemsaker-
hetsverksamhet. Eventuellt beslut om anvandning kan, vad avser
krav pa systemsikerhet, utfirdas pa det underlag som mojlig-
gjorde marknadsforing av produkten.

I anskaffningsbeslut/TTEM for anskaffning av COTS-ammuni-
tion faststills dels att anskaffningen ska avse civil ammunition
(CIP-markt) for civilt bruk i Forsvarsmakten, dels att ingen sar-
skild systemsidkerhetsverksamhet ska genomforas, samt att am-
munitionen inte ska klassas som krigsmateriel.

Det dr dock viktigt att den avsedda anvandningen av ammunitio-
nen 4r att anse som civil. Om ammunitionen avses anvindas for
militdrt andamal (bekdmpning av humanmal) staller forord-
ningen om folkrattslig granskning av vapenprojekt [16] krav pa
att ammunitionen ska anmalas till och godkannas av Delegatio-
nen for folkrattslig granskning av vapenprojekt.

COTS-ammunition (CIP-markt) som avses forvaras i Forsvars-
maktens ammunitionsforrad tillsammans med militir ammuni-
tion, erfordrar dock alltid enligt IFTEX [21] en sdrskild militar
forvaringskod (F-kod) som reglerar hur militar férvaring far lov
att ske. F-kod erhalls genom hinvindelse till FMV.
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5.11 BESLUTS- OCH PRODUKTDOKUMENT UNDER INSATS

5.11.1 Grunder

Detta avsnitt ar tillimpbart pa alla typer av forband och tekniska
system, oavsett om systemet ar mark-, sjo- eller luftburet.

Avsnittet avser enbart att ge stod for systemsikerhetsovervagan-
den i samband med att tillimpningsbestaimmelser for forband tas
fram som reglerar ritt att genomfora teknisk anpassning, tillfallig
reparation, krigsskadereparation respektive annan atgard under
insats.

5.11.2 Teknisk anpassning

Teknisk anpassning av tekniskt system utfors i syfte att 6ka moj-
ligheterna till framgéng i strid. Verksamma medel utgors dels av
att Oka verkan av eget tekniskt system, dels av att reducera verkan
av motstandarens dtgarder. Harigenom forbattras mojligheten till
overlevnad for egna styrkor och egen personal.

Kraven pa ledtid fran identifierat behov av anpassning till effek-
tuering ar oftast kort vilket innebar att ordinarie rutin for dndring
av konfiguration, inte kan tillimpas.

Systemsikerhetsbedomning ingdr i beslutsunderlaget for teknisk
anpassning.

Tillaimpningsbestammelser for teknisk anpassning bor ur system-
sakerhetssynvinkel omfatta foljande:
* beslutsratt

e minimikrav pd riskanalys, inklusive bedomningsmall (exem-
pel, se bild 6:1, dock att en ruta ska vara rod och 6vriga grona)

e krav pa beslutsunderlag (intraffad handelse/ skada/trend,
alternativa mojliga atgirder, for- och nackdelar med respektive
alternativ)

e minimikrav pd dokumentation av genomford atgard

e minimikrav pa dokumentation till brukare
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e till vem rapport 6ver genomford atgard for tekniskt system
(viss systemindivid) ska stillas

e nir och hur beslut tas om aterstillande av tekniskt system

e till vem rapport ska stillas om att tekniskt system (viss syste-
mindivid) aterstillts efter teknisk anpassning.

5.11.3 Tillfallig reparation och krigsskadereparation

Syftet med tillfallig reparation och krigsskadereparation ar att
tillfalligt, da tid eller resurser for verifierade reparationsmetoder
saknas, avhjilpa drift- eller stridsskada pa tekniskt system, for att
harigenom mojliggora losandet av pagdende uppgift, ta sig ur en
farlig situation/omrade eller ta sig till kvalificerad reparationsre-
surs. Tillfillig reparation/krigsskadereparation ar alltid ett andra-
handsval och ska endast anvindas i ligen da ordinarie rutiner/re-
surser for avhjialpande underhall/omhindertagande inte kan an-
vandas, och utford reparation ska sd snart laget medger ersattas
av en med verifierade metoder utford reparation.

Tillfallig reparation/krigsskadereparation kan utforas av saval
besittning (brukare) som av teknisk personal. Komplexiteten i
mojliga reparationer skiljer sig dock at beroende av utrustning
och kompetens. Endast personal med sarskild utbildning, 4r be-
horig att utfora tillfallig reparation.

Tillfallig reparation tillimpas normalt endast vid internationell
insats och reparationen ska vara acceptabel fran systemsikerhets-
synpunkt.

Krigsskadereparation utfors endast under krig eller krigsliknande
forhallanden. Reparationens huvudsyfte ar att s snabbt som
mojligt gora tekniskt system anviandbart efter stridsskada. Repa-
rationen ar oftast improviserad, utfors med okonventionella re-
parationsmetoder, och omfattar normalt endast att det absolut
nodvandigaste atgardas (mojliggora verkan och skydd). System-
sikerheten bor om mojligt beaktas vid utférande av krigsskade-
reparation.

Resultatet av krigsskadereparation dr ofta att del av funktionen/
skyddsformagan har kunnat atertas.
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Tillimpningsbestammelser for tillfallig reparation respektive
krigsskadereparation bor ur systemsikerhetssynvinkel omfatta
foljande:

® beslutsritt

e krav pa beslutsunderlag (intrdffad hiandelse/ skada/trend,
alternativa mojliga atgarder, for- och nackdelar med respektive
alternativ)

e minimikrav pa riskanalys, inklusive bedomningsmall (exem-
pel, se bild 6:1, dock att vid krigsskadereparation en ruta ska
vara rod och 6vriga grona)

e minimikrav pd dokumentation av genomford atgard
e minimikrav pd dokumentation till brukare

e till vem rapport 6ver genomford atgird for tekniskt system
(viss systemindivid) ska stillas

e nir och hur beslut tas om aterstillande av tekniskt system

e till vem rapport ska stillas om att tekniskt system (viss syste-
mindivid) aterstallts efter tillfallig reparation/krigsskaderepa-
ration.

5.11.4 Annan atgard

Ocksa annan atgird dn teknisk anpassning, tillfillig reparation
och krigsskadereparation avseende tekniskt system kan overva-
gas, i syfte att oka mojligheterna till framgang i strid. Exempel
harpa skulle kunna vara lokalt snabbanskaffat kompletterande
tekniskt system.

Kraven pa ledtid fran identifierat behov till effektuering ar oftast
kort vilket innebar att ordinarie rutin for avsedd atgard, inte kan
tillimpas.

Systemsidkerhetsbedomning ingér i beslutsunderlaget for sidan
annan atgard.

H Systsak 2011 del 1 133



5 Beskrivning av systemsakerhetsverksamhet

Tillimpningsbestammelser for ” Annan atgard” bor ur systemsa-

kerhetssynvinkel omfatta foljande:

® Dbeslutsratt

e krav pa beslutsunderlag

e minimikrav pa riskanalys, inklusive bedomningsmall (exem-
pel, se bild 6:1), dock att vid annan atgard en ruta ska vara rod
och 6vriga grona)

e minimikrav pad dokumentation av genomford atgard

e minimikrav pd dokumentation till brukare

e till vem rapport 6ver genomford atgird ska stillas

® ndr och hur beslut tas om aterstallande/avveckling/fortsatt
anvindning av tekniskt system

e till vem rapport ska stillas om att tekniskt system (viss syste-
mindivid) dterstallts/avvecklats, med mera efter Annan atgard.

5.12 KVALITETSKONTROLL/GRANSKNING

5.12.1 Granskning

Fore leverans av tekniskt system genomfors normalt nagon form
av kvalitetskontroll. Skilet ar att DesignA maste kontrollera att
bestalld produkt uppfyller stillda tekniska krav inklusive pre-
standa och att kravstillda verksamhetsataganden ar utforda pa
avsett satt.

Det ar minst lika viktigt att dokument som redovisar utférd sys-
temsakerhetsverksamhet och dess resultat, granskas pa motsva-
rande sitt.

Granskning utfors vid ett antal olika tillfallen (jamfor

avsnitt 7.3.4 Styrning av leverantor). Aktiviteten avser att pa ett
systematiskt satt granska framtagna dokument och ska alltid ha
syftet att redovisa hur och i vilken omfattning stillda systemsa-
kerhetskrav har uppfyllts.

Granskning kan utféras av vem som helst inom ett visst projekt.
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5.12.2 Oberoende granskning

Utover Granskning finns dven formen Oberoende granskning.
Denna form forutsitter att granskaren inte tillhor projektet eller
i ovrigt ar anlitad av projektet (”oberoende™).

Oberoende granskning tillimpas framst i foljande fall:

e Nir teknikomradets risker generellt kan anses som stora/all-
varliga (till exempel ammunition, flygsystem, starkt oxide-
rande dmnen, allvarligt miljofarliga amnen).

e Nir anskaffning sker av tekniskt system som bygger pa ny tek-
nologi och andelen okidnda olycksrisker befaras vara relativt
hog. I detta fall torde dven mojliga systemrisker vara mindre
kianda och svara att identifiera.

e Nir anskaffning sker av tekniskt system som utgor ny tillamp-
ning av befintlig teknik och andelen okidnda olycksrisker befa-
ras vara relativt hog.

Nir daremot anskaffning avses ske av tekniskt system dar erfa-
renheter finns fran savil tidigare upphandling, aktuell teknik
samt fran Forsvarsmaktens brukande av liknande tekniskt sys-
tem, kan andelen okidnda olycksrisker antas vara relativt lag.
Aven 6vergripande systemrisker kan hir antas vara kinda. Om
flera av dessa forutsattningar galler, kan behovet av oberoende
granskning anses vara litet.

5.12.3 Granskningsrapport

Resultat av granskning (bdda ovanstaende typer) ska alltid redo-
visas i en rapport som forses med en sarskild sammanfattning vil-
ken entydigt redovisar om granskat dokument uppfyller, eller inte
uppfyller, stillda krav pa systemsakerhet.

Rapporten ska ocksd innehélla forslag om atgarder som erfordras
med anledning av granskningsresultatet. Granskningsrapport ska
alltid bildggas DesignA:s systemsikerhetsgodkannande.
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6 FORSVARSMAKTENS
SYSTEMSAKERHETSVERKSAMHET

6.1 OVERGRIPANDE LEDNING

OB har ett 6vergripande ansvar for de tekniska system som an-
vands i Forsvarsmakten. Dels ska systemen ha erforderliga egen-
skaper for genomférande av strid, dels ska systemens olycksrisker
vara sd laga att de inte fororsakar oavsiktlig skada pa person,
egendom eller yttre miljo.

Krav pé de tekniska systemens sikerhetsegenskaper anges i
svensk lag. Aktuella lagar och deras tillimplighet avseende mili-
tara tekniska system redovisas i kapitel 2.

Forsvarsmaktens Handbok systemsikerhet som redovisar For-
svarsmaktens systemsikerhetsmetodik, dr framtagen for att sa-
kerstdlla att dessa lagar efterlevs.

For att sakerstilla att systemsdkerhetsmetodiken tillimpas pa ratt
satt kravs kompetens hos envar som hanterar systemsikerhetsfra-
gor. De atgarder OB genomfor for att uppna detta anges nedan.

OB ledningsatgirder:

e Vidmakthaller och utvecklar den specifika metodik som sys-
temsidkerhetsverksamheten utgor.

e Utser central verksamhetsutovare i Forsvarsmakten och dele-
gerar till denne att ansvara for verksamhetssikerhetsprocess
och systemsakerhetsprocess inom Forsvarsmakten.

e Uppdrar at C SAKINSP att teckna samrad pd genomford sys-
temsidkerhetsverksamhet och utéva tillsyn 6ver tillhérande
arbetssatt (processer) samt besluta foreskrifter, instruktioner
och handbocker om systemsikerhet inom Forsvarsmakten.
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e Overenskommer (vanligen genom samordningsavtal) med
stodjande myndighet att denna atar sig rollen som designan-
svarig (DesignA) for vissa teknikomraden och efterlever For-
svarsmaktens foreskrifter, instruktioner och handbocker for
systemsidkerhet samt att harvid langsiktigt uppritta och vid-
makthalla designregelsamling inom dessa teknikomraden.

e Utser vid behov visst tekniskt centrum inom Forsvarsmakten
med sarskilt hog kompetens att ocksa ta rollen som designan-
svarig (DesignA) for visst teknikomrade samt att harvid lang-
siktigt uppratta och vidmakthalla designregelsamling inom
detta teknikomrade.

6.2 VISION

Ingen person (soldat, sjoman, officer eller civil) ska ska-
das av Forsvarsmaktens tekniska system.

Inte heller ska egendom eller yttre miljo skadas.

6.3 LEDNING

6.3.1 Genomfoérande av systemsakerhetsverksamhet

Instruktion om Forsvarsmaktens handbok systemsakerhet 2011

[26] anger att vid all anskaffning, modifiering, renovering och av-
veckling av materiel fran 1 januari 2011, ska beslut tas om och i
vilken omfattning systemsikerhetsverksamhet ska genomforas i

enlighet med H SystSik.

Systemsikerhetsverksamhet erfordras for varje tekniskt system
sdrskilt konstruerat och framtaget for militir anvindning.

Med tekniskt system forstas dven sddant tekniskt system som har

skapats genom integration av tekniska system, delar ur sidana
och/eller andra produkter (savil MOTS som COTS).

Systemsakerhetskrav stills for ett tekniskt systems hela livslangd.
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6.3 Ledning

Systemsikerhetsverksamhetens omfattning och detaljeringsgrad
anpassas till det tekniska systemets komplexitet och dess be-
domda olycksrisker vid hantering.

AF i HKV leder och genomfor systemsikerhetsverksamhet under
tekniskt systems hela livslangd. Styrinstrument ar bland annat
krav avseende hogsta tillitna nivd pa enskild risk (= tolerabel
riskniva) i tekniskt system samt att fortlopande sikerstilla att
denna niva inte overskrids.

For tekniskt system som innehas av Férsvarsmakten fordelar AF
ansvar att folja upp risker och foresla/vidta riskreducerande at-
girder. Ansvaret for respektive tekniskt system fordelas till lamp-
lig organisation. Ansvaret omfattar ocksd att vidmakthalla det
tekniska systemets riskdokumentation.

AF later ocksa ta fram och vidmakthalla centralt systemsiker-
hetsbeslut (som utgor underlag for beslut om anviandning, BOA).

Den systemsakerhetsverksamhet som generellt erfordras vid HKV
for materielsystem, bor limpligen analyseras av AF i HKV. Vidare
bor AF besluta innehill, ansvarsforhallanden, delegeringar, krav-
nivier med mera. Overvidganden och beslut kan dokumenteras i
en sarskild plan SSMP, som delges berorda. (Se H SystSik del 2
avsnitt 5.1, aktiviteten SSP som resulterar i SSMP.)

Den systemsakerhetsverksamhet som planeras for ett eller flera
materielsystem eller grupp av materielsystem, bor lampligen ana-
lyseras och planeras av AF i HKV. Planen benimns SSMP (se
ovan) och utgor grund for fortsatt styrning av systemsiakerhets-
verksamheten for aktuella tekniska system. Planen kan innehalla
underlag for savil nyanskaffning som vidmakthallande.

AF inriktar systemsikerhetsverksamheten hos DesignA bland an-
nat genom att vid bestdllning stilla systemsakerhetskrav.

I foljande avsnitt av kapitel 6 redovisas krav som kan anvindas
vid AF styrning av DesignA.
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Kraven ar numrerade enligt foljande exempel:

2.641.01, dar 2 = H SystSik Del 1, 641 = avsnittsnummer och de
tva sista siffrorna ar ett [opnummer inom avsnittet.

Kravnummer med fet stil = obligatoriskt krav, resterande
krav adr valbara. Forsvarsmakten kan lagga bestallningar
dar inte alla obligatoriska krav dr tillimpbara.

Valbara krav kan viljas av Forsvarsmakten da sa bedoms
lampligt for aktuellt tekniskt system.

Kraven till DesignA stills endera i Forsvarsmaktens bestillning
till DesignA (kundbestallning, KB) eller i TTEM. For varje krav
redovisas hir anges om detta bor ingd i KB eller TTEM.

6.3.2 Basresurser for drift av tekniskt system

Tekniska basresurser som el, kraft, varme, kyla, ventilation, vat-
ten och avlopp ar ofta nodvindiga for att mojliggora funktion
och drift av tekniskt system.

For tekniskt system som anvinds mobilt ingar dessa basresurser
oftast i aktuell plattform; fartyg, helikopter eller fordon. Mobila
basresurser kan dven byggas in i container avsedd for faltmassigt
bruk men med lagre krav pa rorlighet.

I det fall att Forsvarsmakten kraver att det tekniska systemet ska
ges fast gruppering och mer kvalificerat skydd, tillgodoses detta
ofta genom en anldggning. [ anldggning ar det ofta lampligt att
tillhandahalla anlaggningstekniska basresurser som el, kraft,
varme, kyla, ventilation, vatten och avlopp. Framtagning av
denna typ av resurser hanteras genom bestallning fran Forsvars-
makten till FORTV som har rollen som DesignA for anldgg-
ningar. Genom tidigt samrad med aktuell DesignA for det tek-
niska systemet sakerstills att i bestallning till DesignA for anlagg-
ningen, krav stills sa att dessa basresurser dimensioneras och i
ovrigt ges ratt egenskaper och gransytor for att korrekt kunna
stodja aktuellt tekniskt system.
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6.4 Studier

Exempel pd ovanstdende ar det tekniska systemet kammaranlagg-
ning for dykeriverksamhet (anskaffas av FMV), som for ritt
funktion behover forsérjning med olika gaser. Hirvid framtas
gassystem och kompressorer av FORTV.

For ubatsverksamheten krivs vidare batteriladdningsstation (an-
skaffas av FMV). For att ladda och hantera batterier i anlagg-
ningen behovs lyftanordningar och elanslutning (traverser och
elanslutningar produceras av FORTV).

Forsvarsmakten forutsitts harvid fran DesignA for aktuellt tek-
niskt system, inhamta tekniska specifikationer for att i bestallning
till FORTYV kunna kravstilla ritt egenskaper hos de anliggnings-
tekniska basresurserna. DesignA bor ocksd uppmanas att ange
om ndgon basresurs ar sakerhetskritisk och darfor behover sikras
pa sarskilt satt for att minska olycksrisk till tolerabel niva.

Systemsdkehetskrav

6.4 STUDIER

6.4.1 Generellt

Utgdngskrav for studier utgors vanligen av att Forsvarsmakten
stallt krav pa viss formdga. Ofta tas flera alternativa koncept
fram for att mojliggora modellering av vilket koncept som bast
kan anses uppfylla stillda krav. For dessa koncept ska overgri-
pande systemsikerhetsanalys genomforas. Syftet ar att undvika
alternativ vars olycksrisker inte kan hanteras siakert och kost-
nadseffektivt.
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Forsvarsmakten har under en lang foljd av ar upparbetat omfat-
tande erfarenhet om olycksrisker i tekniska system, bland annat
grundat pa rapporter om intraffade tillbud och olyckor.

Systemsakerhetsverksamhet under studiefasen styrs och krav-
stills sa att erfarenheter fran tidigare tekniska system tas till vara.

Vid Forsvarsmaktens kravstillning utgor systemsakerhetsmetodi-
ken ett kraftfullt verktyg for att 6verfora och tillimpa tidigare er-
farenheter pa nya tekniska system.

Verktyget hanteras genom att vid kravstillning for nytt tekniskt
system, stilla krav pa att:

e tidigare tekniskt systems forteckning 6ver olycksrisker inforli-
vas med studiematerialet

* nya olycksrisker identifieras och analyseras

e systemrisker identifieras och forslag till motitgarder tas fram.

Tidigt i studiefasen ar det tillrackligt att identifiera riskkallor och
farliga tillstind och att analysera dessas natur. Att undvika en
riskkalla respektive ett farligt tillstand 4r av stor betydelse trots
att tillgang till sannolikheter och exponeringsdata saknas i de ti-
diga faserna.

Riskhanteringsarbetet blir extra effektivt om det paborjas redan
tidigt under studiefasen. Malet ar att redan pa konceptstadiet
skapa sddan kunskap om nya systemlosningar, att en systemsa-
kerhetsmassig bedomning kan goras och utmonstring kan ske av
alternativ som bedoms som sikerhetsmassigt svarhanterliga eller
undermaliga.

Nir Forsvarsmakten overvager olika alternativ for hur viss for-
maga kan materialiseras (systemutformning) ska fortlopande stu-
dierapporter tas fram for aktuellt objekt (kan ingd i spelkort) och
en noggrann systemsakerhetsanalys goras dar olika alternativa
studierapporter (spelkort) jamfors. Konsekvent bedriven leder
denna verksambhet till hog sikerhet och lag kostnad 6ver avsedd
livslangd.
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6.4.2 Krav vid studieuppdrag

AF inriktar och malstyr systemsikerhetsverksamheten vid ge-
nomforande av studie eller framtagning av spelkort for viss funk-
tion, genom att dels specificera forutsittningar, dels stilla system-
sakerhetskrav.

Férutsattningar for studie/spelkort

Det tekniska system dir objektet avses ingd som tekniskt del-
system.

Funktion som effektueras genom att samordnat meranvinda
tekniskt delsystem och produkter fran redan befintliga tek-
niska system (enligt principen system av system).

I vilket eller vilka tekniskt system som objektet i 6vrigt ska
kunna inga i, respektive samfungera med, (ocksa vid interna-
tionell insats).

Hur objektet ska kunna anvindas.

I vilka fysiska miljoer objektet ska kunna anvindas.

Systemsdkerhetskrav

2.642.03 Identifiera olycksrisker i det framstuderade teknis-
ka systemet. (Anges i KB om studieuppdrag.)

2.642.04 Riskbedomning ska utféras med hjilp bifogad be-

domningsmall. (Anges i KB om studieuppdrag.)

H Systsak 2011 del 1 143



6 Forsvarsmaktens systemsakerhetsverksamhet

Stor/Mattlig avser den direkta
- skadeverkan hos viss riskkalla/
Stor Mattlig farligt tillstand

Skadeverkan

Hanterbarhet Svarhanterlig/Hanterbar avser be-

domd mojlighet att inom ramen for
avsett tekniskt system “konstruera”
in riskkallan i systemet pa ett sddant
satt att den enskilda olycksrisken kan
bli liten.

Svarhanterlig

Hanterbar

Bild 6:1 Bedommningsmall for studiefas

Vid en realiserbarhetsstudie laggs tyngdpunkten pa att uppna
funktionsmalen och dar det dr relevant, att vilja mellan konkur-
rerande alternativa konstruktioner.

Risklogg ska tas fram och omfatta kind information om tekniskt
system och dess identifierade olycksrisker (jamfor bilaga 2).

Handelser eller fenomen som var forutsagbara redan vid
konstruktionsskedet orsakar erfarenhetsmassigt huvud-
delen av alla olyckor. Olycksrisker identifierade sa har
tidigt kan studeras och hanteras effektivare in de som
framkommer senare under tekniskt systems livslangd.

Rangordning: Framtagna alternativ kan prioriteras och rangord-
nas ur ett systemsakerhetsperspektiv med hjilp av aktivitet sys-
temsidkerhetsvirdering (SSE)-S10, se H SystSak del 2 avsnitt 5.2.

6.5 ANSKAFFNING

6.5.1 Generellt

Forsvarsmakten staller krav pa tekniskt system i TTEM. Grunder
och struktur for kravstillning framgar av H MAL [25] som hin-
visar till H SystSak vad avser systemsiakerhetskrav.

De dtgirder som ska utféras av Forsvarsmakten som en del av
vidmakthallande och anvindning av ett visst tekniskt system for
att vidmakthalla systemsdkerheten, samt for att undvika olyckor
fororsakade av risker, regleras med instruktioner, handbocker,
reglementen, materielbeskrivningar och tekniska order. Forsvars-
makten reglerar framtagning av denna information i kundbestall-
ning (KB) till DesignA.
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6.5 Anskaffning

6.5.2 Kravi KB pa DesignA:s systemsakerhetsverksamhet

Foljande verksamhetskrav bor 6vervigas inga da Forsvarsmakten
stiller krav pa DesignA:s systemsikerhetsverksamhet. Utvalda
systemsakerhetskrav tas in i Forsvarsmaktens kundbestillning
(KB) till DesignA.

Systemsdkerhetskrav
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2.652.07 Vid utformning av for aktuellt tekniskt systems av-
vikelsehanteringsrutiner, ska Forsvarsmaktens av-
vikelsehanteringssystem xx anviandas. (Anges i KB.)

2.652.08 Det tekniska systemets dokumentation far/ska av-
fattas pa svenska/engelska. (Anges i KB.)
Vid utformning av detta krav se ocksa
avsnitt 5.10.4 och infoga tillimpligt alternativ for
aktuella delar av dokumentationen.

2.652.09  Sirskild granskning (kvalitetskontroll) ska genom-
foras av delsystem yy/produkt zz och ska redovisas
med sarskild granskningsrapport. (Anges i KB.)
Vid utformning av detta krav se avsnitt 5.12 och
specificera aktuella systemdelar/produkter.

6.5.3 Krav avseende systemrisk

Olycksrisk pa overgripande systemniva (systemrisk) behover
identifieras och krav behover stillas pa lamplig skyddsatgiard som
motverkar identifierad systemrisk.

Systemrisk utgdr fran systemets kravda formaga som oavsiktligt
kan utlosas och dirvid fororsaka skada. Systemrisk kan ofta
identifieras som svar pa fragan: Givet systemformagan, vad far
inte denna stalla till med/vad far inte handa?

Specificera systemsdkerhetskrav for aktuell systemrisk, sa att sys-
temet ges formaga att motverka aktuell systemrisk. Sadan for-
madga kan antingen utformas att forhindra utvecklingen av den
hindelsekedja systemrisken bestar av, alternativt kan krav stéllas
pa att viss “safety device” ska konstrueras in i systemets grund-
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konfiguration. En sidan ”safety device” ska ge en viss sakerstalld
skyddsegenskap till systemet, jamfor avsnitt 4.2.2, underavsnittet
Systemrisk.

Exempel pa sidant inbyggt sakerhetssystem ar att ett stridsflyg-
plan utrustas med katapultstol, transportflygplan utrustas med
fallskarmar for besattningen, fartyg utrustas med livbatar, strids-
fordon forses med minst tva av varandra oberoende utrymnings-
vigar for besidttningen, automatiserat vapensystem med tidsstyr-
ning, manuellt beslut/delbeslut eller fristaende automatiserat kon-
trollsystem.

Systemsédkerhetskrav

I det fall att identifiering av systemrisker och erforderliga motat-
garder har inletts redan under studiefasen, grundas hir beskrivet
arbete pd detta resultat (jamfor avsnitt 6.4.2).
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6.5.4 Krav avseende ammunition

Militar ammunition

Har redovisade krav stalls alltid vid anskaffning av militir am-
munition (jAmfor avsnitt 5.9).

Systemsdkerhetskrav

Den granskningsfunktion som finns idag vid FMV kan anlitas av
Forsvarsmakten. Jamfor avsnitt 2.4.11.

Genom oberoende granskning av ammunitionens konstruktion
med mera kontrolleras att ammunitionen uppfyller designregler
enligt H VAS samt av Forsvarsmaktens stillda krav pa riskniva.

Godkédnnande av militdr ammunition fér transport och férvaring

Systemsdkerhetskrav
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Handvapenammunition av civil standardkaraktér (COTS)

Civil handvapenammunition som forekommer i handeln (COTYS)
och dr forsedd med CIP-stampel, ar darigenom godkind att an-

vindas i enlighet med tillverkarens bruksanvisning. Sddan ammu-
nition erfordrar inte sarskild systemsikerhetsverksamhet. Even-

tuellt beslut om anviandning kan, vad avser krav pa systemsaker-
het, utfirdas pa det underlag som mojliggjorde marknadsforing

av produkten.

Har redovisade krav kan stillas vid uppdrag om anskaffning av
civilt handvapenammunition som forekommer i handeln (COTS).

Systemsdkerhetskrav

2.654.05 Anskaffningen ska avse COTS-ammunition. Am-
munitionen ska vara CIP-markt varfor ingen sidr-
skild systemsidkerhetsverksamhet ska utforas. Am-
munitionen ska inte ska klassas som krigsmateriel.
(Anges i anskaffningsbeslut.)

2.654.07 Godkinnande av ammunitionen ska inhamtas frin
Delegationen for folkrattslig granskning av vapen-
projekt [16]. (Anges i anskaffningsbeslut.)

Kravet stalls enbart i det fall att den civila ammuni-
tionen av Forsvarsmakten avses anvandas for mili-
tart andamal (bekimpning av humanmal).
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6.5.5 Krav avseende stralningsemitterande utrustning

Operator/passagerare kan eventuellt medfora stralningsemitte-
rande utrustning, vilken kan komma att stora anskaffat tekniskt
system. Sddan utrustning kan till exempel utgoras av:

e personlig/privat utrustning sdsom mobiltelefon, GPS-naviga-
tor/mottagare

e forbandsutrustning med motsvarande egenskaper men med
hogre effekter.

Detta hanteras enklast och mest effektivt genom att i TTEM sir-
skilt specificera viss utrustning och kriva att denna ska omfattas
av forekommande systemsikerhetsanalyser och upptas bland de
fornodenheter som redovisas under systemsikerhetsgodkannan-
dets rubrik ”Det tekniska systemet avses anvandas tillsammans
med”.

P4 samma sitt hanteras sddana tillaggsutrustningar av COTS-ka-
raktir som ska/kan komma att anvindas inom ramen for det tek-
niska systemet (till exempel kaffebryggare, mikrovagsugn, per-
sondator). Krav stills lampligen pa att specificerade tillaggsut-
rustningar ska omfattas av forekommande systemsiakerhetsanaly-
ser och upptas bland de produkter som redovisas under
systemsakerhetsgodkannandets rubrik ”Det tekniska systemet
avses anvindas tillsammans med”.
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Systemsdkerhetskrav

2.655.01 Foljande utrustning ska kunna anvindas av aktuel-
la operatorer: xx, yy, zz.
Utrustningen ska omfattas av forekommande sys-
temsiakerhetsanalyser och upptas bland de forno-
denheter som redovisas under systemsakerhetsgod-
kannandets rubrik ”Det tekniska systemet avses
anvindas tillsammans med”. (Anges i TTEM.)

2.655.02  Foljande forbandsutrustning ska kunna anvindas
inom forbandet: mm, nn, pp. Utrustningen ska om-
fattas av forekommande systemsidkerhetsanalyser
och upptas bland de fornédenheter som redovisas
under systemsidkerhetsgodkdnnandets rubrik ”Det

tekniska systemet avses anvandas tillsammans
med”. (Anges i TTEM.)

6.5.6 Krav avseende nytt tekniskt system

Infor anskaffning av nytt tekniskt system behover ett antal gene-

rella forutsattningar samt tekniska krav specificeras i TTEM/
TEMU.

Generella forutsattningar:
* Avsedd anvindning

— Krivd formaga — hur och till vad det tekniska systemet ska
kunna anvindas, respektive hur det inte avses kunna
anvindas, till exempel kora max 60 km/tim och inte for-
tare, kunna lasta maximalt 20 ton, kunna transportera 12
soldater med stridsutrustning. Inte avsett for lastning av
styckegods.

— Krav pa uthallighet samt driftsprofil (korrekt systemsaker-
hetsverksamhet maste utga fran avsedd anviandning).

— Vem som ska vara anvindare/operator. Sarskilda krav pa
anviandargranssnitt (HMI-krav) anges med hansyn till
avsedda lednings- och stridsforhéllanden for operatorer,
antal operatorer och deras avsedda kompetens.
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— Sirskilda krav pa ergonomisk utformning anges med han-
syn till avsedda anviandnings- och stridsforhallanden for
operatorer, antal operatorer (till exempel att operatoren
ska framfora visst fordon med patagen stridsutrustning och
skyddsmask, att ett vapen ska hanteras med patagna hand-
skar, att operatoren ska kunna fortsitta sitt arbete i minst
2 timmar utan uppehdll, utan att ergonomisk belastning
uppstar)

— Geografisk miljé/anvindningsmiljo.

e Konfiguration

— Vilka produkter som ingar i det tekniska systemet samt
vilka produkter som ska kunna inga i det tekniska systemet.

— Vilka andra tekniska system det ska kunna anvindas till-
sammans med, ingd som tekniskt delsystem i, respektive
samfungera med, vid till exempel internationell insats.

e Krav pa viss sikerhetsegenskap som motverkar av Forsvars-
makten identifierad systemrisk.

e Krav pa IM-egenskaper hos ammunition.

e Riskniva — krav pa den niva som enskild olycksrisk i ett exem-
plar av systemet ej far overskrida under avsedd anviandning
(anges i form av riskmatris).

Systemsédkerhetskrav

2.656.01 Ammunitionen ska ha foljande IM-egenskaper xx,
vy, zz. (Anges 1 TTEM.)
Jamfor Forsvarsmaktens IM-Policy eller motsva-
rande styrdokument samt grunder i STANAG 4439
[44] och AOP-39 [4]).

2.656.02  Det tekniska systemets enskilda skade-/olycksrisker
for person, ska inte 6verskrida tolerabel riskniva
enligt bifogad riskmatris for personskada. (Anges i

TTEM.)

2.656.03 Det tekniska systemets enskilda skade-/olycksrisker
for ekonomisk skada, ska inte overskrida tolerabel
riskniva enligt bifogad riskmatris for ekonomisk
skada. (Anges i TTEM.)
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Sérskilda aspekteri/krav fér vissa militdra handvapen

For militart bruk sarskilt anskaffat handvapen som ar av civilt ur-
sprung ar som regel CIP-stimplat. Detta innebar att CIP-stamp-
lad ammunition automatiskt dr certifierad att kunna anvindas i
detta vapen, dock inte for militart bruk; bekimpning av human-
mal. For att mojliggora detta kravs att Forsvarsmakten later in-
himta godkinnande av varje enskild ammunitionstyp som avses
anvindas mot humanmal fran Delegationen for folkrattslig
granskning av vapenprojekt [16].

Vid anskaffning av for militart bruk sirskilt konstruerat och till-
verkat handvapen som ar av militart ursprung och inte ar CIP-
staimplat, kan Forsvarsmakten dnda kravstalla att DesignA ska
certifiera handvapnet for pa marknaden forekommande CIP-
stimplad ammunition (av angivna typer och passande kaliber).
Denna ammunition kommer darmed att inga i DesignA:s system-
sakerhetsgodkdnnande. Krav bor hiarvid ocksa stillas pa DesignA
att framta F-kod for aktuella ammunitionstyper (se avsnitt 5.10.9
sista stycket) samt att DesignA inhimtar godkdnnande av varje
enskild ammunitionstyp fran Delegationen for folkrattslig
granskning av vapenprojekt [16] (se avsnitt 5.10.9 nést sista
stycket).

6.5.7 Krav avseende ny konfiguration for att skapa viss formaga

I det fall att formaga avses skapas genom att i huvudsak meran-
vinda eller dteranvinda tekniska delsystem och produkter som
redan ingar i/eller har ingdtt i annat tekniska system (enligt prin-
cipen system av system), ska foljande specificeras i TTEM/
TEMU.

Generella krav: Definition av hela det 6vergripande tekniska sys-
temet och identifiering av ingdende tekniska system och produk-
ter, dels de som ska dteranviandas, dels de som ska nyanskaffas.

Systemsédkerhetskrav

Tillimpa flertalet av de tekniska krav som kan anvindas vid nytt
tekniskt system 6.5.6 liksom de verksamhetskrav som redovisas
under avsnitt 6.5.2.
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6.5.8 Krav avseende integrationsprodukt

D4 befintligt tekniskt system avses tillforas nytt tekniskt delsys-
tem/produkt (oavsett bakomliggande orsak) och detta nya delsys-
tem dr av liten omfattning, kan féljande princip om ”integra-
tionsprodukt” tillimpas, sarskilt om samma produkt avses inte-
greras i flera olika plattformar. Principen innebar att sjilva an-
skaffningen hanteras for sig och att integrationen utfors for en
plattformstyp i taget, genom bestillning till aktuell DesignA om
att genomfora aktuell integration.

Det tillforda delsystemet/produkten kan utgoras av saval sarskild
utvecklad materiel som kopt/tillhandahéllen GOTS- eller COTS-

materiel.

Krav avseende integrationsproduktens egenskaper

Generella forusattningar:
e Avsedd generell anviandning av integrationsprodukten

— Krivd formaga — hur och till vad integrationsprodukten ska
kunna anvindas, respektive hur den inte avses kunna
anvindas (bada avser generellt, inte plattformsspecifikt)

— Krav pa uthallighet (driftsprofil)

— Vem som ska vara anvindare/operator uttryckt i generella
termer. Sarskilda krav pd anviandargranssnitt (HMI-krav)
anges med hinsyn till avsedda lednings- och stridsférhal-
landen for operator, antal operatorer och deras avsedda
kompetens

- Geografisk miljo/anvindningsmiljo
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e Konfiguration

Vilka plattformar/andra tekniska system integrationsproduk-
ten ska kunna anvindas tillsammans med, ingd som tekniskt
delsystem i, respektive samfungera med, vid till exempel inter-
nationell insats. Det forutsatts dock hir att den sarskilda
anpassningen till plattformen dstadkoms genom att en sarskild
anpassningsutrustning tas fram for plattformen i en sarskild
integrationsbestallning. Integrationsprodukten avses harige-
nom pa enklaste satt kunna ”jackas” in i anpassningsutrust-
ningen. Harigenom forblir integrationsprodukten identisk
oavsett avsedd plattform.

Systemsdkerhetskrav

Krav ska stillas pa tolerabel riskniva for person respektive eko-
nomisk skada. Anviand kraven nr 2.656.02 och 2.656.03. (Anges
i TTEM.)

Krav avseende integration pa viss plattform

Generella krav:

e Krav pa att utveckla en anpassningsutrustning som har egen-
skapen att kunna ”docka” integrationsprodukten och ”ta
hand om” alla gransytor mellan plattformen och integrations-
produkten. Anpassningsutrustningen bor utformas att utgora
en del av det tekniska system plattformen utgor.

e Specificera avsedd anviandning av integrationsprodukten pa
aktuell plattform

— Kravd formaga — hur och till vad integrationsprodukten ska
kunna anvindas, respektive hur den inte avses kunna
anvindas.

— Krav pd uthallighet (driftsprofil).

— Vem som ska vara anvindare/operator. Sarskilda krav pa
anviandargranssnitt (HMI-krav) anges med hansyn till
avsedda lednings- och stridsforhdllanden for operator,

antal operatorer och deras avsedda kompetens pa aktuell
plattformstyp.

— Geografisk miljé/anvindningsmiljo.
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e Konfiguration
Inom aktuell plattform, vilka andra tekniska system som inte-
grationsprodukten ska kunna anvindas tillsammans med,
ingd som tekniskt delsystem respektive samfungera med, vid
till exempel internationell insats.

Systemsdkerhetskrav

Krav ska stillas pa tolerabel riskniva for person respektive eko-
nomisk skada. Anviand kraven nr 2.656.02 och 2.656.03. (Anges
i TTEM.)

6.5.9 Krav avseende fordon av standardkaraktar (COTS)

Fordon av standardkaraktir (COTS) som ar godkant att inforas
i MIFOR erfordrar inte sirskild systemsakerhetsverksamhet.
Eventuellt beslut om anvindning kan, vad avser krav pa system-
sakerhet, utfardas pa det underlag som ledde till registrering i MI-
FOR.

Om sadant fordon avses forses med militar tilliggsutrustning
(radiostationer, bevipning med mera) ska systemsikerhetsverk-
samhet genomforas for denna utrustning, samt ska sarskild sys-
temsidkerhetsverksamhet genomforas for integrationen. (Jamfor
avsnitt 5.10.6 och krav enligt 6.5.8.)

Foljande krav kan anvindas vid uppdrag om anskaffning av civilt
fordon som forekommer i handeln (COTS).

Systemsédkerhetskrav

2.659.01 Anskaffningen ska avse COTS-fordon. Fordonet
ska vara godkant genom registreringsbesiktning
eller enskilt godkannande for att inforas i MIFOR
varfor ingen sirskild systemsikerhetsverksamhet

behover utforas. (Anges i anskaffningsbeslut/
TTEM.)
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6.5.10 Handvapen av civil standardkaraktar (COTS)

Vid uppdrag om anskaffning av civilt handvapen som forekom-
mer i handeln (COTS) kan foljande krav stallas:

Systemsdkerhetskrav

2.6510.01 Anskaffningen ska avse COTS-vapen. Vapnet ska
vara CIP-markt varfor ingen sarskild systemsiker-
hetsverksamhet ska utforas. Vapnet ska inte klas-

sas som krigsmateriel. (Anges i anskaffningsbe-
slut/TTEM.)

2.6510.02 Godkidnnande av vapnet ska inhdmtas fran Dele-
gationen for folkrattslig granskning av vapenpro-
jekt [16]. (Anges i anskaffningsbeslut/TTEM.)
Kravet stills enbart i det fall att det civila vapnet
av Forsvarsmakten avses anviandas for militart dn-
damal (bekdmpning av humanmal).

6.5.11 Krav avseende trivial materiel

Enkla produkter som anvands isolerat, sisom necessir, sportskor
och som inte omfattas av lag eller forfattning med militdrt undan-
tag (jamfor avsnitt 1.2) erfordrar inte heller ndgon systemsaker-
hetsverksamhet. Inte heller ska nagot systemsikerhetsbeslut tas
fram.

I det sarskilda fall att Forsvarsmakten behover fatta beslut om an-
vandning (BOA) for sidan enkel produkt, kan BOA, vad avser
krav pd CSSB, utfiardas pa det underlag som mojliggjorde mark-
nadsforing av den enkla produkten.

Skulle den enkla produkten behova inforlivas i ett tekniskt sys-
tem, undersoks genom DesignA om principen ”Justerat tekniskt
system” avsnitt 5.6.4, kan tillimpas, innan regelritt systemsaker-
hetsverksamhet initieras.
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Systemsdkerhetskrav

2.6511.01 Anskaffningen ska avse COTS-produkt. Produk-
ten ska vara CE-markt varfor ingen sirskild sys-
temsidkerhetsverksamhet ska utforas. (Anges i an-
skaffningsbeslut/TTEM.)

6.6 FORBEREDELSE INFOR MOTTAGNING

Infér mottagning av leverans fran DesignA forbereder AF for an-
vandning av levererat tekniskt system. Erforderliga forberedelser
utgors bland annat av att:

e instruktioner for hantering och skotsel samt erforderliga
sakerhetsbestimmelser, tas fram och beslutas

e centralt systemsikerhetsbeslut (CSSB) bereds och beslutas,
varvid framst DesignA:s systemsidkerhetsgodkdannande och
ovrig systemsakerhetsdokumentation granskas (se vidare
avsnitt 7.2)

e besluta hur olyckor och tillbud ska rapporteras. Tillse att det
finns regler, rutiner och nodvandiga resurser for att omhian-
derta dessa rapporter, samt att det finns regler och rutiner for
hur erforderliga riskreducerande atgirder ska beredas och vid-
tas

e Dbesluta om inrdttande av gruppen SSWG-2 och ange organisa-
tion, personal, uppdrag, mandat och resurser. Ange ocksa till
vem gruppen ska rapportera.

SSWG-2 utses pa effektivast mojliga satt:

— Antingen enligt principen en SSWG-2 per tekniskt system/
forbandstyp.

— Alternativt kan en SSWG-2 tilldelas ansvar for flera (likar-
tade) tekniska system/delsystem.
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6.7 FORSVARSMAKTENS MOTTAGNING AV
MATERIELLEVERANS

6.7.1 Systemsakerhetsgodkdannande

Forsvarsmakten ska granska fran DesignA erhallet systemsiker-
hetsgodkidnnande, bland annat mot i bestillning och TTEM/
TEMU stillda krav, samt granska och acceptera detta, innan det
kan utgora underlag for Forsvarsmaktens centrala systemsaker-
hetsbeslut (CSSB), vilket sedan utgor ett nodvandigt delbeslut i
Forsvarsmaktens beslut om anvindning.

6.7.2 Materielleverans

Materielleverans fran DesignA ar av starkt skiftande karaktar
vad giller omfattning och komplexitet. Det kan avse allt fran en-
staka tekniskt system av okomplicerad natur till storre materiel-
system innehéllande ménga tekniktyper och stodsystem. Darfor
madste aven overlamningsprocedurens omfattning varieras utan
att formalia dsidositts. AFR genomfor en s kallad 6verlimnings-
beredning infor varje specifik leverans. Dar faststills i samrad
med DesignA overlimningsprocedurens omfattning.

Forsvarsmaktens kravelementlista [9] upptar krav for olika slag

av tekniska system och olika leveranstyper. Flera av kraven avser
systemsakerhet. Ett sarskilt viktigt krav ar att det ska tillsittas en
SSWG-2 och att det till denna ska 6verlimnas ett komplett under-
lag avseende det tekniska systemets olycksrisker.
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6.8 SSWG-2

6.8.1 Tillsattning

Arbetsgruppen for systemsikerhet under vidmakthallandefasen,

SSWG-2, beskrivs under aktiviteten SSWG i H SystSik del 2
avsnitt 5.8.

SSWG-2 tillsitts av AF. Beslutet om SSWG-2 bér minst reglera
foljande punkter:

e ordforande

e personal

e ansvar och uppgifter

® resurser

e arbetsform (fristdende arbetsgrupp eller sammantradesform,
med mera)

e befogenheter
® avrapportering (nar, vad och till vem)

e fran vilka aktorer (forband, TeK, FMV, FomedC, leverantorer,
med flera) rapportering ska tas emot

e fran vilka 6vriga killor (databaser med mera) som informa-
tion bor inhdmtas

o till vilka aktorer som stod ska lamnas.
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6.8.2 Inriktning av SSWG-2 arbete

SSWG-2 planerar sin verksamhet med utgangspunkt i erhallna
forutsattningar enligt ovan och dokumenterar detta i en egen
verksamhetsplan (SSPP/SSMP for aktuell SSWG-2):

e Inriktningen av SSWG-2 verksamhet ska vara att kontinuerligt
folja verksamheten med det tekniska systemet ur ett system-
sakerhetsperspektiv. Syftet ar att proaktivt identifiera fore-
kommande sidkerhetsbrister och foresla erforderliga atgarder
for att eliminera/minska dessa och dirigenom innehalla angi-
ven tolerabel riskniva.

* SSWG-2 soker all mojlig information enligt principen ”med-
horning”, det vill sdga utan att ta administrativt ansvar for
sluthantering med mera av rapporter.

Under vidmakthallandet koncentreras systemsiakerhetsaktiviteter
till att:

e Bevaka att det tekniska systemets olycksrisker fortlopande
finns inom tillaten risknivd. Om viss risk 6verskrider tilliten
nivd, identifierar SSWG-2 lampliga atgarder som kan leda till
att den enskilda olycksrisken reduceras.

e Foresla riskreducerande atgarder.

e Granska och bevaka tillbud och olyckor samt hélla aktuellt
tekniskt systems risklogg/risklista aktuell.

e Fortlopande halla SSWG-2 systemsikerhetsplan aktuell. Pla-
nen utgor SSWG-2 programforklaring och arbetsplan.

D4 forandringar i konstruktion, miljo eller avsedd anvandning
planeras, ska aktuella systemsikerhetsanalyser (de som paverkas
av aktuella forandringar) granskas pa nytt for att undersoka
eventuella effekter pa det tekniska systemets olycksrisker (nya sa-
val som tidigare hanterade).
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6.8.3 Awvikelsehantering

Nir tekniskt system skapas och utvecklas identifieras det tek-
niska systemets olycksrisker. Samtliga olycksrisker kan dock sal-
lan upptickas (jamfor avsnitt 3.1). Dessutom uppkommer vissa
nya olycksrisker under anvindning av bland annat féljande orsa-

ker:

® annat anvindningssitt 4n avsett

e kortare utbildning 4dn avsett

e mindre eller annat underhall dn avsett

e annan forslitning och aldring dn forutsett

e obehorig dndring av tekniskt system.

Dessa olycksrisker kan gora sig paAminda genom olika typer av
avvikelser. Vissa ar harmlosa, andra i form av olyckor. For att
minska olycksrisken ar det vasentligt att alla avvikelser rapporte-
ras och analyseras sd att riskreducerande atgirder snarast kan tas
fram och inforas. Det dr visentligt att SSWG-2 upplyser aktuella
operatorer om forhallandet att de tekniska systemen efter leve-
rans, trots omfattande systemsikerhetsverksamhet under utveck-
ling och tillverkning, 4nda kan férvantas innehalla flera okinda
olycksrisker. Darfor ar operatorens medverkan och uppmirksam-
het viktig for att identifiera sidana olycksrisker innan de hunnit
foranleda tillbud eller olycka.
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6.9 Driftsattning

6.9 DRIFTSATTNING

Som driftsforberedelse kontrolleras att:

e systemsikerhetsavgorande utbildningsanvisningar har tilllim-
pats

e grupp for systemsikerhet, SSWG-2 har organiserats och fung-
erar (bemanning, uppgifter, resurser, se vidare avsnitt 6.8)

® Dbeslut om anviandning (BOA) finns for det tekniskt system som
avses tas 1 drift

e det finns rutin for hantering av avvikelser for det tekniska sys-
tem som avses tas i drift

e anvindare och teknisk personal har fatt ratt utbildning for
sina uppgifter med det tekniska systemet.

6.10 DRIFT

Tekniskt system kan overlamnas till forband/skola fér anviand-
ning och utbildning.

AF kan fordela ansvar for att félja upp risker och foresla/vidta
riskreducerande atgarder till laimplig organisation inom Forsvars-
makten. Ansvaret avser visst tekniskt system och omfattar ocksa
att vidmakthalla samtlig riskdokumentation.

Det rader ett absolut forbud att genom lokala initiativ/beslut
andra/ldta dndra sidan materiel. Inga som helst ingrepp far goras
i materielen. Ingen materiel far liaggas till eller anviandas tillsam-
mans med det tekniska systemet, inga delar far avliagsnas, annat
an vad som framgar av tillhorande dokumentation. Det tekniska
systemet ska anvandas och underhallas i 6verensstimmelse med
tillhorande dokumentation och tillimpliga sakerhetsbestimmel-
ser.

Forslag om forandring kan inges till materielansvarig i Forsvars-
maktens HKV. Vid utredning av forslaget, infor eventuellt beslut
om inférande, granskas bland annat:

e kostnader

o effekt
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6 Forsvarsmaktens systemsakerhetsverksamhet

e tillkommande olycksrisker

e realiserbarhet.

Jamfor ocksa vad som anges under ausnitt 5.11, Besluts- och pro-
duktdokument under insats.

6.11 MODIFIERING

Med modifiering avses forandring av det tekniska systemet som
paverkar av DesignA godkind konfiguration.

Modifiering hanteras som ny anskaffning och kraver fullstindigt
systemsakerhetsarbete. Detta arbete ska genomforas for hela for-
andringen inklusive alla gransytor till oforandrade delar och
funktioner hos grundsystemet. Se vidare avsnitt 5.6.

6.12 AVVECKLING

Generellt ska alla olycksrisker som ar forknippade med avveck-
ling, identifieras och omhindertas. Eftersom Forsvarsmakten ar
agarforetradare for Statens forsvarsmateriel, och militar materiel
vanligtvis innehaller flera dolda/inbyggda riskkallor, sa ar det
mycket viktigt att Forsvarsmakten verkligen tar sitt ansvar for att
identifiera (lata identifiera) de olycksrisker som finns i aktuell
materiel. Det dr Forsvarsmaktens ansvar att upplysa (lata upp-
lysa) den som forvirvar, alternativt tar emot materielen for de-
struering/skrotning om vilka dessa risker ar och vilka egenskaper
aktuella riskkallor har. Se vidare H SystSik del 2 avsnitt 5.34,
Riskanalys infor avveckling av system (RADS) — S61.

Vid avveckling av produkt ska Forsvarsmakten forst lata genom-
fora riskanalys infor avveckling och grundat pa denna utforma
uppdraget om avveckling si att detta sker pa ett sikert satt.

Avgrinsning: Har berors inte Forsvarsmaktens rutiner for beslut
om avveckling. Endast hur olycksrisker ska hanteras i anslutning
till beredningen av avveckling.
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6.13 Checklista for Forsvarsmaktens krav till DesignA

6.13 CHECKLISTA FOR FORSVARSMAKTENS KRAV TILL
DESIGNA

Checklistan anvinds vid Forsvarsmaktens framtagning av krav i
KB/TTEM. Krav i morkbla falt ar obligatoriska krav. Det tek-
niska systemets avsedda egenskaper utgor grund for att vilja krav
1 Ovrigt.

Tabell 6:1  Systemsakerhetskrav

Krav nr Benamning Tillamplighet Kommentar
for aktuellt tek-
niskt system

Ja ‘ Nej \ N/A

Krav om basresurser

Krav vid studier

2.642.03  Identifiera risker i det framstu-
derade tekniska systemet

2.642.04 | Riskbedémning ska utforas med
hjilp bifogad bedémningsmall

Verksamhetskrav i KB
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Krav nr Benamning Tillamplighet Kommentar
for aktuellt tek-
niskt system

Ja | Nej | N/A

2.652.07 | Avvikelsehanteringsrutiner ska
tillimpa Forsvarsmaktens avvi-
kelsehanteringssystem XXXX

2.652.08 | Sprék i tekniska systemets do-
kumentation

2.652.09 | Sirskild granskning

Krav i TTEM avseende systemrisker

Krav avseende militir ammunition

Krav avseende civil ammunition

2.654.05 | COTS-ammunition ska vara
CIP-markt
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6.13 Checklista for Forsvarsmaktens krav till DesignA

Krav nr Benamning Tillamplighet Kommentar
for aktuellt tek-
niskt system
Ja Nej | NA

2.654.07 | Godkinnande fran Delegatio-

nen for folkrittslig granskning
av vapenprojekt, om FM avser
anvanda ammunitionen for mi-
litirt andamal

Tekniska krav i TTEM - stralningsemitterande utrustning

2.655.01 | Utrustning xx, yy, zz ska omfat-

tas av systemsikerhetsgodkan-
nandet

2.655.02  Forbandsutrustning mm, nn, pp

ska omfattas av systemsiker-
hetsgodkinnandet

Tekniska krav i TTEM avseende nytt tekniskt system

2.656.01  Ammunition ska IM-egenskaper

XX, VY, 22
2.656.02  Olycksrisker for person enligt

bifogad riskmatris for person-

skada
2.656.03 | Olycksrisker for ekonomisk

skada enligt bifogad riskmatris

for ekonomisk skada
Krav avseende standardfordon, i anskafffningbeslut/ TTEM
2.659.01  Fordonet ska vara godkant ge-

nom registreringsbesiktning el-

ler enskilt godkannande
Krav avseende civila handvapen, i anskafffningbeslut/ TTEM
2.6510.01 Vapnet ska vara CIP-markt.

Vapnet ska inte klassas som

krigsmateriel
2.6510.02 Godkinnande fran Delegatio-

nen for folkrattslig granskning

av vapenprojekt, om FM avser

anvinda vapnet for militart an-

damal
Krav avseende trivial materiel, i anskafffningbeslut/ TTEM
2.6511.01  Produkten ska vara CE-markt ‘ ‘
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7 DESIGNANSVARIGS
SYSTEMSAKERHETSVERKSAMHET

7.1 FORSVARSMAKTENS OVERGRIPANDE KRAV PA
DESIGNA

7.1.1 DesignA:s organisation

DesignA ska i sin organisation peka ut minst en befattningsha-
vare/rollinnehavare med ansvar for att styra och leda systemsi-
kerhetsverksamheten for den materiel/tjanst som DesignA produ-
cerar pa Forsvarsmaktens bestillning. Denne befattningshavare/
rollinnehavare undertecknar DesignA:s systemsikerhetsgodkan-
nande.

7.1.2 Leverans till Férsvarsmakten

Det ar Forsvarsmaktens krav att DesignA fore utsatt tid (vanligen
i god tid innan leverans av det tekniska systemet) levererar en full-
standig beskrivning av genomford systemsakerhetsverksamhet,
med en utforlig redovisning av de risker som finns kvar i det tek-
niska systemet.

7.1.3 Medverkan i Férsvarsmaktens systemsakerhetsverksamhet

Forsvarsmaktens krav pa DesignA:s medverkan i Forsvarsmak-
tens systemsdkerhetsverksamhet uttrycker Forsvarsmakten i 6m-
sesidiga samordningsavtal respektive genom bestillning av tek-
niskt system eller av atgard avseende befintligt tekniskt system.
Sadan medverkan avser att ta fram, anvinda, vidmakthalla samt
avveckla Forsvarsmaktens produkter och tekniska system men
kan dven avse direkt ledningsstod.
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7.1.4 Langsiktig planering av systemsakerhetsverksamhet

Det ar lampligt att DesignA, i en sarskild plan (SSMP) dokumen-
terar 6verviaganden och beslut avseende organisation och delege-
ringar for DesignA:s systemsikerhetsverksamhet. Det dr ocksa
lampligt att i planen redovisa analys av samordningsavtalet med
Forsvarsmakten avseende systemsikerhet och de dtaganden De-
signA har gjort. I planen bor dven redovisas tagna beslut avseende
arbetssatt, mallar med mera som ska tillimpas internt hos De-
signA. (Se H SystSik del 2 avsnitt 5.1.)

7.2 FORSVARSMAKTENS KRAV PA DESIGNA VID UPPDRAG

Forsvarsmaktens systemsikerhetskrav uttryckta i KB respektive
TTEM rensas fran motstridiga krav samt formuleras si att de ar
mitbara. Kraven omsitts till krav pa leverantor och uttrycks i an-
budsinfordran (RFP) och faststills sedan i kontrakt genom be-
stillning. (Se H SystSdk del 2 avsnitt 5.4.)

7.3 SYSTEMSAKERHETSVERKSAMHET

7.3.1 Mottagning av uppdrag

For mottaget uppdrag om anskaffning (i tillimpliga delar ocksa
vid studie, modifiering, renovering respektive avveckling) av visst
tekniskt system, genomfor DesignA systemarbete varvid behov av
systemsidkerhetsverksamhet analyseras.

Nedanstdende punkter tjanar som checklista vid denna analys:

® Genomfor initial projektgenomgéang med projektledaren. Har
analyseras samtliga Forsvarsmaktens systemsdkerhetskrav i
bestallningsunderlag; kundbestallning, TTEM samt 6vrig rele-
vant dokumentation som beskriver forviantad prestation och
produkt ur ett systemsikerhetsperspektiv (se avsnitt 5.3). Till
exempel krav avseende sirskilt sikerhetsutférande for tek-
niskt system (produktkrav).
Ta fram granskningsrapport 6ver resultatet av utford analys.
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7.3 Systemsakerhetsverksamhet

Granskningsrapporten kommuniceras med Forsvarsmakten
for eventuell komplettering av KB och TTEM.

Utforma krav avsedda dels for DesignA internt, dels for RFP
till leverantor.

Identifiera vad det tekniska systemet bestar av och identifiera
mojlig uppdelning i lampliga tekniska delsystem samt identi-
fiera tankbara leverabler.

Besluta for varje niva av systemintegrationen, inom ramen for
”hela det anskaffade tekniska systemet”, vem som ska ges
ansvaret for denna integration samt hur integrationen ska veri-
fieras. (Om integrationen inte bestalls fran leverantor, sa kvar-
star integrationsansvaret for helheten hos DesignA.)

7.3.2 Anbudsinfordran — bestallning

Vid framtagning av anbudsinfordran (RFP) ska DesignA alltid ge-
nomfora foljande systemsikerhetsaktiviteter:

Omforma identifierade systemsakerhetskrav till krav i RFP.
Utforma krav (tekniska krav och verksamhetskrav) for att
kunna genomféra upphandling av respektive teknisk system-
del (med utgangspunkt i fran Forsvarsmakten erhallna mal
och krav).

Stalla krav pa den verksamhet som leverantor ska genomfora
(se H SystSik del 2 avsnitt 5.2.4 for exempel pa krav).

Stalla krav pa att oberoende granskning ska utforas och anvisa
funktion for detta (se avsnitt 7.5).

Stalla krav pa vilka sidkerhetsgenomgédngar som ska genom-
foras och nir.

Ange vem som har ritt att stinga risk pa viss niva, och hur
detta ska rapporteras/forankras med DesignA.

Ta fram anbudsinfordran, diar ovan identifierade krav stills pa
leverantoren avseende systemsikerhetsverksamhet, systemsa-
kerhetsdokumentation och systemsikerhetsegenskaper hos
det tekniska systemet.
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® Virdera inkomna anbud mot stillda krav, med syfte att iden-

tifiera eventuella avvikelser.

e Tag fram rapport 6ver genomford utvardering av anbud.

7.3.3 Styrning av projekt

DesignA styr projekts systemsikerhetsverksamhet. Mojliga akti-
viteter ar bland annat foljande:

* Planera DesignA:s systemsikerhetsverksamhet for aktuellt
uppdrag sa att av Forsvarsmaktens stillda krav pa DesignA:s
systemsakerhetsverksamhet uppfylls. Dokumentera gjord pla-
nering i DesignA:s egen systemsikerhetsplan, SSMP (Se H
SystSak del 2 avsnitt 5.1.).

e Tillsatta SSWG-1 som stod for projektledaren (undantag kan
goras for de allra enklaste anskaffningarna dir projektledaren
sjalv kan svara for aktuell verksamhet).

e Tilldela sarskilt expertis.

e Stilla krav pd att oberoende granskning ska utforas och anvisa
funktion for detta (se avsnitt 7.5).

7.3.4 Styrning av leverantér

DesignA styr leverantors systemsikerhetsverksamhet genom att:
e genomfora sikerhetsgenomgangar med leverantoren,

e fortlopande granska leverantorens systemsikerhetsverksam-
het. Uppritta vid behov protokoll 6ver iakttagna avvikelser
samt

e fortlopande granska systemsikerhetsdokument som mottas
fran leverantor. Uppritta granskningsprotokoll (se avsnitt
avsnitt 5.12 och 7.5).

172 H Systsak 2011 del 1



7.3 Systemsakerhetsverksamhet

7.3.5 Leverans till Forsvarsmakten

Leverans (av tekniskt system, tjanst) ska atfoljas av bestilld do-
kumentation. Foljande dtgirder vidtas:

e Ta fram DesignA:s systemsikerhetsgodkannande grundat pa
leverantorens systemsakerhetsutlitande, samtliga av
DesignA:s framtagna granskningsrapporter samt Ovrig sys-
temsikerhetsverksamhet genomford av DesignA. En samman-
fattning av DesignA:s granskningsrapporter redovisas i sys-
temsidkerhetsgodkdnnandets avsnitt ”Genomford systemsa-
kerhetsverksamhet”.

e Ta fram granskningsrapport fran oberoende granskningsfunk-
tion (inom eller utom DesignA) i de fall Forsvarsmakten har
stallt detta krav, eller att det tekniska systemet utgors av eller
innehdller ammunition (Se avsnitt 6.5.4)

e Forbered och genomfér 6verlimning till Forsvarsmakten av
anskaffad produkt/tekniskt delsystem/tekniskt system.

7.3.6 Anpassning

DesignA:s systemsikerhetsverksamhet ska regelmassigt anpassas,
jamfor H SystSak del 2 avsnitt 3.2. Grund for att anpassa system-
sakerhetsverksamheten for visst projekt dr den forekomst av
olycksrisker som DesignA bedomer kan komma att uppsta i ak-
tuellt tekniskt system under utveckling/bedomer kunna finnas i
tekniskt system som ska upphandlas, beroende pa avsedd funk-
tion, teknikinnehall, komplexitet med mera. Anpassning av sys-
temsidkerhetsverksamheten utfors genom att avviga och tilldela
resurser, stalla sarskilda krav pa projektledarens systemsakerhets-
verksamhet och att stilla siarskilda krav pa leverantor.
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7.3.7 Leverantor

DesignA ska kontrollera att anlitad leverantor uppfyller stillda
krav.

I fall att leverantor (anbudsgivare) inte av egen kraft kan uppfylla
samtliga av DesignA:s stdllda krav kan denne genom att anlita
underleverantor, likvil limna anbud.

I det fall ingen anbudsgivare uppfyller samtliga stallda krav, kan
DesignA likvil anlita en av dessa, forutsatt att DesignA sjalv si-
kerstaller att kraven uppfylls.

7.3.8 Ovrigt

Handboken reglerar inte DesignA:s interna delegeringar eller ar-
betssitt for systemsidkerhetsverksamhetens genomfoérande. (Det
vill saga handboken styr inte hur verksamheten ska genomforas,
diaremot vad DesignA ska genomfora.)

7.4 SSWG-1

7.4.1 Beslut om SSWG-1

Arbetsgruppen for systemsikerhet som stod till anskaffningspro-
jekt, SSWG-1, beskrivs i H SystSik del 2 avsnitt 5.8.

SSWG-1 inrittas av DesignA. Beslut om SSWG-1 bor minst reg-
lera foljande punkter:

e ordférande

e personal

* uppgifter

® resurser

* ansvar

e arbetsformer (kontaktytor, motesfrekvens och omfattning,
plats med mera)

e avrapportering (nir, vad och till vem).
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7.4 SSWG-1

7.4.2 Inriktning av SSWG-1 arbete

SSWG-1 planerar sin verksamhet med utgiangspunkt fran er-
héllna forutsittningar enligt ovan och dokumenterar denna i en
egen verksamhetsplan (SSPP for aktuell SSWG-1):

Inriktningen av SSWG-1 verksamhet ska vara att kontinuerligt
stodja projektledarens anskaffningsverksamhet med systemsi-
kerhetsverksamhet. Under aktuella aktiviteter med det tek-
niska systemet verkar SSWG-1 med inriktningen att proaktivt
identifiera forekommande sikerhetsbrister och foresla erfor-
derliga atgarder for att eliminera/reducera dessa for att uppna
och vidmakthalla en godtagbart siker niva.

SSWG-1 medverkar vid forekommande leverantorsredovis-
ningar for projektet och utgor hir systemsakerhetsexpertis.

Bevakar att det tekniska systemets olycksrisker fortlopande
under anskaffningstiden halls inom tolerabel riskniva. Om viss
olycksrisk 6verskrider tolerabel riskniva, bevakar SSWG-1 att
leverantor identifierar och foreslar lamplig datgard som reduce-
rar denna till tolerabel riskniva.

Bevakar att leverantor fortlopande uppdaterar tekniskt sys-
tems risklogg/risklista.

Haller fortlopande SSWG-1 systemsiakerhetsplan aktuell. Pla-
nen utgor SSWG-1 programforklaring och arbetsplan.
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7.5 OBEROENDE GRANSKNING

7.5.1 Grunder

For grunder avseende granskning respektive oberoende gransk-
ning se avsnitt 5.12 samt 6.5.4.

7.5.2 Inriktning av och tidpunkt fér oberoende granskning

Syfte med oberoende granskning dr att sakerstalla att erforderlig
och kravstilld systemsikerhetsverksamhet genomfors for:

e tekniskt systems alla ingdende tekniska system och tekniska
delsystem

e Overgripande systemrisker.

Oberoende granskning ar fraimst en metod- och kvalitetsanalys,
inte en sarskild riskanalys. Syftet ar att granska att systemsaker-
hetsmetodiken har tillimpats pa korrekt sitt samt har omfattat
alla delar av tekniskt system.

Vad avser overgripande systemrisker ar syftet med oberoende
granskning att sikerstilla att identifiering och vidare hantering
av overgripande faror har genomforts och att resulterande sys-
temrisker har hanterats pa ett verkningsfullt sitt.

Oberoende granskning utfors principiellt i tva olika faser och dar-
vid delvis med olika inriktning:

e Inledningsvis (tidig fas) som stod till projektledare innan fast-
stillande sker av DesignA:s interna systemsikerhetsplan.

e [ senare delen av anskaffningsprojektet (sen fas) nar det kan
redovisas hur systemsikerhetsverksamheten har genomforts
och framtagna resultat kan demonstreras.
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7.5 Oberoende granskning

Tidig fas

Foljande funktioner ska kontrolleras:
e Projektets aktuella systemsiakerhetsplan.

e Om uppgiften fran Forsvarsmakten innehaller en beskrivning
av mojliga systemrisker och dessas upphov?

e Om projektet har en egen dokumenterad analys av mojliga
systemrisker?

® Om det totala tekniska systemet har beskrivits korrekt?

* Om samtliga tekniska delsystem, direkt under det tekniska
totalsystemets niva, har beskrivits korrekt?

Sen fas

Foljande funktioner ska kontrolleras for tekniskt system:
® Projektets systemsikerhetsplan dr genomférd.

e Riskloggen ir korrekt utford, bland annat att varje enskild
olycksrisk dr beslutad (=stangd).

e Systemsikerhetsverksamheten for samtliga tekniska delsys-
tem.

e Systemsikerhetsverksamheten for interaktion mellan ingdende
tekniska delsystem.

Genomférande av oberoende granskning

Oberoende granskning av erforderliga projekt-/produktdoku-
ment genomfors som stod till DesignA infor dennes beslut om sys-
temsakerhetsgodkannande.

For att kunna genomfora oberoende granskning kravs att fol-
jande aktiviteter vidtas och halls uppdaterade:

e Siarskild personal med erforderlig kompetens (expertfunktion)
utses, bland annat granskningsledare.

e Rutiner utarbetas, bland annat for att identifiera vilket mate-
rial som ska granskas, hur granskningsrapport ska utformas,
beslutsordning for faststillande av granskningsrapport.

e Rutin for hur granskning ska ga till tas fram liksom mall for
granskningsrapport.
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7.6 OVERLAMNING AV TEKNISKT SYSTEM TILL
FORSVARSMAKTEN

7.6.1 Leverabler

Designansvarig ska for framtaget tekniskt system leverera fol-
jande systemsikerhetsdokumentation:

e gystemsidkerhetsgodkinnande
e systemsdkerhetsutlitande (SCA)
e systemsikerhetsrapport (SAR)

e rapport fran eventuellt utférd oberoende granskning

risklogg med riskstatus for varje enskild olycksrisk.

7.7 DESIGNA:S MANDAT OCH ANSVAR FOR ANDRING

DesignA har pa Forsvarsmaktens uppdrag det fulla ansvaret for

att ett tekniskt system ar konstruerat pa ett sakert sitt. Detta an-
svar omfattar tekniskt systems hela livslangd. Det innebar att en-
dast av Forsvarsmakten anlitad DesignA (jaimfor avsnitt 5.2, Tek-
niskt designansvar) har ritt och skyldighet att besluta om dndring
av tekniskt systems konfiguration.

Genom systemsikerhetsgodkdnnande och centralt systemsaker-
hetsbeslut (CSSB) ar ett tekniskt system definierat till innehall och
anvindning.

e Grund for beslutsfattande framgar av avsnitt 5.6, Besluts- och
produktdokument for tekniskt system.

e Det aligger av Forsvarsmakten utsedd DesignA att i sarskilt
beslut reglera vilken eventuell riitt AFR tilldelas att besluta om
justering av tekniskt system inom DesignA:s tilldelade ansvars-
omrade. Former och omfattning av sddant beslut ska regleras
i beslutet. Hir regleras dven krav pad dterrapportering till
DesignA samt hur konfigurationsledning och dokumentation
hirvid ska hanteras
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7.7 DesignA:s mandat och ansvar fér andring

e Notera att i det fall att Forsvarsmakten vidtar dndring av tek-
niskt system utan samrdd med DesignA sa upphdvs darmed av
DesignA tidigare utfiardat systemsikerhetsgodkannande vilket
utgor grund for BOA, samt dtergdr ansvaret for det tekniska
systemets systemsakerhet till Forsvarsmakten (jamfor
avsnitt 5.1, punkt f).
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8 SYSTEMSAKERHETSVERKSAMHET VID
FORBAND/SKOLA/CENTRUM

8.1 OVERGRIPANDE ANSVAR

Riskmedvetande maste alltid pragla verksamhet som avser bru-
kande av tekniskt system i fred, i krig, under strid och vid inter-
nationell insats.

Forbandschefs ansvar avseende systemsdikerbetsverksambet:

¢ Identifiera och genomfora alla de lokala dtgarder som mojlig-
gor for forbandet att inom ramen for beslut om anvandning
och stillda krav pa enskild olycksrisk, anvinda det tekniska
systemet.

e Utbilda befil till kravda kunskaps- och fiardighetsnivaer; sar-
skilt beaktas kunskap om for det tekniska systemet gallande
SidkI-bestimmelser samt eventuella restriktioner.

e Organisera och utbilda personalen i de sarskilda hanterings-
regler som kravs for att befintliga olycksrisker ska héllas pa
kravd nivd, samt utbilda pa avvikelserapportering

¢ Identifiera och uppritthélla kontakt med aktuell SSWG-2.

e Sikerstall att tilldelade tekniska system inte utsatts for lokalt
initierade/beslutade dndringar.

8.2 OVERGRIPANDE MAL

Utgaende fran Forsvarsmaktens 6vergripande mal med systemsa-
kerhetsverksamhet; att ingen person (soldat, officer eller civil) ska
skadas av tekniskt system som hanteras, dligger det forbandschef
att overvaka och leda verksamheten vid forbandet sa att detta mal
uppnas.
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8 Systemsakerhetsverksamhet vid férband/skola/centrum

8.3 LEDNING

Forbandschef overvakar, som en del av sitt verksamhets-
sakerhetsansvar att:

¢ endast tekniska system anvands for vilken det finns beslut
om anvindning (BOA)

¢ tekniskt system anvinds pa det sitt som specificeras i

BOA
e avvikelserapportering sker enligt faststillda regler.
Foljande lokala atgarder ar tillatna att utfora inom ramen
for ett gillande CSSB och BOA:

e anviandning av andra godkidnda konfigurationer, till
exempel last- eller bevapningsalternativ

e underhallsidtgarder som inte forandrar (av DesignA) tilla-
ten konfiguration for tekniskt system.
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9 ANSVAR VID PROVNING OCH
FORSOKSVERKSAMHET

9.1 BAKGRUND

Detta avsnitt tydliggor vad som gailler om skyddsansvar da perso-
nal inlanas/inhyrs fran Forsvarsmakten till leverantor/DesignA el-
ler arbete sker pa gemensam arbetsplats.

9.2 ARBETSMILJIOANSVAR UNDER PROVNING OCH
FORSOKSVERKSAMHET

9.2.1 Regelverk

Foljande regelverk omfattar situationen da arbete sker pa gemen-
sam arbetsplats eller om Férsvarsmakten tillhandahéller personal
till leverantor eller DesignA och dé dessa utfor forsok pa For-
svarsmaktens uppdrag;:

e AML bland annat 3 kap 12 §, 7§, 2§, 3§ /5]
® Arbetsmiljoverkets foreskrifter

o RMS-G [36]

o Sikl G [22].
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9 Ansvar vid provning och férséksverksamhet

9.3 AVIAL

Ett avtal ska skrivas mellan Forsvarsmakten och den leverantor/
DesignA som lanar/hyr personal fran Forsvarsmakten eller da ar-
bete sker pa gemensam arbetsplats. Detta avtal kan omfatta:

e Avsedd verksamhet i stort.

e Vilken verksamhet Forsvarsmaktens respektive DesignA:s per-
sonal far alaggas/medverka i.

e Tekniskt system, dess status, risker och sikerhetsbestimmel-
ser.

e Eventuellt krav pa att DesignA utfirdar ett sikerhetsintyg for
aktuellt tekniskt system och avsedd anvandning och verksam-

het.

e Krav pa att Forsvarsmaktens Sakerhetsinspektion ska teckna
samrad pa siakerhetsintyget fore verksamhetens borjan.

e Tidsforhallanden.

e Aktuella personer och deras organisatoriska hemvist.
Anmarkning: Sikerhetsintyg avser tekniskt system far-
tyg. Motsvarande for ovriga tekniska system benamns

systemsidkerhetsgodkinnande for provning (jamfor
H SystSik Del 2, avsnitt 5.31.2)

9.4 PROVTURSKOMMANDO

Provturskommando (PTK) regleras bland annat genom foljande
handlingar:

e RMS [36]

e Samordningsavtal mellan Forsvarsmakten och FMV [40]

e Fortydligande av krav pa systemsikerhetsdokumentation vid

fartygsutprovning [23]

Detaljer i ovrigt framgér av H SystSik Del 2, avsnitt 5.31.2
(Systemsakerhetsintyg for tekniskt system fartyg infor provturs-
kommando).
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Bilaga 1  Riskuppskattning

Denna bilaga syftar till att ge en fyllig beskrivning av verksamheten risk-
uppskattning och utgér en férdjupande komplettering till handbokens
avsnitt 4.2.3, Riskuppskattning.

Grunder om enskild olycksrisk

Riskuppskattning inleds med att identifiera konsekvensen for
varje kiand olycksrisk. Principiellt kan olyckor anses ha ett oand-
ligt antal olika skadeutfall (konsekvenser). Detta framgar tydligt
vid studie av ett antal vanliga bilolyckor som intraffat under jam-
forbara forhallanden. Hir kan da noteras en omfattande varia-
tion i antal doda och skadade av olika svarighetsgrad.

Denna stora variation utgor grund for den utmaning som verk-
samheten riskuppskattning ska hantera — det vill sdga att kunna
uppskatta vilken konsekvens som kan forvintas fran en identifie-
rad olycksrisk. Och gora detta innan ett storre antal olyckor har
intriffat.

Itabell B1:1 nedan ges exempel pa ett antal vanliga riskkallor och
farliga tillstind. For vardera av dessa anges exempel pa mojlig
vadahindelse, mojliga exponerade skyddsforemal, olyckshiandel-
sens art samt vilka konsekvenser som kan forvintas. Exemplet
visar hur en bedémning av virsta respektive mest sannolika eller
troligaste konsekvens (”skadeutfall”) kan goras.

Om procentsatserna for riskdelarna ”varsta mojliga” respektive
”mest sannolika” i tabell B1:1 summeras, framgar att for flera av
exempelolyckorna, betydande delar av respektive olyckas konse-
kvens inte blir beaktad. Likasa inses att dodsfall sdllan ar den
mest sannolika konsekvensen. Detta medfor att riskanalytikern
inte kan tillimpa en generell metod for val av viss utfallsdel.

Foljden harav blir en ofullstindig jamforelse mellan ett systems
samtliga olycksrisker vilket forsvarar ett effektivt riskreduce-
ringsarbete.

H Systsak 2011 del 1 185



Bilaga 1 Riskuppskattning

Tabell B1:1  Exempel med vanligen anvanda skadeutfall

Riskkélla/farligt | Vadahéndelse Exponerat | Olycka Skadeutfall
tillstand . - .
Varsta mojliga | Mest sannolika

Ligesenergi hos Foremal eller is fal- | Civilbefolk- | Foremal eller is Daodsfall 1% Forsumbar ska-

foremdl och is pA | ler fran radiomast | ning eller triffar person da 70%

radiomast anstillda

Klorgasbehallare | Klorgasutslipp Civilbefolk- | Minniskor for- Dédsfall 5% Forsumbar ska-
ning och giftas da 65%
anstillda

Kinetisk energi i Ouppmirksamhet | Bil med f6- | Kollision med fo- | Dédsfall 5% Mindre allvarlig

bil och personer i rare och remal eller an- skada 50%

bilen passagerare | nan bil

Kinetisk energi i Forlust av radar- Flygplan Kollision med Dodsfall 90% Dodsfall 90%

flygplan och per- | tickning vid led- med besitt- = mark eller annat
soner ombord ning av flygtrafik ning och flygplan
passagerare
Eget vapen Forvanskning av Eget flyg Egen/allierad Dédsfall 70% Dédsfall 70%
IFF-data (identifie- personal be-
ring av vin eller skjuts (friendly
motstandare) fire)

Vanliga sitt att vardera storlek pa en viss olycksrisk ar att forsoka
vardera sannolikheten for att olycka sker och resulterar i det var-
sta mojliga olycksutfallet; oftast dodsfall (engelskan anvander
termen “worst credible event”) respektive att vardera sannolikhe-
ten for att olyckan sker och resulterar i det mest troliga olycksut-
fallet, (engelskan har anvander termen ”most credible event”).

Med hinsyn till den stora spridningen i olyckors utfall behover
ett fatal standardiserade skadeklasser definieras for att mojlig-
gora analys av en olyckas hela skadeutfall.

Foljande skadeklasser ska tillimpas for personskada:
e dodsfall

e allvarlig personskada

e mindre allvarlig personskada

e forsumbar personskada.

En motsvarande fordelning anvinds i Riddningsverkets ”Virde-
ring av risk” [48].

Nedan ges en total beskrivning av hur ett olycksutfall kan goras.
[ tabell B1:1 ovan utgors det 6versta exemplet av ”Lagesenergi
hos foremal eller is pa radiomast”. Exemplet utvidgas nu enligt
foljande.
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Grunder om enskild olycksrisk

Det finns i landet ett stort antal fasta radiomaster. Olika foremal
kan lossna och falla frin masten, dels i samband med underhalls-
arbete, dels som foljd av viderpdverkan. Dessutom dr mojlighe-
ten av isbildning pa master och deras staglinor vil kind, och med-
for en icke forsumbar risk for personer och egendom i nirheten
av mast. En sddan olyckas allvarlighet beror pa hur hog radio-
masten ar och vad som faller.

RISKOMRADE
Risk for nedfallande
foremal och is
fran radiomasten

0 LIVSFARA o

Bild B1:1 Varningsskylt

Grundat pa dessa faktorer kan en bedémning goras avseende hur
konsekvensen kan komma att fordelas pa de fyra skadeklasserna.
Dar sa ar mojligt, bor denna typ av bedomningar baseras pa till-
ganglig olycksstatistik fran aktuellt eller narliggande omrade.

Mastinnehavarens riskreducerande atgard bestar bland annat av

att bestimma riskomrade och sitta upp varningsskyltar enligt
bild B1:1.

Med dessa tilligg gors nu en bedomning av en olyckas hela ska-
deutfall uttryckt i de fyra skadeklasserna. Se vidare exemplet i
tabell B1:2 nedan.
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Bilaga 1 Riskuppskattning

Tabell B1:2  Exempel pa en olycksrisk férdelad pa skadeklasser

Fordelning av sanno- | Skadeklass Riskandel for aktuell
likheter for en viss skadeklass
konsekvens

Iett fall av 10 intriaffar | Dodsfall 1%

I tva fall av 10 intrdffar | Forlust av kroppsfunktion (t. ex amputerat 5%
ben, forlust av syn eller horsel)

I tvé fall av 10 intraffar | Brutet ben 24%
I fem fall av 10 intriffar | Férsumbar skada 70%

Summa riskandel = 100%

Genom exemplet i tabell B1:2 pavisas mojligheten for och nod-
vandigheten av att for varje enskild olycka bedoma/beriakna
olyckans hela skadeutfall, och grovt fordela detta pa de skade-
klasser som tidigare redovisats. (Det fortjanar anyo att upprepas
att dessa skadeklasser ar en mycket grov, men nodviandig forenk-
ling av verkligheten.)

Nedan i tabell B1:3 visas med tidigare exempel (fran tabell B1:2)
hur skadeutfallet kan vara fordelat pa de olika skadeklasserna.

I tabell B1:3 har nu fullstaindigt redovisats samtliga ingdende ut-
fallsdelar (det vill siga 100% ar redovisade). Men i de siffror som
finns i tabell B1:1 redovisas enbart en fordelning av bedomt ska-
deutfall pa riskklasser, givet att olyckan verkligen intraffar. Har
finns ingen bedomning av sannolikheten for att en olycka verkli-
gen ska intraffa. For att kunna identifiera en olyckas riskvirde er-
fordras ocksa en skattning av hur sannolik sjdlva olyckan ir, det
vill sidga, hur ofta kommer den att intraffa i forhillande till syste-
mets livslingd eller annat lampligt intervall (till exempel per ar,
per 100 skott, per 1000 flygtimmar). Bedoms olyckan intraffa
mindre 4n en gang per valt intervall 4r den korrekta benimningen
”sannolikhet” for olycka. Kan olyckan intriaffa mer 4n en gang
under valt intervall dr den korrekta benamningen olycks-"frek-
vens”. Matematisk dr det ingen skillnad att hantera detta.

Ett olycksriskvirde uttryckt per skott kan raknas om till olycks-
risk per ar genom att i driftsprofilen identifiera hur manga skott
som avses skjutas per ar och sedan multiplicera.
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Grunder om enskild olycksrisk

Tabell B1:3  Exempel med vanligen anvanda skadeutfall
Riskkalla/far- Vdadahandelse | Exponerat | Olycka Utfallsdelar
ligt tillstand
Lagesenergi hos | Lagesenergi hos = Civilbefolk- | Foremal eller | 0,01 dod
foremal eller is foremal eller is ning eller is triffar per- | 0 05 allvarligt skadad
pé radiomast pa radiomast anstillda son 0,24 mindre allvarligt ska-
dad
0,7 forsumbar skada
Klorgasbehallare | Klorgasutslapp Civilbefolk- | Minniskor 0,05 dod
mngﬂoch forgiftas 0,1 allvarligt skadad
anstillda 0,2 mindre allvarligt skadad
0,65 forsumbar skada
Kinetisk energii | Ouppmirksam- | Bil med f6- | Kollisionmed | 0,05 dod
bil och personer | het rare och foremdl eller | o1 allvarligt skadad
i bilen passagerare | annan bil 0,5 mindre allvarligt skadad
0,35 forsumbar skada
Kinetisk energii | Forlust av radar- | Flygplan Kollisionmed | 0,9 dod
flygplan och per- | tickning vid led- = med besitt- | mark eller an- | (1 allvarligt skadad
soner ombord ning av flygtra-  ning och nat flygplan 0,0 mindre allvarligt skadad
fik passagerare
0,0 féorsumbar skada
Eget vapen Forvanskning av | Eget flyg Egen/allierad | 0,7 dod

IFF-data (identi-
fiering av vin el-
ler motstindare)

personal be-
skjuts (friend-
ly fire)

0,1 allvarligt skadad
0,1 mindre allvarligt skadad
0,1 forsumbar skada

Grundat pa forsta exemplet i tabell B1:1 ”Foremal eller is pa ra-
diomast”, gors hir en ytterligare utvidgning for att beskriva rele-
vanta delar av denna olycka, nodvindiga for att identifiera hur
ofta en sadan olycka kan komma att intraffa.

Tidigare har omnamnts mastens hojd, foremalens och isens ut-
formning (storlek, form, med mera). Utifran dessa faktorer gjor-
des en bedomning avseende konsekvenser.

Nu erfordras data som beskriver, dels hur ofta riskkillan forvan-
tas forekomma (jamfor tabell B1:2), och hur ofta den kan
komma att utlésas av en ”bidragande orsak” och dess ”utlosare”
respektive hur ofta ett farligt tillstind kan férekomma.

Exemplet avser en fast radiomast ute i naturen. Olika foremal
(vilka darmed utgor riskkalla/farligt tillstind) kan under hela aret
lossna fran masten och falla. Exponerat ar personer och egendom
under masten och dess staglinor.

Dessutom kan eventuellt forekommande is lossna fran masten
och dess staglinor och falla.
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Bilaga 1 Riskuppskattning

Antaganden om olyckan

Redovisade siffror ar mycket grova antaganden och avser ge un-
derlag for hur problemet kan stillas upp, bedomas och berdknas.
(Se avsnitt 4.2.1.):

e foremal bryts loss frin masten av vaderfenomen eller tappas i
samband med underhall, cirka en gang per ar

e isfinns pd masten under 20 dagar per ar och faller i genomsnitt
var fjarde dag.

® person bedoms finnas under masten totalt en dag per ar
e radiomasten bedoms inte kunna skada yttre miljon nimnvart

e skyddsvird egendom bedoms finnas under masten totalt en
halv dag per ar.

Kalkyl avseende personskada

1+ (20 x 25%) = foremal och is faller sex ganger per ar
Som antagits ovan exponeras en person en dag per 4r.
Sannolikhet for olycka med skada pa person blir dirmed:
6/365 x 1/365 = 5x107, per radiomast och ar.

Det vill sdga det intraffar en olycka per 20 000 ar och radiomast,
med risk for viss personskada.

Observera dock att det har redovisade exemplet, dels inte gor an-
sprak pa att vara siffermassigt representativt, dels avser att belysa
resultatet av en riskanalys avseende den faktiska risken for per-
sonskada, innan nagon som helst riskreducerande atgard har vid-
tagits!

Uppskattning av personrisk

For den enskilda olyckan ”Ndagon blir exponerad for fallande f6-
remadl eller is”, leder resonemanget nirmast ovan fram till en
siffra pa sannolikheten for att olyckan intraffar. Enligt berak-
ningen ovan intraffar det en olycka med nagon form av person-
skada, per 4r och mast med sannolikheten (p = 5x107).
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Uppskattning av personrisk

Ur tabell B1:2 himtas den uppskattade fordelningen i procent av
olyckans fyra olika standardiserade skadeklasser, det vill siga ett
bedomt virde pa hur sannolikheten for att skador, motsvarande
vardera av de fyra olika skadorna skulle kunna uppkomma, givet
att en olycka intraffar.

I tabell B1:4 nedan redovisas hur en olycka med sannolikheten
(p=0,0000S5) for personskada fordelas per skadeklass (kallas
ocksa delrisk) da underlag enligt tabell B1:2 anvands.

Tabell B1:4  Exempel pa fullstdndigt skadeutfall férdelat pa
skadeklasser

Skadeklass Beddmning av skadeklas- Sannolikhet for visst skadeutfall.
sens andel av det totala ut- | fordelat per skadeklass, per radio-
fallet mast och ar (=delrisk)

Dodsfall Intriffar i ett fall av 100 = 1% | 5x107x0,01 = 5x1077 dédsfall

Allvarlig skada Intriffar i fem fall av 100 = 5% | 5x10-x0,05 = 2,5 x10°6 allvarlig ska-

da

Mindre allvarlig skada | Intréiffar i 24 fall av 100 = 24% | 5x107x0,24 = 1,2x10" mindre all-

varlig skada

Forsumbar skada Intriffar i 70 fall av 100 = 70% | 5x107°x0,70 = 3,5x1075 person med

forsumbar skada

Genomsnittlig anvdndning

For att kunna identifiera vilka olycksrisker som kan forekomma
med ett visst tekniskt system maste anvandningsmiljé och avsedd
nyttjandegrad anges. Nar Forsvarsmakten anskaffar ett visst tek-
niskt system mdste Forsvarsmakten ocksd ange avsedd driftspro-
fil. Det ar mot denna driftsprofil som konstruktoéren ska konstru-
era det tekniska systemet.

Om istallet Forsvarsmakten vid viss utlindsk insats anvander tek-
niskt system som dr framtaget med driftsprofil for invasionsfor-
svar (regelbunden utbildning och ett tidsbegransat krig) sa kan de
olycksrisker som uppstar under kontinuerlig anvandning under
ett helt ar, forvantas ha annan karaktir samt mojligen kunna in-
traffa med annan frekvens/sannolikhet. [ virsta fall kommer detta
att intraffa oftare och med allvarligare konsekvenser an vad som
tidigare har bedomts. Problemet hanteras genom att ta fram ett
nytt systemsdkerhetsbeslut for avsedd anviandning.
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Bilaga 1 Riskuppskattning

Uppskattning av miljorisk

Risk for skada pa yttre miljo kan resultera i reparabla skador res-
pektive skador som helt utplanar en djurart eller permanent for-
stor ett visst fysiskt omrade. Risker med reparabla konsekvenser
kan uppskattas i ekonomiska termer. Olycksrisk som bedéms
kunna leda till kvarstaende miljokonsekvenser erfordrar i varje
enskilt fall, alltid Forsvarsmaktens sarskilda beslut, se vidare
avsnitt 4.2.3.

Kalkyl avseende ekonomiska skada

1+ (20 x 25%) = foremal och is faller sex ganger per ar.

Som antagits ovan exponeras vardeforemal en halv dag per ar.
Sannolikhet for olycka med skada pa egendom blir darmed:
6/365 x 0,5/365 = 2 x 107, per radiomast och &r.

Det vill siga det intraffar en olycka per 50 000 ar och radiomast,
med risk for viss ekonomisk skada.

Observera ocksa har att det redovisade exemplet, dels inte gor an-
sprak pa att vara siffermissigt representativt, dels avser att belysa
resultatet av en riskanalys avseende den faktiska risken for eko-
nomisk skada, innan nagon som helst riskreducerande atgard har
vidtagits!

Uppskattning av ekonomisk risk

Risk for ekonomisk forlust anses i denna handbok utgoras av:
e direkt skada pa eller forlust av materiel, delsystem, system
e skada pd annans egendom

® kostnad for sanering av skada pa yttre miljo som Forsvars-
makten har orsakat genom sin verksamhet med aktuellt sys-
tem.
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Uppskattning av ekonomisk risk

P4 samma sitt som ett personrelaterat olycksutfall till alla sina
delar behover kunna identifieras och sorteras in i olika skadeklas-
ser, behover motsvarande kunna goras ocksa avseende ekono-
misk skada.

Ekonomiska skadeklasser definieras genom att forst identifiera
varsta mojliga utfall. Darefter fordelas det totala utfallsutrymmet
i fyra likvardiga skadeklasser (se i exempel nedan hur tilldelning
av varden utfors till de fyra skadeklasserna).

For exemplet foremal och is som faller fran radiomast skulle var-
sta mojliga skada kunna bedomas hamna i storleksordningen
ndgra hundra tusen kronor, varvid de fyra skadeklasserna tillde-
las foljande varden:

e mer in ett hundra tusen kronor (>107)

e tio tusen till hundra tusen kronor (10#-107)

e ett tusen till tio tusen kronor (103-10%)

e mindre in tusen kronor (<103).

For ett annat exempel dar riktigt svara olyckor bedoms kunna in-
traffa skulle viarsta mojliga skada kunna hamna i miljardklassen
(egendomsskador, skadestand relaterat till tredje man samt kost-

nader for att stida upp och aterstilla den yttre miljon), varvid de
fyra skadeklasserna tilldelas foljande varden:

® mer an en miljard kronor (>10°)

e tio miljoner till en miljard kronor (107-10%)

e ctthundratusen till tio miljoner kronor (10°-107)
e mindre in tusen kronor (<103).

(Princip: Kvoten mellan tva narliggande skadeklasser ar alltid
konstant.)

Dessa skadeklasser anviands pa ena axeln tillsammans med
samma olyckssannolikheter pd andra axeln som for person-

skador.
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Bilaga 1 Riskuppskattning

Tabell B1:5  Exempel pa skadeutfall fér ekonomiska skada

Skade- Skada uttryckt | Beddémning av skadeklas- Sannolikhet for visst skade-
klass i kronor sens del av totala utfallet utfall, fordelat per skade-
klass per mast och livs-
langd
I 1000 000 SEK  Intriffariett fallav 100 = 1% | 2x107x0,01 = 2x107 for ska-
da (pd en miljon)
i 100 000 SEK Intréffar i fem fall av 100 = 5% | 2x10~x0,05 = 107 for skada
(pé ett hundra tusen)
I 10 000 SEK Intriffar i 20 fall av 100 = 20% | 2x107x0,2 = 4x10°® for skada
(pa tio tusen)
v 1 000 SEK Intriffar i 740 fall av 10 = 74% | 2x1079x0,74 = 1,5x10 for

skada (pd nivén ett tusen)

Det dr virt att understryka att siffrorna i exemplet ovan
ar antaganden och avser situationen innan riskreduce-
rande atgarder ar vidtagna.

Metoder for riskuppskattning

Empirisk uppskattning

Tillvagagangssatt

Erfarenhetsdata fran liknande (befintligt eget/befintligt annans/
avvecklat) system med liknande anvandning, anpassas och tillam-

pas.

Nackdelar

Kan vara svart att hitta data fran liknande system enligt ovan.
Transformering och anpassning av data ar svart.

Fordelar

Om tillforlitliga och lampliga data finns sd ar detta en enkel me-
tod.
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Metoder for riskuppskattning

Berdkning

Tillvagagangssatt

Utgdende fran detaljerade kunskap om systemet berdknas varje
enskild olycksrisk, bland annat med hjalp av feltrad.

Nackdelar

Feltrdd 4r ofta komplicerade och kraver omfattande kdannedom
om ingdende komponenters och delsystem interna relationer, var-
for denna metod ofta ar omstandlig att tillimpa.

Fordelar

Metoden ar ofta tillimpbar och ger bra varden for val kant tek-
niskt system, under forutsittning att detta ar relativt litet. Yttre
faktorer som handhavande och anvindningsmiljo kan pa ett
askadligt satt byggas in i feltradet, asittas uppskattade sannolik-
heter och resulterar i en sammanfattande siffra pa det tekniska
systemets olycksrisk.

Vid riskreducerande atgiard ateranvinds samliga parametrar,
utom for den egenskap som forbattrats, vilket tillsammans leder
till tillforlitligare bedomningar.

Expertuppskattning

Tillvdagagangssatt

Person med mycket ingdende kunskap om systemets egenskaper
och dess anvandning gor uppskattningarna och ansitter siffervar-
den.

Nackdelar

Svart att hitta experter med goda kunskaper. Svart att upprepa
gjord uppskattning da den tenderar att bli relativt personbero-
ende. Ibland svart att sikerstilla en ensad dokumentation da
ocksa denna tenderar att bli relativt personberoende.

Fordelar

Enkel och snabb metod med god trovirdighet och relevans.

H Systsak 2011 del 1 195



Bilaga 1 Riskuppskattning

Modellering/Simulering

Tillvagagangssatt

Modellering och simulering innebar att aktuellt system askadlig-
gors med en modell dar olika funktioner dsatts siffervarden.

Nackdelar

Det ar att notera att alla bedomningar ar forutsiagelser om fram-
tiden, de utgor inte sanningar (jimfor 4.2.1). Och att bedom-
ningar som uttrycks med siffror fortfarande bara ar forutsigelser.

Alla modeller (till exempel avseenden en viss risk) ar per defini-
tion fel eftersom de fokuserar pa de visentligaste sammanhangen
som beskriver en viss olycka. Alla andra faktorer som kan finnas
runt en mojlig olyckshindelse avgransas. Skilet hartill 4r att mo-
dellen annars blir for svar att hantera och bedoma. Men en del
modeller dr faktiskt korrekta och beskriver verkligheten vil. Det
ar dock svart att veta vilken modell som rakar vara exakt innan
just den olyckan har intraffat.

Fordelar

Fordelen med modellering och simulering bestar i att man kan
teoretiskt upprepa olycksforlopp oandligt antal ganger varvid
olika riskreducerande atgarder provas i syfte att hitta den dtgard
som ger bast riskreducering till lagst kostnad. Om en skicklig
konstruktor utfor aktiviteten redan tidigt under konstruktionsfa-
sen kan god kvalitet erhallas pa riskreduceringseffekten av gjord
forandring. Samtidigt blir det hogre kvalitet pa savil riskanalys
som bedémning av virdet av olika riskreducerande atgarder. Och
eftersom simuleringen genomfors tidigt under projektet sa ar at-
garden relativt sett billig och diarmed effektiv.

Med fordel kan ocksa savil tidigare erfarenheter fran tidigare sys-
tem, feltrad och expertuppskattning anvandas tillsammans med
modellering och simulering for att dirigenom ge battre indata till
modelleringen.
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Bilaga 2 Risklogg

Bakgrund

MIL-STD-882C har omfattande brister vad avser anvisning om
hur dokumentation av olycksrisk ska utforas, samt exemplifie-
ring av lamplig struktur for utformning av l[ampligt dokument.
Likval forutsadtter standarden en fullvardig riskanalys. Enda led-
ning harvid utgors av en generell hanvisning till i USA pa 90-talet
kdnda dokumentmallar.

For att stodja och skapa stadga at riskanalysarbete ges i
H SystSak ett handfast verktyg i form av en sarskilt framtagen
Risklogg som:

e utgor grund for projekt vid utformning av projektspecifik risk-
logg

® beskrivs i respektive avsnitt nedan vid samtidig redovisning av
aktuell verksamhet

e dir utford i Excel och tillhandahalls pd H SystSik CDR

e ger stod under genomforande av systemsikerhetsverksamhet
e ansluter till handbokens modell for riskhantering

e underlidttar ett systematiskt genomforande av riskhanteringen

e underlittar noggrann uppfoljning av genomford riskhante-
ring.
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Bilaga 2 Risklogg

Allmant

Risklogg ar ett satt att fullstandigt dokumentera uppgifter om
alla enskilda risker. Riskloggen borjar foras nir riskidentifiering
for viss tekniskt system inleds. Riskloggen vidmakthalls och upp-
dateras sa linge som det tekniska systemet anviands och vidmakt-
hélls. T detta avsnitt presenteras en enkel men komplett risklogg
som omfattar utrymme for att registrera ett grundbehov av data.
Varje utvecklingsprojekt viljer att utoka riskloggen efter de be-
hov som uppkommer. Exemplet bygger pa att Excel anvands, vil-
ket ger fordelar som berdkningshjalp och enkel expansion genom
att kopiera och klistra in. Det 4r ocksd mojligt att anvinda mo-
dellen med valfria hjdlpmedel, dar papper och penna ar det allra
enklaste.

Hair presenterad mall till risklogg finns som fil pa H SystSik
CDR.

Riskloggens grundmall innehéller fyra flikar. Den forsta for per-
sonskada och ekonomisk skada (egendom och miljosanering).
Den andra fliken anvinds vid olycksrisk som ger bestaende mil-
joskada. Notera att olycksrisk som ger bestaende miljoskada all-
tid ska hanteras som ROD, med innebérd att denna endast kan
stangas av Forsvarsmakten (jamfor avsnitt 4.3.2).

Vardera fliken omfattar initialt utrymme for endast tva risker. Av-
sikten ar att anvandaren sjdlv utokar riskloggen efter behov, ge-
nom att kopiera raderna for en risk.

Nedan beskrivs riskloggens hantering med avseende pa person-
skada (beskrivningen ocksa tillimpbar for ekonomisk skada och
viss miljoskada, se avsnitt 4.2.3).

Den tredje fliken Anvisningar innehaller ndgra enkla anvisningar
om hur riskloggen ar avsedd att hanteras.
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Tilldmpning

Tillampning

Observera att den fjarde fliken ”Krav pa risk” visar de riskmatri-
ser som aterfinns i handbokens kapitel 4. De varden som finns dar
ska alltid ersittas med krav fran TTEM for visst utvecklings-/an-
skaffningsprojekt.

Oversikt av risklogg

Nedan visas en starkt forminskad bild av riskloggen. Syftet ar att
skapa en insikt hos anviandaren om utseende och sammanhang.

Detaljer redovisas nedan i respektive avsnitt dir avsedd hantering
presenteras narmare.

Riskidentifiering
Riskid Risknamn Delsystem |Fara Egenskap Mbjlig vAdah&ndelse eller farligt tillstand
Hojd 6ver omgivande
01-001 Fall fr stege Stege mark Hog lagesenergi Fall
Stegen skadar byggnad
Hojd 6ver omgivande
01-002 Fall fr stege Stege mark Hég lagesenergi Fall
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Bilaga 2 Risklogg

Riskidentifiering

Las avsnitt 4.2.2, Identifiering av olycksrisk hir i del 1.
Studera aktiviteterna PHL och PHA som finns beskrivna i del 2.

Riskanalysen borjar med riskidentifiering. Har géller det att for-
soka hitta alla risker som det tekniska systemet innehéller eller
kan ge upphov till. Borja med att leta faror genom att fundera
over dels vilka riskkallor som finns och dels 6ver vilka farliga till-
stand som finns. Identifiera den farliga egenskapen som har moj-
lighet (potential) att valla skada. Definiera vilken mojlig vada-
hindelse som skulle kunna utlosas av den farliga egenskapen eller
vilket farligt tillstdnd som kan intraffa.

Om faran hor till visst delsystem ar det lampligt att ange detta.

Varje identifierad risk ges ocksa en entydig identitet, [impligen ett
nummer. Ofta anvinds ett tvddelat nummer dar forsta delen
anger vilket delsystem som berors och den andra delen ar ett 16p-
nummer inom respektive grupp. For att forenkla kommunikation
bor varje risk dven ha ett namn som helst ska vara bade kort och
dessutom beskriva vad risken bestar av.

Riskidentifiering

Riskid Risknamn Delsystem |Fara Egenskap Majlig vadahandelse eller farligt tillstand

Hojd 6ver omgivande
01-001 Fall fr stege Stege mark Hog lagesenergi Fall

Stegen skadar byggnad

Hojd 6ver omgivande
01-002 Fall fr stege Stege mark Hog lagesenergi Fall

Behover mallen utvidgas sa maste cellerna dar det star riskidenti-
fiering delas upp innan nya kolumner kan laggas till. Nar detta ar
gjort kan Oversta radens celler sammanfogas igen.
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Riskuppskattning

Riskuppskattning

Las avsnitt 4.2.3, Riskuppskattning hir i del 1.

Studera aktiviteterna PHA och alla analysaktiviteter (SSHA,
SHA, O&SHA, HHA, EHA, FHA) som finns beskrivna i del 2.

Riskuppskattningen innebdr att riskernas storlek ska uppskattas.
Det dr en mycket svar uppgift som kraver att alla mojliga hjalp-
medel och metoder anvinds. Nagra metoder finns beskrivna i
bilaga 1.

Forst bedoms sannolikhet for att vadahandelsen ska intraffa och
sedan bedoms sannolikheten for exponering. Sannolikheten for
olycka beriknas darefter enligt formel av Excel. De rutor som ar
orangefargade dr alla sidana som innehaller en berdkningsfor-
mel.

Darefter ska olyckans skadeutfall bedomas. Detta gors genom att
ange en procentuell fordelning mellan de fyra olika skadeutfallen.
Observera att summan av de procentuella andelarna alltid ska

vara 100.
" Riskuppskattning
Fore atgard
Sannolikhet for |Sannolikhet for |Sannolikhet for Procentuell
vadahandelse |exponering olycka Skadeklass andel
PERSON Dodsfall 0,1
Allvarlig 0,9
Mindre allvarlig 20
8,0E-04 Forsumbar

PERSON Dodsfall
Allvarlig

Mindre allvarlig
0,0E+00 Forsumbar
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Bilaga 2 Risklogg

Riskvardering

Las avsnitt 4.3, Riskvdirdering.

Riskens beriknade virde ska nu jamforas med stillt krav pa in-

dividuell risk.

Identifiera for aktuell olycksrisk de fyra riskdelarnas sannolikhet.
Avlas i riskmatrisen vardera riskdels placering och fiarg. Firgen
avgor om storleken av aktuell delolycksrisk kan tolereras eller
inte. Om ndgon de fyra riskdelarna har hamnat inom rott (gult)
omrade, betraktas hela olycksrisken som ej tolerabel (begransat
tolerabel), och riskreducering kravs.

Beroende pa vilken riskniva som risken hamnar pa galler:

e ROd riskniva = ¢j tolerabel
Riskreducering maste goras for att om mojligt komma ner till
gron riskniva.

® Gul riskniva = begrinsat tolerabel
Riskreducering bor goras for att om mojligt komma ner till
gron riskniva

e Gron riskniva = tolerabel

Riskreducering dr inte nodviandig. Om det finns enkla riskre-
duceringar att gora ska de dock dvervigas.

Riskvérdering
Riskmatris

Riskid p for olycka med
(kopierad) |viss skadeklass |Riskniva

8,0E-07
7,2E-06
1,6E-04
01-001 6,3E-04
0,0E+00
0,0E+00
1,0E-09
4,9E-08
0,0E+00
0,0E+00
0,0E+00
01-002 0,0E+00
0,0E+00
0,0E+00
0,0E+00
0,0E+00
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Riskreducering

Riskreducering

Las avsnitt 4.3.3, Analys av alternativ.

Alla riskreducerande atgarder har ett pris. En del kostar mycket
att genomfora, andra kanske leder till mindre bra 16sningar i na-
got avseende. Ibland kan det finnas bade en kortsiktig och en
langsiktig 16sning.

Det finns alltid anledning att forsoka skapa samt 6verviga alter-
nativa atgarder for att hitta de riskreducerande dtgarder som ger
storst/bast riskreduktion till lagst kostnad. Ibland kan kombina-
tion av flera dtgarder ge det effektivaste slutresultatet. En fullvar-
dig riskanalys mojliggor en sddan effektivitet.

Riskreducering

Kostnad for
ill &tgard atgard

Kop in livlina till varje exemplar av det tekniska
systemet. Sakerstall att denna anvands (foreskrift) 50 000

Overvakning

Lis avsnitt 4.4.3, Overvakning.

Forvintad riskreducering av viss riskreducerande atgiard maste
verifieras. Detta kan ske genom provning eller beridkning eller en
kombination av dessa.
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Bilaga 2 Risklogg

Foérnyad riskuppskattning

Den fornyade riskuppskattningen utfors for att se vad en foresla-
gen riskreduceringsatgard ger for forbattringar avseende risk-
varde. Alla ingdende virden kan vara forandrade efter en utford
atgard. Bade sannolikhet for vadahiandelse, sannolikhet fér expo-
nering och fordelning pa skadeklasser kan ha paverkats. Risk-
uppskattningen utfors pa samma sitt som forut.

" Fornyad riskuppskattning
Efter atgard
Sannolikhet for |Sannolikhet for |Sannolikhet for Procentuell
vadahandelse |exponering olycka Skadeklass andel
PERSON Dodsfall 0
Allvarlig 1
Mindre allvarlig 10
8,00E-04 Forsumbar

PERSON Dodsfall
Allvarlig

Mindre allvarlig
0,00E+00  |Férsumbar
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Férnyad riskvardering

Férnyad riskvardering

Riskvirderingen gors nu om med de nya forutsdttningarna fran
den fornyade riskuppskattningen. Nu visar det sig om den verifie-
rade riskreduceringen har lett till tillrdcklig forbattring sa att risk-
nivderna blivit grona = tolerabla. Om forbéttringen inte ar till-
racklig behover kanske ytterligare atgarder overvagas.

Nir den fornyade riskvirderingen visar att verifierade riskredu-
ceringen har lett till tillrdcklig forbattring ar det dags att besluta
om att atgarden ska utforas.

Fornyad riskvardering
Riskmatris

Riskid p for olycka med
(kopierad) |viss skadeklass |Riskniva

0,0E+00
8,0E-06
8,0E-05
01-001 7,1E-04
0,0E+00
0,0E+00
0,0E+00
0,0E+00
0,0E+00
0,0E+00
0,0E+00
01-002 0,0E+00
0,0E+00
0,0E+00
0,0E+00
0,0E+00
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Bilaga 2 Risklogg

Acceptansbeslut

Acceptansbeslut innebir att risken anses vara fardighanterad for
tillfallet. Det finns ingen som helst begransning i mojligheten att
vacka upp en risk pa nytt om nya uppgifter visar/tyder pa att
gjord uppskattning inte ar korrekt.

En gron risk stings/accepteras av leverantor efter kommunika-
tion med DesignA.

En gul risk stangs/accepteras av DesignA efter forslag fran leve-
rantor. Da ska ocksa visas att ytterligare riskreducering inte ar
mojlig med rimlig insats.

En rod risk kan endast stingas/accepteras av Forsvarsmakten ef-
ter forslag fran DesignA. D3 ska det tydlig framga att ytterligare
riskreduktion inte dr mojlig eller vad kostnaden skulle bli for yt-
terligare riskreducering.

Acceptansbeslut

Anm Status  [Beslut
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Risklogg miljo

Risklogg miljo

Den andra fliken innehéller mall for riskhantering av miljorisker
som leder till bestdende skada. Har aterfinns stora delar av filten
fran den vanliga riskloggen. Riskidentifiering gors pa exakt
samma sitt. Riskuppskattningen ar forenklad enligt nedan.

" Riskuppskattning

Fore atgard

Sannolikhet for |Sannolikhet for |Sannolikhet for

vadahandelse |exponering olycka
MILJO

1,0E-07 1,0E+00 1,0E-07

MILJO
0,0E+00

Hir stannar berdkningen med en sannolikhet for olycka. Darefter
gors riskreducering enligt ovan varefter en fornyad riskuppskatt-
ning gors.

En miljorisk ses alltid som en rod risk och en rod risk kan endast
stingas/accepteras av Forsvarsmakten efter forslag fran DesignA.
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Bilaga 3  Ovriga sékerhetsformer fér tekniska
system

Nedan redovisas ndgra tillimpningsomraden (for produkter/ma-
teriel/system) med dess sarskilda regelverk som anvinds for att
styra genomforandet av tillhorande sikerhetsverksamhet. An-
givna dokumentbeteckningar var de som var aktuella vid hand-
bokens fardigstidllande. Om viss referens behover tillimpas re-
kommenderas att forekomsten av senare utgava kontrolleras.

Tillampnings- Avser Dokumentation
omrade
Ammunition och | Forsvarsmaktens instruktion for IFTEX [21]

explosiva varor

Ammunitionssa-

kerhet

Brand- och explo-
sionsfara

Elsikerhet

Flygsiakerhet for
markbaserade
system for flyg-
trafik- och flyg-
stridsledning

H Systsak 2011 del 1

forvaring och transport av ammu-
nition och ovriga explosiva varor

Sikerhet hos ammunition

Forsvarsmaktens gemensamma be-
stimmelser for dtgdrder mot
brand- och explosionsfara, vatten-
fororening samt kemisk hilsopa-
verkan frdn brandfarliga varor
med mera

Sakerhet mot skada pd person eller
egendom genom direkt eller indi-
rekt inverkan av elektrisk strom

Ledningssystemets paverkan pa
luftfarten/luftfartyg

Lagen om Brandfarliga och ex-
plosiva varor [28]

FMV handbok fér vapen- och
ammunitionssikerhet, H VAS

[11]
BVKF

Ellagen [8]

Handbok elsikerhet, H Elsik
30]

LFS 2008:14

FMV AK Led Flygsiakerhets-
process
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Bilaga 3 Ovriga sékerhetsformer fér tekniska system

Tilldmpnings-
omrade

Fordonssikerhet

Luftvirdighet

Medicinteknisk
sikerhet

Programvara

Sjovardighet

Stralskydd

Sikerhet hos for-
bindelsemateriel

Vapensikerhet

210

Avser

Sikerhet hos fordon

Sdkerhet hos flygmateriel/ luftfar-
tyg

Medicinteknisk utrustning

Programvara i sikerhetskritiska
tillimpningar

Arbetsmilj6 samt sikerhet for far-
tyg och dess utrustning

Radioaktiva material

Materiel som fororsakar: elektro-
magnetisk stralning/ filt (radar),
laser

Sakerhet hos broar och firjor med
mera

Sikerhet hos vapenmateriel

Dokumentation

Fordonslagen (2002:547)

Fordonsforordningen
(2009:211)

Militartrafikforordningen

(2009:212)

Vigverkets forfattningssam-
ling (2003:22)

FMYV Handbok fordonssiker-
het [10]

RML, Forsvarsmaktens regler
for militar luftfart [34]

Lag (1993:584) om medicin-
tekniska produkter.

Forordning (1993:876) om
medicintekniska produkter

Forsvarsmaktens handbok for
programvara i sakerhetskritis-
ka tillimpningar, M7762-

000531 H ProgSik, 2001 [20]

RMS, Forsvarsmaktens regler
for militar sjofart [36]

Stralsikerhetsmyndighetens
regler avseende joniserande
och icke joniserande strilning

For ny bromateriel Boverkets
konstruktionsregler BKR: 94
(utgiven som BFS 1993:58 med
andringar BFS 1995:18) som
innehaller foreskrifter och all-
minna réd till Plan- och bygg-
lagen 1987:10

For dldre bromateriel tillimpas
Vigverkets publikation
1991:210 ”Barighetsklassning
av broar”. For farjor tillimpas
Forsvarsmaktens regler for sjo-
vardighet

FMV handbok fér vapen- och
ammunitionssikerhet, H VAS

[11]

H Systsak 2011 del 1



Det finns ytterligare tillimpningsomraden, vilka dock inte berors

1 handboken.

Exempel ar

e CBRN-materiel
e likemedel

® master

e lyftredskap

e tryckkarl

® arbetsutrustningar.
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Definitioner

For att underlatta forstaelsen av i handboken anvianda begrepp
och akronymer limnas nedan ordforklaringar. Svensk standard
SS 441 05 05, MIL-STD-882C samt facklitteratur inom system-
sakerhetsomradet har utgjort underlaget for flertalet av dessa for-
klaringar. Det bor observeras att nagra termer har nagot skilda
definitioner i olika standarder. Det foreligger exempelvis skillna-
der mellan svensk standard och amerikansk militir standard.

Ett antal definitioner ar handbokens egna.

Begrepp Forklaring

ALARP As low as reasonable practicable, s 1dg som praktiskt
och rimligt mojligt (avser en viss risk).
Ett begrepp som anvinds i brittisk lagstiftning, innebar
att dtgarder for att minska en viss risk ska fortsittas sa
linge som insatsen ger markbar effekt pa risken till rim-
lig kostnad.

Allvarlig person- | Skada med bestdende forlust av kroppsfunktion/kropps-

skada del.

Serious injury

Allvarligt fel Avvikelse fran givna fordringar i friga om viss egenskap

Serious defect och som darmed kan leda till ett osikert tillstand.

Ammunition Materiel/tekniskt system avsett for skadeverkan, rok- el-

Ammunition ler lysverkan, sprangning, minering, minr6jning samt
materiel/ tekniskt system som vid utbildning ersétter den-
na. Materielen/det tekniska systemet kan innehélla ex-
plosivimnen eller andra kemikalier.

Anlidggning For viss funktion eller verksamhet iordningstillt mark-

Facility omrdade, byggnad eller utrymme jamte for funktionen el-
ler verksamheten erforderliga installationer, t ex befast-
ning, kasernetablissement, basomrade, forbindelser med
mera. Med anldggning avses dven de truppbefistningar
som behovs for att [6sa uppgiften. Till anliggning han-
fors dven anldggningsbundna fornodenheter [32].

Anvindnings- Faktisk omgivning till visst tekniskt system. Kan utgoras

miljo av andra tekniska system, stromforsorjning (spanning,

Operational frekvens, stromstyrka), vatten, avlopp, kemiska forhal-

Environment landen, drivmedelsforsorjning, reparationsméjligheter,
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Aversionsfaktor

Aversion factor

Barriar

Barrier

Begransat tolera-
bel (BT)

Limited tolerable
Beslutsdokument

for systemsaker-
het

Decision docu-
ment for system

safety
Bidragande orsa-
ker

Contributing cau-
ses

Central verksam-
hetsutovare

Central operator

CIP-konventio-
nen

C.1.P. convention

Innebar hir att allvarlig olycka tolereras i lagre utstrack-
ning dn motsvarande olycka som resulterar i lindriga
skador.

Skyddsanordning (till exempel platskiva framfor snur-
rande hjul, axlar, kedjor, stromforande skenor) men dven
i form av mjuka delar med direkt skyddsfunktion. Aven
personlig skyddsutrustning kan ses som del av barriir.

En viss angiven riskniva.

Samlande begrepp som anvinds i handboken for foljande

tre beslutsdokument:

e Systemsakerhetsutlatande, SCA (Safety Compliance
Assessment).

e Systemsakerhetsgodkdnnande, SS (Safety Statement).

e Centralt systemsikerhetsbeslut, CSSB.

For att en riskkaillas skadliga egenskaper ska aktiveras
kan en viss mekanism erfordras. (Se Utlosande faktor.)

Chefen for Forsvarsmaktens ledningsstab, produktions-
chefen och insatschefen ir centrala verksamhetsutovare

[18].

CIP-konventionen sikerstiller att varje civilt skjutvapen
och all civil ammunition som siljs i deltagarlanderna, ar
saker for anviandaren. CIP-konventionen omfattar 14
stater (Sverige ar inte medlem).

The Commission Internationale Permanente pour
I'Epreuve des Armes a Feu Portatives .

CIP-stampel
C.L.P. proof mark
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Civila skjutvapen

Tillverkare och importor av skjutvapen i stat som ar
medlem av CIP ar tvingad att begéra hos ett godkant
testorgan, att utfora provning av alla skjutvapen de till-
verkar respektive importerar. Efter utford och godkand
provning dsitts provade vapendelar CIP- markning.

Ammunition

CIP-konventionen tvingar tillverkare respektive impor-
tor av ammunition som ska siljas i ett CIP-land att kon-
tinuerligt under tillverkning prova ammunitionen enligt
CIP-specifikationer. Sddan ammunition ska férses med
CIP-mérkning.
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Civil ammunition

Civil ammunition

Civilt handvapen

Civilian handgun

Civil handvapenammunition som forekommer i handeln
(COTS) och ar forsedd med CIP-stimpel (ersitter CE-
markning).

Civilt handvapen som férekommer i handeln (COTS)
och ar forsett med CIP-stimpel (ersiatter CE-markning).

Designansvarig Rollhavare med tekniskt designansvar (se dven Tekniskt
(DesignA) designansvar).
Responsible for Exempel pa DesignA iar statlig myndighet, utlindsk myn-
design dighet, leverantor med OPS-avtal med Forsvarsmakten.
(DesignA)
Deterministisk Deterministisk riskanalys utgar fran vilka risker som fy-
riskanalys siskt sett anses kunna intridffa. Harvid kan viljas endera
Deterministic visk | Varsta tinkbara skadehindelse eller dimensionerande
analysis skadehidndelse (Jamfor probabilistisk riskanalys) [27].
EASA Europeiska flygsdkerhetsbyran (EASA) har genom en EG
forordning overtagit de europeiska nationella myndig-
hetsuppgifterna att typgodkanna flygmateriel for den
Oppna europeiska gemensamma marknaden.
Enhet Benamning for varje delsystem, apparat, komponent, de-
Item talj eller annat som kan betraktas separat.
Enkelfelkriteriet | Fel eller hindelse som ensamt kan leda till vidahindelse.

Single Failure Cri-
terion, Single
Event Criterion

Expertsystem

Expert system

Se Neurala nitverk.

F-kod Forvaringskod enligt IFTEX. Utgor grund for hur For-
F-code svarsmaktens ammunition fir lov att forvaras [21].
Fara Ett tillstind som ar en forutsittning for en olycka, inne-
Danger/Hazard fattar bade riskkalla och farligt tillstdnd.

Farligt tillstand
Hazardous condi-
tion

Fel

Defect

Fel

Failure

H Systsak 2011 del 1

En fysisk situation som kan leda till en olycka.

Avvikelse fran givna krav i frdga om viss egenskap.

Upphorande av en enhets forméga att utfora kravd funk-
tion.
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Feleffekt, felkon- | Det resultat som blir direkt eller indirekt foljd av att fel
sekvens intraffar.

Fault effect, Fault

consequence

Felfrekvens Felfrekvensfunktionens virde vid en angiven tidpunkt.
Failure probabili-

ty density

Felorsak Omstindighet som lett till uppkomst av fel.

Failure cause

Felsannolikhet
Probability of fai-
lure

Felsiker

Fail safe

Felsitt, felmod

Fault mode
Forsumbar skada

Negligible dama-
ge

Sannolikhet for ett eller flera fel under angivet tidsinter-
vall.

Egenskap hos en enhet sddan att dess fel inte blir farliga
fel. En fail-safe konstruktion ar sddan att vid fel i kon-
struktionen sd Overgdar systemet till ett sakert tillstind.

Ett av de mojliga feltillstdnden hos en enhet.

Skadeutfall som dr bagatellartat och av mindre omfatt-
ning. Atgardas med ”plaster och ndgra dagars vila”.

Forsok Med forsok avses verksamhet for taktisk vardering av

Trial/Experiment materiel/system/produket, vilket avser att visa att ett tek-
niskt system ar taktiskt lampligt och kan hanteras pé av-
sett sitt. (Jamfor Provning.)

Godkinda pro- Varje auktorisation som utfirdas baseras pa ett inda-

cesser (RML) malsenligt verksamhetsledningssystem. I verksamhetsled-

Approved proces- ningssystem %ngér att defi'niera de processer som bland

ses annat ar kritiska for kvaliteten pd de produkter och
tjanster som levereras. Dessa processer ska sdledes god-
kdnnas av luftfartmyndighet.

Granskning Syftar till att pa ett kvalitetssikrat och sparbart sitt

Design review

Grinsyta, grans-
snitt

Interface

Hantering
Handling

216

granska framst teknisk dokumentation.

Utformningen av en logisk eller fysisk grans/ forbindelse
mellan olika funktioner, objekt, delsystem eller system.

Med hantering avses tillverkning, bearbetning, behand-

ling, forpackning, forvaring, transport, anvindning, om-
hiandertagande, forstoring, saluforande, underhall, 6ver-
latelse och dirmed jamforliga forfaranden. (Definitionen
ar hamtad fran lag om brandfarliga och explosiva varor.)
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Individuell risk Frekvensen som en individ kan forvintas att utsittas for
Individual visk av en given nivd av skada orsakad av specificerade faror

Inkrementell ut-
veckling

Incremental deve-
lopment
Konfigurations-
beslut
Configuration de-
cision
Konsekvens
Effect/Damage
Krigsskaderepa-
ration

Battle damage re-
pair

Kritiska delar

Critical items

Kritiska egenska-
per

Critical characte-
ristics

(IchemE, Institution of Chemical Engineers). Den ar van-
ligtvis berdknad for en genomsnittsperson i gruppen.

Forst byggs de centrala delarna av systemet. Det siker-
stills att dessa fungerar som kravstallt. Sedan laggs fler
funktioner till och kontrolleras pd samma sitt. Nar alla
kravda funktioner ar pa plats ar systemet fardigt.

Produktdokument som faststiller tekniskt systems om-
fattning och konfiguration.

Konsekvensen av en olycka utgors av eventuell skada pa
person, egendom och yttre miljo.

Metod for avhjdlpande underhall syftande till att efter
skada snabbt dterstilla tekniskt systems krigsanvindbar-
het. Krigsskadereparation utfors endast under krig eller
krigsliknande forhdllanden. Reparationen bor vara ac-
ceptabel fran systemsdkerhetssynpunkt (Jamfor
STANAG 2418 [43)).

En del, ssmmansittning, installation eller produktions-
process med en eller flera egenskaper, som om denna inte
overensstammer med sina krav, resulterar i ett osikert
tillstand.

En egenskap (tolerans, ytfinhet, material, tillverkning,
sammansattning) hos en produkt, material eller process,
som om denna inte dverensstimmer med sina krav, kan
resultera i ett fel hos en kritisk del.

Kritiskt fel
Critical defect

Kundbestillning
(KB)

Customer order

Kvalificering
Qualification
Livslingd

Lifetime, Service

life

H Systsak 2011 del 1

Avvikelse fran givna fordringar i friga om viss egenskap
och som darmed direkt kan leda till ett osdkert tillstand.

Bestillning av vara eller tjanst frdn Forsvarsmakten till
DesignA. Innehdller beslut om pengar och specifikation
av vad som ska levereras, tidsforhallanden med mera.
Om bestéllningen avser tekniskt system ingér (referens
till) TTEM/TEMU.

Verifiering av en produkts egenskaper.

Total tid fran det att ett system skapas till och med dess
avveckling.
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Materielsystem

Materiel system

Materielkontoret

(MaK)
Systems Office

Militdir ammuni-
tion

Military ammuni-
tion

Militdr materiel
Military equip-
ment

Militdr olycksrisk
Military accident
risk

Militart andamal

Se Tekniskt system.

Ar AFR for all materiel som inget TeK ansvarar for bland
annat samtliga standardfordon (COTS). MaK ar organi-
satoriskt en del av FMLOG.

Ammunition som oavsett ursprung avses for att genom-
fora vapnad strid.

Tekniskt system som sarskilt har konstruerats och tillver-
kats (dven genom integration) for att genomfora vipnad
strid.

Risk for skada under strid fororsakad av brister i materi-
elens utférande och funktion. Sarskilt avgorande ar den
fordel fienden kan fd av detta i en stridssituation.

Verksambhet syftande till att forbereda och genomféra or-
ganiserad, vapnad strid.

Military purpose
Mindre allvarlig | Skada som person blir dterstalld ifran efter sjukhusvard
personskada (till exempel benbrott).

Less serious inju-
ry

Neurala natverk

Neural networks

Obligatoriskt
krav

Mandatory requi-
rement

Olycka/olycks-
hindelse

Accident, Mishap

Framtida teknik for att skapa expertsystem. Avser algo-
ritmer for informationsbehandling som forsoker efterlik-
na funktionen i nervcell och hjirna.

Krav som har avgorande betydelse for systemsikerheten.

Kommentar: Om ett obligatorisk krav inte kan uppfyllas
av exempelvis taktiska skal eller kostnadsskil, kan en av-
vikelse accepteras om det kan visas att acceptabel siker-

het fortfarande kan erhallas.

Intraffar da ndgon/ndgot exponeras for vddahandelse el-
ler farligt tillstdnd och darvid skadas (skada pa person,
egendom eller yttre miljo). Olycka ar alltid oplanerad,
inte resultat av till exempel fientlig handling.

Mishap anvinds endast i USA.
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Olycksrisk
Accident risk

Personsikerhet

Personal safety

Proaktiv
Proactive
Probabilistisk ris-
kanalys

Probabilistic risk
analysis

Avser risk for skada pad manniska, egendom och/eller ytt-
re miljo.

Uttrycks som funktion av sannolikheten for att olycka
intrdffar och dess konsekvens (konsekvensen vanligen
fordelad pa de fyra skadeklasserna for manniska respek-
tive ekonomi, se vidare avsnitt 4.3.1).

Fordelas om mojligt pa delrisker for de fyra skadeklas-
serna.

Egenskapen hos ett system att inte orsaka oacceptabel
personskada.

Forutseende och forebyggande.

Probabilistiska riskanalysmetoder utgar fran att sdval
sannolikheter for att olyckshiandelser ska intriaffa, som
de konsekvenser dessa ger upphov till, dr av betydelse for
bedémning av risknivan. (Jamfor Deterministisk riskana-
lys) [27].

Produkt Med produkt forstds hir fraimst sddan vara som ”siljs

Product over disk”/ir kommersiellt tillganglig (COTS) och siker-
hetsmissigt ar konstruerad for att uppfylla produkt-
sakerhets- och produktansvarslagarna samt tillampliga
EU-direktiv.

Produktsikerhet | Egenskapen hos en produkt att inte kunna orsaka skada

Product safety pa person, egendom eller yttre miljo.

Provning Med provning avses teknisk verifiering och validering.

Testing Provning utgor tillsammans med granskning den kvalifi-
ceringsverksamhet som syftar till att verifiera stillda tek-
niska krav och forvintningar, till exempel visa att ett eld-
ror kan motstd det tryck avsedd ammunition skapar. Vid
provning kan forekomma vida storre risker dn vad siker-
hetsgodkand materiel far lov att innehalla. (Jamfor For-
sok.)

Reaktiv Att i efterhand vidta atgard for att soka forhindra en

Reactive upprepning av till exempel en olycka.

Restriktion Tillfallig inskrankning i tekniskt systems tillitna brukan-

Restriction de for att tempordart hantera viss risk och darigenom
innehalla stadllda krav pa systemsidkerhet.

Risk Se Olycksrisk.

Risk

H Systsak 2011 del 1

219



Definitioner

Begrepp

Forklaring

Riskanalys

Risk analysis

En systematisk anviandning av tillganglig information for
att identifiera olycksrisker for person, egendom och yttre
miljo.

Riskkalla Nigot som kan leda till skada pa person, egendom eller

Hazard yttre miljo.

Risklogg Nytt dokument fér dokumentation av visst tekniskt sys-

Risk log tems samtliga risker. Avser ersitta tidigare dokument
PHL, riskkillelista och risklista.

Riskmatris Tvadimensionell graf som anvinds for att askadliggora

Risk matrix

samband mellan sannolikhet och konsekvens. Kan grade-
ras samt forses med grianser som visar acceptanskriterier.

Riskreducerande
atgard

Risk reduction
activity

Sambhillsrisk

Societal risk

Skada
Harm

Skadeklass

Hazard severity
category

Eliminera riskkallor.
Konstruera bort risken.
Infora skyddsanordningar (benimns dven barriir).

Infora aktiv varningsutrustning (till exempelljud/ljussig-
naler).

Infora restriktioner/utbildning/ instruktioner/varnings-
skyltar.

Relationen mellan frekvens och antalet mianniskor som
drabbas av en specificerad niva av skada i en given folk-
mingd exponerad for specificerad risk (IchemE, Institu-
tion of Chemical Engineers). Den berdknar dirfor hur
ménga manniskor som ar omfattade av en olycka.

Skada pa person, egendom eller yttre miljo. Med begrep-
pet skada avses i H SystSik alla mojliga utfall.

For personskada: Dodsfall, allvarlig personskada, min-
dre allvarlig personskada och forsumbar skada.

For ekonomisk skada: Jamforbart med total systemfor-
lust, betydande forlust, begriansad forlust, liten forlust.

Detaljer framgdr av avsnitt 4.2.3.

Styrande verk-
samhet

Managing activity
Stangning av risk

Risk acceptance

System
System

Uttrycket refererar ofta till en anskaffande instans sdsom
Forsvarsmakten och DesignA, men kan aven inkludera
leverantorer eller underleverantorer som kraver en akti-
vitet av sin underleverantor.

For vardera av ett tekniskt systems olycksrisker fattas ac-
ceptansbeslut. Vid acceptansbeslut jamfors olycksriskens
virde, hamtat ur det tekniska systemets risklogg, med
kravstallt riskvarde enligt gdllande riskmatris.

Se Tekniskt system.
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System av system

System of systems

Systematiska fel

Systematic errors

Systemrisk

System hazard

Systemsakerhet
System safety

Forméga som skapas genom ateranvandning av befint-
liga tekniska system och produkter pa nytt satt, eventu-
ellt tillsammans med nytillférd materiel.

Ett fel som alltid intriffar vid viss anvindning av system
och som ger samma felutfall varje gdng. Orsaken kan till
exempel vara logiskt fel i programvara som ger samma
felutfall vid exekvering, eller fysiskt fel hos en ”batch”
komponenter som ger samma felutfall dd komponenter-
na exponeras/anvands (batch = grupp av komponenter
tillverkade i en foljd/med samma maskininstillning, av
samma insatsvaror/ravaror, med mera).

Olycksrisk pa overgripande systemnivd, som oavsiktligt
kan fororsakas av systemets krivda formaga. Framgar
ofta som svar pd fragan: Givet systemformdagan, vad far
inte denna stilla till med/vad far inte handa?

Egenskapen hos ett tekniskt system att inte oavsiktligt
orsaka skada pa person, egendom eller yttre miljo. (Per-
son; dod, fysisk skada eller ohilsa. Egendom; skada pa
alternativt forlust av egendom eller utrustning. Yttre mil-
jo; “ytlig” skada som helt eller delvis kan saneras respek-
tive permanent skada, till exempel utrotning av djurart).

Systemsakerhets-
analys

Safety analysis

Systemsikerhets-
beslut

System safety de-
cisions

H Systsak 2011 del 1

Samlingsterm for de delar av systemsikerhetsverksamhe-
ten som innebar dels systematisk kartlaggning av méjliga
vadahindelser och orsaker till dessa, dels kvalitativ eller
kvantitativ utvardering av riskerna hos tekniskt system.

Systemsidkerhetsbeslut 4r en samlande benimning, som i
denna handbok omfattar:

e systemsdkerhetsutlitande

¢ systemsidkerhetsgodkdnnande

e centralt systemsikerhetsbeslut.
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Systemsdkerhets- | Med fullstindig systemsakerhetsdokumentation for visst
dokumentation tekniskt system avses:

System safety do-
cumentation

e Fran leverantor

Riskdokumentation inklusive risklogg med riskbeslut
for varje enskild risk

Systemsikerhetsrapport med analysresultat (frin
utforda analysaktiviteter sisom PHL, PHA, SHA med
flera)

Systemsidkerhetsutldtande

e Fran DesignA
Systemsikerhetsgodkinnande (Allt ovanstiende mate-
rial fran leverantor utgor underlag)

e Inom Forsvarsmakten

Centralt systemsikerhetsbeslut

For att sammankoppla riskdokumentation och systemsa-
kerhetsbeslut for visst tekniskt system kravs ett beslut om
gillande konfiguration av det tekniska systemet.

Med systemsiakerhetsbeslut forstds i denna handbok: sys-
temsidkerhetsutlatande, systemsikerhetsgodkannande
och centralt systemsdkerhetsbeslut.

Sakerhetsintyg
Safety certificate

Systemsakerhets-
krav

System Safety Re-
quirement
Sikerhetsmedde-

lande

Safety message

Utfardas av DesignA och ir en form av systemsékerhets-
godkiannande. Sikerhetsintyget innebdar att DesignA
granskat alla relevanta omstindigheter och har funnit att
det fartyg som ett PTK ska prova har godtagbar siker-
het. Sakerhetsintyget 6verlimnas till Forsvarsmaktens
Sjosikerhetsinspektion som efter godkdnnande overlam-
nar detta till PTK.

Forsvarsmaktens krav pa DesignA omfattar dels verk-
samhetsdtaganden och tekniska krav pa det tekniska sys-
temets systemsikerhetsegenskaper. Jimfor avsnitt 6.5.

Rapport som limnas i det speciella fall att DesignA har
uppdragits att for visst tekniskt system utfirda ett sys-
temsikerhetsgodkannande, men dir det tekniska syste-
met i fraga konstateras inte ha acceptabel sikerhetsniva.

Systemsakerhets-
verksamhet

System safety ac-
tivities

Det totala arbete som bedrivs for ett visst tekniskt system
under studier, utveckling, anskaffning/upphandling res-
pektive renovering och modifiering), produktion, drift
(inklusive teknisk anpassning), vidmakthéllande och av-
veckling, i syfte att identifiera och kvantifiera risker, eli-
minera dessa eller reducera dem enligt stallda krav.

Sikerhet
Safety
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Franvaro av olycksrisk som kan leda till oavsiktlig skada.

Se dven Systemsdkerhet.
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Sakerhet Franvaro av forhdllanden som innebiar spioneri, sabota-
Security ge, terrorism och andra brott mot rikets siakerhet.
Sakerhetsbrist En produkt har en sikerhetsbrist om den inte ar sd siker
Safety defect som skiligen kan forvantas.

Sdkerhetsledning | En tillimpad form av kvalitetsstyrning och definieras

Safety manage-
ment

som alla atgarder som syftar till att paverka sikerheten
pd ett verksamhetsstille.

Teknisk anpass-
ning

Technical adapta-
tion

Tekniskt design-
ansvar

Technical design
responsibility

At tillfalligt forandra/anpassa tekniskt systems kon-
struktion och/eller funktion med anledning av storning,
forandrad hotbild eller miljo. Ocksa vid forindrade ope-
rativa, taktiska eller stridstekniska krav.

Tillimpas endast under direkta stridsférhdllanden (krig,
kris, internationell insats).

Andringen ir av tillfillig art, och materielen ska da si er-
fordras kunna &terstillas till ursprungligt skick.

Tekniskt designansvar innebir att for tekniskt system
faststilla teknisk struktur och konstruktion, samt att
faststilla vilken integration av tekniska system/delsys-
tem, apparater och komponenter som omfattas av viss
tillaiten konfiguration (inklusive underhallslosningar) och
att sdkerstalla att denna uppfyller lagkrav, faststillda
malsdttningar och 6vriga krav avseende prestanda, funk-
tion, informations- och systemsikerhet under det teknis-
ka systemets livslangd.

Tekniskt designansvar, inklusive teknisk systemledning,
innehas normalt av DesignA for alla nivder av tekniska
system som DesignA har levererat till Forsvarsmakten.
Tekniskt designansvar ar kopplat till typ av tekniskt sys-
tem.

Industri och leverantor har ett produktansvar och kan ha
ett tekniskt designansvar infor anskaffande organisation,
men det ar alltid anskaffande organisation som ar tek-
niskt designansvarig.

Teknikkontor,
(TeK)

Technical Office

Agarforetridarens representant (AFR) for specifik mate-
riel.

Teknisk order
(TO)

Technical order

H Systsak 2011 del 1

Materielpublikation som utges av Forsvarets materiel-
verk pd uppdrag av Forsvarsmakten. Genom teknisk or-
der regleras drift, underhall, vdard och modifiering av for-
nodenheter.
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Teknisk standard- = Teknisk standardorder utfardas av luftfartsmyndighet
order och utgor en standard som specificerar minimiegenska-

Technical stan-

dard order

Tekniskt system

Technical system

Tillbud

Incident

Tillfallig repara-
tion

Expedient repair

per for en artikel.

Ett system definieras enligt ISO/IEC 15288 som “En
sammansittning av samverkande element organiserade
att uppna ett eller flera uttalade syften”.

Med system forstds i H SystSak alltid just Tekniskt sys-
tem.

Med tekniskt system forstds dven sddant system som har
skapats genom integration av tekniska system, delar ur
saddana och/eller andra produkter.

Ammunition ar alltid ett eget tekniskt system.

Vddahindelse som inte leder till olycksfall eftersom ing-
enting exponeras vid vidahandelsen.

Metod for icke permanent avhjilpande underhall av
drift- och/eller stridsskada omfattande okonventionella
reparationsmetoder och/eller alternativ reservmateriel-
forsorjning. Reparationen ska vara acceptabel fran sys-
temsédkerhetssynpunkt.

Tolerabel (T)
Tolerable
Utlosande faktor

Trigger

Valbart krav

Optional require-
ment

Validering
Validation

Verifiering
Verification

Verksamhetssi-

kerhet

Operational safe-
ty
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En viss angiven riskniva.

For att en riskkaillas skadliga egenskaper ska aktiveras
kan en viss mekanism erfordras. I vissa fall kan dven ut-
losande faktor erfordras for att 4stadkomma en vida-
hiandelse. (Jimfor Bidragande orsaker.)

Urvalet av de valbara krav som ska genomféras for tek-
niskt system anpassas av bestallaren efter systemets kom-
plexitet. Jamfor Obligatoriskt krav

Satt att visa att kraven ar korrekta, det vill sdga att syste-
met kommer att fungera pé avsett sitt i sin operativa mil-
jo om kraven uppfyllts.

Konfirmering genom framtagning och undersokning av
objektiva bevis for att specificerade krav uppfyllts.

Forsvarsmaktens verksamhetssikerhet avser Forsvars-
maktens formdga att hantera risker vid all verksamhet sa
att forfattningsenliga krav pa arbetsmiljo och sikerhet
for Forsvarsmaktens personal samt kraven pa sikerhet
for tredje man, yttre miljé och egendom uppfylls.
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Begrepp

Definitioner

Forklaring

Vidahindelse

Hazardous event

Yttre miljo

Environment

Agarﬁ)’retrédare
(AF) [40]]

Ouwner represen-
tative

Agareforetrida-
rens Represen-
tant (AFR) [40]

The owner res-
presentative's re-
presentative
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Hindelse som intraffat av vada, det vill siga utan upp-
sat, oplanerat och som kan resultera i olycka eller tillbud
om ndgon eller ndgot exponeras.

Omgivningar dér en organisation verkar, vilket inklude-
rar luft, vatten, mark, naturresurser, flora, fauna och
ménniskor samt samspelet mellan dessa.

Agarforetridaren har infor regeringen ansvar for forno-
denheternas status, sekretess, befintlighet och redovis-
ning. FMV ir dgarforetradare for materiel fore leverans
till Forsvarsmakten. Forsvarsmakten ir dgarforetridare
fran det att leverans av fornodenheterna till Forsvars-
makten godkints, tills det att fornodenheterna avgangs-
redovisas ur Forsvarsmaktens fornédenhetsbestand. Det-
ta avser aven anlaggningstillgangar placerade vid indu-
strin och FMV.

For de flesta tekniska system finns Agareféretridarens
representant, AFR, utsedda i form av Teknikkontor och
Materielkontor. Dessa agerar som dgare till materielen
under drift, vidmakthallande och avveckling. AFR ansva-
rar for att representera AF vad giller drift- och ekonomi-
styrning, uppfoljning och analys, konfigurationslige,
modifieringar och TO-verksamhet samt tekniskt system-
stod och teknisk utveckling.

FMV dr agarforetradares representant for fornodenheter
som huvudsakligen anskaffats for och anvinds i FMV:s
provningsverksamhet. For fornodenheter som inte enty-
digt kan hianforas till nigon av ovanstiende verksamhe-
ter ska dgarforetradandets representant regleras i respek-
tive bestillning.
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Akronymer/férkortningar

Komplett forteckning 6ver de akronymer och forkortningar som
aterfinns i H SystSak.

H Systsak 2011 del 1

Akronym/Foérkortning | Betydelse

ADR Accord Européen Relatif au Transport International
des Marchandises Dangereuses par Route
European Agreement Concerning the International
Carriage of Dangerous Goods by Road

AE Architect and Engineering Firm

ALARP As low as reasonable practicable, si lig som prak-
tiskt och rimligt mojligt (avser viss olycksrisk)

AML Arbetsmiljolagen

AV Arbetsmiljoverket

BOA Beslut om anvindning

BVKF Forsvarsmaktens instruktion for dtgarder mot
brand- och explosionsfara, vattenfororening samt ke-
misk hédlsopdverkan fran brandfarliga varor m m

BT Begrinsat tolerabel riskniva

CAA Civil Aviation Authority, Storbritannien

CDRL Contract Data Requirement List

CE CE-mirkning (EC mark of conformity), Communau-
té Européenne

CFR Code of Federal Regulations

CI Critical Item

CIL Critical Item List

CIP Le Commission Internationale Permanente pour
I'Epreuve des Armes a Feu Portatives (Permanent In-
ternational Commission for Firearms Testing - com-
monly abbreviated as C.I.P. or CIP)

CM Configuration Management

COSHH Control of Substances and Hazardous to Health

COTS Hyllvara, firdig produkt (Commercial off the Shelf)

CSpP Certified Safety Professional

CSSB Centralt systemsdkerhetsbeslut
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Akronymer/férkortningar

Akronym/Forkortning | Betydelse

DAL Development Assurance Level

Def-Stan Defence Standard (Storbritannien)

DesignA Konstruktionsansvarig organisation (bland annat Fo-
medC, FMLOG, FMV, FORTYV, OPS-partner)

DGA Délégation Générale pour I'Armement, Franska mili-
tara luftfartsmyndigheten

DID Data Item Description, dokumentinstruktioner som
anger innehdll och omfattning i rapporter

DLA Defense Logistics Agency

DoD Department of Defense (USA)

DoDI DOD Instruction

DOD-STD Department of Defense Standard

DOT Department of Transportation

EASA Europeiska flygsakerhetsbyran

ECP Engineering Change Proposal

ECPSSR Engineering Change Proposal System Safety Report

EHA Riskanalys for yttre miljé (Environmental Hazard
Analysis)

EHC Explosive Hazard Classification and Characteristics
Data

EOD Explosive Ordnance Disposal

ESOH Environmental, Safety and Occupational Health

ET Ej tolerabel riskniva

ETA Hindelsetradsanalys (Event Tree Analysis)

FAA Federal Aviation Authority

FC Funktionscentrum

FHA Funktionell riskanalys (Functional Hazard Analysis)

FLYGI Militdra flyginspektionen

FM Forsvarsmakten

FM ArbO Forsvarsmaktens foreskrifter med arbetsordning for
Forsvarsmakten (FFS 2009:2 med dndring FFS
2009:3)

FMEA Feleffektanalys (Fault Modes and Effects Analysis)
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Akronym/Forkortning

Akronymer/férkortningar

Betydelse

FMECA

Feleffekt- och kritikalitetsanalys (Fault Modes Ef-
fects and Ciriticality Analysis)

FMUK Forsvarsmaktens undersokningskommission

FMV Forsvarets materielverk

FOI Totalforsvarets forskningsinstitut

FORTV Fortifikationsverket

FRA Forsvarets radioanstalt

FRACAS Felrapporteringssystem (Failure Reporting, Analysis
and Corrective Action)

FSD Forsvarsstandard

FSI Forsvarsmaktens Flygsidkerhetsinspektor

FTA Feltradsanalys (Fault Tree Analysis)

FomedC Forsvarsmedicincentrum

G Generellt tillimpbart

GC Generellt tillimpbart vid konstruktionsindring

GFE Government Furnished Equipment

GFP Government Furnished Property

GOTS Hyllvara, firdig produkt utvecklad at staten (Go-

vernmental off the Shelf)

H FordonSik

Handbok Fordonssakerhet [10]

H Mal Handbok for Forsvarsmaktens framtagning av mal-
sittningar for forband, fornédenheter och anligg-
ningar for krigsorganisationens behov

H VAS Handbok fér Vapen och Ammunitionssikerhet

HAZOP Hazard and Operability Study

HHA Hilsoriskanalys (Health Hazard Assessment)

HHAR Health Hazard Assessment Report

HKV Hogkvarteret

HMI Anvindargrinssnitt (Human Machine Interface)

HRI Hazard Risk Index

HTM Halvtidsmodifiering

HTRR Hazard Tracking and Risk Resolution

IEC International Electrotechnical Commission
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Akronymer/férkortningar

Akronym/Forkortning | Betydelse

IFTEX Forsvarsmaktens instruktion for férvaring och trans-
port av ammunition och vriga explosiva varor

ILS Integrated Logistic Support

IMSC Integration/Management of Associate Contractors,
Subcontractors, and Architect and Engineering Firms

IRS Interface Requirements Specifications

ISO Internationella standardiseringsorganisationen

ISSPP Integrated System Safety Program Plan

JSp Joint Service Publication

LKA Liagkinslig ammunition

MA Managing activity

MaK Materielkontoret

MB Miljobalken

MCS Minimal Cut Set

MIFOR Militira fordonsregistret

MIL-STD Amerikansk militir standard (Military Standard)

MOTS Militir hyllvara, fardig produkt utvecklad for mili-
tart andamal (Military off the Shelf)

MPD Materielproduktdeklaration

MRAR Mishap Risk Assessment Report

MS Materielsystem

MSA Materielsystemansvarig i Férsvarsmaktens HKV

MSB Myndigheten for samhillsskydd och beredskap

MSI Materielsystemintyg

MTC Materieltypcertifikat

N/A Ej tillimpligt (Not Applicable)

NDI Non-developmental Item

O&SHA Sdkerhetsanalys for anvidndning och underhéll (Ope-
rating and Support Hazard Analysis)

OHHA Operating and Health Hazard Analysis

OPR Office of Primary Responsibility

OPS Offentlig privat samverkan /PPP Private-Public Part-
nership
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Akronym/Férkortning

Akronymer/férkortningar

Betydelse

OSHA

Occupational Safety and Health Administration

PAL Produktansvarslagen

PE Professional Engineer

PESHE Programmatic environment, safety, and occupatio-
nal health evaluation

PHA Inledande undersokning av riskkillor och farliga till-
stand (Preliminary Hazard Analysis)

PHL Inledande identifiering av riskkillor och farliga till-
stdnd (Preliminary Hazard List)

PHST Forslag till hanterings- och forvaringsbestaimmelser
(Package Storage and Handling Requirements)

PL Produktledare

PM Program Manager

PRL Produktledare

PTEMU Preliminir Teknisk-Ekonomisk Malsittning for Ut-
bildningsmateriel

PTK Provturskommando

PTR Program Trouble Reports

PTTEM Preliminar Taktisk-Teknisk-Ekonomisk Malsittning

RADS Riskanalys infor avveckling av system (Risk Assess-
ment at Disposal of System)

REMO Renovering — modifiering

RENO Renovering

RFP Kravstillning vid anbudsforfrdgan (Request for Pro-
posal)

RML Regler for militdr luftfart

RML V-5] Regler for militdr luftfart, Underavdelning J - aukto-
riserade designorganisationer - niva 2

RML V-5JA Regler for militir luftfart, Underavdelning J - aukto-
riserade designorganisationer - niva 3

RML V-5B Regler for militar luftfart, Underavdelning B - Mate-
rielsystemintyg och militirt typcertifikat

RML V-5G Regler for militar luftfart, Underavdelning G - Auk-
toriserade produktionsorganisationer

RMS Regler for militdr sjofart
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Akronymer/férkortningar

Akronym/Forkortning | Betydelse

S Selektivt tillimpbart

SAR Sakerhetsrapport (Safety Assessment Report)

SCA Systemsakerhetsutldtande (Safety Compliance As-
sessment)

SCCSC Safety Critical Computer Software Components

SCF Safety Critical Functions

SCG Storage Compatibility Group

SCN Specification Change Notices

SDB Sdkerhetsdatablad

SDR System Design Review

SEMP Safety and Environmental Programme Plan

SHA Sakerhetsanalys for system (System Hazard Analysis)

SHK Statens haverikommission

SHRI Software Hazard Risk Index

SI Sakerhetsforeskrifter (Safety Instructions)

SIL Safety Integrity Level

SJOI Militira sjosiakerhetsinspektionen

SOW Verksamhetsitaganden (Statement of Work)

SPR Software Problem Reports

SR Systemsakerhetsgenomgdang, Safety Review

SRCA Sakerhetskravsanalys (Safety Requirements/Criteria
Analysis)

SRR System Requirements Review

SS Systemsikerhetsgodkidnnande (Safety Statement)

SS Svensk standard

SSE Systemsiakerhetsvirdering (System Safetey Evalua-
tion)

SSHA Sakerhetsanalys for delsystem (Sub System Hazard
Analysis)

SSI Safety Significant Item

SSMP System Safety Management Plan

SSp Systemsikerhetsprogram (System Safety Program )

SSPP Systemsidkerhetsplan (System Safety Program Plan)
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Akronymer/férkortningar
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Akronym/Forkortning | Betydelse

SSPPR System Safety Program Progress Report

SSPR Systemsikerhetsgranskning (System Safety Program
Review/Audits)

SSPS Rapport 6ver systemsikerhetsarbetet (System Safety
Progress Summary)

SSR Software Specification Review

SSS System/Segment Specification

SSWG Arbetsgrupp for systemsikerhet (System Safety Wor-
king Group), ibland kallade SSWG-1 respektive
SSWG-2

SV Sakerhetsverifiering (Safety Verification)

Sakl Forsvarsmaktens sikerhetsinstruktion for vapen och
ammunition med mera

Sakl G Forsvarsmaktens sikerhetsinstruktion fér vapen och
ammunition med mera — Gemensam del

SAKINSP Forsvarsmaktens sikerhetsinspektion

T Tolerabel riskniva

TA Teknisk anvisning

TC Truppslagscentrum

TeK Teknikkontor

TEMU Teknisk-Ekonomisk-Malsittning for Utbildningsma-
teriel

TjF Tjansteforeskrift for FMV

TO Teknisk order

TOEM Taktisk-Organisatorisk-Ekonomisk Malsattning

Tso Teknisk standard order

TSR Anviandarmanualer och utbildning (Test and Safety
Regulations)

TTEM Taktisk-Teknisk-Ekonomisk Malsittning

UAV Unmanned Aerial Vehicle

UhF Handbok underhillstjanst i fred

UK United Kingdom

UsS United States

UTEMU Utkast till Teknisk-Ekonomisk Malsittning for Ut-
bildningsmateriel
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Akronymer/férkortningar

Akronym/Forkortning | Betydelse

UTTEM Utkast till Taktisk-Teknisk-Ekonomisk Malsdttning
V&V Verifiering och Validering

VD Verkstillande direktor

WBS Work Breakdown Structure

WEEE Waste Electrical and Electronic Equipment
VEM Verksamhetsordning for Forsvarsmakten
WSESRB Weapon System Explosive Safety Review Board
AF Agarforetridare

AFR Agarforetridarens representant

OB Overbefilhavaren
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