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FORORD

H SystSik del 2 — Metoder innehaller alla de systemsikerhetsak-
tiviteter som anses lampliga att anvinda for samtliga faser under
ett tekniskt systems livslingd. Flertalet av dessa aktiviteter ar
hamtade fran MIL-STD-882C och for dessa ges har tolkningar
och fortydliganden om nar och hur de ska tillimpas. Fullstindig
beskrivning aterfinns endast i MIL-STD-882C som aterfinns pa
H SystSik CDR. Dessutom finns unika svenska materielkrav och
aktiviteter vilka ar fullstandigt beskrivna hir i del 2 av H SystSak.
For att underldtta samlasning av dokumenten, anvands standar-
dens engelska namn pa respektive aktivitet, savil i [opande text
som i rubrik och innehallsférteckning.

Detta forord avser specifikt del 2. For H SystSik generellt hanvi-
sas till forord i del 1.

H Systsak 2011 del 2 9






1 KRAVSTALLNING

1.1 GRUNDER

Kapitel 2 och 3 anger de materielkrav och systemsakerhetsaktivi-
teter som ar generella for de flesta tekniska system. Det dr nod-
vandigt att gora ett klokt urval av dessa aktiviteter for att uppna
acceptabel sikerhet. Med begreppet system avses i handboken
tekniskt system och begreppet risk avser olycksrisk.

Kraven dr uppdelade pa systemens olika faser under livslingden.

Ett tekniskt system medfor under sina anvindningsskeden olika
olycksrisker vid forvaring, transport, hantering, anvandning, un-
derhall och avveckling. Vid konstruktion och tillverkning begran-
sas riskerna genom att saval konstruktiva atgarder (analyser, om-
konstruktion med mera) som produktionsatgarder (till exempel
kvalitetsstyrning) vidtas.

Vissa olycksrisker kan dock kvarsta efter tillverkning. Sidana kan
vara ljudtryck, termisk stralning eller vibration. Dessa olycksris-
ker ska begriansas genom varningar, sikerhetsforeskrifter samt ut-
bildning i ett korrekt handhavande.

Forsvarsmaktens aktiviteter

VN

DesignA aktiviteter

A A
Leverantorens aktiviteter

Mojliga olycksrisker A A a Mojliga olycksrisker

Koncept for tekniskt system

Bild 1:1 Systemsdkerhetsaktiviteter

H Systsak 2011 del 2 1



1 Kravstallning

Systemsakerhetsaktiviteterna kan i princip beskrivas enligt bild
1:1 dar alla inblandade parter sisom utvecklare, tillverkare, kon-
struktionsansvarig och brukare tar sitt ansvar och bidrar till att
forhindra att olyckor sker.

Syftet med dessa aktiviteter ar att innehalla de krav pa systemsa-
kerhet som stallts for det tekniska systemet avseende person,
egendom och yttre miljo.

1.2 KRAVNUMRERING

Kraven ar antigen obligatoriska (utmirks med fet stil och pa
morkbla bakgrund) eller valbara (ljusbla bakgrund).

For de valbara kraven sker urval forst da de anses tillimpliga for
ett visst tekniskt system, varvid de anges i kravspecifikation/sys-
temsakerhetsplan/kvalitetsplan (ISO 9001, [29])/miljoplan (ISO
14001, [32]) eller motsvarande.

H SystSdk omfattar bland annat ett antal krav avseende dels
verksamhetens utforande, dels materielens egenskaper. Kraven ar
avsedda att anvindas vid anskaffning i forekommande anbudsin-
fordran och avtal.

Begynnelsesiffra for visst krav anger varifran kravet harstammar,
till exempel 0 anger att kravet kommer fran H SystSik del 2.

De tva foljande siffror anger kapitlet, till exempel 31 som anger
att kravet kommer fran kapitel 3 avsnitt 1. Slutligen har varje
krav ett [opnummer som géller inom respektive avsnitt. Till ex-
empel anger 0.31.001 det forsta kravet i kapitel 3 avsnitt 1 i

H SystSik del 2.
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1.3 Innebdrd av kravniva

Begynnelsesiffrorna ar fordelade enligt foljande:
0 H SystSak del 2

1 H VAS (FMV Handbok Vapen- och Ammunitionssa-
kerhet) [24]

2 H SystSak del 1
3 H FordonSik (FMV Handbok Fordonssiakerhet) [21]

6 H ProgSak (FM handbok for programvara i sikerhets-
kritiska tillimpningar) [18]

1.3 INNEBORD AV KRAVNIVA

Forsvarsmakten dr som bestéllare dven kravstillare. Nar DesignA
har mottagit bestallning fran Forsvarsmakten, ar ocksa DesignA
bestillare och kravstillare. Handbokens krav fordelar sig pa obli-
gatoriska och valbara krav. Det ar for kravstillaren som begrep-
pen obligatorisk/valbar utgor anvisning.

De obligatoriska kraven dr av avgorande betydelse for systemsa-
kerheten. For att uppfylla lagar, forordningar och foreskrifter
med inriktning mot systemsikerhetsverksamheten, behover alla
obligatoriska krav uppfyllas. Om ett obligatoriskt krav inte kan
uppfyllas av exempelvis taktiska skal eller kostnadsskal, kan en
avvikelse tolereras om det kan visas att acceptabel sikerhet anda
kan erhallas. Beslutsunderlaget for denna avvikelse ska dokumen-
teras.

En styrning av vilka systemsidkerhetsaktiviteter som ska genom-
foras for det tekniska systemet av aktuella aktorer, sker vid For-
svarsmaktens kravstillning i exempelvis TTEM, se 5.3. Detta
sker dven da DesignA stiller krav i anbudsforfragan (RFP, se 5.4).

Ileverantorens systemsakerhetsplan framgar vilka aktiviteter som
denne avser utfora samt till vilken ambitionsniva.

Observera att omfattningen av aktiviteterna alltid ska anpassas
efter det tekniska systemets komplexitet och stillda krav avse-
ende systemsadkerhet.

For ytterligare vigledning, se avsnitt 3.2 Val av aktiviteter (Tai-
loring).

H Systsak 2011 del 2 13






2 MATERIELKRAV

2.1 KONSTRUKTION

Innan utveckling eller anskaffning av ett tekniskt system sker, ska
systemsakerhetskraven definieras och dokumenteras i relevant
kravdokumentation. Nedan anges systemsikerhetskrav som ar
tillimpliga for flertalet tekniska system.

Kravnumrering framgar av avsnitt 1.2.

Tabell 2:1
0.21.001

0.21.002

0.21.003

0.21.004

H Systsak 2011 del 2

Kravlista

Tekniskt system bor konstrueras sa att sakerhetsfo-
reskrifter inte behover tillimpas for transport, forva-
ring, handhavande, underhall, anviandning och av-
veckling. Villkor for nar en konstruktionslosning far
ersattas av skyddsanordningar, varningar och ut-
bildning ska regleras, limpligen i System Safety Pro-
gram Plan (SSPP se 5.5). Se dven Sikerhetsforeskrif-
ter (SI se 5.25) och Anvindarmanualer och utbild-
ning (TSR se 5.32).

Tekniskt system skall konstrueras sa att enkelfel inte
resulterar i vidahindelse, om inte sannolikheten for
vadahindelsen kan visas vara acceptabelt lag och/el-
ler konsekvenserna av vadahindelsen kan accepte-
ras. Kravstalld risk framgar av kravspecifikation el-
ler motsvarande.

Tekniskt system bor konstrueras sa att fel pa tva el-
ler flera komponenter pa grund av en gemensam or-
sak, ”common cause”, inte resulterar i vidahandel-
se, om inte konsekvensen av vidahindelsen kan ac-
cepteras.

En konstruktion bor tdla att utsittas for de abnorma
miljoer som kan uppkomma till exempel vid olyckor
och fientlig attack, sa att den aktuella konstruktio-
nen inte Okar det tekniska systemets totala sarbar-

het.

15



2 Materielkrav

0.21.009 For att underlitta forsiljning av tekniskt system vid
avveckling bor dispenser fran lagar samt specifikt
militdra 16sningar undvikas. For komponenter och
delsystem som ingdr i det tekniska systemet bor aven
CE-mirkning 6vervigas (CE-markning kan dock
inte ske av specifikt militdra tekniska system i dess

helhet).

0.21.010 Sammanfogningsmetoder som hindrar demontering
bor ej anviandas.

0.21.011 Identifiering av plastmaterial bor ske genom mark-
ning i produkten/komponenten.
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2.2 Tillverkning

2.2 TILLVERKNING

Varje brist eller fel som kan orsaka vadahindelse eller farligt till-
stand, ska identifieras under utvecklingen. Brist som kan upp-
komma vid tillverkningen, och som kan bidra till vidahindelse
eller farligt tillstand, ska undvikas genom noggrann produktions-
styrning och kvalitetssikring.

Tabell 2:2 Kravlista

0.22.002 Produktionsstyrning eller allkontroll av alla egen-
skaper som kan leda till allvarligt fel bor ske, se Safe-
ty Critical Functions (SCF se 5.11).

0.22004 Kontroll av egenskaper som kan leda till allvarligt fel
bor utforas pa samma satt som vid kritiska fel, se Sa-
fety Critical Functions (SCF se 5.11).
Kommentar: Kontrollen kan ske genom att anvianda
automatisk testutrustning.
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2 Materielkrav

2.3 UNDERHALL

Vadahindelse eller farligt tillstind som kan uppkomma vid brist
pd underhall eller vid felaktigt genomfort underhdll ska undvikas
genom en noggrann ILS-verksamhet.

Tabell 2:3  Kravlista

0.23.001 Ett tekniskt systems siakerhet bor inte vara beroende
av speciella underhallsatgirder.
Kommentar: Om underhallsatgarder behovs for att
bibehélla sikerheten bor dessa ingé i den planerade
ordinarie underhéllsverksamheten.

2.4 AVVECKLING

Vddahindelse eller farligt tillstind som kan uppkomma vid av-
veckling ska undvikas genom bland annat riskanalys av avveck-
lingsverksamheten.

Tabell 2:4  Kravlista

0.24.001 Krav pa ateranviandnings- och atervinningsgrad bor
definieras.
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3 SYSTEMSAKERHETSAKTIVITETER

3.1 KRAV PA AKTIVITETER FOR
SYSTEMSAKERHETSVERKSAMHETEN

Detta avsnitt anger de aktivitetskrav som dr relevanta for de flesta
tekniska system. Aktiviteterna tillimpas for de tekniska syste-
mens faser enligt avsnitt 3.2.

Kravnumrering framgar av avsnitt 1.2.

Tabell 3:1 Kravlista

0.31.002 Systemsikerhetsvirdering (SSE) — S10 bor genom-
foras enligt avsnitt 5.2.

0.31.006 Integration/Management of Sub Contractors (IMSC)
— Task 103 sker enligt avsnitt 5.6.

0.31.007 System Safety Program Reviews/Audits (SSPR) —
Task 104 sker enligt avsnitt 5.7.

0.31.008 System Safety Working Group (SSWG) Support —
Task 105 inrittas enligt avsnitt 5.8.

0.31.009 Hazard Tracking and Resolution (HTRR) —
Task 106 genomfors enligt avsnitt 5.9.

0.31.010 System Safety Progress Summary (SSPS) — Task 107
upprittas enligt avsnitt 5.10.

H Systsak 2011 del 2 19



0.31.011

0.31.012

0.31.013

0.31.014

0.31.015

0.31.016

0.31.017

0.31.018

0.31.019

0.31.020

0.31.021

0.31.022

0.31.023

0.31.024

0.31.025

Safety Critical Functions (SCF) — §13 skall genom-
foras enligt avsnitt 5.11.

Preliminary Hazard List (PHL) — Task 201 genom-
fors enligt avsnitt 5.12.

Preliminary Hazard Analysis (PHA) — Task 202 ge-
nomfors enligt avsnitt 5.13.

Safety Requirement Criteria Analysis (SRCA) —
Task 203 genomfors enligt avsnitt 5.14.

Subsystem Hazard Analysis (SSHA) — Task 204 ge-
nomfors enligt avsnitt 5.15.

System Hazard Analysis (SHA) — Task 205 genom-
fors enligt avsnitt 5.16.

Operating and Support Hazard Analysis (O&SHA) —
Task 206 genomfors enligt avsnitt 5.17.

Health Hazard Assessment (HHA) — Task 207 ge-
nomfors enligt avsnitt 5.18.

Riskanalys for yttre miljon (EHA) — S21 genomfors
enligt avsnitt 5.19.

Functional Hazard Assessment (FHA) — S22 genom-
fors enligt avsnitt 5.20.

Safety Assessment Report (SAR) — Task 301 upprat-
tas enligt avsnitt 5.21.

Safety Review (SR) — Task 303 genomfors enligt
avsnitt §.23.

Safety Verification (SV) — Task 401 genomfors enligt
avsnitt 5.24

Sakerhetsforeskrifter (SI) — S41 utformas enligt
avsnitt 5.24.

Systemsakerhetsutlatande (SCA) — S42 skall upprat-
tas enligt avsnitt 5.27.



3.2 Val av aktiviteter (Tailoring)

0.31.026 Felrapporteringssystem (FRACAS) — S43 upprittas
enligt avsnitt 5.28.

0.31.028 Anviandarmanualer och utbildning (TSR) — S52 bor
upprattas enligt avsnitt 5.32.

3.2 VAL AV AKTIVITETER (TAILORING)

Detta avsnitt innehaller anvisningar for urval och tillimpning av
de olika aktiviteter som utgor bas for systemsikerhetsverksamhe-
ten.

3.2.1 Urval av aktiviteter

Den systemsikerhetsverksamhet som ska bedrivas for ett tekniskt
system ska anpassas efter vilka riskkallor/farliga tillstand det tek-
niska systemet anses innehdlla och vilka potentiella olycksrisker
som med anledning av detta bedoms kunna finnas. I princip ska
samtliga aktiviteter enligt bild 3:1 alltid ingé i systemsikerhets-
verksamheten dven om i vissa fall ndgon aktivitet kan uteslutas ef-
ter noggrann avvagning. I det fall dir myndighetskrav i form av
lagstiftning och/eller normer och standarder finns, for visst tek-
niskt system, sd kan detta utgora grund for att vissa aktiviteter
viljs bort.

Tabell 3:2 dr ett exempel pa val av aktiviteter. I tabell 4:1 ges vag-
ledning om i vilken fas de olika aktiviteterna lampligen tillimpas.
Bestallare specificerar de aktiviteter som leverantoren ska genom-
fora samt vilka systemsikerhetsdokument som ska levereras, och
nar detta ska ske.
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3 Systemsakerhetsaktiviteter

Omfattning av respektive bestilld aktivitet far anpassas av leve-
rantor (for att undvika onodiga kostnader).

Observera att myndighetskrav ibland kan vara mer omfattande
an handbokens krav, se H SystSdk del 1.

Urval av aktiviteter och deras omfattning maste ofta diskuteras
mellan Forsvarsmakten och DesignA samt aktuell leverantor. Nar
en aktivitet har valts och omfattning har 6verenskommits, doku-
menteras detta i systemsikerhetsplanen (SSPP 5.5).

Om det tekniska systemet innehdller vapen och ammunition eller
annan produkt med explosiv vara, tillkommer flera aktiviteter
vilka framgar av H VAS [24]. Motsvarande géller for fordon res-
pektive fartyg och ubatar, se dven H SystSak del 1.

For anskaffning av COTS som avses att anvindas fristdende fran
annat tekniskt system, och i enlighet med leverantors handhavan-
debeskrivning, racker det oftast med att i anbudsskedet begira in
aktuella sikerhetsdatablad och den riskanalys som ligger till
grund for eventuell CE-mirkning. Vid anskaffning av fardigt tek-
niskt system ska SAR 5.21 och SCA 5.27 infordras i anbudsske-
det. Vid utveckling av tekniskt system, med eller utan integrerad
COTS, ska H SystSak tilllimpas i sin helhet, se aven H SystSak
Del 1, avsnitt 5.6.

Systemsikerhetsverksamheten kan indelas i verksamhetsledning,
kravhantering respektive riskhantering. Respektive del anpassas
individuellt med avseende pa potentiella leverantorers erfarenhet
av systemsidkerhetsverksamhet samt utifran det tekniska syste-
mets nyttjandegrad av kidnd teknik samt anvandningssatt. For
varje aktivitet ska krav pa dokumentation fran aktiviteten speci-
ficeras.
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3.2 Val av aktiviteter (Tailoring)

3.2.2 Samband mellan aktiviteter

Ur graferna nedan framgar sambanden mellan de olika aktivite-

terna samt av vem och nir de kan utforas. Valet av aktiviteter och
val av ambition maste anpassas till det tekniska systemets poten-
tiella riskniva.

Innebord av utformning av ram runt viss aktivitet.
Streckad Selektivt tillimpbart/Selectively Applicable
Heldragen Generellt tillimpbart/Generally Applicable
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3 Systemsakerhetsaktiviteter
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Bild 3:1 Systemsdkerhetsaktiviteternas samband
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3.2 Val av aktiviteter (Tailoring)

3.2.3 Val av ledningsrelaterad systemsakerhetsverksamhet

Systemsakerhetsverksamheten regleras av styrdokumenten SSMP
och SSPP samt genom verksamheten IMSC. Dess efterlevnad styrs
och kontrolleras av SSWG-1, SSWG-2 och SSPR. Leverantors

fortlopande rapportering sker via SSPS.

Efter genomford verksamhet deklareras verksamhetsdtaganden
och kravuppfyllelse i SCA, SS och CSSB. Som underlag for SCA
finns en SAR.

For tekniskt system som kan forknippas med olycksrisker ska all-
tid minst aktiviteterna SSPP, SCA, SS och CSSB genomforas.

3.2.4 Val av kravhanteringsaktiviteter

Kravhanteringen sker genom TTEM, RFP, SRCA samt SV. De
operativa kraven i TTEM omvandlas och kompletteras i RFP till
funktionsinriktade krav. RFP utgor en del av anbudsinfordran
som besvaras av leverantor. Leverantor genomfor SRCA for att
komplettera, detaljera och bryta ner kraven till konstruktions-
krav.

Den del som utgors av krav pa verksamheter (aktiviteter) genere-
ras genom SSP och dokumenteras i SSMP samt framkommer vid
RFP. Dessa kompletteras och anges i SSPP.

For tekniskt system som kan forknippas med olycksrisker ska all-
tid minst aktiviteterna TTEM, RFP, SRCA och SV genomforas.

3.2.5 Val av analysmetoder

Analysverksamheten syftar till att identifiera och analysera orsa-
kerna till potentiella olycksrisker. Detta sker genom PHL, PHA
och FHA. Efter identifieringen analyseras olycksriskernas
grundorsaker. Detta kan ske med den fortsatta analysverksamhe-
ten i form av SHA, SSHA, O&SHA, HHA och EHA. Infor av-
veckling sker motsvarande analys med RADS. Nir orsakerna har
identifieras ska dessa elimineras eller reduceras sa att stillda krav
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3 Systemsakerhetsaktiviteter

pa olycksrisk for det tekniska systemet innehalls. Alla identifie-
rade olycksrisker samt vidtagna riskreducerande atgarder doku-
menteras enligt HTRR.

Ur analyserna identifieras hur kritiska det tekniska systemets
olika egenskaper och delar ar. Denna identifiering med efterfol-
jande atgarder styrs av SCFE. Vid dndringar i konstruktion eller av-
vikelser for de kritiska egenskaperna/delarna ska SR tillimpas.

Om de riskreducerande dtgiarderna bestar av varningar eller an-
dra sikerhetsforeskrifter giller SI och TSR.

Om fel intriffar vid anvindning eller provning anvinds FRA-
CAS. Om dessa fel ar sakerhetsrelaterade ska detta dokumenteras
enligt HTRR for vidare atgard enligt SSWG.

Vilka av ovanstdende aktiviteter som ska tillimpas maste anpas-
sas for aktuellt tekniskt system. I tabell 3:2 nedan ges vagledning
till hur detta kan ske for olika tillimpningar och anskaffnings-
uppdrag. Den vinstra kolumnen (Tillimpning) beskriver verk-
sambheter eller situationer och kryssen anger vilken analysteknik/
aktivitet som ar mest tillimpbar.
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Tabell 3:2  Tilldampningar

3.2 Val av aktiviteter (Tailoring)

Analysteknik/aktivitet ©
- N~ 8 g n (NN - o«
SREITIRIIAZSR
L w =2 < <y <y Lo
Verksamhet/situation a T Tz a3 5 S
Firdiga tekniska system 1 | | | x
Konceptstudier x
Systembeskrivning X | x X | x| x| x| x| x x
Systemanalyser X | x| x| x x| x x| x| x
Riskkallor/Farliga tillstdnd x
Védahindelser x
Funktionsanalyser x
Kravanalyser x
Delsystemanalyser x
Interaktioner x
Operativa faser x
Systemhindelser x x | x
Anvindningsinstruktioner v x x
Identifiering av farliga 4mnen X X X | X
Identifiering av risker med farliga X | X | X | X | X | X%
imnen
Identifiering av vddahindelse for x x | x x
anviandare
Effekt av vidahindelse X X | X | x| x| x| x
Riskvirdering X X | X X | x| x| x x|x
Effekt av planerad tgird X | X X X | x| x| x| x X
Effekt av inford dtgdrd x X X | X | x| x
Felutfall i liknande tekniska system x | x x | x| x| x| x
Andringar X X | x| x| x x| x
Manualer x x
Avveckling x
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3 Systemsakerhetsaktiviteter

3.2.6 Val av aktiviteter vid studieuppdrag

Ett studieuppdrag sker oftast i ett tidigt skede av materielanskaff-
ningen. Studieuppdraget kan omfatta saval studier av olika tekni-
ker som av prototyper/demonstratorer av tekniska system. Ett
studieuppdrag innefattar inte framtagning av serielika tekniska
system. Studieuppdraget initieras normal av Forsvarsmakten. De
demonstratorer/prototyper som tas fram i samband med studie-
verksamheten kommer endast i ringa omfattning att anvindas av
militdra forband samt normalt aldrig i operativ anviandning.

I planerings- och studieskedet jamfors olika koncept for att under
utveckling/anskaffningsskedet omsittas till ett tekniskt system.
Under dessa tidiga skeden ar detaljeringsnivan pa koncepten va-
rierande. De aktiviteter som ar bast tillimpliga for att ur system-
sakerhetssynpunkt virdera olika koncept ar systemsikerhetsvar-
dering (SSE) och Preliminary Hazard List (PHL). De 6vriga akti-
viteterna som bor bedrivas ar initiering av en systemsakerhets-
verksamhet, System Safety Program (SSP), samt bildandet av en
arbetsgrupp for styrning och 6vervakning av det totala systemsa-
kerhetsarbetet, System Safety Working Group (SSWG).

3.2.7 Val av aktiviteter vid utvecklingsuppdrag

Varje utvecklingsuppdrag ar unikt varfor en anpassning alltid
maste ske sa att ratt aktiviteter utfors till ratt niva. Detta medfor
att relevanta aktiviteter maste valjas och att nivan pa varje akti-
vitet maste anpassas sd att den tacker behovet for att erhdlla ett
acceptabelt sikert tekniskt system.

I de fall som en studie foregar utvecklingen ska dven aktiviteter
enligt avsnitt 3.2.6 genomforas. Darutover formuleras de 6vergri-
pande systemsikerhetskraven i Taktisk Teknisk Ekonomisk Mal-
sattning (TTEM) och ett riskuppféljningssystem (HTRR) etable-
ras for det tekniska systemet. Detta riskuppfoljningssystem ska
anviandas under hela det tekniska systemets livslangd.
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3.2 Val av aktiviteter (Tailoring)

En arbetsgrupp for systemsiakerhet (SSWG-1) etableras hos De-
signA. Denna grupp ska aterfora all information till Férsvars-
maktens systemsakerhetsgrupp (SSWG-2). Praktiskt kan detta
ske genom att man tillfalligt slar samman dessa grupper till en

grupp.

DesignA formulerar systemsikerhetskraven fran TTEM till krav
for anbudsforfragan (RFP).

I samband med att leverantor svarar pa anbudsforfragan genom-
fors ofta en analys i form av en Preliminary Hazard List (PHL) for
att identifiera potentiella olycksrisker med det offererade tek-
niska systemet. I den kravspecifikation som leverantor upprittar
ska krav infogas for att kontrollera att dessa olycksrisker identi-
fieras. Vidare ska tillkommande systemsikerhetskrav, sisom lag-
bundna krav, identifieras (SRCA) och infogas i kravspecifikatio-
nen. Det urval av aktiviteter som leverantor ska genomfora under
utvecklingsuppdraget ska beskrivas i systemsakerhetsplanen
(SSPP). En systemsikerhetsplan (SSPP) ska ingd i anbudsunderla-
get fran leverantor.

Efter erhallen bestillning etablerar vald leverantor oftast en in-
tern arbetsgrupp for systemsikerhetsfragor eller medverkar i De-
signA arbetsgrupp for systemsikerhetsfragor (SSWG-1). I dessa
grupper gors bedomningar och avviganden avseende sikerhetsre-
laterade fragor i projektet. Fragor av storre betydelse kan tas upp
i Forsvarsmaktens systemsakerhetsgrupp (SSWG-2). Leverantor
rapporterar verksamhetens framskridande i avtalade sikerhets-
rapporter (SSPS).

Ansvarig leverantor styr sina underleverantorer och samarbets-
partner via leverantorsstyrningsverksamheten (IMSC).

Den egentliga riskanalysverksamheten genomférs med inledande
analyser (PHL, PHA, FHA) och f6ljs av de djupare analysverk-
samheterna (SHA, SSHA, HHA, EHA och O&SHA).

Syftet med Preliminary Hazard List (PHL) ar att i forsta hand
identifiera alla riskkallor/farliga tillstdnd i det tekniska systemet
for att ta bort eller byta dessa mot mindre farliga.
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3 Systemsakerhetsaktiviteter

En fordjupning av Preliminary Hazard List (PHL) ar Preliminary
Hazard Analysis (PHA) och Functional Hazard Assessment
(FHA) som anvinds for att identifiera potentiella vidahandelser
vilka darefter kan analyseras vidare for att identifiera grundorsa-
kerna till dessa vadahindelser. Dessa grundorsaker och farliga
tillstand kontrolleras eller elimineras effektivast genom konstruk-
tionsdndringar.

Som ett resultat av riskanalysverksamheten identifieras kritiska
egenskaper och kritiska delar i det tekniska systemet (SCF). Dessa
kritiska eller systemsikerhetsrelaterade egenskaper ska identifie-
ras pa tillverkningsunderlaget sisom pa ritningar och i specifika-
tioner, for att val av lamplig tillverkningsmetod som sikerstaller
att tillrackligt litet felutfall ska kunna forvantas under tillverk-
ningsskedet.

Alla identifierade vadahidndelser och farliga tillstand med relate-
rade olyckor samt vidtagna och planerade atgarder for att han-
tera tillhorande olycksrisker, ska tas om hand i en riskhanterings-
verksamhet (HTRR). Redovisning av riskuppfoljningen sker i le-
verantorsinterna arbetsgrupper eller i DesignA:s systemsakerhets-
grupp (SSWG-1) for identifiering av lampliga riskreducerande
atgirder.

Den avtalade systemsikerhetsverksamheten granskas genom re-
visioner sdsom normala kvalitetsrevisioner eller i specifika sys-
temsakerhetsrelaterade revisioner (SSPR) i enlighet med bestall-

ningen. Resultat fran revisionerna meddelas systemsikerhets-
gruppen (SSWG-1).

Om sikerhetsrelaterade fel upptrader vid provning, rapporteras
dessa enligt avtalat felrapporteringssystem (FRACAS). Informa-
tionen i felrapporteringssystemet tas 6ver av Forsvarsmakten fran
leverantor efter genomford utveckling och produktion.

Begransningar i anviandningen av ett tekniskt system madste ibland
inforas grundat pa:
* reglerande lagstiftning

e riskreducerande atgard.
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3.2 Val av aktiviteter (Tailoring)

Begransningar infors genom sakerhetsforeskrifter (SI). Dessa ut-
gor aven underlag for leverantorens systemsakerhetsutlatande
(SCA) samt underlag till Forsvarsmaktens olika instruktioner
(TRS).

Alla systemsikerhetskrav frin RFP och SRCA ska verifieras.
Denna verifiering beskrivs i sikerhetsverifieringen (SV).

Resultaten fran riskanalysverksamheten (SHA, SSHA, HHA,
EHA och O&SHA) och sikerhetsverifieringen (SV) utgor tillsam-
mans med siakerhetsforeskrifter (SI) underlag for systemsiker-
hetsrapporten (SAR).

I systemsikerhetsrapporten (SAR) samlas all vdsentlig systemsa-
kerhetsrelaterad information om det tekniska systemet. Systemsa-
kerhetsrapporten utgor grund for leverantorens systemsikerhets-
utlatande (SCA), dir leverantoren forklarar att det tekniska sys-
temet ar tillrackligt sakert for anvandning, forutsatt att sikerhets-
foreskrifter (SI) efterlevs.

Systemsakerhetsutlatandet ligger till grund for DesignA:s system-
sakerhetsgodkannande (SS) samt Forsvarsmaktens centrala sys-
temsakerhetsbeslut (CSSB).

Efter det att det tekniska produktionsunderlaget har fardigstallts,
rapporteras dndringar enligt andringstjansten (SR) for stillnings-
tagande av DesignA.

Ovanstaende beskriver kort den totala systemsikerhetsverksam-
heten under ett utvecklingsuppdrag. Flera av aktiviteterna kom-
mer att genomforas flera gdnger under den iterationsprocess som
anvands vid utvecklingen. For tekniska system med sma konse-
kvenser i hiandelse av olycka, behover inte alla aktiviteter enligt
ovan genomforas. De aktiviteter som oftast mdste genomforas ar
nagon form av tidig riskidentifiering (PHL, PHA, FHA), enklare
analys pa delsystemsniva (SSHA) i form av exempelvis en felef-
fektanalys (FMECA), verifiering av systemsakerhetskrav (SV)
samt ett systemsdkerhetsutlitande (SCA) som innehaller en sam-
manfattning av den totala systemsdkerhetsverksamheten. Vidare
kravs att DesignA utfardar systemsikerhetsgodkdnnande (SS)
samt att Forsvarsmakten utfardar centralt systemsakerhetsbeslut
(CSSB).
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3 Systemsakerhetsaktiviteter

3.2.8 Val av aktiviteter vid anskaffning av COTS

Vid anskaffning av kommersiella produkter foreligger ofta sva-
righeter att fa tillracklig information om tidigare genomforda ris-
kanalyser. Beroende pa hur dessa produkter avses anvindas kan
de bli sikerhetskritiska, se dven kapitel 6 avseende programvara
som COTS.

For vissa enklare produkter saisom handverktyg, som planeras att
anvindas sasom tillverkaren anger att produkten ska anvindas,
racker det med att produkten ar CE-markt. Detta ger en siker-
hetsniva som accepteras av det civila samhaillet. En produkt av
denna karaktir fordrar inte nagot systemsikerhetsgodkdnnande
(SS) eller centralt systemsakerhetsbeslut (CSSB) forutsatt att den
inte ska integreras i ett militart tekniskt system.

Om produkten ar planerad att anvidndas utanfor den tillimpning
som CE-markningen omfattar, maste en formell analysverksam-
het, exempelvis PHA, FHA, SHA, SSHA, O&SHA, HHA och
EHA, genomfo6ras. Resultatet fran analysverksamheten ska rap-
porteras i en SAR som ligger till grund for ett systemsikerhets-
godkannande (SS) och centralt systemsakerhetsbeslut (CSSB).
Denna verksamhet ska i dessa fall utforas av DesignA om inte an-
svarig leverantor kan genomfora verksamheten.

D4 en COTS-produkt integreras i ett tekniskt system, maste
denna anses som vilket delsystem som helst i det totala tekniska
systemet, och darfor ska aktiviteter tillimpas som vid utveck-
lingsuppdrag enligt avsnitt 3.2.7. Se dven H SystSik Del 1, av-
snitt 5.8.

3.2.9 Val av aktiviteter vid RENO/REMO/HTM

Renovering och modifiering kan vara mycket olika for olika tek-
niska system. Darfor ar det svart att ge en generell anvisning for
val av tillimpliga aktiviteter. En sakerhetsbedomning maste alltid
ske om huruvida de planerade dtgirderna har nagon systemsaker-
hetspaverkan eller inte. Denna sikerhetsbedomning bor goras av
SSWG-2 som besitter kunskap och erfarenheter om det aktuella

tekniska systemet. Vid en mer omfattande renovering/modifiering
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3.2 Val av aktiviteter (Tailoring)

ska verksambheter i likhet med de aktiviteter som kravs vid utveck-
lingsuppdrag enlig avsnitt 3.2.7 tillimpas. Om mindre modifie-
ringar genomfors maste dndd en systemsikerhetsanalys goras av
eventuell paverkan pa ovriga delsystem for att utrona om detta
kan medfora ytterligare olycksrisker.

3.2.10 Val av aktiviteter vid andringsatgard

Vid behov av dndring eller vid rapporterad avvikelse ska detta ske
enligt 6verenskommet forfarande. Varje forslag till andring samt
varje rapporterad avvikelse ska analyseras och viarderas med av-
seende pa systemsdkerhetsaspekter. Metodiken for detta framgar
av Safety Review (SR) 5.23.

3.2.11 Val av aktiviteter infér avveckling

Infor avveckling av ett tekniskt system behover alla olycksrisker
som kan férknippas med den totala avvecklingsprocessen identi-
fieras och om mojligt elimineras. I den mén riskerna inte kan eli-
mineras ska de dtgardas till en acceptabel niva enligt Arbetsmiljo-
verkets foreskrifter. Avvecklingen genomfors oftast av civil perso-
nal pd civila foretag.

En av aktiviteterna for detta ar Riskanalys infor avveckling av
system (RADS). Avsikten med denna ar att systematiskt analysera
en definierad avvecklingsprocess med avseende pa inneboende
olycksrisker. Om det tekniska systemet dr relativt modernt, det
vill saga att H SystSak har tillimpats vid utveckling/anskaffning
for systemet, finns mycket information om systemets potentiella
olycksrisker i samband med planerad avveckling redan identifie-
rat. Denna analys sker dd som en del av den ordinarie analysverk-
samheten. Likasa kan kravstillningen i TTEM och RFP ha siker-
stallt att det tekniska systemet ar sarskilt konstruerat for att moj-
liggora siaker och kostnadseffektiv avveckling.

Om det tekniska systemet inte har utvecklats enligt den metodik
som anges i H SystSak maste RADS tillimpas fullt ut. Metodiken
i aktiviteten RADS anger att potentiellt farliga material som ingér
i det tekniska systemet ska kartlaggas samt skyddsatgarder vidtas
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om hilsovadliga eller miljopaverkande amnen forekommer. Vi-
dare ska planerad avvecklingsprocess analyseras med avseende pa
eventuella olycksrisker som dr direkt forknippade med det tek-
niska systemet, avvecklingsmetoden, verktygen och restproduk-
terna.

3.2.12 Val av aktiviteter fér framtagning av alternativa
reparationsmetoder

Anvisningar for alternativa reparationsmetoder utvecklas och be-
reds fortlopande.

Hirvid tas nya metoder fram liksom nya reparationskomponen-
ter (ersdttning for originalreservdel). Underlag for framtagning av
alternativa reparationsmetoder kan vara inrapporterade repara-
tioner utférda med okonventionella metoder. For beredningsar-
betet viljs systemsakerhetsaktiviteter enligt avsnitt 3.2.7. De-
signA beslutar fortlopande om alternativa reparationsmetoder.
Beslut kungors genom TO (Teknisk Order) som foljs upp med att
TA (Teknisk Anvisning) ges ut.

3.2.13 Val av aktiviteter for tillfallig reparation och
krigsskadereparation

Syftet med tillfallig reparation och krigsskadereparation ar att
tillfalligt, da tid eller resurser for verifierade reparationsmetoder
saknas, avhjilpa drift- eller stridsskada pa tekniskt system, for att
harigenom mojliggora losandet av pagaende uppgift.

Tillfillig reparation tillimpas normalt endast vid internationell
insats och reparationen ska vara acceptabel fran systemsakerhets-
synpunkt.

Krigsskadereparation utfors endast under krig eller krigsliknande
forhallanden. Reparationens huvudsyfte ar att s snabbt som
mojligt gora tekniskt system anvandbart efter stridsskada.

Anvisningar for dessa typer av atgarder behandlas endast i
H SystSdik Del 1, avsnitt 5.11.3.
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3.2.14 Val av aktiviteter fér kommunikationssystem

D4 kommunikationssystem anvinds for att styra enheter som vid
fel i kommunikation eller i informationsoverforing kan resultera
ivadahandelser eller farliga tillstind, ska kommunikationssystem
betraktas som en komponent i det tekniska systemet och behand-
las lika med 6vriga komponenter enligt exempelvis avsnitt 3.2.7.

3.2.15 Val av aktiviteter fér expertsystem

D4 expertsystem anvands i tekniska system som kan orsaka vada-
handelse eller farlig tillstdnd, ska expertsystemet betraktas som
en komponent i det tekniska systemet och behandlas lika med 6v-
riga komponenter enligt exempelvis avsnitt 3.2.7. Se dven

H SystSdk Del 1, avsnitt 5.10.7.

3.2.16 Val av aktiviteter for utbildningsmateriel

For en utrustning som avser att simulera funktionerna hos visst
vapen/ledningssystem ar det vasentligt att sakerstalla att den till-
rackligt val efterliknar det verkliga tekniska systemet. Om inte sa
kan felaktiga och siakerhetspaverkande beteenden 6vas in. Sys-
temsidkerhetsarbetet vid anskaffning av simulatorer ska darfor in-
riktas pa att identifiera sddana skillnader mellan simulator och
verkligt system som kan medfora riskframkallande operatorsav-
vikelser. Vidare ska ovriga olycksrisker kartlaggas och behandlas
enligt avsnitt 3.2.7.

Omfattning och djup i systemsikerhetsarbetet ska anpassas och
kan koncentreras pa likhet med skarpt vapen/ledningssystem i
gransytan till operator, likhet i anvandning, versionshantering
och risk for felaktig inldrning. Normalt ska systemsdkerhetsutld-
tande/ -godkdannande och CSSB omfatta helt tekniskt system, till
exempel vapen/ledningssystem i det tekniska systemet inklusive
tillhorande simulatorer vid skola eller 6vningsanldggning. Sys-
temsakerhetsaktiviteter valjs enligt avsnitt 3.2.7.
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4 H SYSTSAK oCcH MIL-STD-882C

4.1 ALLMAN TOLKNING OCH VAGLEDNING TILL
MIL-STD-882C

Nedan ges en anvisningar om vilka delar av MIL-STD-882C som
ar tillimpbara.

FOREWORD: Inte tillimpbart for svenska forhdllanden, ersitts
av H SystSdk Del 1, kapitel 1.

1. SCOPE: Inte tillimpbart for svenska forhallanden, ersitts av
H SystSik Del 1, kapitel 1.

2. APPLICABLE DOCUMENTS: Standarden anger uttryckligt
att den inte har nagra referenser. I H SystSak del 2 ar varje
aktivitet sjalvforklarande.

3. ACRONYMS AND DEFINITIONS: MIL-STD-882C akrony-
mer aterfinns i Akronymer/forkortningar. Definitionerna dr
tillimpbara med foljande tillagg och justeringar;

3.2.2 Contractor: ”DOD” motsvaras av Forsvarsdepar-
tementet, "MA” se 3.2.8 nedan.

3.2.4  Hazard: Motsvaras av vadahindelse eller farligt
tillstand.

3.2.6  Hazard severity: Se H SystSik Del 1, kapitel 1 och
4.

3.2.8 Managing activity: Motsvaras av Forsvarsmakten
(FM) och DesignA som ansvarar for anskaffning av
tekniskt system, eller leverantor (underleverantor)
som begir aktiviteter av sin underleverantor.

3.2.9  Mishap: Motsvaras av OLYCKA.

3.2.10 Nondevelopmental item; b:
”United States” motsvaras av Sverige.

3.2.21 System safety group/working group: "MA” se
3.2.8. Se aktiviteter for SSWG avsnitt 5.8 samt
H SystSdk Del 1, avsnitt 7.4 och avsnitt 6.8.
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3.2.24  System safety program: Se aktivitet for SSP,
avsnitt 5.1.

3.2.25 System safety program plan: Se aktivitet for SSPP,
avsnitt 5.5.

4. GENERAL REQUIREMENTS: Inte tillimpbart for svenska
forhdllanden, ersatts av H SystSdk del 1.

5. DETAILED REQUIREMENTS: Inte tillimpbart for svenska
forhallanden, ersatts av H SystSak del 1.

6. NOTES: Inte tillimpbart for svenska forhallanden, ersatts av
H SystSak del 1, H VAS, H FordonSik, RML, RMS med flera.

CONCLUDING MATERIAL: Inte tillimpbart for svenska for-
hallanden.

TASKS: Denna del ar generellt tillimpbar med tilligg av att 4ven
de unika svenska aktiviteterna enligt kapitel 5 ska beaktas. Dessa
har separata aktivitetsnummer som inte finns i MIL-STD-882C.

APPENDIX A. GUIDELINES FOR IMPLEMENTATION OF
SYSTEM SAFETY PROGRAM REQUIREMENTS: Inte tillimp-
bart for svenska forhallanden, ersitts av avsnitt 3.2, respektive
aktivitetsbeskrivning i kapitel 5 samt H SystSdik del 1. (Del av ap-
pendix A kan dock ha anvints vid framtagning av YTTERLI-
GARE INFORMATION f{or viss aktivitet i handboken.)

APPENDIX B. SYSTEM SAFETY PROGRAM ACTIVITIES RE-
LATED TO THE LIFE CYCLE PHASES: Inte tillimpbart for
svenska forhallanden, ersitts av avsnitt 3.2, respektive aktivitets-

beskrivning i kapitel 5 samt H SystSdik del 1.

APPENDIX C. SUPPLEMENTARY REQUIREMENTS: Inte till-
lampbart for svenska forhallanden, ersitts av kapitel 2 samt res-
pektive aktivitetsbeskrivning i kapitel 5.

APPENDIX D. DATA REQUIREMENTS FOR MIL-STD-882:
Inte tillimpbart for svenska forhdllanden, ersatts av H SystSdik
del 1 och respektive aktivitetsbeskrivning i kapitel 5.
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4.2 Generell beskrivning av aktiviteter i H SystSak

4.2 GENERELL BESKRIVNING AV AKTIVITETER | H SYSTSAK

Avsnittet beskriver ett antal systemsakerhetsaktiviteter. Dessa an-
vands i tillampliga delar och i forekommande fall. Tabell 4:1
nedan ger en vigledning om nar aktiviteterna ar tillimpbara.

Vid planering av atgird for tekniskt system framtas System Safety
Management Plan (SSMP), (enligt SSP, se avsnitt 5.1) och System
Safety Program Plan (SSPP, se avsnitt 5.5). For aktuellt dokument
viljs de aktiviteter som bedoms relevanta.

De unikt svenska aktiviteterna identifieras av bokstaven ”S” foljt
av ett tvasiffrigt tal.

Kursivt markerad aktivitet finns i MIL-STD-882C men anvinds
inte i H SystSak.

Aktiviteterna FHA (Functional Hazard Assessment) 5.20 och
SCF (Safety Critical Functions) 5.11 aterfinns inte i
MIL-STD-882C och inte heller i tidigare utgava av H SystSak,
men 4r allmént tillimpade sidkerhetsaktiviteter som ingar i saval
civila som militdra standarder. Darfor har dessa tagits med i
denna utgava av H SystSak.

For unikt svenska aktiviteter dr uppstallningen enligt nedan:

® SYFTE, en kort beskrivning av vad aktiviteten syftar till

o AKTIVITETSBESKRIVNING, med en beskrivning av hur
aktiviteten lampligen utfors

e [NDATA, anger vilka indata som behovs for att genomfora
aktiviteten

e UTDATA, anger vad som genereras vid aktivitetens genom-
forande sdsom resulterande rapport.
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For handbokens 6vriga aktiviteter hanvisas till MIL-STD-882C,
med avvikelser som beskrivs under respektive avsnitt nedan. Fol-
jande avsnitt finns:

e SYFTE, detta avsnitt innehdller en kort allmidn beskrivning av
aktiviteten

e AVVIKELSER, beskriver eventuella avvikelser mot
MIL-STD-882C

e JAMFORBARA AKTIVITETER/DOKUMENT, referens till
jamforbara aktiviteter i andra standarder som kan anvindas
till exempel vid internationellt samarbete

e YTTERLIGARE INFORMATION, ger ytterligare vigledning
vid genomférandet av aktiviteten, ofta hamtade ur
MIL-STD-882C Appendix A

e [INDATA, anger vilka indata som behovs for att genomfora
aktiviteten

e UTDATA, anger vad som genereras vid aktivitetens genom-
forande, till exempel en rapport.

For varje aktivitet finns en bild som ger en 6versikt av indata och
utdata for respektive aktivitet. For varje aktivitet anges

- Aktivitet
E Indata
XXX Utdata som rapport
XXX Underlag till annan aktivitet

Blatt anger aktiviteten.

Gratt anger sikerhetsrelaterad aktivitet eller rapport.

Gult anger forutsattning.

Gront anger information som inte narmare beskrivs i H Syst-

Sak.
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4.3 Oversikt éver samtliga systemsakerhetsaktiviteter

4.3 OVERSIKT OVER SAMTLIGA
SYSTEMSAKERHETSAKTIVITETER

Tabell 4:1 Aktiviteter

Aktivitet/ | Titel/Title Fas/Phase

Task o 1w vV

101 System Safety Program (SSP) G G G G G G

S10 Systemsakerhetsvirdering (SSE) S S N/A N/A N/A NA

S11 Systemsikerhetskrav i TTEM N/A | G G GC N/A NA
(TTEM)

S12 Kravstillning vid anbudsforfragan N/A | G G GC N/A NA
(REFP)

102 System Safety Program Plan (SSPP) N/A N/A G G S G

103 Integration/Management of Subcont- N/A | N/A 'S S S S
ractors (IMSC)

104 System Safety Program Review /Au- | N/A 'S G G S S
dits (SSPR)

105 System Safety Working Group S G G G G G
(SSWG) Support

106 Hazard Tracking and Risk Resolution | S G G G G S
(HTRR)

107 System Safety Progress Summary N/A NA G G S S
(SSPS)

S13 Safety Critical Functions (SCF) N/A | S G G GC N/A

201 Preliminary Hazard List (PHL) S G G S N/A  N/A

202 Preliminary Hazard Analysis (PHA) | N/A ' S G GC [ GC N/A

203 Safety Requirements/Criteria Analysis | N/A | S G GC | GC N/A
(SRCA)

204 Subsystem Hazard Analysis (SSHA) | N/A 'S G GC | GC N/A

205 System Hazard Analysis (SHA) N/A S G GC | GC N/A

206 Operating and Support Hazard Ana- N/A | S G GC GC NA
lysis (O&SHA)

207 Health Hazard Assessment (HHA) N/A | S G GC GC G

S21 Riskanalys for yttre miljo (EHA) N/A S G GC [GC |G

S22 Functional Hazard Assessment (FHA) N/A | S G GC | GC N/A

301 Safety Assessment Report (SAR) N/A NA G GC 'S N/A
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Aktivitet/ | Titel/Title Fas/Phase
Task o nm vV
302 Test and Evaluation Safety N/A | N/A N/A N/A N/A N/A
303 Safety Review (SR) N/A | S G G GC N/A
401 Safety Verification (SV) N/A | S G S S N/A
S41 Sakerhetsforeskrifter (SI) N/A | S G G GC G
S42 Systemsikerhetsutldtande (SCA) N/A | S G GC | GC N/A
$43 Felrapporteringssystem (FRACAS) S S G G G S
403 Explosive Hazard Classification N/A | N/A N/A | N/A | N/A N/A
(EHC) and Characteristics Data
404 Explosive Ordnance Disposal (EOD) N/A N/A N/A N/A | N/A N/A
Source Data
S51 Systemsikerhetsgodkidnnande (SS) N/A | N/A 'S G S N/A
S52 Anvindarmanualer och utbildning N/A N/A NA G G N/A
(TSR)
S53 Centralt systemsidkerhetsbeslut N/A | N/A 'S G S N/A
(CSSB)
S61 Riskanalys infor avveckling avsystem N/A | N/A N/A N/A N/A G
(RADS)
Forklaringar:
FAS/ PROGRAM PHASE
0 Planering/Concept refinement
I Studier/Technology development
I Utveckling/System development and demonstration
111 Anskaffning/Demonstration, production and deployment
v Vidmakthallande/Operations and support
\Y% Avveckling/Disposal
TILLAMPBARHET/APPLICABILITY CODES
S Selektivt tillimpbart/Selectively Applicable
G Generellt tillimpbart/Generally Applicable
GC Generellt tillimpbart vid konstruktionsandring/ General Applicable to

Design Change Only
N/A Ej tillimpbart/ Not Applicable
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5 BESKRIVNING AV AKTIVITETER

5.1 SYSTEM SAFETY PROGRAM (SSP) - Task 101

5.1.1 Syfte

Denna aktivitet tillimpas av Forsvarsmakten och DesignA vid
kravstdllning och planering. Planerad systemsakerhetsverksam-
het dokumenteras limpligen i en System Safety Management Plan
(SSMP). Begreppet SSMP finns inte i MIL-STD-882C men val i
senare preliminadr utgava av standarden. Darfor anses begreppet
lampligt att anvianda i H SystSdk. Saval Forsvarsmakten som De-
signA bor reglera respektive systemsikerhetsverksamhet i en
plan. Dokumentet SSMP 4r denna plan.

SSMP ska ange Forsvarsmaktens/DesignA:s systemsidkerhetsverk-
samhet under det tekniska systemets hela livslangd. Planen ska
ocksa ange vilka aktiviteter som ar obligatoriska och vad i ovrigt
som ska krdvas av leverantor vid anbudsinfordran.

Leverantor ska beskriva planerad systemsikerhetsverksamhet i
System Safety Program Plan (SSPP) 5.5.

5.1.2 Avvikelser

101.2.1: Referenser till ”section 4” ersitts med H SystSak del 1.
101.3.1 b: Referenser till ”section 4” ersatts med H SystSik del 1.

H Systsak 2011 del 2 43



5 Beskrivning av aktiviteter

5.1.3 Jamforbara aktiviteter/dokument

Sdkerhetsverksamheten i Storbritannien benamns dven Safety
Case. En motsvarande plan dr Safety Management Plan. (JSP520
[34], JSP430 [39], JSP533 [30] och JSP454 [35]).

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 101, System Safety Program. Denna skiljer sig mar-
ginellt och kan tillimpas som ett alternativ.

5.1.4 Ytterligare information

Denna aktivitet dr obligatorisk for alla tekniska system. Dock
maste det tekniska systemets potentiella olycksrisker beaktas nar
de aktiviteter viljs som ska genomforas, se avsnitt 3.2.1.

Det ingdr dven i aktiviteten att definiera systemsidkerhetskrav,
dessa kan komma fran H SystSak del 1 samt kapitel 2 och 3 i
denna del eller fran andra killor.

Felrapporterings- och uppféljningssystem for tillbud och olyckor
bor anges/etableras i ett tidigt skede.

5.1.5 Indata

Underlag for systemsikerhetskrav och aktiviteter, se H SystSdak
del 1 och kapitel 2 och 3 i denna del.

5.1.6 Utdata

System Safety Management Plan (SSMP) som definierar plane-
rade aktiviteter. Mallar/exempel pa SSMP finns i H SystSak CDR.

44 H Systsak 2011 del 2



5.1 System Safety Program (SSP) — Task 101

o
\_/—\

TSR

CSSB

RADS

Bild 5:1 System Safety Program (SSP) for Forsvarsmakten

o -
\/\

RFP

SS

Bild 5:2 System Safety Program (SSP) for DesignA
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5.2 SYSTEMSAKERHETSVARDERING (SSE) - S10

5.2.1 Syfte

Denna aktivitet tillimpas frimst av Forsvarsmakten for att ge Forsvars-
makten verktyg for att prioritera och rangordna systemalternativ ur ett
systemsidkerhetsperspektiv. Genomfoérande av studier och framtagning
av spelkort genomfors enligt H SystSak del 1, avsnitt 6.4, Studier.

5.2.2 Aktivitetsbeskrivning

Systemsikerhetsvardering avser att for olika koncept/spelkort identi-
fiera, analysera och viardera mojliga systemsikerhetsproblem mot gene-
rella faktorer, for att ge beslutsunderlag till prioritering av koncept i
Forsvarsmaktens fortsatta studieverksamhet.

Exempel pd verksamheter vid systemsikerhetsvardering:

e Forteckna farliga tekniska system, delsystem, produkter, komponen-
ter, kemiska amnen, situationer med mera. PHL (5.12) ar ett bra
verktyg for att identifiera riskkallor/farliga tillstand.

e Identifiera mojliga skador pa person, egendom och yttre milj6 uti-
fran ovanstdende. PHL (5.12) kan anvandas for detta. Prioritera det
koncept som innehdller minsta antalet riskkallor/farliga tillstand
med minsta potentiella paverkan pa person, egendom och yttre
miljo.

e Identifiera generella faktorer att virdera mot, exempelvis:

— Okind teknik; baseras det tekniska systemets sikerhetspaver-
kande delar pa kiand befintlig teknik eller finns det behov av
omfattande teknikutveckling?

— Sakerhetsatgarder; kommer det tekniska systemet att stilla krav
pa personlig skyddsutrustning for egen personal eller krava
omfattande sikerhetsforeskrifter (sisom stora riskomraden) vid
anviandning?
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— Miljobelastning; vilken miljobelastning kan forvantas pa
kort respektive lang sikt vid anvindning samt vid avveck-
ling av materielen? (Miljopaverkan for normala utslapp vid
all hantering omhandertas oftast i det ordinarie miljoarbe-
tet. I de fall som miljopaverkan inte beaktas i det arbetet,
bor detta ske under systemsikerhetsverksamhet).

® Analysera och virdera resultatet fran systemsakerhetssyn-
punkt. Den totala systemsidkerhetsvirderingen (systemsaker-
het, ekonomi, effektivitet, anskaffningstid) ska dven beakta
systemsidkerhetsaspekterna.

e Utvardera och dokumentera resultatet.

Tabell 5:1 ar exempel pd hur virdering kan genomforas, utan
viktning av ingdende faktorer. De olika koncepten A, B och C
bygger pa mer eller mindre kdnd teknik vars anvindning kan be-
domas krava olika omfattning av sakerhetsatgarder. Beroende pa
val av material och framdrivningssitt belastar de olika koncepten
yttre miljo i storre eller mindre utstrackning. Systemséakerhetsvar-
deringen visar att koncept C ar det basta konceptet.

Tabell 5:1  Varderingsmatris

Koncept Ny okand teknik Krav pa sakerhets- | Miljébelast- = Summering
foreskrifter ning och vérdering
Omfattande (3) Inga (0) Liten (1) Medel (4)
B Liten (1) Normala (1) Stor (3) Samst (5)
C Ingen (0) Utokade (2) Liten (1) Bast (3)

5.2.3 Indata

En beskrivning av konceptet samt eventuell PHL 5.12.
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5.2.4 Utdata

Den resulterande rapporten bor entydigt ange den systemsaker-
hetsmaissiga prioriteringen av de olika koncepten. Hansyn ska
inte tas till ovriga varderingskriterier sisom effektivitet, anskaff-
ningstid och ekonomi. Samlat 6vervigande sker utanfor hir be-
skriven aktivitet. Rapport fran systemsikerhetsvardering kan ut-
gora underlag for TTEM 5.3. Det finns ingen mall upprattad for

rapporten.
Koncept/ Koncept/
PHL — TIEM

,,,,,,,,,,,,,,,

Bild 5:3 Systemsdkerhetsvirdering (SSE)

48 H Systsak 2011 del 2



5.3 Systemsakerhetskrav i TTEM (TTEM) — S11

5.3 SYSTEMSAKERHETSKRAV | TTEM (TTEM) - S11

5.3.1 Syfte

Denna aktivitet tillimpas framst av Forsvarsmakten for att iden-
tifiera och faststilla de systemsikerhetskrav som ska ingd i
TTEM. Kraven syftar till att tekniskt system ska bli tillrackligt sa-
kert vid avsedd anvandning under hela livslingden. Vid framtag-
ning av mal for utbildningsmateriel (med krav enligt TEMU,
UTEMU, PTEMU) anvinds handboken i tilllimpliga delar.

5.3.2 Aktivitetsbeskrivning

Krav som Forsvarsmakten staller till DesignA ar av tva typer:
e verksamhetskrav; krav pa viss verksamhet och verksamhetens

utforande (skrivs i dokumentet kundbestillning, KB)

e tekniska krav, avseende aktuellt tekniskt system (skrivs i doku-
mentet TTEM).

Grunder for att identifiera behov av samt att formulera systemsa-
kerhetskrav som stills i TTEM respektive i kundbestillning (KB)
framgar narmare av H SystSik del 1, avsnitt 6.5. Diar redovisas
ocksa grund for sirskilda 6verviaganden vid kravberedning.

5.3.3 Indata

Spelkort fran DesignA och Forsvarsmaktens styrande dokument
utgor indata till TTEM.
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5.3.4 Utdata

TTEM, utgor senare indata till RFP 5.4.

SRl

-

KB
\/—\

RFP

TTEM

Bild 5:4 Systemsdkerbetskrav i TTEM
Exempel pa krav att ta in i KB/TTEM finns i H SystSik CDR.
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5.4 Kravstallning vid anbudsférfragan (RFP) — S12

5.4 KRAVSTALLNING VID ANBUDSFORFRAGAN (RFP) -
S12

5.4.1 Syfte

Denna aktivitet tillimpas fraimst av DesignA for att omvandla de
systemsakerhetskrav som Forsvarsmakten har angivit i kundbe-
stallning (KB) respektive i TTEM till krav som kan ingd i anbuds-
forfragan (RFP) eller for framtagning av interna krav inom DesignA
vid exempelvis granskning av befintlig tekniskt system.

5.4.2 Aktivitetsbeskrivning

DesignA:s systemsikerhetskrav for tekniskt system anges i RFP.
Kraven uppdelas i tekniska krav och krav pa verksamhet.

Forsvarsmaktens systemsakerhetskrav uttryckta i KB respektive
TTEM rensas fran motstridiga krav samt formuleras sa att de ar
matbara (till exempel med hianvisning till kapitel 2, Materielkrav,
for generella krav). Talighetskrav for ammunition i abnorma mil-
joer formuleras enligt H VAS [24] eller tillaimplig standard.

Eventuellt behover Forsvarsmaktens systemsakerhetskrav avse-
ende ett helt tekniskt system brytas ned till teknisk delsystemniva
dar olika leverantorer av tekniska delsystem far dela pa de over-
ordnade systemsidkerhetskraven.

Forutom de materielbundna sikerhetskraven, som anges i RFP,
ska krav stillas pa systemsdkerhetsaktiviteter, enligt kapitel 3,
Systemsdikerhetsaktiviteter. Leverantor kommer som svar pa an-
budsforfragan att ange vilka aktiviteter som forslds ingd i system-
sakerhetsarbetet samt redovisar dessa i System Safety Program
Plan (SSPP 5.5). Hur leverantors svar pa kraven bor formuleras,
framgar av System Safety Program Plan (SSPP 5.5) och Safety Re-
quirements/Criteria Analysis (SRCA 5.14).
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5 Beskrivning av aktiviteter

Konstruktionspaverkande krav dr:

Foljande exempel pa krav ar vagledande for de krav DesignA kan
behova stilla for att tillgodose Forsvarsmaktens krav (i TTEM
och KB). Kraven ar inte utformade for att direkt kunna klippas in.

Operativt inriktade krav:

e Maximal tid for sikerhetsinspektion vid exempelvis daglig och
sarskild tillsyn.

e Maximala begransningar vid anvindning sdsom storsta accep-
tabla sikerhetsavstand, langsta acceptabla tid for utbildning
pa sakerhetsforeskrifter.

Konstruktionskrav:

e Att vissa material och 4mnen inte fir anvindas i konstruktio-
nen eller vid drift av denna.

e Att vissa konstruktionslosningar inte far anvandas i det tek-
niska systemet, se aven HVAS [24], H FordonSik [21] och
kapitel 6.

e Att vissa konstruktionsprinciper och -losningar ska tillimpas
for speciellt sakerhetskritiska system/funktioner, till exempel
felsaker (fail-safe), automatisk test (built-in test), redundanser,
modularisering, robust konstruktion, speciella komponenter,
programsprak, se kapitel 2 och 6.

Krav pa avvecklingsbetingelser (se RADS 5.34):

e Framtagning av Atervinningsmanual [15].

® Moduluppbyggnad for att underlitta ateranvandning av tek-
niskt delsystem.

Systemsakerhetskrav:

Foljande exempel pa krav dr viagledande vid DesignA:s kravstall-
ning pa potentiella leverantorer. Efter 6vervagande viljs de krav
som behovs for att styra aktuell anskaffning och kraven infogas i
anbudsforfragan.
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5.4 Kravstallning vid anbudsférfragan (RFP) — S12

Krav pa leverantorens systemsikerhetsverksamhet (stalls i RFP):

Leverantor ska utarbeta systemsakerhetsplan enligt H SystSak
och bifoga denna i anbudet, i preliminart utférande. Foljande
aktiviteter ska inga: SCA, SCF, RADS, xx, yy, och zz. DesignA
stiller krav pa vilka aktiviteter som leverantor ska genomféra
(och dirmed inga i leverantorens SSPP). Se avsnitt 3.2, Val av
aktiviteter (Tailoring).

I den man leverantor genomfor ytterligare systemsakerhetsak-
tivitet for det tekniska systemet, an vad som kravts for SSPP,
ska resultatet fran dessa overlamnas till DesignA.

Leverantor ska ha ett eget sikerhetsledningssystem som pa ett
sparbart sitt demonstrerar hur systemsakerhetsverksamheten
leds, f6ljs upp, beslutas och dokumenteras samt hur detta
sakerhetsledningssystem foljs upp, utvarderas och komplette-
ras. En beskrivning av sikerhetsledningssystemet ska bifogas
anbudet.

Leverantor ska ha en sirskild systemsidkerhetsorganisation
med utpekade roller, ansvar, befogenheter, regler, rutiner och
arbetssitt. Denna ska redovisas 1 anbudet tillsammans med
krav pa rollernas kompetens.

Leverantor ska fortlopande vidmakthalla detaljerad kunskap

om de lagregler (foreskrifter med mera) som paverkar design

av foretagets produkter likvil som deras avsedda anviandning
da de ska anvindas av Forsvarsmakten. I anbudet ska leveran-
toren redovisa hur detta sakerstalls for aktuell anskaffning.

Leverantor ska i anbud till DesignA redovisa namn och befatt-
ning/roll pa den person som har uppgiften att besluta leveran-
torens systemsikerhetsutldtande (ska vara firmatecknaren
eller person direkt understilld denne).

Leverantor ska skyndsamt anmala till DesignA forekomst av
ej tolerabel olycksrisk (rod risk) for vilken leverantoren inte
kan identifiera erforderlig riskreducering.

Olycksrisk med bestaende konsekvenser for yttre miljo ska ses
som ej tolerabel.
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e Leverera systemsikerhetsutlitande med systemsikerhetsrap-
port (SAR). Leveransen ska ske xx veckor fore leverans av det
tekniska systemet. Systemsidkerhetsutlatandet ska, utover
innehdll i exempel i bilaga 1, ocksa innehdlla xx, yy, zz.

Systemsakerhetsutldtanden ska ocksa utfardas for foljande
delsystem (for till exempel ingdende ammunition).

* Leverera fullstindig riskdokumentation omfattande risklogg,
riskbeslut for varje enskild olycksrisk, underlag for instruktio-
ner, anvisningar, handbocker med mera, for hur identifierade
olycksrisker ska undvikas, samt eventuell restriktion (avser
inskrankning i det tekniska systemets anvandning for att tem-
porirt hantera viss olycksrisk). Leverans ska ske tillsammans
med systemsakerhetsutldtandet.

Dokumenten utformas enligt av Forsvarsmakten tillhandahal-
len modell (blanketter), exempel pa mallar och ifyllnad finns i
H SystSak CDR. Om leverantor onskar tillimpa egenutveck-
lad modell 6verenskoms detta med DesignA, varvid minst de
data som framgér av Forsvarsmaktens respektive dokument
ska inga.

e Leverera underlag for den utbildning som kravs fran system-
sakerhetssynpunkt. Leverans ska ske senast tillsammans med
systemsakerhetsutlatandet.

* Leverera foreskrifter och anvisningar for anviandning och
underhall (inklusive underlag till SakI). Leverans ska ske till-
sammans med systemsidkerhetsutlatandet.

e Vid utformning av aktuellt tekniskt systems avvikelsehante-
ringsrutiner, ska Forsvarsmaktens avvikelsehanteringssystem
xx anvandas.

® Det tekniska systemets dokumentation ska avfattas pa
svenska/engelska.

Vid utformning av detta krav se H SystSik del 1, avsnitt
5.10.4, och infoga tillimpligt alternativ for aktuella delar av
dokumentationen.

e Sirskild granskning (kvalitetskontroll) ska genomforas av del-
system yyy/produkt zzz och ska redovisas med sarskild gransk-
ningsrapport.

Vid utformning av detta krav se H SystSdk del 1, avsnitt 5.12
och specificera aktuella systemdelar/produkter.
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5.4 Kravstallning vid anbudsférfragan (RFP) — S12

e Militart undantag (Se H SystSak del 1, avsnitt 1.2 och 2.4.1).

Leverantor ska i anbud pa visst tekniskt system utforligt redo-
visa svensk lag/foreskrift med tillimpning pa aktuellt tekniskt
system som innehaller ndgon typ av undantag for militar mate-
riel/militdr anvindning/motsvarande. Om lagen/foreskriften
meddelar gransvarden for civil verksamhet (motsvarande) ska
leverantor under anbudstiden begira komplettering avseende
Forsvarsmaktens krav pa aktuella gransvirden, sa att anbudet
kommer att grundas pa ratt forutsattningar.

* Leverantor ska redovisa vilka regler sasom lagar och forord-
ningar som har paverkat det tekniska systemets utformning
respektive vilka forfattningskrav som ska uppfyllas av For-
svarsmakten under drift, vidmakthallande samt avveckling.

e Det tekniska systemets enskilda skade-/olycksrisker for person
ska inte Overskrida tolerabel riskniva enligt bifogad riskmatris
for personskada.

® Det tekniska systemets enskilda skade-/olycksrisker for ekono-
misk skada ska inte 6verskrida tolerabel riskniva enligt bifo-
gad riskmatris for ekonomisk skada.

e Leverantoren ska genomfora miljotalighetsverksamhet enligt
intentionerna i SEES Handbok Miljotalighetsteknik [38].

e Leverantoren ska forse det tekniska systemet med foljande
sakerhets-/skyddsanordningar: XXX, YYY, ZZZ.
(Kan till exempel utgéras av brandbekimpningsutrustning av
speciell typ, extra utrymningsfunktioner, skydd mot viss strdl-
ning.)

5.4.3 Indata

Underlag for att formulera systemsakerhetskrav i RFP 4r TTEM
5.3.
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5 Beskrivning av aktiviteter

5.4.4 Utdata

Anbudsforfragan samt indata till SSPP 5.5 och SRCA §5.14.

RS
j \-/_\

SRCA

Bild 5:5 Kravstillning vid anbudsforfragan (RFP)

5.45 ALARP

For de fall anskaffning planeras ske i samverkan med annan na-
tion som tillimpar ALARP-metodiken sa limnas hir nagra vag-
ledande synpunkter avseende inneborden av ALARP. Forst kan
konstateras att ALARP-metodiken medfor framtagning av under-
lag som ar vil lampat for systemsidkerhetsverksamhet enligt

H SystSak.

Begreppet ALARP (As Low as Reasonably Practicable) har intro-
ducerats av Brittiska HSE (Health and Safety Executive). Begrep-
pet syftar pa att kostnad for viss riskreduktion identifieras.

I fall att riskméssig vinst bedoms som hogre dn kostnad for viss
riskreducerande atgird, ska enligt brittisk lagstiftning, den risk-
reducerande atgarden inforas.

Om didremot kostnaden ar hogre dn den riskmaissiga vinsten, an-
ses olycksrisken vara just ALARP; ”As Low as Reasonably Prac-
ticable”.

Da ett tekniskt system foljer allmant vedertagen konstruktions-
standard, anses ofta att ALARP darigenom uppnas.
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5.4 Kravstallning vid anbudsférfragan (RFP) — S12

Metodiken som anvinds i H SystSak har en liknande innebord.
Dock skiljer sig riskhanteringen ndgot. ALARP liksom systemsi-
kerhetsmetodiken utgdr fran enskild olycksrisk. Dock maste kon-
trolleras huruvida den bedomda olycksrisken i ALARP-modellen
redovisar alla de fyra riskdelarna fran varje olycksrisk enligt

H SystSiks synsitt, eller endast ”worst credible case” eller most
credible case”. I detta senare fall behover ocksa de saknade risk-
delarna for varje enskild olycksrisk identifieras till storlek for att
systemsidkerhetsmetodiken fullt ut ska kunna tillimpas.
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5.5 SYSTEM SAFETY PROGRAM PLAN (SSPP) - TAsk 102

5.5.1 Syfte

Denna aktivitet som definierar planerade systemsikerhetsaktivi-
teter, géller framst for leverantor. I de fall DesignA ar systemsam-
manhallande galler denna aktivitet dven for DesignA som i dessa
fall blir leverantor av ett tekniskt system bestaende av integrerade
delsystem.

5.5.2 Avvikelser

102.2.4 b: Referens bor dven goras till den i H SystSdk del 1 be-
skrivna riskhanteringsprocessen.

5.5.3 Jamforbara aktiviteter/dokument

En motsvarande plan 4r Safety Management Plan,
(Def-Stan 00-56 [43]).

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 102, System Safety Program Plan. Denna aktivitet
har en utforligare beskrivning av framst riskanalyserna (102.2.5),
men skiljer sig inte med avseende pa syfte och andamal och kan
darfor tillimpas som ett alternativ.

5.5.4 Ytterligare information

SSPP anvinds for att utvardera en potentiell leverantors forstielse
for och prioritering av den systemsikerhetsverksamhet som erfor-
dras vid utveckling av tekniskt system.

For tekniskt system dar DesignA har systemansvaret, ska SSPP
upprittas och dess aktiviteter genomforas av DesignA.

Som stod for identifiering av de aktiviteter som bor ingd i en SSPP,
lamnas vigledning i avsnitt 3.2, Val av aktiviteter (Tailoring).
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5.5 System Safety Program Plan (SSPP) — Task 102

5.5.5 Indata

RFP 5.4 utgor underlag for framtagning av SSPP. RFP innehaller
bland annat krav pa leverans av en SSPP med aktiviteter och en
tids- och leveransplan.

5.5.6 Utdata

Utdata fran aktiviteten SSPP dr dokumentet SSPP. Dokumentet
SSPP redovisar alla de systemsikerhetsrelaterade aktiviteter som
ska bedrivas.

-% SsPP vt
J\

Bild 5:6 System Safety Program Plan (SSPP)
Exempel pa SSPP finns i H SystSak CDR.
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5.6 INTEGRATION/MANAGEMENT OF SUBCONTRACTORS
(IMSC) - Task 103

5.6.1 Syfte

Denna aktivitet galler vid bestillning av integration av delar i ett
tekniskt system, eller vid anviandandet av underleverantor i sys-
temarbetet. I de fall DesignA ar systemsammanhallande galler
denna aktivitet dven for DesignA. Det fullstindiga namnet for
denna aktivitet 4r ”Integration/Management of Associated Cont-
ractors, Subcontractors, and Architect and Engineering Firms”
(IMSC). Observera dock att akronymen IMSC inte anvinds i
MIL-STD-882C.

5.6.2 Avvikelser

103.2.1(8): Referens bor goras till krav i Handbok Vapen och
Ammunitionssikerhet [24] samt Handbok Fordonssiakerhet [21].

5.6.3 Jamforbara aktiviteter/dokument

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 103, Integration/Management of Associated Cont-
ractors, Subcontractors, and Architect and Engineering Firms.
Denna skiljer sig marginellt och kan tillimpas som ett alternativ.

5.6.4 Ytterligare information

I storre projekt anlitas oftast flera leverantorer. Om detta sker ge-
nom en huvudleverantor svarar denne for att SSPP 5.5 dven om-
fattar underleverantorernas systemsikerhetsverksamhet.
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5.6 Integration/Management of Subcontractors (IMSC) — Task 103

5.6.5 Indata

SSPP 5.5 utgor grunden for de aktiviteter som ska genomforas.
Definierade sdkerhetskritiska delar och funktioner styr aven un-
derleverantorernas verksamhet, se SCF 5.11. Styrning av under-
leverantor sker framst med SOW (Statement of Work, verksam-
hetsatagande) eller med krav direkt i bestillningen.

5.6.6 Utdata

De utdata som genereras (analyser med mera) inarbetas normalt
i huvudleverantors sikerhetsdokumentation. For utvecklingsupp-
drag som ska utforas av underleverantor bor en separat SSPP 5.5
begiras. For fardiga tekniska delsystem bor en SAR 5.21 begiras.
Dokumentet som styr underleverantorer ar normalt SOW.

ﬁ- SSPP |1 ~|Aktiviter

\/—\
E T2
\ﬁ

SOwW 4 - Analyser |—
4 \/\

Bild 5:7 Integration/Management of Subcontractors (IMSC)
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62

5.7 SYSTEM SAFETY PROGRAM REVIEWS/AUDITS (SSPR)
- TAsk 104

5.7.1 Syfte

Aktiviteten avser bade foretagsinterna granskningar och leveran-
tors medverkan vid bestillarens granskningar. Denna aktivitet
giller framst for leverantor. Observera att den specifika akrony-
men SSPR inte anvinds i MIL-STD-882C.

5.7.2 Avvikelser

104.2.3: Referens bor dven goras till Handbok Vapen och Ammu-
nitionssakerhet [24] samt Handbok Fordonssakerhet [21].

5.7.3 Jamforbara aktiviteter/dokument

Denna granskning riktar sig i forsta hand mot uppfyllandet av
SSPP 5.5. Granskningar av det tekniska systemet med dess ma-
skinvara och programvara omfattas inte av denna aktivitet. Detta
kan regleras av de standarder som tillimpas under utveckling och
tillverkning.

Den civila standarden GEIA-STD-0010 [27]] har en likvirdig ak-
tivitet, Task 104, System Safety Program Reviews/Audits. Denna
skiljer sig marginellt och kan tillimpas som ett alternativ.

5.7.4 Ytterligare information

Frekvens och omfattning av granskningar utférda av bestillaren
som kraver medverkan av leverantor ska sarskilt regleras i be-
stallningen.

Resultat fran granskningen dokumenteras i en granskningsrap-
port med atfoljande atgardslista avseende brister som har identi-
fierats.

Granskningar som ska genomforas av exempelvis DesignA:s rad-
givningsgrupper omfattas dven av denna aktivitet, se H VAS [24].
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5.7 System Safety Program Reviews/Audits (SSPR) — Task 104

5.7.5 Indata

SSPP 5.5, med systemsikerhetsdokument som genererats vid ge-
nomforda systemsakerhetsaktiviteter, fraimst Risklogg (se HTRR
5.9), utgor indata for granskning.

For granskningar i DesignA:s radgivningsgrupper regleras om-
fattning av erforderligt underlag i H VAS [24].

5.7.6 Utdata

Utdata ar protokoll fran siakerhetsgranskningen med eventuellt
uppdaterad Risklogg (se HTRR 5.9). Fran DesignA:s radgiv-
ningsgrupper genereras speciella granskningsprotokoll.

Risklogg I-T Risklogg
J\

Rapport

Bild 5:8 System Safety Program Reviews/Audits (SSPR)
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5.8 SYSTEM SAFETY WORKING GROUP (SSWG) - TASK
105

5.8.1 Syfte

I H SystSik del 1 definieras och beskrivs tva olika utforanden for
den sakerhetsrelaterade gruppen SSWG. Det fullstandiga namnet
for denna aktivitet 4r System Safety Group/System Safety Wor-
king Group Support (SSWG).

SSWG-1: Tillsatts av DesignA som stod till projekt. Verksam un-
der utveckling och anskaffning. Forsvarsmakten, DesignA och le-
verantor kan medverka.

SSWG-2: Tillsitts av AF som del i dennes ansvar for tekniska sys-
tem i drift. Verksam under tekniskt systems hela livslingd men
framst med inriktning mot vidmakthallande- och avvecklingsfa-
serna. Forsvarsmakten, DesignA och leverantor kan medverka i

gruppen.

5.8.2 Avvikelser

105.1: ”Service regulations” dr oftast inte tillimpbart for svenska
forhallanden utan detta regleras av Forsvarsmakten/DesignA.

5.8.3 Jamforbara aktiviteter/dokument

En motsvarande grupp dr Safety Panel. (JSP520 [34], JSP454
[35], Def-Stan 00-56 [43]).

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 105, System Safety Group/ System Safety Working
Group Support. Denna skiljer sig marginellt och kan tillimpas
som ett alternativ. GEIA-STD-0010 kraver att leverantor svarar
for motesagenda och motesprotokoll (105.3.d).
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5.8 System Safety Working Group (SSWG) — Task 105

5.8.4 Ytterligare information

Frekvens och omfattning av leverantors medverkan i SSWG-1
och SSWG-2 ska sirskilt regleras i bestdllningen.

5.8.5 Indata

Reglering av motesfrekvens och agenda kan ske i SSMP, se SSP
5.1 och SSPP 5.5. Infor moten ska motesagenda skickas ut. Risk-
logg (se HTRR 5.9) och felrapportering (se FRACAS 5.28) utgor
ofta indata till motena.

5.8.6 Utdata

Motesanteckningar samt information till Risklogg eller motsva-

rande, se HTRR 5.9.
- e

Risklogg /—

Risklogg /—
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Bild 5:9 System Safety Working Group (SSWG)
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5.9 HAzARD TRACKING AND RisKk REsoLUTION (HTRR) -
TAsk 106

5.9.1 Syfte

Aktiviteten avser etablering av en riskuppfoljningsprocess med
dokumentation av identifierade olycksrisker i en Risklogg (Ha-
zard Log) dir dven 6vrig administration samt stingning av risker
dokumenteras. For redan befintliga tekniska system etableras och
drivs riskuppfoljningsprocessen av Forsvarsmakten. Akronymen
HTRR anvinds inte i MIL-STD-882C.

5.9.2 Avvikelser

5.9.3 Jamforbara aktiviteter/dokument

Motsvarigheten till risklogg dr i UK en Hazard Log. Formatet for
denna ar strikt reglerat och ska vara en databas vid namn Cassan-

dra, (Def-Stan 00-56 [43]).

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 106, Hazard Tracking and Risk Resolution. Denna
skiljer sig marginellt och kan tillimpas som ett alternativ.
GEIA-STD-0010 anger att alla olycksrisker ska registreras, inte
bara kvarstdende olycksrisker (106.2.1.d). Notera dock att oav-
sett tillimpad standard, sa ska risklogg for tekniskt system, enligt
H SystSak, alltid omfatta samtliga identifierade olycksrisker.

5.9.4 Ytterligare information

Riskloggen ar en ”databas” med information om identifierade
olycksrisker. Denna ska uppratthallas under det tekniska syste-
mets hela liv. Riskloggen initieras oftast av Forsvarsmakten vid
studier, tas over av leverantor vid utveckling och tillverkning,
samt atergar vid leverans av det tekniska systemet till Forsvars-
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5.9 Hazard Tracking and Risk Resolution (HTRR) — Task 106

makten for faserna vidmakthéllande och avveckling. Stingning
av olycksrisker sker enligt SSPP 5.5. Normalt redovisas risklog-
gen vid SSPR 5.7 och SSPS 5.10.

5.9.5 Indata

SSMP (se SSP 5.1) och SSPP 5.5 initierar och definierar inforandet
av en Risklogg. Olycksrisker fran analyser (PHL 5.12, PHA 5.13,
SRCA 5.14,FHA 5.20, SHA 5.16, SSHA 5.15, FRACAS 5.28) ut-
gor indata till Risklogg (Hazard Log).

5.9.6 Utdata

Risklogg (Hazard Log) kan anviandas vid Sakerhetsverifiering (SV
5.24) och vid framtagning av SAR 5.21. Redovisning av Risklog-
gen kan ske vid SSPR 5.7, SSWG 5.8 och SSPS 5.10.

EVAE RN
w

,,,,,,,,,,,,,,,

///Risklogg % SSPR

Bild 5:10 Hazard Tracking and Risk Resolution (HTRR)
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5 Beskrivning av aktiviteter

5.10 SYSTEM SAFETY PROGRESS SUMMARY (SSPS) - TASK
107

5.10.1 Syfte

Aktiviteten avser framst leverantors rapportering av laget for sys-
temsakerhetsprogrammet och systemsikerhetsaktiviteterna.
Denna aktivitet ar niara kopplad till aktivitet SSWG 5.8.

Akronymen SSPS anvinds inte i MIL-STD-882C.

5.10.2 Avvikelser

5.10.3 Jamfoérbara aktiviteter/dokument

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 107, System Safety Progress Summary. Denna skiljer
sig marginellt och kan tillimpas som ett alternativ.

5.10.4 Ytterligare information

Periodiciteten pa rapporteringen maste anges i Leveransplan eller

SSPP §.5.

5.10.5 Indata

SSPP 5.5 och aktiviteter som dr genomforda under senaste perio-
den. Olycksrisker med status fran Risklogg (se HTRR 5.9) redo-
visas.
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5.10 System Safety Progress Summary (SSPS) — Task 107

5.10.6 Utdata

Lagesrapport for sikerhet (System Safety Progress Report).

j-%

Bild 5:11 System Safety Progress Summary (SSPS)
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5 Beskrivning av aktiviteter

5.11 SAFeTY CRITICAL FUNCTIONS (SCF) - S13

5.11.1 Syfte

Som en del av kvalitetsprogrammet for ett tekniskt system ska le-
verantor identifiera, uppratta, dokumentera och vidmakthalla
procedurer, utvecklingsprocesser, arbetsinstruktioner och proces-
ser for alla produktionsoperationer med mera som anvinds vid
utveckling och tillverkning av delar som kan karaktiriseras som
kritiska ur sakerhetssynpunkt. Genom att ange kritikalitetsklas-
ser i utvecklings- och produktbeskrivande dokument, skapas for-
utsittningar for att styra resurserna vid utveckling och tillverk-
ning samt kontroll dit de bast behovs. Motsvarande aktivitet
finns i den civila standarden GEIA-STD-0010 Task 209 [27].
Denna aktivitet aterfinns inte i tidigare utgava av H SystSiak men
ar internationellt tillimpad, darfor anvands det engelska namnet.
Kritiska egenskaper aterfinns under kapitel 2, Materielkrav.

5.11.2 Aktivitetsbeskrivning

Definition av kritiska egenskaper

Sakerhetskritiska och sikerhetsrelaterade delar 4r de som har sa-
dana egenskaper (tolerans, hardhet, ytfinhet, feltalighet hos pro-
gramvara med mera) som kan resultera i vidahiandelse om brist i
egenskapen foreligger eller delar som i sig kan ge vadahindelse
om de saknas i en installation.

De sdkerhetskritiska egenskaperna/detaljerna dr de som direkt
(exempelvis vid enkelfel) paverkar siakerheten hos det tekniska
systemet.

De sikerhetsrelaterade egenskaperna/detaljerna dar de som paver-
kar sikerheten (exempelvis vid dubbelfel eller vid fel av hogre
ordning) hos det tekniska systemet.
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5.11 Safety Critical Functions (SCF) —S13

Dessa kritiska och sakerhetsrelaterade egenskaper indelas i tva
grupper; de som vid brister i egenskapen kan ge KRITISKT FEL
(som kan resultera i olycka med SKADEKLASS 1) och de som
kan ge ALLVARLIGT FEL (som kan resultera i olycka med hogst
SKADEKLASS 2).

De kritiska delarna/egenskaperna identifieras vid riskanalysen ge-
nom att undersoka avvikelserna/bristernas bidrag till vidahan-
delsen for det tekniska systemet. For varje del/egenskap noteras
sannolikhet eller felfrekvens for att fel intraffar, samt vilken kon-
sekvens detta ger pa det tekniska systemet. Om bristen pa den an-
givna egenskapen kan paverka vadahindelsen med tillricklig stor
dignitet ska egenskaper/komponenter klassificeras pa ritning eller
i specifikation.

For maskinvara eller maskininriktade delar klassificeras de kri-
tiska egenskaper (CI) enligt exempelvis SS 2222 [41] (Svensk
Standard). For programvara med tillhorande elektronik ska kriti-
kaliteten uttryckas enligt anvisningar i kapitel 6 och H ProgSiak

[18].

Definition av kritikalitet i komplexa system

Informationen i detta avsnitt har primart hamtats fran flygmate-
rielomradet dar det finns definierade metoder for att hantera sys-
tematiska fel i komplexa system.

De huvudsakliga kallorna till information ar SAE ARP4754 (Cer-
tification Considerations for Highly-Intergrated or Complex
Aircraft Systems) [4], RTCA/DO-178B (Software Considerations
in Airborne Systems and Equipment Certification) [40] och
RTCA/DO-254 (Design Assurance Guidance for Airborne Elec-
tronics Hardware) [6].

For avgriansade komponenter kan dessas kritikalitet bestimmas
genom att analysera hur de kan bidra till uppkomsten av olycks-
risker samt riskens konsekvens. ARP4754 [4] och RTCA/
DO-178B [40] innehaller information om hur komponenter kan
klassificeras baserat pa forekomst av 6vervakningsfunktionen
och redundans. Samtliga ovan refererade dokument anvinder sig
av en skala A-E for att klassificera komponenter, dar A ar de mest
kritiska komponenterna och E de minst kritiska komponenterna.
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5 Beskrivning av aktiviteter

Alla komponenter i ett system kan klassificeras baserat pa kriti-
kalitet men endast sidana komponenter som anses komplexa be-
hover underkastas en utvecklingsmetodik som ar differentierad
baserad pa kritikalitet.

En komponent anses komplex nir granskning, analys och test
som genomfors som en naturlig del i komponentens utveckling
inte med nodvandighet kan anses verifiera dess fulla beteende.
Exempel pa sddana komponenter ar programvara och olika typer
av programmerade kretsar. Icke komplexa komponenter anses
motsvara kritikalitetsklass A nar verifiering har genomférts som
sakerstiller dess funktionalitet och egenskaper.

Den metodik som foreskrivs av ovan refererade dokument kan
sammanfattas enligt foljande:

e Definiera och 6verenskom med kund/myndigheter vilken
metodik som ska anvindas for kritikalitetsklassning.
ARP4754 [4], DO-178B [40] samt DO-254 [6] kan anviandas
som en utgangspunkt men dven IEC 61508 (Functional safety
of electrical/electronic/programmable electronic safety-related
systems) [16] kan anvindas.

e Identifiera alla komplexa komponenter i systemet.
® Analysera hur dessa kan bidra till identifierade olycksrisker.
e Klassificera komponenterna enligt 6verenskommen metodik.

e Overenskom vilka utvecklingsaktiviteter (granskning, analys,
prov med mera) som ska genomforas for olika kritikalitetsni-
vaer. Aven hir kan information himtas ur ARP4754 [4],
DO-178B [40], DO-254 [6] samt IEC 61508 [16].

e Utveckla system och ingdende komponenter enligt 6verens-
kommen metodik.

e Rapportera resultat av utveckling (identifierade brister med

mera) samt eventuell avvikelse fran overenskommen metodik.

Att utvecklingen verkligen har genomforts enligt 6verenskommen
metodik kan styrkas genom att oberoende kvalitetsrevisioner ge-
nomfors med avsikt att sakerstalla just detta.
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5.11 Safety Critical Functions (SCF) —S13

Givet att utvecklingen har bedrivits enligt 6verenskomna meto-
der, oberoende bevis foreligger for att sa ar fallet och att inga bris-
ter hos produkten har identifierats, sd kan systematiska fel i pro-
dukten anses ha hanterats.

Driftserfarenhet kan anvandas som ett alternativ eller komple-
ment till en definierad utvecklingsmetodik under forutsattning
att:

e Driftsprofilen under driftstiden motsvarar den tiankta drifts-
profilen i det nya systemet.

e Driftstiden anses vara tillracklig med hansyn tagen till syste-
mets/komponentens kritikalitet.

e Ett fungerande felrapporteringssystem har funnits for aktuell
driftsperiod.

e Eventuella fel hos produkten kan accepteras.

e Eventuella dndringar av produkten under driftstiden har iden-
tifierats och de anses inte paverka systemet/komponenten pa
sadant satt att driftstiden kan ifragasittas.

Identifiering av kritiska egenskaper

Kritiska egenskaper identifieras genom analyserna (PHL 5.12,

PHA 5.13, SRCA 5.14, FHA 5.20, SHA 5.16, SSHA 5.15). Kri-

tiska egenskaper kan identifieras pa flera sitt (eller i kombina-

tion):

® Med feltradsanalyser (FTA); om en enskild egenskap bidrar till
den kritiska vddahdndelsen med tillrackligt stor dignitet sa dr
den sakerhetskritisk. Lampligen faststills nivan i System
Safety Program Plan (SSPP 5.5). Metoden for dessa berdk-
ningar 4r Minimal Cut Set (MCS).

e Med feleffektanalys (FMECA); om en enskild egenskap har en
tillrackligt stor intraffandesannolikhet eller felfrekvens samt

att den presumtiva vadahindelsen ar kritisk. Nivan faststalls i
System Safety Program Plan (SSPP 5.5).

* Baserat pa erfarenheter/ingenjorsmassiga bedomningar; om en
enskild egenskap genom erfarenhet bedoms paverka sikerhe-
ten avsevirt eller reglerat genom olika tilllimpliga standarder.
For programvara, se kapitel 6.
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5 Beskrivning av aktiviteter

Lista éver kritiska egenskaper (CIL/SIL)

Leverantor ska, om sa kridvs i bestillningshandlingarna, forse
DesignA med en lista 6ver kidnda kritiska egenskaper. Listan bor
aven ange vilket produktions- och kontrollunderlag som galler
for den aktuella egenskapen eller detaljen. For programvara
anges vilken metodik som tillimpas vid framtagningen av
programvaran.

Utveckling av programvara

De egenskaper som ir kritiska ska identifieras och styr valet av de
metoder som ska anviandas vid framtagning, och verifiering av re-
laterad programvara. Se vidare kapitel 6.

Produktionsstyrning/kontroll av processer

De processer som anviands for att styra/kontrollera kritiska egen-
skaper ska anges i produktionsunderlag och kvalitetsplaner eller
motsvarande.

For de processer som anvinds ska det vara mojligt for operatoren
att verifiera att de har genomforts korrekt.

I de fall underleverantor anvinds ska motsvarande krav stallas pa
denne, se Integration/Management of Subcontractors (IMSC
5.6).

Kontrollutrustning

Den utrustning som anviands for kontroll av kritiska egenskaper
ska identifieras och beskrivas.

Andringsstyrning

En avvikelse/andring av en kritisk egenskap bor inte kunna ge-
nomforas av leverantor utan godkannande av DesignA. Hur detta
forfarande gar till regleras i Konfigurationsplan eller motsva-
rande. Se Safety Review (SR 5.23).
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5.11 Safety Critical Functions (SCF) — S13

5.11.3 Indata

Underlag for SCF ar samtliga genomforda analyser PHL 5.12,
PHA 5.13, SHA 5.16, SSHA 5.15, O&SHA 5.17, HHA 5.18,
EHA 5.19, FHA 5.20 samt krav enligt SRCA 5.14.

5.11.4 Utdata

Lista over kritiska egenskaper/delar (CIL) samt kritikalitets- eller
tillforlitlighetsnivder (SIL).

T |

SIL
.

Bild 5:125afety Critical Functions (SCF)
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5 Beskrivning av aktiviteter

5.12 PRELIMINARY HAZARD LisT (PHL) - TAsK 201

5.12.1 Syfte

Aktiviteten avser att tidigt identifiera potentiella olycksrisker.
Denna aktivitet 4r nara kopplad till HTRR 5.9 med Risklogg
(Hazard Log).

5.12.2 Avvikelser

5.12.3 Jamfoérbara aktiviteter/dokument

For programvara se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 201, Preliminary Hazard List. Denna skiljer sig mar-
ginellt och kan tillimpas som ett alternativ. GEIA-STD-0010 har
en utforligare beskrivning av vilka data som kan ingd i en PHL

(201.2.4).

5.12.4 Ytterligare information

En PHL kan kravas som del av ett anbud. En PHL f6ljs oftast av
ytterligare fordjupade analyser saisom PHA 5.13, SRCA 5.14,
FHA 5.20, SHA 5.16, SSHA 5.15, O&SHA 5.17, HHA 5.18 och
EHA 5.19.

Ett stort antal hjalplistor for att identifiera potentiella olycksris-
ker finns att tillgd och nadgra som kan rekommenderas ar: US
WSESRB Hazard Analysis Guide list [44] och UK Hazard Identi-
fication Checklist (Def-Stan 00-56 [5]).

76 H Systsak 2011 del 2



5.12 Preliminary Hazard List (PHL) — Task 201

5.12.5 Indata

Ett koncept eller en konstruktionsbeskrivning erfordras for att
genomfoéra en PHL. Andringar av konceptet enligt SR 5.23 f6ljs

upp 1 PHL.

5.12.6 Utdata

Preliminary Hazard List (PHL) samt indata till Risklogg (Hazard

Log) enligt HTRR 5.9.

PHL
¥/\

Analyser

Risklogg
\/-\

Bild 5:13 Preliminary Hazard List (PHL)

Risklogg finns som Excel-fil i H SystSak CDR.
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5.13 PRELIMINARY HAZARD ANALYSIS (PHA) - TAsK 202

5.13.1 Syfte

Aktiviteten avser att tidigt identifiera potentiella vidahandelser
samt att gora en inledande systemsidkerhetsvirdering. Denna ak-
tivitet dr nara kopplad till HTRR 5.9 med Risklogg (Hazard

Log).

5.13.2 Avvikelser

5.13.3 Jamfoérbara aktiviteter/dokument

For programvara se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 202, Preliminary Hazard Analysis. Denna skiljer sig
marginellt och kan tillimpas som ett alternativ. GEIA-STD-0010
har en utforligare beskrivning av vilka data som kan inga i en
PHA (202.2.2) samt krav pa redovisning av olyckor istillet for
vadahindelser (202.3.1.b) Om GEIA-STD-0010 anviands till-
kommer dven avveckling under (202.2.2.3 b(2)).

5.13.4 Ytterligare information

PHA ir oftast en inledande analys i likhet med PHL 5.12, som
uppdateras efter hand och fordjupas genom kommande mer de-
taljerade analyser. Resultatet av en PHA kan anvinds vid definie-
ring av krav.
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5.13 Preliminary Hazard Analysis (PHA) — Task 202

En PHA bor innehalla:

e erfarenhetsdata

e lista over kidnda vadahiandelser

e vidtagna atgarder for att eliminera/minimera vidahandelserna
e krav som foljd av identifierade vadahandelser

e rekommenderade atgirder att vida for att eliminera/minimera

vadahindelserna.

Underlag som behovs dr koncept och konstruktionsbeskriv-
ningar, flodesschema och information om driftprofil.

Formatet for en PHA kan variera fran rent beskrivande doku-
ment till matrisformat.

5.13.5 Indata

Ett koncept eller en konstruktionsbeskrivning, flodesscheman,
driftprofil, samt oftast en PHL 5.12 erfordras for att genomfora
en PHA. Andringar av konstruktion redovisas enligt SR 5.23 och
foljs upp i PHA.

5.13.6 Utdata

Preliminary Hazard Analysis (PHA) samt indata till Risklogg
(Hazard Log) enligt HTRR 5.9.

AYE: NS

¥/\

Risklogg — SRCA
\/\

SR -~ SAR
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Bild 5:14 Preliminary Hazard Analysis (PHA)
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5.14 SAFETY REQUIREMENTS/CRITERIA ANALYSIS (SRCA) -
TAsk 203

5.14.1 Syfte

Aktiviteten avser att identifiera sakerhetskrav relaterade till de
vadahindelser eller farliga tillstdnd som identifierats i PHL 5.12/
PHA 5.13 och FHA 5.20 samt dven identifiera ovriga sikerhets-
relaterade krav fran exempelvis lagstiftning, kundkrav (RFP 5.4),
standarder, med mera.

5.14.2 Avvikelser

203.2.2: Har tillkommer aven RFP 5.4, H VAS [24],
H FordonSik [21] samt kapitel 6 for programvara.

203.2.2.e: Har ersitts ”Appendix A” med kapitel 6.

5.14.3 Jamfoérbara aktiviteter/dokument

For programvara se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 203, Safety Requirements/Criteria Analysis. Denna
skiljer sig marginellt och kan tillimpas som ett alternativ.
GEIA-STD-0010 har en utforligare beskrivning av vilka data som
kan ingd i en SRCA (203.2.5). Om GEIA-STD-0010 anvands kan
ordet ”federal” utga under 203.2.5.1.1.

5.14.4 Ytterligare information

L ett tidigt skede ska leverantor identifiera kritiska delar och funk-
tioner i ett tekniskt system. Avsikten ar att baserat pa detta defi-
niera krav som forhindrar att dessa kritiska delar felfungerar, se
aktivitet S13, Safety Critical Functions (SCF 5.11). En SRCA kan
dokumenteras enligt DI-SAFT-80101B, System Safety Hazard
Analysis Report [8].
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5.14 Safety Requirements/Criteria Analysis (SRCA) — Task 203

5.14.5 Indata

For att genomfora en SRCA fordras en PHL 5.12/PHA 5.13 eller
FHA 5.20 samt krav fran RFP 5.4 och relevanta lagar och forord-
ningar.

5.14.6 Utdata

Underlag till kravspecifikationer (SSS, SI, IRS), identifiering av
kritisk programvara (SCCSC), samt underlag till samt underlag
till risklogg (se HTRR 5.9) och CIL (se SCF 5.11). Safety Verifi-
cation (SV 5.24) dr ndra anknutet till SRCA.

Specifi-
<«

| Risklogg
\_/\

SCF

l

Bild 5:15 Safety Requirements/Criteria Analysis (SRCA)
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5.15 SuBsYSTEM HAzZARD ANALYSIS (SSHA) - Task 204

5.15.1 Syfte

Aktiviteten avser att identifiera eventuellt tillkommande vada-
hindelser efter den initiala riskidentifieringen samt dven att veri-
fiera overensstimmelse med sikerhetskraven for de tekniska del-
systemen.

5.15.2 Avvikelser

204.2.3: De angivna standarderna DOD-STD-2167,
DOD-STD-2168 och MIL-STD-1679 ersitts av anvisningar i ka-
pitel 6.

204.3.1 ¢, d, e: Dessa kan dven definieras i SSPP 5.5.

5.15.3 Jamfoérbara aktiviteter/dokument

For programvara, se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 204, Subsystem Hazard Analysis. Denna skiljer sig
marginellt och kan tillimpas som ett alternativ. GEIA-STD-0010
har en utforligare beskrivning av vilka data som kan inga i en
SSHA (204.2.5). Om GEIA-STD-0010 anvands tillkommer dven
avveckling (204.2.5.3 b(2)). GEIA-STD-0010 anger att alla
olycksrisker ska registreras, inte bara kvarstaende olycksrisker
(204.3.b).

Notera dock att oavsett tillimpad standard, sa ska risklogg for
tekniskt system, enligt H SystSak, alltid omfatta samtliga identi-
fierade olycksrisker.
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5.15 Subsystem Hazard Analysis (SSHA) — Task 204

5.15.4 Ytterligare information

Denna aktivitet genomfors om det tekniska systemet bestar av ett
antal tekniska delsystem eller komponenter. Olycksrisker som
kan forknippas med felmoder eller operativ hantering analyseras.
Vidare identifieras riskreducerande dtgiarder. En SSHA kan doku-
menteras enligt DI-SAFT-80101B, System Safety Hazard Analysis
Report [8]. Exempel pa analysmetoder framgar av kapitel 8.

5.15.5 Indata

En koncept- eller konstruktionsbeskrivning, flodesscheman,
drift-/operationsprofil, samt oftast en PHA 5.13 eller FHA 5.20
erfordras for att genomfora en SSHA.

5.15.6 Utdata

Subsystem Hazard Analysis (SSHA) samt underlag till SHA 5.16,
SCF 5.11 och Risklogg (se HTRR 5.9).

H- SSHA . SHA
w

Risklogg
\/—\

— SCF

L1

Bild 5:16 Subsystem Hazard Analysis (SSHA)
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5.16 SYSTEM HAZARD ANALYSIS (SHA) - TAsK 205

5.16.1 Syfte

Aktiviteten avser att identifiera eventuellt tillkommande vada-

hiandelser beroende pa bland annat interaktion mellan tekniska
delsystem samt dven att verifiera overensstimmelse med saker-
hetskraven for det tekniska systemet.

5.16.2 Avvikelser

205.2.1(e) Ordet “reasonable” ska tolkas som DEN ANVAND-
NING SOM SKALIGEN KUNNAT FORVANTAS for att
stimma Overens med Produktansvarslagens [36] text.

205.2.3 De angivna standarderna DOD-STD-2167,
DOD-STD-2168 och MIL-STD-1679 ersitts av anvisningar i ka-
pitel 6.

205.3.1 d: Detta kan dven definieras i SSPP.

5.16.3 Jamforbara aktiviteter/dokument

For SHA med avseende pa programvara, se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 205, System Hazard Analysis. Denna skiljer sig mar-
ginellt och kan tillimpas som ett alternativ. GEIA-STD-0010 har
en utforligare beskrivning av vilka data som kan ingd i en SHA
(205.2.5). Om GEIA-STD-0010 anvinds tillkommer dven av-
veckling (205.2.5.3 b(2)). GEIA-STD-0010 anger att alla olycks-
risker ska registreras, inte bara kvarstdende olycksrisker
(205.3.b).

Notera dock att oavsett tillimpad standard, sd ska risklogg for
tekniskt system, enligt H SystSak, alltid omfatta samtliga identi-
fierade olycksrisker.
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5.16 System Hazard Analysis (SHA) — Task 205

5.16.4 Ytterligare information

En SHA genomfors nir det tekniska systemets kontruktion fast-
stills. Den fokuserar pa interaktionen mellan de olika tekniska
delsystemen samt tar hand om systemaspekterna. Vidare ska sam-
verkan med andra tekniska system beaktas. Analysteknik i likhet
med SSHA 5.15 kan anvindas. Exempel pa analysmetoder fram-
gar av kapitel 8.

Speciellt beaktas:

e det tekniska delsystemets interaktion med andra tekniska del-
system

e Overensstammelse med definierade siakerhetskrav

e kombinationer av oberoende och beroende fel

e om det tekniska systemet degenereras vid normal anviandning
e om andringar i det tekniska systemet kan paverka systemsa-

kerheten.

En SHA kan dokumenteras enligt DI-SAFT-80101B, System Sa-
fety Hazard Analysis Report [8].

5.16.5 Indata

En system- och konstruktionsbeskrivning, drift-/operationsprofil,
samt oftast en PHA 5.13, FHA 5.20 och en SSHA 5.15 kan for-
dras for att genomfora en SHA.
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5.16.6 Utdata

System Hazard Analysis (SHA), underlag till SCF 5.11 samt in-

data till Risklogg (se HTRR 5.9)

¥/\

SAR

Risklogg
\_/—\

LLL

Bild 5:17 System Hazard Analysis (SHA)
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5.17 Operating and Support Hazard Analysis (O&SHA) — Task 206

5.17 OPERATING AND SUPPORT HAZARD ANALYSIS
(O&SHA) - Task 206

5.17.1 Syfte

Aktiviteten avser att analysera det tekniska systemet med avse-
ende pa olycksrisker utifrdn ett anvindningsperspektiv samt att
utvirdera foreskrifter och instruktioner.

5.17.2 Avvikelser

206.2.2: Leverantors produktionsrelaterade operationer omfat-
tas inte for svenska forhallanden eftersom dessa regleras av Ar-
betsmiljolagstiftningen [2]. Produktion som ska utforas av For-
svarsmaktens personal omfattas dock av paragrafen.

206.3.1 c: Detta kan dven definieras i SSPP 5.5.

5.17.3 Jamfoérbara aktiviteter/dokument

For avveckling giller aven RADS 5.34.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 206, Operating and Support Hazard Analysis. Denna
skiljer sig marginellt och kan tillimpas som ett alternativ.
GEIA-STD-0010 har en utforligare beskrivning av vilka data som
kan ingd i en O&SHA (206.2.5). Om GEIA-STD-0010 anvands
bor aven avveckling beaktas (206.2.5.3 b(2)). GEIA-STD-0010
anger att alla olycksrisker ska registreras, inte bara kvarstdende
olycksrisker (206.3.b).

Notera dock att oavsett tillimpad standard, sa ska risklogg for
tekniskt system enligt H SystSak alltid omfatta samtliga identifie-
rade olycksrisker.
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5.17.4 Ytterligare information

FMYV handbok HMI f6r tekniska handlaggare ger ytterligare in-
formation [14].

En O&SHA kan omfatta anvindning och hantering av det tek-
niska systemet vid exempelvis provning, underhdll, modifieringar,
traning och installation.

Anvindningsfaser som dven ska beaktas dr nodfaser, sisom nod-
utrymning och rdddningsoperationer.

En O&SHA kan dokumenteras enligt DI-SAFT-80101B, System
Safety Hazard Analysis Report [8].

Exempel pa analysmetoder framgar av kapitel 8.

5.17.5 Indata

En systembeskrivning, drift-/operationsprofil, samt oftast PHA
5.13,SHA 5.16, SSHA 5.15 och HMI-rapporter erfordras for att
genomfora en O&SHA. For granskning och analys av anvand-
ningsinstruktioner fordras minst utkast av dessa.

5.17.6 Utdata

Operating and Support Hazard Analysis (O&SHA) samt indata
till Risklogg (se HTRR 5.9) och SI 5.25 samt TSR 5.32 genereras.
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5.17 Operating and Support Hazard Analysis (O&SHA) — Task 206
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Bild 5:18 Operating and Support Hazard Analysis (O&SHA)
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5 Beskrivning av aktiviteter

5.18 HEALTH HAZARD ASSESSMENT (HHA) - TAsk 207

5.18.1 Syfte

Aktiviteten avser att identifiera hilsorelaterade risker samt att ut-
virdera hilsofarliga material och dmnen. Underlaget ska ge infor-
mation for det systematiska arbetsmiljoarbetet som ska bedrivas
av arbetsgivaren i den organisation som ska anvinda det tekniska
systemet.

5.18.2 Avvikelser

207.2: Inverkan pa yttre miljo hanteras i aktiviteten EHA 5.19.

207.2.2: Leverantors produktionsrelaterade verksamhet omfattas
inte for svenska forhéllanden eftersom dessa regleras av Arbets-
miljolagstiftningen [2]. Produktion, relaterad till det tekniska sys-
temet, som ska utforas av Forsvarsmaktens personal omfattas
dock av paragrafen.

207.3.1 d: Detta kan iven definieras i SSPP 5.35.

5.18.3 Jamfoérbara aktiviteter/dokument

For avveckling géller aven RADS 5.34. De krav som géller finns
angivna i Arbetsmiljoverkets foreskrifter samt svensk miljolag-
stiftning och relevanta myndighetsforeskrifter. I UK tillimpas
OHHA (Operating and Health Hazard Analysis) och COSHH
(Control of Substances Hazardous to Health).

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 207, Health Hazard Assessment. Denna skiljer sig
marginellt och kan tillimpas som ett alternativ. GEIA-STD-0010
har en utforligare beskrivning av vilka data som kan inga i en
HHA (206.2.3) men saknar de anvisningar om vad granskningen
ska omfatta vilket finns angivet i MIL-STD-882C paragraf
207.2.2. GEIA-STD-0010 anger att alla risker ska registreras,
inte bara kvarstdende risker (206.3.b).
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5.18 Health Hazard Assessment (HHA) — Task 207

Notera dock att oavsett tillimpad standard, sa ska risklogg for
tekniskt system, enligt H SystSak, alltid omfatta samtliga identi-
fierade olycksrisker.

En kommentar till MIL-STD-882C paragraf (207.2.3.4.2) 4r att
det for varje kemisk produkt ska finnas ett sikerhetsdatablad
(SDB) tillgiangligt. Sikerhetsdatabladens utformning regleras av
Europaradets forordning [13] (REACH).

5.18.4 Ytterligare information

Genom att inventera farliga amnen och andra riskkillor/farliga

tillstand for vilka anviandarna kan exponeras under det tekniska

systemets livslangd, skapar man en bra grund for den fortsatta

granskningen. Granskning och utvardering bor ske mot Kemika-

lieinspektionens och Arbetsmiljoverkets regler och foreskrifter.

Foljande faktorer bor beaktas vid bedomningen:

* maingden av farligt material eller farlig exponering

e utslapp vid planerad anviandning

e utslapp vid eventuell vidahindelse

e farligt avfall fran det tekniska systemet

® hur omhindertas farligt material

e skyddsutrustning vid anviandning av det tekniska systemet

e indikatorer for utslapp av farliga amnen

e antal exponerade personer

e mojliga skyddsatgirder.

Foljande faktorer bor beaktas vid utvarderingen:

e tillitna gransviarden, bade for korttids- och lingtidsexpone-
ring

e kroniska hilsoeffekter

® cancerogena material

® kontaktallergirisk

® brandbenigenhet.
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En HHA kan dokumenteras enligt DI-SAFT-80106A, Health Ha-
zard Assessment Report [12].

Exempel pd analysmetoder framgar av kapitel 8.

5.18.5 Indata

En systembeskrivning, drift-/operationsprofil, samt oftast PHA
5.13, SHA 5.16, SSHA 5.15, O&SHA 5.17, HMI och material-
information (materiallista/materialdeklaration) erfordras for att
genomfora en HHA.

5.18.6 Utdata

Health Hazard Assessment (HHA), Siakerhetsdatablad (SDB)
samt underlag till Risklogg (HTRR 5.9).

Operations- / .| HHA —| SAR
beskrivning
¥/\

| Risklogg
\_/-\

SDB

HMI
underlag

Material-
information

L LU
y

Bild 5:19 Health Hazard Assessment (HHA)
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5.19 RISKANALYS FOR YTTRE MILJO (EHA) - S21

5.19.1 Syfte

Syftet med riskanalys for yttre miljo (EHA) 4r att utvardera de
potentiella olyckor, beroende pa riskkallor/farliga tillstaind, som
kan forekomma vid all hantering av det tekniska systemet. Han-
teringen striacker sig fran forsta 6verlamningen till och med de-
struktionen eller avvecklingen av det tekniska systemet. Miljopa-
verkan for normala utslapp (ej olycksrelaterade) vid all hantering
omhindertas oftast i det ordinarie miljoarbetet. I de fall som mil-
jopaverkan inte beaktas, bor motsvarande miljoarbete bedrivas
inom ramen for EHA-aktiviteten. Aktiviteten genomfors av leve-
rantor.

5.19.2 Aktivitetsbeskrivning

Denna aktivitet behandlar vddahandelser som kan leda till ut-
slapp till omgivningen.

Ingdngsdata for denna analys ar Operation and Support Hazard
Analysis (O&SHA 5.17), Preliminary Hazard List (PHL 5.12),
Preliminary Hazard Analysis (PHA 5.13), Subsystem Hazard
Analysis (SSHA 5.15), System Hazard Analysis (SHA 5.16), erfa-
renheter fran exempelvis felrapporter (FRACAS 5.28) samt mate-
rialinformation (materiallista/materialdeklaration). For
EHA-analysen rekommenderas hindelsetriad och feleffektanalys,
se Rapitel 8.

Riskanalys fér yttre miljé (EHA):

Det forsta steget i den miljoinriktade analysen (EHA) bestar i att
identifiera amnen som ar potentiellt farliga for den yttre miljon.

Utifran ingangsdata beriknas hur stor skada som kan uppkomma
vid en vadahindelse. Darefter gors en bedomning av sannolikhe-
ten for vddahidndelsen for att kunna uppskatta olycksrisken enligt
H SystSik del 1. Det sista steget dr att eliminera eller reducera ris-
ken for att uppfylla krav. Detta kan ske genom omkonstruktion,
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inforande av skyddsanordningar eller genom inférande av hand-
havandeinstruktioner. Aven emissioner fororsakade av nddsitua-
tioner, till exempel brand, ska beaktas.

Hainsyn tas till foljande faktorer:

e det tekniska systemets form/tillstaind vid varje fas under livs-
lingden

e kringutrustning som anvindas och dess paverkan pa det tek-
niska systemet

e forvintad anvindningsmiljo och begransningar

® abnorma miljoer som det tekniska systemet kan utsattas for.

Analysen ska:

e redovisa att lagkrav ar uppfyllda

e redovisa att krav i bestdllningen 4r uppfyllda

e identifiera de olycksrisker som ska reduceras enligt krav i
bestillningen.

Analysen ska identifiera:

e Verksamheter som kan ge riskfyllda situationer. Vid vilka tids-
perioder de intraffar och atgarder som kravs for att minimera
riskerna under dessa verksamheter/tidsperioder.

e Farliga material/amnen som finns i det tekniska systemet, eller
som kan bildas vid till exempel brand, fientlig attack med
mera.

e Erforderliga dndringar pa konstruktion av maskinvara/pro-
gramvara/dokumentation, hjilpmedel, verktyg eller under-
halls-/testutrustning for att eliminera eller kontrollera olycks-
risker.

e Krav pa sikerhetsanordningar och sikerhetsutrustning for att
skydda yttre miljo vid vadahindelser.

e Varningar, instruktioner, skyltar, forsiktighetsatgarder och
speciellt tillvigagangssatt vid till exempel brand.

e Krav pa siakerhetsutbildning och krav pa speciell behorighet/
kompetens hos personal.
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Analysen ska dokumentera systemsiakerhetsviarderingarna av de
atgarder som ar aktuella for alla faser under det tekniska syste-
mets livslingd. Exempel pa analysmetoder framgar av kapitel 8.

Verksamhet avseende miljépaverkan fér normala (planerade)
utsldpp

For utslapp som bildas vid normal (planerad) anviandning, de-
struktion eller avveckling, ska farliga material/amnen identifieras.
Se RADS 5.34. Detta kan ske genom att materialinformation tas
fram samt att materialen granskas mot gallande lagstiftning. For
emissioner vid anvindning och avveckling beridknas eller mats
dessa. Darefter jamfors dessa med lagstiftning och krav i bestall-
ning.

Koncession och annan tillstaindspliktig verksamhet behandlas ut-
anfor H SystSak. Dock kan underlag fran EHA-aktiviteten dven
anvindas for detta.

Vid analys och granskning kan hinsyn tas till féljande faktorer:

® Det tekniska systemets form/tillstand vid varje fas under livs-
langden.

e Kringutrustning/verktyg som anviands och dess paverkan pa
det tekniska systemet.

e Forvantad anvandningsmiljo och begransningar.

Analysen ska:

e Redovisa att lagkrav ar uppfyllda.

e Redovisa att krav i bestillningen ar uppfyllda.

e Identifiera de farliga amnen som kan ersittas med mindre far-
liga dmnen.

Analysens resultat ska dokumenteras.

Nedan finns en principbild for att f4 fram underlag avseende pa-
verkan pé den yttre miljon. Det ordinare systemsikerhetsarbetet
borjar med en av Forsvarsmakten definierad verksamhet (doku-
menterad i en SSMP enligt SSP 5.1) med kravstallning i TTEM
5.3. DesignA omvandlar kraven fran TTEM 5.3 till en RFP 5.4.
Leverantor definierar den planerade verksamheten i en SSPP 5.5
samt granskar bade halso- och miljopaverkan av det tekniska sys-
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temet (vid anvandning och avveckling) mot lagar och forord-

ningar. Detta utgor underlag for sikerhetsanalyserna. Identifie-

rade och behandlade risker dokumenteras i riskloggen samt resul-
tatet av sakerhetsarbetet dokumenteras i en SAR 5.21. Systemsa-
kerhetsutlitandet (SCA 5.27), som ar baserat pa SAR 5.21, ligger
till grund for systemsikerhetsgodkannande (SS 5.31) och centralt

systemsidkerhetsbeslut (CSSB 5.33). For att genomfora ett full-

stindigt systemsidkerhetsarbete fordras underlag fran miljoverk-
samheten i form av materialinformation, atervinningsmanual och

sakerhetsdatablad (SDB [13]).

L] -
y = )
ﬂ ”.‘

Material-
informatio 4»-»

Ktervinnings—
manual

SDB

Bild 5:20 Miljorelaterade aktiviteter

5.19.3 Indata

Risklogg

En systembeskrivning, drift-/operationsprofil, samt oftast PHA
5.13, SHA 5.16, SSHA 5.15, O&SHA 5.17, FRACAS 5.28, HMI

underlag [14] och materiallista/materialdeklaration erfordras for

att genomfora en EHA.
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5.19.4 Utdata

5.19 Riskanalys for yttre miljo (EHA) — S21

Riskanalys for yttre miljo (EHA) samt underlag till Risklogg

(HTRR 5.9).
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Bild 5:21 Riskanalys for yttre miljo (EHA)
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5 Beskrivning av aktiviteter

5.20 FuncTioONAL HAZARD ASSESSMENT (FHA) - S22

5.20.1 Syfte

Att tidigt identifiera funktionellt relaterade olycksrisker for en-
skilda system eller for system som en del av system av system.
FHA anvinds for att identifiera och klassificera systemfunktioner
(ut kritikalitetssynpunkt) och att identifiera funktionella fel. Klas-
sificeringen anvinds for att identifiera sikerhetskritiska funktio-
ner (SCF 5.11). Detta ger mojlighet att fordela kritikaliteter i en
systemarkitektur, bade funktionellt och fysiskt, till de olika ele-
menten som utgor det tekniska systemet, sisom maskinvara, pro-
gramvara eller HMI-delar. For definition av Sakerhetskritiska och
Sikerhetsrelaterade funktioner/delar, se SCF 5.11.

Genom att tidigt i en anskaffnings-/utvecklingsprocess tillimpa
FHA erhalls mojlighet att identifiera de element/delar som ska
analyseras vidare i den fortsatta analysverksamheten samt att
identifiera sidkerhetskritisk programvara for hantering enligt ka-
pitel 6.

Motsvarande aktivitet finns i den civila standarden
GEIA-STD-0010 Task 208 [27]. Notera att for luftfartsproduk-
ter, vilka kraver godkdannande av Transportstyrelsen, bor FHA
baserad pa Luftfartverkets regler anvandas. For flygplan och re-
laterad materiel finns en vagledning under avsnitt 5.20.5.

Denna aktivitet aterfinns inte i tidigare utgdva av H SystSik men
ar internationellt tillimpad, darfor anvands det engelska namnet.
Aktiviteten utfors framst av leverantor.

5.20.2 Aktivitetsbeskrivning

Leverantor ska genomfora och dokumentera en FHA for att tidig
utfora en riskvirdering av ett koncept eller system.

Baserat pa tillgdngliga data, omfattande dven underlag fran fel-
rapporter (FRACAS 5.28) for liknande system, ska de identifie-
rade funktionerna analyseras (omfattande indata, utdata, inter-
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aktioner med andra system) for att fordela de identifierade fel-
funktionerna till de berorda delsystemen, samt att genomfora en
allvarlighetsvardering av dessa felfunktioner.

Som ett led i att atgdrda potentiella felfunktioner ska sikerhets-
krav identifieras i kravspecifikationer, se SRCA 5.14. Vidare iden-
tifieras konstruktiva atgarder for att eliminera eller minska
olycksriskerna till kravstalld riskniva.

For att genomfora en FHA ska foljande punkter utforas, identi-
fieras och beaktas:

Maskinvarukomponenter identifieras (den fysiska uppbyggna-
den av det tekniska systemet med sina delsystem ner till storre
komponenter).

Kritiska interaktioner/samverkan mellan de fysiska delsyste-
men. Bade fysisk och funktionell samverkan beaktas.

Funktionell beskrivning av samverkan mellan delsystem och
komponenter genomfors.

En listning av olycksrisker, funktionsbortfall och felfunktio-
ner. [ likhet med en feleffektsanalys (FMEA) ska troliga effek-
ter och foljdeffekter identifieras och beaktas.

Virdera alla de identifierade olycksriskerna. Utvirderingen
ska bara goras med hinsyn till effekt/konsekvens. Ingen nume-
riskutvardering av sannolikheter ska goras i detta tidiga skede
av analysverksamheten. Konsekvenser definieras enligt SSPP
5.5.

Identifiera sakerhetskritiska funktioner/egenskaper (bade CIL
och SIL) enligt SCF 5.11.

Virdera om de identifierade funktionerna kan inforas i kon-
struktionen eller ej.

Lista alla identifierade sikerhetskrav som ska infors i specifi-
kationerna, se SRCA 5.14. Om kraven uppfylls medfor detta
en minskad intraffandesannolikhet for vidahiandelserna vilket
speglas i de efterfoljande analyserna (PHA 5.13, SHA 5.16,
SSHA 5.15, O&SHA 5.17, HHA 5.18 och EHA 5.19).
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5.20.3 Indata

En koncept och systembeskrivning, driftprofil, samt oftast erfa-
renheter fran felrapportering FRACAS 5.28.

5.20.4 Utdata

En FHA-rapport utgor utdata fran aktiviteten. Denna bor om-
fatta:

® En enklare systembeskrivning frimst beskrivande de fysiska
delarna samt identifierade funktioner.

e Resultat av FHA:

— En nedbrytning av det tekniska systemet (dven system av
system) i funktioner och hur dessa ar realiserade genom
fysiska enheter. Formatet for en WBS (Work Breakdown
Structure) kan anvandas.

— En listning av alla systemfunktionerna.
— En listning av alla sikerhetskritiska funktioner.

— En beskrivning av hur siakerhetskritiska funktioner relate-
rar till programvaruarkitekturen, inkluderande exempelvis
kritikalitetsnivder.

— En listning av alla identifierade sikerhetskrav.

e En FHA kan vidare generera:
— en lista med olycksrisker for PHL 5.12/PHA 5.13
- indata till FMEA eller FMECA

— en metod for att verifiera felscenarier, se SAE ARP 4761
[37] och avsnitt 5.20.5.

— identifiering av aktuell konstruktionsstatus for sikerhets-
kritiska interaktioner i det tekniska systemet.

Vidare ges indata till risklogg enligt HTRR 5.9 och SRCA 5.14.

100 H Systsak 2011 del 2



5.20 Functional Hazard Assessment (FHA) — S22
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Bild 5:22 Functional Hazard Assessment (FHA)

5.20.5 FHA for civila flygburna system

Detta avsnitt beskriver aktiviteten FHA for civila flygburna sys-
tem och beskrivningen ar baserad pa den civila standarden SAE
ARP4761 (Guidelines and Methods for Conducting the Safety
Assessment Process on Civil Airborne Systems and Equipment)
[37].

5.20.6 Syfte

FHA definieras som en systematisk utvardering av funktioner pa
komplett flygplan och delsystem for att identifiera felhdndelser
som dessa funktioner kan fororsaka. De identifierade felhdndel-
serna klassificeras utifrdn dess effekter (virsta konsekvens/
olycksutfall).

FHA utfors tidigt bade pa komplett flygplans- och pa delsystem-
niva och ar ett forsta steg att tidigt identifiera sakerhetskritiska
funktioner och relaterade systemsikerhetskrav. FHA ger pa detta
satt ett underlag for att bygga robusta och feltoleranta farkoster/
delsystem.

FHA ska fokusera pa funktion for att sd langt det 4r mojligt vara
oberoende av realiseringen av funktionen.
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5.20.7 Aktivitetsbeskrivning

Metodiken som foreskrivs i SAE ARP4761 [37] 4r densamma for
bade komplett flygplan och delsystem och kan sammanfattas en-
ligt foljande:

e Identifiera alla funktioner hos farkosten/delsystemet.

e Identifiera och beskriv funktionernas olika felhandelser.
Beakta bade enkelfel och multipla fel i normal och degrade-
rade/avvikande tillstind och miljoer. I handelse av att kombi-
nationsfel av funktioner dr allvarligare an de ingadende funktio-
nerna ska kombinationsfelet analyseras och foras upp som ett
nytt unikt funktionsfel i FHA pa komplett flygplansniva.

e Utvirdera effekten (vdrsta konsekvensen/olycksutfall) av alla
felhandelser som en funktion kan fororsaka genom att analy-
sera mojliga/troliga skador pa komplett flygplan, besattning,
och passagerare).

Erfarenhetsmassigt har det visats sig vara en fordel att dven
beakta mojliga riskreducerande atgarder under analysen for
att eliminera eller kontrollera felhandelserna som ar sakerhets-
kritiska.

e Definiera och allokera systemsikerhetskrav (kritikalitet/
utvecklingsnivaer (DAL), redundans, oberoende felsannolik-
heter) utifrdn resultatet fran FHA av konstruktionen.

e Identifiera verifieringsmetod for att utvardera kravuppfyllnad
for definierade systemsakerhetskraven.

FHA pa komplett flygplansniva dr en kvalitativ utviardering av en
farkosts funktioner som har definierats i borjan av farkostens ut-
veckling.

Notera: For att utfora en FHA pa komplett flygplansniva kravs
det god kannedom och erfarenhet fran liknande farkoster med
liknande funktioner och dirfér rekommenderas konsultation och
samrad med olika specialister inom berérda omraden.

FHA pa delsystemniva dr en kvalitativ utvardering av funktioner
hos ett delsystem i farkosten.
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Notera: Malet med FHA pa delsystemniva ar inte att identifiera
och analysera fel i de maskinvaru- eller programvarukomponen-
ter som dr tankt att bygga upp det nya alternativt modifierade
delsystemet.

5.20.8 Indata

Indata till FHA pa komplett flygplansniva ar:
® en lista med alla funktioner pa komplett flygplansniva

e farkostkrav och kundkrav.

Indata till FHA pa delsystemniva ar:

® en lista med funktioner pa delsystemniva att beakta

e FHA pa komplett flygplansniva eller nirmast hogre delsystem-
niva

e funktionella diagram som visar externa granssnitt

e definierade konstruktionskrav och konstruktionsbeslut och
motivering till dessa beslut.

5.20.9 Utdata

Foljande information bor dokumenteras:
® beskrivning av aktuella driftfaser
¢ lista med de funktioner som har analyserats i FHA

e degraderade/avvikande tillstind och miljoer identifierade
under analys

® beskrivning av konsekvenser av felhandelser
e Kklassificering av effekten for respektive felhandelse
e identifierade olycksrisker for dokumentering i risklogg

e referenser till material som styrker och rattfardigar analysen i
FHA

e verifieringsmetoder for definierade systemsikerhetskrav.
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5.21 SAFETY ASSESSMENT REPORT (SAR) - TAsK 301

5.21.1 Syfte

Aktiviteten avser att utvardera och sammanstilla riskerna med
det tekniska systemet fore provning eller anviandning. For
svenska forhéllande utgor denna oftast underlag for att ett sys-
temsakerhetsutldtande (SCA 5.27) ska kunna limnas.

5.21.2 Avvikelser

301.2.d (5): ”Material Safety Data Sheet” ersitts av SAKER-
HETSDATABLAD (SDB) enligt Europarddets forordning
(REACH) [13].

301.3.1 c: Reglering av vem som ska underteckna SAR kan regle-
ras i SSPP 5.5. Undertecknandet av SCA 5.27 sker normalt av fir-
matecknare hos leverantor eller av denne speciellt utsedd person.
Undertecknandet av SAR kan darfor ske pa lagre niva.

5.21.3 Jamforbara aktiviteter/dokument

I Storbritannien anvinds en motsvarande Safety Case Report
(Def-Stan 00-56 [43]).

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 301, Safety Assessment Report. Denna skiljer sig
marginellt och kan tillimpas som ett alternativ.

5.21.4 Ytterligare information

En anvindning av SAR ar att redovisa kvarstaende risker med det
tekniska systemet vid anvindning, samt att uppskatta den relate-
rade numeriska risken. SAR kan dven anvindas som informa-
tionskalla vid anskaffning av fardigutvecklade system.

En SAR kan dokumenteras enligt DI-SAFT-80102B, Safety As-
sessment Report [9].
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5.21 Safety Assessment Report (SAR) — Task 301

5.21.5 Indata

Som underlag fér en SAR samlas all relevant sikerhetsdokumen-
tation. Huvuddokument kommer fran de genomférda analyserna
PHL 5.12, PHA 5.13, SHA 5.16, SSHA 5.15, O&SHA 5.17,
HHA 5.18, EHA 5.19, FHA 5.20 och relaterad Risklogg (Hazard
Log) (se HTRR 5.9) samt sikerhetsforeskrifter enligt SI 5.25 och
sakerhetsdatablad (SDB). De olika underlagen for SAR kan inar-
betas i SAR eller refereras till fran SAR.

5.21.6 Utdata

Safety Assessment Report (SAR) som utgor underlag for system-
sakerhetsutldtandet (SCA 5.27).

a.;» SAR |——| SCA
\_/-\

EL B

Bild 5:23 Safety Assessment Report (SAR)
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5.22 TEST AND EVALUATION SAFETY — TASK 302

Ej tillimpbart fér svenska forhallanden. Ersitts av krav fran pro-
vande myndigheter/instanser.

5.23 SAFETY REVIEW (SR) - TAsk 303

5.23.1 Syfte

Det fullstindiga namnet pa aktiviteten ar ”Safety Review of Eng-
ineering Change Proposals; Specification Change Notices; Soft-
ware Problem Reports; and Request for Deviation Waiver” (ECP/
SCN/SPR/PTR/STR). Denna titel har forkortats till Safety Review
(SR).

Aktiviteten avser att utviardera dndringar och avvikelser ur saker-
hetssynpunkt.

5.23.2 Avvikelser

303.3.1 b, ¢, d: Detta kan dven regleras i Configuration Manage-
ment Plan (CM-Plan) eller i SSPP 5.5.

5.23.3 Jamforbara aktiviteter/dokument

For programvara, se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvardig ak-
tivitet, Task 303, Safety Review of Engineering Change Propo-
sals, Specification Change Notices, Software Problem Reports,
and Request for Deviation Waiver. Denna skiljer sig marginellt
och kan tillimpas som ett alternativ.
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5.23 Safety Review (SR) — Task 303

5.23.4 Ytterligare information

Varje andring maste granskas sa att nya risker inte uppstar vid in-
forandet av andringen. Klassificeringen av dndringar maste defi-
nieras i konfigurationsplan eller motsvarande (siakerhetsrelate-
rade dndringar ir oftast klass I).

Ett dndringsforslag kan dokumenteras enligt DI-SAFT-80103A,
Engineering Change Proposal [10] och en avvikelse enligt
DI-SAFT-80104A, Waiver or Deviation System Safety Report

[11].

5.23.5 Indata

Ett underlag for dndringsforslag ar felrapporter (FRACAS 5.28)
eller resultat av analyser sdsom SHA 5.16, SSHA 5.15, O&SHA
5.17,HHA 5.18, EHA 5.19 och relaterad Risklogg (Hazard Log),
se HTRR 5.9.

5.23.6 Utdata

Rapporterna utgor andringsforslag och avvikelserapporter (ECP/
SCN/SPR/PTR/STR).
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1nk

Bild 5:24 Safety Review (SR)
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5.24 Safety Verification (SV) — Task 401

5.24 SAFETY VERIFICATION (SV) - TAsSK 401

5.24.1 Syfte

Aktiviteten avser att definiera och genomfora den verifiering
(provning, analys, granskning och demonstrationer) som behovs
for att kunna verifiera sikerheten.

5.24.2 Avvikelser

401.2.a: ”Catastrophic hazards” ersitts for svenska forhallande
med VADAHANDELSER ELLER FARLIGA TILLSTAND SOM
KAN GE SKADEKLASS 1. ”Marginal and Negligeable hazards”
ersitts av OVRIGA VADAHANDELSER ELLER FARLIGA
TILLSTAND.

5.24.3 Jamforbara aktiviteter/dokument

For programvara, se kapitel 6.

Den civila standarden GEIA-STD-0010 [27] har en likvirdig ak-
tivitet, Task 401, Safety Verification. Denna skiljer sig marginellt
och kan tillimpas som ett alternativ. GEIA-STD-0010 har en ut-
forligare beskrivning av vilka data som kan ingd i en SV
(401.2.2).

5.24.4 Ytterligare information

Minga av siakerhetskraven maste verifieras med analys och simu-
leringar. Enbart provning dr oftast otillrackligt. Vid konstruk-
tionsandringar maste fornyad verifiering ske. Provning utgor ofta
ett stod till genomford analys. Genomford provning kan doku-
menteras enligt DI-SAFT-80102B, Safety Assessment Report [9]
eller i separata provningsrapporter.
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5 Beskrivning av aktiviteter

5.24.5 Indata

Underlag for sikerhetsverifieringen ar analyser sisom SHA 5.16,
SSHA 5.15, O&SHA 5.17, HHA 5.18, EHA 5.19 samt relaterad
Risklogg (Hazard Log) HTRR 5.9 och SRCA 5.14.

5.24.6 Utdata

Rapport fran verifiering av sikerhetskrav utgor ett underlag for
den totala verifieringen av det tekniska systemet samt indata till

SAR §5.21.
- -
\/-\

LLL

Bild 5:25 Safety Verification (SV)
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5.25 Sakerhetsforeskrifter (SI) — S41

5.25 SAKERHETSFORESKRIFTER (SI) - S41

5.25.1 Syfte

Att ge ett komplement till vidtagna konstruktionsatgarder for att
forhindra felaktigt hantering av det tekniska systemet. Grundfor-
utsiattningar for upprittandet av dessa ar analyserna SHA 5.16,
SSHA 5.15, O&SHA 5.17, HHA 5.18, EHA 5.19, diir det tek-
niska systemets konstruktion och det férvintade anviandandet
har analyserats. Aktiviteten genomfors oftast av leverantor.

5.25.2 Aktivitetsbeskrivning

Det ar oftast omojligt att konstruera system, som ar sakra oavsett
hur de hanteras. For att 6ka sikerheten vid anviandandet kan
vissa siakerhetsforeskrifter behova anges. Da dessa ska inarbetas i
instruktioner som finns i manualer och annan sikerhetsrelaterad
information, anges de lampligen uppdelade pa de olika hante-
ringsfaserna som ar aktuella for det tekniska systemet.

Som exempel anges hir nagra punkter att beakta for olika hante-
ringsfaser:
e forvaring:
— max och min forvaringstemperatur
— max och min luftfuktighet
— max temperaturandringshastighet vid forvaring
- max livslingd vid ovanstdende klimat
— max staplingshojd
- max elektromagnetisk bestralning
® transport

— max acceleration eller tillitna transportsitt

tillatna transportférpackningar

maximala transporttider

krav pa speciell transportsikring av lasten
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5 Beskrivning av aktiviteter

¢ handhavande

forpackningskrav vid handhavande

max tider for forvaring i bruten forpackning

krav pd speciella handhavandeprocedurer
— for programvara, se kapitel 6
e anvindning
— Dbegrinsningar i anvandningssatt
— max och min temperatur
— max och min luftfuktighet

— riskomraden for splitter, ljudtryck, varme, elektromagne-
tisk strilning, klimning med mera.

e avveckling

— begransningar i avvecklingsmetoder

— krav pd hantering av restprodukter.
Malet vid utveckling av ett system ska vara att konstruera detta
sa att sakerhetsforeskrifterna kan minimeras. De eventuella si-

kerhetsforeskrifterna maste vara utarbetade infor systemsaker-
hetsutldtandet (SCA 5.27).

5.25.3 Indata

Underlag for siakerhetsinstruktionerna ar analyser saisom SHA
S5.16,SSHA 5.15, O&SHA 5.17, HHA 5.18, EHA 5.19.
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5.25 Sakerhetsforeskrifter (SI) — S41

5.25.4 Utdata

Sakerhetsforeskrifter (SI) som utgor underlag for SCA 5.27 och

TSR 5.32.
s RERSSE
\_/\ 1_____________:
|  SCA
.| TSR

Bild 5:26 Sikerbetsforeskrifter (SI)
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5 Beskrivning av aktiviteter

5.26 SAFETY COMPLIANCE ASSESSMENT - TASK 402

Denna aktivitet regleras helt av aktiviteten systemsikerhetsutla-
tande (SCA) — 542 5.27.

5.27 SYSTEMSAKERHETSUTLATANDE (SCA) - S42

5.27.1 Syfte

Att redovisa leverantors stillningstagande till det tekniska syste-
mets sikerhet. SCA ingar dven i det underlag pa vilket DesignA
ger ett systemsdkerhetsgodkdnnande (SS 5.31). Systemsikerhets-
utlatandet kan vara en aktivitet vid bestillningens avslutande. I
systemsakerhetsutlatande ska dven genomgang av att gillande
lagstiftning uppfylls vara dokumenterad.

Det sammanstillda underlaget for utlaitandet dokumenteras of-
tast i en Safety Assessment Report (SAR 5.21).

5.27.2 Aktivitetsbeskrivning

Systemsakerhetsutldtandet utgor en sammanfattning av utfort
systemsakerhetsarbete, genomgang av gillande lagstiftning samt
ett stallningstagande fran utvecklande leverantor att det tekniska
systemets sakerhet dr acceptabel for anvandning, forutsatt att
angivna sakerhetsforeskrifter foljs (SI 5.25).

For provning/forsok vid Forsvarsmaktens anlaggningar och med
Forsvarsmaktens personal giller arbetsmiljolagstiftningen, varfor
den verksamheten inte behandlas under SCA aktiviteten.

SCA baseras pa de aktiviteter som har avtalats i System Safety
Program Plan (SSPP), dir analyserna (SHA 5.16, SSHA 5.15,
O&SHA 5.17,HHA 5.18, EHA 5.19, FHA 5.20 och de delar av
RADS 5.34 som genomforts), sakerhetsforeskrifterna (SI 5.25),
erfarenheter fran felrapporter (FRACAS 5.28) och utvirderingen
av Safety Verification (SV 5.24) ar av central betydelse. Resulta-
ten av dessa framgar av SAR 5.21.
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5.27 Systemsakerhetsutlatande (SCA) — S42

Som underlag for systemsikerhetsutlatandet ligger alla de sdker-
hetsaktiviteter som genomforts under det tekniska systemets ut-
veckling. Dessa aktiviteter dokumenteras efterhand som de ge-
nomfors. I systemsikerhetsutlatandet hanvisas till dessa doku-
ment eller gors ett sammandrag av aktiviteterna som infors i rap-
porten.

Systemsakerhetsutlatandet kan i princip omfatta foljande:

Redovisning av de sikerhetskriterier och krav som anvants vid
det tekniska systemets framtagning, hur risker har identifie-
rats, klassificerats och behandlats for att elimineras eller redu-
cerats for att erhalla en tolerabel sikerhetsniva.

Identifiering och redovisning av att gillande lagstiftning ar
uppfylld.

Analyser och provningar som utforts for att identifiera olycks-
risker och deras orsaker.

Redovisning av de atgarder som vidtagits for att eliminera eller
begrinsa orsakerna till olycksriskerna. Eventuellt stillningsta-
gande fran System Safety Working Group (SSWG 5.8) vad gal-
ler atgdrdernas tillracklighet.

Redovisning av dterstaende risker samt dtgirder som erfordras
for att uppna tolerabel sikerhet, exempelvis sikerhetsfore-
skrifter och utbildning av personal.

Redovisning av de provningar och analyser, med forutsatt-
ningar, som ligger till grund for verifieringen av sikerhetskra-
ven.

Redovisning av varje vadahiandelse eller farligt tillstind, som
kan tankas ske under sdvil normal anvindning som onormala
och abnorma betingelser, tillsammans med rekommendationer
och foreskrifter som ger tolerabel sikerhet.
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5 Beskrivning av aktiviteter

e Redovisning av de miljo- och hilsofarliga amnen/material som
finns i det tekniska systemet som méanniskor eller milj6 riske-
rar att exponeras for vid vidahidndelser eller farliga tillstand
under anvandning, underhall eller avveckling. Redovisning av
risker for manniskors hilsa, egendom eller yttre miljo tillsam-
mans med foreskrifter, varningar och procedurer som forhin-
drar att skada uppstar.

* For kemiska produkter ska aktuellt sikerhetsdatablad (SDB
[13]) finnas tillgangligt.

e [ systemsikerhetsutlatandet ska alltid inga ett entydigt utta-
lande fran leverantor som, mot bakgrund av ovan redovisade
atgarder, anger att det tekniska systemet ar sakert under givna
forutsattningar.

e For det tekniska systemets programvarudelar redovisas veri-
fieringen, som i 6kande detaljeringsgrad visar, att de program-
varusidkerhetskrav som giller leverantors personal, process,
produkt samt produktionsmiljo dr uppfyllda. En kravforteck-
ning utgor ett bra underlag for systemsikerhetsutlatandet. Ur
denna framgar i vilken grad kraven verifierats, motivering till
ofullstindiga verifieringar samt for uteslutna krav, forslag till
atgarder vid ofullstindig kravtackning med mera. Exempel pa
det senare kan vara produkt-/processforbattringar, utbildning
samt sikerhetsforeskrifter.

Systemsakerhetsutldtande ska undertecknas av firmatecknare hos
leverantor eller nagon av denne delegerad. Vem som underteck-
nar kan regleras i System Safety Program Plan (SSPP 5.5).

5.27.3 Indata

Underlag for systemsakerhetsutldtandet 4r SAR 5.21 samt kan
vara FRACAS 5.28 och SV 5.24.
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5.27 Systemsakerhetsutlatande (SCA) — S42

5.27.4 Utdata

Systemsikerhetsutlatande (SCA) som utgor underlag for system-
sakerhetsgodkidnnandet (SS 5.31). Exempel pa systemsikerhets-
utlatande (SCA) framgar av bilaga 1.

Vovey mESmE
\_/\

,,,,,,,,,,,,,,,

_______________

,,,,,,,,,,,,,,,

Bild 5:27 Systemsdikerbetsutldtande (SCA)

Se exempel pa SCA i bilaga 1. Exemplet finns som fil i H SystSak
CDR.
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5.28 FELRAPPORTERINGSSYSTEM (FRACAS) - S43

5.28.1 Syfte

Att aterfora sikerhetsrelaterad information till ansvariga, for att
forbattra det tekniska systemets systemsdkerhet.

Felrapporteringssystem bor finnas fran forsta provning/hantering
tills det tekniska systemet avvecklas. Informationen kan anvan-
das for bade det aktuella tekniska systemet och for likartade tek-
niska system som exempelvis anviander samma delsystem. Under-
laget fran feluppfoljningen utgor en del av underlaget for Safety
Assessment Report (SAR 5.21) och systemsikerhetsutlatandet
(SCA 5.21). Aven analyserna (SHA 5.16, SSHA 5.15, O&SHA
5.17, HHA 5.18, EHA 5.19 och FHA 5.20), 4r mycket beroende
av att information aterfors, dels for att vinna erfarenhet, dels for
att analysera effekten av eventuella dndringar som kan féranledas
av felrapporteringen. Felrapporteringen overvakas lampligen av
arbetsgrupperna SSWG-1 och SSWG-2, vilka dven har att foresla
korrigerande atgiarder. Aktiviteten genomfors av Forsvarsmak-
ten, DesignA och leverantor.

5.28.2 Aktivitetsbeskrivning

I forsta hand anvinds ett i Forsvarsmakten befintligt felrapporte-
ringssystem. Finns ej sddant maste ett sarskilt felrapporteringssys-
tem upprittas. Det dr bra om flera intressenter tillgodoses med ett
och samma rapporteringssystem, exempelvis kan bade siakerhets-
och underhillsintressenter anvinda samma data. Avsikten med
denna aktivitet ar att sakerstilla att ett, helst standardiserat, rap-
porteringssystem upprittas och halls vid liv under det tekniska
systemets hela livslangd.

Rapporteringssystemet ska forse alla intressenter med informa-
tion oavsett i vilken fas det tekniska systemet befinner sig. Darfor
madste en ansvarig instans (Forsvarsmakten, DesignA eller leve-
rantor) utses att driva och forvalta informationen och rapporte-
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5.28 Felrapporteringssystem (FRACAS) — S43

ringen. Under utveckling och anskaffning da leverantor oftast
svarar for rapporteringssystemet, bor dven arbetsgrupper for sys-
temsidkerhet (SSWG-1/SSWG-2) delges berord information.

Eftersom den ”manskliga faktorn” idag vanligen ar en betydande
faktor vid alla typer av tillbud och olyckor ar det viktigt att alla
tillbud dar manniskan direkt eller indirekt har paverkat skeendet,
rapporteras.

Vissa grundliaggande forutsattningar maste faststillas innan fel-
rapporteringssystemet utformas:

® Ansvarig for att uppratta och uppratthdlla felrapporterings-
systemet.

e Rapporteringsvagar under olika faser i det tekniska systemets
livslangd, inkluderande atermatning till rapportforfattarna.

® Densom utfor analys och beslut att infora korrigerande atgard
i det tekniska systemet.

e Innehdllet i rapporteringsunderlaget och format for rapporte-
ringen.

e Hur informationen avses att vardesikras for kommande sys-
tem.

Viss grundliaggande information maste alltid aterfinnas i felrap-

porteringssystemet:

® Det tekniska systemets identitet

e Konfiguration av det tekniska systemet och dess delar

e Operations-/anvandningsbetingelser vid felets uppkomst

e Felets/tillbudets art och omfattning

e Uppgift om vem som uppmirksammade felet/tillbudet, for att
kunna skaffa kompletterande information. Anomyma rappor-
ter ger inte den mojlighten
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All existerande rapportering maste anvandas och kompletteras sa
att den kan utvirderas ur systemsakerhetssynvinkel. For att gora
detta mojligt erfordras att ordinarie och existerande rapportering
sa langt mojligt svarar pa foljande tillaggsfragor:

e Skadades person eller fanns risk for personskada?

e Skadades materiel/egendom eller fanns risk for materiel-/egen-
domsskada? Avser dven det tekniska systemet sjalvt.

e Skadades yttre miljon eller fanns risk for miljoskada?

Efter att felet har rapporterats ska en analys ske dar felorsaken
ska harledas till fysisk eller operativ betingelse. En undersokning
bor ske om felet 4ven kan férekomma i andra system an det sys-
tem som felrapporten avser.

Felorsaken bor verifieras s att ratt felorsak har identifierats.
Korrigerande atgird bor beslutas och inforas. Efter eventuell mo-
difiering av det tekniska systemet maste uppgifter om det tek-
niska systemets konfiguration dndras.

For att inga felrapporter ska lamnas utan atgard, ska, da fall ar
avslutat, atgird noteras pa eller i anslutning till felrapporten eller
i speciell atgardsrapport.

5.28.3 Resulterande rapport

Felrapporter och dtgardsrapporter som utgor indata till risklogg
(se HTRR 5.9).

Underlag fran feluppfoljning utgor en del av underlaget for Safety
Assessment Report (SAR 5.21) och systemsikerhetsutlatande
(SCA 5.27). Aven analyserna (SHA 5.16, SSHA 5.15, O&SHA
5.17,HHA 5.18, EHA 5.19 och FHA 5.20) ar beroende av denna
rapportering.

5.28.4 Indata

Underlag for FRACAS ar felrapporter och avvikelserapporter av
olika slag.
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5.28 Felrapporteringssystem (FRACAS) — S43

5.28.5 Utdata

Atgirdsrapporter utgér indata till Risklogg (se HTRR 5.9).

Underlaget fran feluppfoljningen utgor en del av underlaget for
Safety Assessment Report (SAR 5.21) och systemsikerhetsutla-
tandet (SCA 5.27). Aven analyserna SHA 5.16, SSHA 5.15,
O&SHA 5.17,HHA 5.18, EHA 5.19 och FHA 5.20 ar beroende

pa rapporteringen.

Atgards-
Felrapport rapport Analyser
o X
J\
| SAR
| SCA
L. oss |

Bild 5:28 Felrapporteringssystem (FRACAS)
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5.29 ExPLOSIVE HAZARD CLASSIFICATION AND
CHARACTERISTICS — TASK 403

Denna aktivitet regleras helt av H VAS [24].

5.30 EXPLOSIVE ORDNANCE DISPOSAL SOURCE DATA -
TAsK 404

Denna aktivitet regleras helt av H VAS [24].

5.31 SYSTEMSAKERHETSGODKANNANDE (SS) — S51

5.31.1 Syfte

Syftet med denna aktivitet ar att formellt godkdnna systemsaker-
heten hos utvecklat eller anskaffat system. Systemsiakerhetsgod-
kannandet (SS) dr ett formellt beslut fran DesignA. Beslutet inne-
bar att av Forsvarsmakten stillda systemsakerhetskrav, inklusive
krav pa olycksrisk, ar uppfyllda, att gillande lagar och forord-
ningar samt 6vriga tillimpliga bestimmelser har iakttagits.

Systemsakerhetsgodkannandet kan innehalla krav sikerhetsfore-
skrifter som ska iakttas. Systemsikerhetsgodkdannande for Prov-
turskommando (PTK) benamns Sikerhetsintyg.

Indata for denna aktivitet 4r vid DesignA bedrivet systemsaker-
hets- och granskningsarbete samt leverantors systemsakerhetsut-
latande (SCA 5.27).

Systemsakerhetsgodkdannandet 6verlimnas av DesignA till For-
svarsmakten som grund for centralt systemsikerhetsbeslut (CSSB
5.33).

5.31.2 Aktivitetsbeskrivning

Som ett led i utveckling och anskaffning granskas sikerheten hos
det tekniska systemet fortlopande vid System Safety Program Re-
view (SSPR 5.7). Antalet sikerhetsgenomgangar regleras i System
Safety Program Plan (SSPP 5.5). Samrdd kan eventuellt tas med
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5.31 Systemsakerhetsgodkannande (SS) — S51

DesignA:s radgivningsgrupp for systemsakerhet (i det fall att sa-
dan dr organiserad vid aktuell tidpunkt). Leverantors systemsa-
kerhetsutlatande (SCA 5.27) granskas nar detta 6verlamnas.

Baserat pa dessa samlade granskningar och DesignA:s egna saker-
hetsaktiviteter kan beslut om systemsikerhetsgodkinnande fat-
tas. Systemsidkerhetsgodkinnandet innebar att DesignA godkan-
ner det tekniska systemet fran systemsakerhetssynpunkt.

DesignA:s sikerhetsaktiviteter, vilka ar grund for beslut om sys-
temsakerhetsgodkannande, utgors av:

e granskning av leverantors systemsikerhetsverksamhet
e granskning av analysrapporter
e granskning av risklogg

e granskning av leverantors systemsakerhetsutlitande (SCA
5.27

e kontroll av att underlag for handhavandeinstruktion finns

e kontroll av att underlag for sikerhetsforeskrifter (SI 5.25)
finns

e kontroll av att det har angivits vad som behover foljas upp,
respektive hur befintliga rapporteringssystem ska tillimpas

e i forekommande fall (visst vapen) kontroll av att forteckning
over vilken ammunition som dr godkand att skjutas med vap-
net, ar framtagen.

Genomford granskning enligt ovan dokumenteras i gransknings-
rapporter. Utforande av granskning beskrivs i H SystSak del 1.

Framtagning av system ir som regel en komplex process under
lang tid. Processen innehéller ofta flera moment av successiva
provningar respektive materielforsok innan serieexemplar kan
overlamnas till Forsvarsmakten.

Det ar produktledare hos DesignA som ska ha erforderlig kun-
skap om det tekniska systemets risker. Fore varje atgard med det
tekniska systemet avseende provning respektive forsok ska denne
beskriva det tekniska systemets kvarstdende risker vid avsedd
verksamhet. Det tekniska systemets konfiguration, kvarvarande
risker, avsedd verksamhet och eventuella restriktioner vid avsedd

H Systsak 2011 del 2 123



5 Beskrivning av aktiviteter

verksamhet, beskrivs i ett systemsakerhetsgodkannande for av-
sedd verksamhet. Detta systemsikerhetsgodkdnnande ska over-
limnas till den som uppdras att genomfora avsedd verksamhet.

Exempel pa tillfallen nir systemsikerhetsgodkdnnanden ska tas
fram ar vid:

e leverans till Forsvarsmakten av fardigt tekniskt system

e leverans till Forsvarsmakten av tekniskt system enbart avsett
for visst forsok

e overlimning till provningsenhet av tekniskt system avsett for
viss provning

e overlimning till chef Provturskommando (PTK) av tekniskt
system som utgors av ett fartyg (fore inledning av provturpe-
riod.
Systemsakerhetsgodkdnnande motsvaras hir av siakerhetsin-
tyg.

Fore varje overlamning till Forsvarsmakten av tekniskt system
(saval fardigt som avsett for visst forsok) ska systemsdkerhets-
godkidnnande finnas. Det ar dock tillrackligt att systemsakerhets-
atgarderna enligt ovan begrinsas till den verksamhet och de for-
hédllanden under vilka det tekniska systemet i varje enskilt fall av-
ses anvandas.

Systemsdkerhetsgodkédnnande fér vapen och ammunition

Ammunitionsobjekt ar ett sarskilt farligt tekniskt system som sys-
temsakerhetsmassigt alltid ska hanteras i tva olika avseenden:

® [sin egenskap av ammunition, ofta avsett for visst eller vissa
vapen eller annan specificerad anviandning (jamfor till exempel
stridsvagnsmina som ar avsedd att anvindas sjalvstandigt eller
i sarskild laggningsutrustning). Harvid avses att ammunitio-
nen 4r tillrackligt saker under avsedd anvindning i avsett
vapen respektive under avsedd anvindning om denna ska
kunna ske fristdende.
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e [sin egenskap av fristdende transport- och forvaringsobjekt.
Objekt bestar alltid av forpackning /transport- och forvarings-
emballage med vissa specificerade egenskaper och innehal-
lande ett visst antal ammunitionsenheter. Kraven pa objektet
bestar i att ammunitionen i sitt emballage ska vara tillrackligt
saker ndr den utsitts for avsedd hantering i avsedd miljo.

Bada dessa aspekter ska tiackas in av det separata systemsiker-
hetsgodkiannande som DesignA alltid ska ta fram for varje enskilt
ammunitionsobjekt.

Systemsdkerhetsgodkdnnande fér tekniskt system infér provning

Systemsakerhetsgodkannandet baseras pa en sikerhetsanalys
med inriktning mot avsedd provning, konstruktionsgranskning
samt en dokumentsammanstillning for det tekniska systemet.

Sékerhetsintyg fér tekniskt system fartyg infér
provturskommando

Nya fartyg byggs eller storre modifieringar av fartyg genomfors
ofta i sa korta serier att det inte ar rimligt att ta fram prototyper
for utprovning. Viss utprovning av delsystem kan goras separat,
men i huvudsak méste utprovningen genomforas med seriefartyg,
mest omfattande med det forsta fartyget i serien.

Fartygsutprovningen indelas vanligen i féljande tre faser:

e verkstadsprovturer, byggnadsvarvets egen kontroll

e leveranskontroll, DesignA:s kontroll av att fartyget uppfyller
krav enligt bestillningen

e systemprov, DesignA:s kontroll av att fartyget uppfyller i
TTEM 5.3 stillda krav.

Under samtliga tre utprovningsfaser stiller Forsvarsmakten be-
sattning till varvets respektive DesignA:s forfogande. For att [6sa
uppgiften inrattas ett sarskilt provturskommando. Till PTK kom-
menderas personal med erfarenhet fran liknande fartygstyper.
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For att bland annat ge personalen sa goda kunskaper som mojligt
om den nya fartygstypen, upprittas PTK innan utprovningen pla-
neras att starta. Under tiden vid byggnadsvarvet tjanstgor perso-
nalen huvudsakligen sdsom bitrdden at DesignA.

Under utprovningsfaserna ingar det ocksa i PTK:s uppgifter att,
parallellt med sjidlva utprovningen, ta fram den dokumentation
som erfordras och som inte ingar i DesignA:s leverans.

Nir systemprovningen har genomforts, 6verlimnas fartyget fran
DesignA till Forsvarsmakten.

Vid fartygsutprovningen enligt denna princip, leds PTK-perioden
direkt av designansvarig organisation varfor centralt systemsa-
kerhetsbeslut (CSSB 5.33) respektive Beslut om anvandning
(BOA) ej erfordras. (Dessa senare beslut kravs forst i samband
med att forsta fartyget 6verlamnas fran DesignA till Forsvars-
makten.)

Fore inledning av PTK-period erfordras dock att DesignA tar
fram ett Sdkerhetsintyg for aktuellt tekniskt system (fartyg).

I ett sarskilt sikerhetsintyg for PTK ska DesignA, for varje atgard
som avses genomforas med det tekniska systemet (fartygets) un-
der PTK minst specificera:

e det tekniska systemets (fartygets) konfiguration
e kvarvarande risker

e erforderliga restriktioner.
Systemsakerhetsintyget ska 6verlamnas till chefen PTK.

En forutsattning for att utfarda ett sakerhetsintyg for aktuellt tek-
niskt system (fartyg) infor PTK ar att DesignA erhallit Militdra
sakerhetsinspektionens samrad. Dessutom ska fartyget fore nytt-
jande ha godkind sjovardighetsbesiktning av Marinens Fartygs-
inspektion, MFL. Sjovirdighetsbesiktningen ar inget krav for att
utfarda siakerhetsintyg. MFI kan begira att fa se sakerhetsintyget
vid sjovardighetsbesiktningen.
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Systemsdkerhetsmeddelande

I de fall DesignA har uppdragits att for visst tekniskt system ta
fram ett systemsdkerhetsgodkiannande, men det tekniska systemet
inte innehaller stillda krav pa risk, lamnas rapport i form av ett
sakerhetsmeddelande.

5.31.3 Indata

Indata till aktiviteten systemsikerhetsgodkannande utgors bland
annat av:

e systemsikerhetsutlitande, SCA 5.27

e SAR 5.21 med provningsresultat och analysrapporter
e DesignA:s granskningsrapporter

e eventuellt FRACAS 5.28.

5.31.4 Utdata

Utdata fran aktiviteten systemsikerhetsgodkannande utgors av
dokumentet systemsikerhetsgodkannande. Ibland kan systemsa-
kerhetsgodkinnandet ha vissa begransningar och till exempel en-
bart avse ammunition, specificerad provning av visst tekniskt sys-
tem, eller omfatta den verksamhet som helt eller delvis avses ske
under formen PTK. Sikerhetsgodkannandet undertecknas av De-
signA utsedd Produktchef.

Dokumentet utgor underlag for centralt systemsikerhetsbeslut
(CSSB 5.33). Exempel pa systemsikerhetsgodkiannande (SS) och
sakerhetsintyg framgar av bilaga 1.

I de fall da tekniskt system inte innehaller stillda krav pa risk, ut-
fardas inget systemsikerhetsgodkinnande utan istillet limnas
rapport i form av ett systemsikerhetsmeddelande.
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_______________

Bild 5:29 Systemsdkerhetsgodkinnande (SS)

CSSB

Exempel pa systemsikerhetsgodkiannande och sikerhetsintyg

finns i bilaga 1 och som filer i H SystSik CDR.

128

H Systsak 2011 del 2



5.32 Anvandarmanualer och utbildning (TSR) - §52

5.32 ANVANDARMANUALER OCH UTBILDNING (TSR) - S52

5.32.1 Syfte

Att faststdlla och utge de instruktioner som fordras for ett siakert
handhavande av tekniskt system. Indata for aktiviteten ar system-
sakerhetsgodkannandet (SS 5.317) fran DesignA med underlag
fran sikerhetsforeskrifter (SI 5.25). Anvandarmanualer och ut-
bildning (TSR) ar en forutsittning for centralt systemsikerhetsbe-
slut (CSSB 5.33). Anviandarmanualer samt bestimmelser for ut-
bildning utarbetas genom Produktionschef i HKV forsorg med
hjilp av berord stridsskola (eller motsvarande) eller av DesignA
pa bestillning.

5.32.2 Aktivitetsbeskrivning

Manualer med sékerhets- och skyddsinstruktioner

Sakerhets- och skyddsinstruktioner ska upprittas och delges be-
rorda anvindare fore det att utbildning eller handhavande sker.
Underlag for instruktionerna framgar av siakerhetsforeskrifter (SI
5.25).

Hantering innebar allt handhavande fran tillverkning till slutan-
vandning respektive avveckling. Detta innefattar bland annat ut-
veckling, forvaring, transport, handhavande, anvandning, drift,
underhall och avveckling. Hanteringsinstruktioner ska kontinu-
erligt tas fram for de olika faserna under utvecklingen fram till
slutliga bestimmelser, vilka ska inforas i SakI [42] och andra
skyddsinstruktioner.

Uppdragsansvarig inom DesignA ar behjalplig for framtagning av
underlag for anviandnings- och sikerhetsinstruktioner.
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Siakerhetsinstruktioner bor innehalla:
e Bestimmelser for handhavande och underhall.

e Bestaimmelser for utbildning och 6vrig verksamhet med det
tekniska systemet.

e Bestimmelser for forvaring och transport av farlig materiel
under 6vning.

e Bestimmelser for forradshantering och transport (vid materi-
eldirigering, modifiering, FN-uppdrag med mera).

e Bestimmelser for dtgarder vid olyckor och tillbud samt utred-
ningar vid dessa.

Sakerhetsinstruktioner kan framga av:

® Dbruksanvisning och bilder som f6ljer materiel och/eller utdelas
till anvindare i samband med grund- och repetitionsutbildning

e materielbeskrivningar och instruktionsbok, som ger en full-
standig beskrivning av materielen. Fordelas till forband och
skolor

® reparationsbok
e instruktionsfilm

® bestammelser for forvaring och transport av farliga varor
under 6vning.

Sadana instruktioner, som dr av avgorande betydelse for sakerhe-
ten ska inarbetas i SAkI [42]. Denna publikation nytrycks som re-
gel vartannat ar. Vid behov utges dndringar/kompletteringar. Ov-
riga publikationer sisom truppslagsreglementen som galler i
strid, uppdateras vid behov. Det ska dock pa sikt alltid rdda over-
ensstaimmelse mellan SakI [42] och motsvarande andra sikerhets-
instruktioner.

Handhavandet av materielen framgér av vederborliga reglemen-
ten, instruktioner och beskrivningar. I vissa fall varnas ocksa for
sadana felaktigheter i handhavandet, som medfor siarskilda risker.

I SakI [42] ingar ej bestimmelser for det exercismissiga handha-
vandet av materielen d4ven om dessa i sig innebir atgiarder, som ar
vidtagna fran sikerhetssynpunkt.
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Sakerhetsinstruktioner for vapen och ammunition med mera
(SakI [42]) 4r gemensamma for Forsvarsmakten. De bestdr av en
gemensam del, en del som vinder sig till forvaltningsansvariga
chefer samt darutover ett antal delar for olika vapentyper med
mera. Bockerna innehaller bade tvingande bestaimmelser och rad.
Uttrycket SakI [42] anvinds som sammanfattande benamning pa
hela serien. Bestimmelserna i SakI [42] géller vid utbildning i
fred, under beredskapstillstind samt vid utbildning i krig da 6v-
ningen inte dr direkt forberedelse for stridshandling.

Féreskrifter fér transport och férvaring

I samband med centralt systemsikerhetsbeslut (CSSB 5.33) av
fornodenhet eller system som innehéller explosivimne faststaller
MSB klassificeringskod (ADR [1]) samt forvaringskod (F-kod en-
ligt IFTEX [19]).

Utbildning

Avsikten ar att utbilda anvandaren sa att denne pa ett siakert och
avsett sitt kan hantera det tekniska systemet (foljer utgivna an-
viandarmanualer med sikerhets- och skyddsinstruktioner).

Utvecklande leverantor lamnar forslag till utbildning. Detta fram-
gar av sakerhetsforeskrifter (SI 5.25) och eventuella utbildnings-
planer.

I samband med truppforsok utarbetar, faststaller och utger trupp-
slagscenter (eller motsvarande) utbildningsbestammelser.

5.32.3 Indata

Indata till aktiviteten utgors av siakerhetsinstruktioner, SI 5.25.
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5.32.4 Utdata

Anviandarmanualer och instruktioner sisom SakI [42], BVKF
[20] och TFTEX [19] utgor huvudsakliga utdata. Dokumentatio-
nen utgor underlag for centralt systemsakerhetsbeslut (CSSB
5.33).

E -” R =

Bild 5:30 Anvindarmanualer och utbildning (TSR)
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5.33 CENTRALT SYSTEMSAKERHETSBESLUT (CSSB) - S53

5.33.1 Syfte

CSSB utgor Forsvarsmaktens beslut att det tekniska systemet ar
sakert att anvinda ur systemsidkerhetssynpunkt. Centralt system-
sakerhetsbeslut innebar att det tekniska systemet ur systemsaker-
hetssynpunkt ar klart for Beslut om anvindning (BOA) under
iakttagande av utfiardade instruktioner och foreskrifter vad avser
systemsdkerheten. BOA iar ett beslut om systemets lamplighet ur
bland annat olika sikerhetsaspekter. BOA regleras utanfor sys-
temsidkerhetsomradet

CSSB ar giltigt for ett system av viss version/utféorande. Om ver-
sionen eller utforandet dndras maste nytt centralt systemsaker-
hetsbeslut tas.

Beslutet baserar sig pa systemsakerhetsgodkannandet (SS 5.31)
fran DesignA och att anvindarmanualer och utbildning (TSR
5.32) ar framtagna.

5.33.2 Aktivitetsbeskrivning

Forsvarsmakten kontrollerar att erforderlig systemsikerhetsverk-
samhet for det tekniska systemet har genomforts.

Centralt systemsakerhetsbeslut grundas pa att foljande atgarder
ar vidtagna:

e Kontroll av att systemsdkerhetskrav som stillts pa system har
uppfyllts.

® DesignA:s systemsikerhetsgodkdnnande av system har till
begiarda delar erhallits.

e Instruktioner for hantering, sdkerhet och skotsel ar beslutade
och delgivna.

e Regler for rapportering av olyckor och tillbud ar beslutade och
delgivna.

® Arbetsgrupp for systemsikerhet har bildats samt uppgifter for
denna ar beslutade.
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Framtagning av tekniskt system ar som regel en komplex process
under lang tid. Processen innehaller ofta flera moment av succes-
siva materielforsok innan serieexemplar kan erhallas. Fore varje
materielforsok (serie av forsok) med viss ”forsoksutgava” av sys-
tem maste centralt systemsdkerhetsbeslut fattas. Det ar dock till-
rackligt att sikerhetsarbete enligt ovan, begransas till den verk-
samhet och de forhdllanden under vilka system i varje enskilt fall
avses anvindas.

5.33.3 Indata

Indata till aktiviteten ar systemsdkerhetsgodkdnnandet (SS 5.31)
samt sikerhetsinstruktioner enligt (TSR 5.32).

5.33.4 Utdata

Centralt systemsidkerhetsbeslut (CSSB), exempel finns i bilaga 1.
Godkinnandet utgor ett underlag for Beslut om anvandning
(BOA).

)
L7
Bild 5:31 Centralt systemsdkerbetsbeslut (CSSB)

Exempel pa centralt systemsikerhetsbeslut finns i bilaga 1 och
som fil i H SystSik CDR.
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5.34 RISKANALYS INFOR AVVECKLING AV SYSTEM (RADS)
- S61

5.34.1 Syfte

Att genomfora den riskanalys som sker infor avveckling. Under-
laget som tagits fram under det tekniska systemets utveckling, i
det ordinarie sikerhetsarbetet, ska uppdateras. Delar av RADS-
verksamheten bor utforas under ordinarie analysverksamhet vid
utveckling av systemet da olycksrisker, hilsorisker och miljorela-
terade risker identifieras. Dessa risker kan dven vara relevanta vid
avveckling, darfor maste avvecklingen alltid behandlas som en
del av livslangden for det tekniska systemet och beaktas vid ut-
veckling och produktion. En bra konfigurationsstyrning under
hela det tekniska systemets livslingd ar nodvandig, sa att alla
andringar, med eventuellt nya risker, kan identifieras vid avveck-
lingen. Forsvarsmakten har ansvar for aktiviteten.

5.34.2 Aktivitetsbeskrivning

Underlag

Riskanalys infor avveckling ska alltid ske for ett tekniskt system.

Dokumentationen fran analysen ska pa ett systematiskt sitt redo-
visa de material, amnen eller komponenter som ingdr i systemet

och som kan antas ha farliga egenskaper for minniska eller yttre
milj6. Vidare beskrivs ett eller flera mojliga satt att avveckla/de-

struera det tekniska systemet. Varje mojlig avvecklingsmetod ska
analyseras/granskas med avseende pa sikerhetsaspekter.

For det tekniska systemet/produkten redovisas:

e mojliga destruktions-/avvecklingsmetoder

e risker forknippade med avvecklingsproceduren.

For varje potentiell farlighet/ farligt amne redovisas:
e hilsofaror

e miljofaror.

H Systsak 2011 del 2 135



5 Beskrivning av aktiviteter

Dessa egenskaper ska vigas mot foreskrivna gransvarden eller
andra beslutade krav.

Moijligheten till dteranvindning av material eller imnen redovisas
med forslag till ny anvandning. For amnen som pa grund av sina
egenskaper inte kan dteranviandas, dtervinnas, energiutvinnas
eller destrueras anges hur dessa ska slutforvaras.

Risker pa grund av lagrad energi, exempelvis i form av trycksatta
karl, spanda fjadrar, reaktiva amnen och energi i elkomponenter
ska redovisas. Sikra metoder for att eliminera dessa risker vid de-
montering eller destruktion anges.

Analyser och aktiviteter

For system som utvecklats enligt H SystSdk metodik tas avveck-
lingsanalyser tas fram enligt RADS. For enklare system kan den
ordinarie analysverksamheten (PHA 5.13,SHA 5.16,SSHA 5.135,
O&SHA 5.17, HHA 5.18, EHA 5.19 och FHA 5.20) sven be-
handla avvecklingen, varfor ingen separat RADS behover genom-
foras.

Vid avveckling av dldre system, framtaget utan stod av system-
sakerhetsverksamheten och dir underlaget saknas eller ar ofull-
stindigt genomfors alltid analyser enligt RADS i tillimpliga delar.
Material/amnesidentifiering:

e lista alla komponenter i det tekniska systemet

e lista all material inklusive ytbehandlingar f6r varje komponent

e jamfor amnen med Kemikalieinspektionens PRIO-guide [28].
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Analys av avvecklings/destruktionsmetoder:
® beskriv avvecklingsprocessen
® beskriv varje steg i processen

e ange eventuella begransningar/varningar for de olika stegen i
processen

e analysera risker i varje steg, exempelvis enligt UK Ordnance
Board P115 [7]

® justera processen i syfte att minimera eventuella risker

e demonstrera att processen kan genomforas enligt beskriv-
ningen

e dokumentera den slutliga processen med dess analysresultat.

UK Ordnance Board P115 [7] anger att varje steg ska analyseras
med avseende pa risk for olycka, hilsa och miljopaverkan.

Konfigurationsstyrning

Den som ansvarar for systemdokumentationen efter leverans fran
leverantor, i regel materielsystemansvarig vid DesignA, ska dven
ansvara for uppdatering av andringar av konfigurationen for att
kunna utfora en slutlig riskanalys infor avveckling. Tvingande
krav med stor betydelse for en siker avveckling av det tekniska
systemet dokumenteras i redovisningssystemet. Detta ska vara
knutet till F-beteckning (M-nummer).

Férséljning

Om restprodukter eller system ska siljas i samband med avveck-
ling kravs sirskilda kontroller.

For skrot ska intyg [imnas om att skrotet ar fritt fran rester av ex-
plosiva varor och att det inte innehaller brandfarlig vara eller gas.
Detta krav galler allt militart skrot som har levererats av For-
svarsmakten eller DesignA, oavsett om det har innehallit explo-
sivimnen eller inte. Skrotet ska dven deklareras i friga om even-
tuellt miljofarliga amnen (miljofarligt avfall) som kan inga i
skrotmangden.
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For helt eller delvis anvandbara system ska eventuella defekter el-
ler riskkallor/farliga tillstind dokumenteras skriftligt och denna
dokumentation ska atfolja objektet vid forsaljning. I vissa fall
kravs att det farliga eller forbjudna amnet/delen tas bort fore for-
sdljning.

Forsvarsmaktens detaljerade regler for forsaljning och annan av-
yttring tillsammans med regler for ledning, planering och genom-
forande av sddana atgarder, framgar av H Fornavv [22].

5.34.3 Indata

Indata till aktiviteten utgor en konstruktionsbeskrivning samt om
mojligt 4ven SAR 5.21 och risklogg enligt HTRR 5.9. Fran mil-
jorelaterade aktiviteter kan det finnas en Atervinningsmanual
[15], denna kan utgora underlag vid RADS.

5.34.4 Utdata

Avvecklingsinstruktion samt riskanalysrapport infor avveckling.
Identifierad risk kan dokumenteras i risklogg enligt HTRR 5.9.

.

————————————————————————————

Rlsklogg

,,,,,,,,,,,,,,,

,,,,,,,,,,,,,,,

Bild 5:32 Riskanalys infor avveckling av system (RADS)

138 H Systsak 2011 del 2



6 PROGRAMVARUSAKERHET

6.1 ALLMANT

Programvarusikerhet tillimpar de principer och den verksamhet,
som fastlagts for systemsakerhetsarbetet, pa det tekniska syste-
mets programvarubaserade delar. Olika procedurer, aktiviteter
och metoder anvands, for att bygga in systemsikerhetsegenska-
per i den overgripande systemarkitekturen och vidare ned i pro-
gramvarans arkitektur och implementation. Hur detta sker ska
beskrivas i System Safety Program Plan, (SSPP 5.5). Denna verk-
samhet beror av de egenskaper som en realisering i programvara
medfor, vilket inte enbart beror programvara som produkt, utan
ocksa de parter som dr involverade i dess framtagning, drift och
underhall samt de processer dessa anviander sig av. Grunderna for
framtagning av programvara framgar av H ProgSak [18].

6.2 PROGRAMVARUEGENSKAPER

En programvaruprodukt representeras av dess samlade doku-
mentation over krav, arkitektur/ design, gransytor, implementa-
tion, analysresultat, andringsbeskrivningar eller feldatabaser.

En realisering i programvara kan uppvisa egenskaper som inte
aterfinns for komponenter realiserade med hjilp av andra tekni-
ker, till exempel:

e Abstrakt, konceptuell beskrivning av komplexa samband utan
fysiska begransningar.

e Diskontinuerligt beteende: en liten forandring i ndgon av for-
utsdttningarna for vilket komponenten ar byggd, kan leda exe-
kveringen in pa andra grenar i exekveringstradet med ett radi-
kalt annorlunda beteende som foljd.

e Uppvisade egenskaper styrs av det sammanhang i vilket pro-
gramvaran infogas och anvinds (system, systemomgivning,
anvandningsprofil).
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e Systematiska fel (logiska misstag) dominerar 6ver slumpmas-
siga fel.

e Relevant skattning av felfrekvenser inte mojlig fore driftsatt-
ning for programvara med mycket ldga felsannolikheter (hoga
SIL-nivéer).

e Sikerhetshot direkt initierade av programvaran kan hirrora
fran programvaruprodukten (specifikations-/design-/imple-
mentationsfel), dess produktionsprocesser, produktionsverk-
tyg eller personalens handhavande (till exempel for leverantor:
kod ateranviand under forandrade forutsattningar, slutanvan-
dare: drift utanfor avsett anvandningsomrade, handhavande i
strid mot specifikationer och instruktioner).

e Dolda sikerhetshot i det tekniska systemets granssnitt kan
oavsiktligt aktiveras vid programvarans interaktion med
ovriga komponenter (programvara, maskinvara, operatorer),
trots att varje enskild komponent uppvisat sakert beteende.

Dessa egenheter paverkar de sitt pa vilka programvarusikerhe-
ten kan tillgodoses i och med att:

e En realisering dir delar av hogre kritikalitet inte kan isoleras
fran de av ldgre eller ingen kritikalitet dr i sin helhet kritisk av
dess hogsta grad.

® Programvarans konstruktion maste grundas pa en sakerhetsfi-
losofi for hela det tekniska systemet i avsedd anvandningssitu-
ation.

® Programvara betraktad som siker i ett visst ssmmanhang
behover inte vara det i ett annat.

e Ateranvindning av programvara, som inte har konstruerats
for ateranvandning, ar vansklig och fordrar speciella saker-
hetskontroller och atgarder. Detta giller dven vid ateranvand-
ning i mycket narbesliktade system eller i oforandrat system
med andra driftsforhallanden.

* En slutgiltig bedomning av programvarans egenskaper maste
baseras pa programvaran som integrerad del av det tekniska
systemet i den omgivning och den anviandning detta ar avsett
for.
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e Riskreducering for programvara inriktas i forsta hand mot
omkonstruktion (snarare dn genom tillagg av skyddsfunktio-
ner).

e Riskreducering i form av redundans kan enbart baseras pa
diversitet, ej identiska kopior.

e Programvarudel for vilken krav stills pa mycket ldga felfrek-
venser (hoga SIL-nivaer) fordrar oftast en omkonstruktion till
en losning sa att hogre felfrekvens kan tillatas for programva-
rudelen och dirmed mojlighet att, fore operationellt bruk,
verifiera kravet med hjalp av statistiskt sakerstillda skatt-
ningar.

En medveten, sakerhetsinriktad systemutformning grundad pa
allmidnna konstruktionsprinciper dr nédvindig, for att bemastra
dessa egenheter. Till de mer visentliga hor:

e Enkelhet, determinism och verifierbarhet prioriteras vid kon-
struktion fran oversta systemniva och ned till programvaru-
niva. Dessa egenskaper ar nodvindiga, for att kunna genom-
fora olika riskanalyser. Enkelhet, for att praktiskt kunna gora
en bedomning. Determinism, for att kunna bedéma det tek-
niska systemets beteenden ur givna forutsattningar. Verifier-
barhet, for att kunna avgora att specificerade systemegenska-
per har realiserats.

o Sikerhetsinriktade arkitekturer definieras med strategier for
hur systemsakerheten ska uppratthallas. For system av system
fordras en hierarki av arkitekturer, vilka samverkar for att till-
godose systemsikerheten sett fran den oversta nivan. For iden-
tifierade systemsakerhetshot fastlaggs pa vilka nivaer och av
vilka (del)system dessa ska bemotas. For kvarvarande siker-
hetshot, vilka inte kunnat elimineras eller reduceras enligt krav
genom omkonstruktion, kompletteras konstruktionen med
speciella sikerhetsmekanismer.

e Kritikalitetspartitionerad programvara skapas for att undvika
att kritisk programvarudel direkt eller indirekt kan paverkas
av del med lagre eller ingen kritikalitet.
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e Diversitet overvags som forsta alternativ vid riskreducering, i
synnerhet for programvara, dar krav pa lagfrekventa felsanno-
likheter stalls.

e Onodig och dverflodig funktionalitet elimineras eller deaktive-
ras i sakerhetskritisk kod, for att forhindra oavsiktlig exekve-
ring. Detta innebar bland annat att dod kod rensas bort, att
funktionalitet avsedd for viss systemmod eller viss systemkon-
figuration forhindras att exekvera under annan mod/konfigu-
ration, att ej efterfragad funktionalitet avskarmas (aktuellt till
exempel for ateranviand programvara).

Tidiga insatser, som syftar till att bygga in dessa egenskaper i det
tekniska systemet pa hogsta niva och ned i de enskilda realise-

ringsenheterna, fordras for basta effekt av investerat sdkerhetsar-
bete. Bevakning av hur dessa egenskaper senare detaljeras och re-
aliseras utfors saval vid leverantors granskningar som vid System
Safety Working Group (SSWG 5.8) uppfoljningar, se avsnitt 6.4.

6.3 SAKERHETSKRAV PA PROGRAMVARA

Programvara, som kan dstadkomma att en vadahindelse intraf-
far, eller vars uppgift ar att forhindra detta, ar sakerhetskritisk, se
Safety Critical Functions (SCF 5.11). Typiska exempel kan vara
programvara for styrning, Overvakning, skydd samt kommunika-
tion med avseende pa sikerhetskritisk aktivitet, utrustning eller
information.

De allminna krav, som kan stdllas pa denna typ av programvara,
avser inte enbart programvaruprodukter i dess olika stadier, utan
aven personalkvalifikationer samt de processer, som tillimpas pa
ett programvarusystem under dess livslangd. Dessa krav beror sa-
vil Forsvarsmakten i egenskap av uppdragsgivare och slutanvan-
dare som den bestillande parten, DesignA samt leverantor. En
sammanstillning 6ver de krav, som kan vara aktuella fér nyut-
vecklad och ateranvind programvara i sikerhetskritiska system,
aterfinns i H ProgSak [18]. Dessa ar graderade efter programvar-
ans kritikalitet och ges ibland i flera varianter. Ett urval av de
krav, som ar tillimpliga for de sikerhetskritiska programvarude-
larna i aktuellt system, ar darfor nodvandigt. Detta styrs av kriti-
kaliteten hos de enskilda delarna samt kravets relevans. For ute-
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slutet krav fordras motiveringar, vilka blir féremal for omprov-
ning vid fordndrade forutsittningar. Endast dar oberoende kan
visas mellan skilda delar, ar det mojligt, att i samma system till-
limpa krav av olika kritikalitet. Urvalet av krav kommer darfor
att skilja mellan kritikalitetsseparerade delar. Stod for dokumen-
tation av valda krav samt uppféljning av i vilken grad dessa krav
ar tillgodosedda kan ges i form av ett antal korsreferenslistor.

Kraven i H ProgSak [18] ar indelade i tva kategorier: grundkrav
samt generella sikerhetskrav. Programvarusikerhetskrav avse-
ende viss komponent, funktion eller (del)system ingéar ej, diremot
anvisningar hur dessa kan harledas. Dessa specifika krav utgor
darmed tillagg till krav listade i H ProgSak [18]. Den resulterande
kravmangden blir styrande for efterféljande aktiviteter under Sa-
fety Verification (SV 5.24) samt systemsikerhetsutlatande (SCA
5.27), se avsnitt 6.4.

Processen att ta fram en alltmer komplett uppsittning program-
varusdkerhetskrav dr iterativ och sker parallellt med den traditio-
nella kravnedbrytningen och detaljeringen av det tekniska syste-
met i underliggande programvarudelar. Denna kravspecificering,
en delaktivitet under Safety Requirements/Criteria Analysis
(SRCA 5.14), baseras pa analyser utforda under Preliminary Ha-
zard List (PHL 5.12), Preliminary Hazard Analysis (PHA 5.13),
System Hazard Analysis (SHA 5.16), Subsystem Hazard Analysis
(SSHA 5.15), Functional Hazard Assessment (FHA 5.20) och
Operating and Support Hazard Analysis (O&SHA 5.17). Vada-
handelser med dess orsaker, som identifieras under dessa analyser,
omformuleras till systemspecifika sikerhetskrav samt sikerhets-
inriktade restriktioner pa programvarans arkitektur.

Ateranvindning av det tekniska systemets sikerhetskritiska pro-
gramvarudelar kan underlittas genom en stegvis harledning av de
systemspecifika sikerhetskraven. Analyserna inriktas darvid mot
att forst identifiera de domangemensamma sikerhetskraven, for
att darefter komplettera med de domanspecifika sikerhetskraven
samt avsluta med de systemspecifika. Domiangemensamma saker-
hetskrav utgors av krav med avseende pa en individuell program-
varufunktion/-komponent/system utan hansyn till dess samman-
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hang (till exempel ett vapensystem for flyg, marin, armé), medan
domainspecifika krav avser en viss applikationsdomin (till exem-
pel ett vapensystem for marinen).

6.4 VERIFIERING AV PROGRAMVARA

Syftet med Safety Verification (SV 5.24) ar att sikerstilla att det
tekniska systemets sikerhetskrav ar uppfyllda. Dessa utgor en
delmingd av ovriga krav. Sakerhetsverifiering (SV 5.24) med av-
seende pa programvara blir diarigenom integrerad med den veri-
fieringsprocess, som kravs for all typ av programvara och som
fortlopande utfors under uppbyggnad och integration med 6vriga
systemdelar. For sakerhetskritisk programvara innebar sikerhets-
verifieringen, att savil grundkrav som systemsikerhetskrav ska
verifieras, se avsnitt 2.1.

Verifiering kan besta av granskning/uppfoljning samt olika ana-
lyser (statiska/dynamiska/systemsikerhetsinriktade). Procedurer
och verktyg, som stodjer denna verksambhet, ingar i den traditio-
nella programutvecklingsmiljon. Stod vid genomgang av inga-
ende produkter och aktiviteter hos sidkerhetskritisk programvara
kan ske med hjalp av checklistor inriktade pa programvarusiker-
het. For uppfoljning av sikerhetskravens uppfyllnad finns korsre-
ferenslistor framtagna, som kopplar krav med aktuellt status 6ver
verifieringslage samt belagg for utforda verifieringar. Denna sam-
manstillning ger en god bild av programvarans sikerhetsverk-
samhet och sidkerhetsldge, vilket gor den anvandbar som underlag
vid leverantors System Safety Progress Summary (SSPS 5.10) rap-
portering.

Vid verifiering av programvara framtagen enligt ndgon annan si-
kerhetsinriktad handbok eller standard utférs forst en avbildning
av dess krav pa den mer heltickande kravmangden i H ProgSak

[18], innan programvarans kravuppfyllnad kan utvarderas.
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7 CHECKLISTA FOR MATERIELKRAV OCH

AKTIVITETER

Checklistan anvinds vid framtagning av krav till RFP, genomfor-
ande av projektuppfoljningar samt redovisningar i gransknings-
grupper (SSPR 5.7), radgivningsgrupper och arbetsgrupper for
systemsakerhet (SSWG 5.8). Fullstindig beskrivning av kraven
framgar av kapitel 2 och avsnitt 3.1.

0.21.003

Krav nr Bendmning Tillldmplighet Kommentar
Ja ‘Nej ‘N/Aa

Materielkrav

0.21.001 | Minimala sikerhetsforeskrifter

Gemensamma orsaker

0.21.004

Télighet mot abnorma miljoer

0.22.002  Allkontroll av egenskaper som
kan leda till allvarligt fel

0.21.009  Undyvik att anvinda dispenser
0.21.010  Sammanfogningsmetoder
0.21.011  Identifiering av plastmaterial
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7 Checklista for materielkrav och aktiviteter

Krav nr Benamning Tilllamplighet Kommentar

Ja Nej | N/A?

0.22.004  Kontroll av egenskaper som
kan leda till allvarligt fel

0.23.001  Underhall for sikerhetens upp-
ratthdllande

0.24.001  Ateranvindning- och atervin-

ningsgrad

Aktiviteter

0.31.006  Integration/Management of
Subcontractors (IMSC)

0.31.007  System Safety Program Re-
views /Audits (SSPR)

0.31.008  System Safety Working Group
(SSWG)

0.31.009  Hazard Tracking and Risk Re-
solution (HTRR)

0.31.010  System Safety Progress Sum-
mary (SSPS)

0.31.012  Preliminary Hazard List (PHL)

0.31.013  Preliminary Hazard Analysis
(PHA)

0.31.014  Safety Requirements/Criteria
Analysis (SRCA)
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Felrapporteringssystem

(FRACAS)

0.31.026

0.31.028

Anviandarmanualer och utbild-
ning (TSR)

a. N/A =Ej tillampligt
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Krav nr Bendmning Tilllamplighet Kommentar
Ja Nej | N/A?
0.31.015  Subsystem Hazard Analysis
(SSHA)
0.31.016  System Hazard Analysis (SHA)
0.31.017  Operating and Support Hazard
Analysis (O&SHA)
0.31.018  Health Hazard Assessment
(HHA)
0.31.019  Riskanalys for yttre miljo
(EHA)
0.31.020 | Functional Hazard Assessment
(FHA)
0.31.021  Safety Assessment Report
(SAR)
0.31.022  Safety Review (SR)
0.31.023 | Safety Verification (SV)
0.31.024 | Sikerhetsforeskrifter (SI)
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8 SYSTEMSAKERHETSANALYSER

8.1 PRINCIPER FOR SYSTEMSAKERHETSANALYSER

En siakerhetsanalys (dven kallad riskanalys) utgors av en systema-
tisk procedur, dir man analytiskt undersoker hur och i vilken
grad, till exempel integrationsfel, komponentfel eller felaktigt
handhavande kan fororsaka vadahandelser hos ett system.

Det finns ett stort antal analysmetoder som ar riktade mot olika
tillimpningar sdsom konstruktionslosningar, operativt hantering
och produktionsprocesser. Varje enskild metod har begransningar
som gor att det i manga fall ar lampligt att kombinera flera me-
toder for att erhalla ett gott resultat.

Bilden nedan visar vad en komplett sikerhetsanalys (gulmarkerat
i bilden) i princip omfattar och hur dessa olika aktiviteter samver-

kar.

Sakerhetsanalys

Insamling av underlag samt - T
faststallande av analysens avgransningar Andrade férutsattningar

Y

Systematisk kartlaggning av vadahandelser

(PHL, PHA, FHA) /N
N2 Riskreducerande

atgarder vidtas

Systematisk kartlaggning av orsaker till
vadahandelser (analyser)
(SHA, SSHA, O&SHA, HHA, EHA)

Y

Genomgang av resultat
vid exv. arbetsgrupp fér
systemsékerhet (SSWG)

Utvardering av materielens sékerhet
samt jamforelse med krav

\_+

| Safety Assessment Report (SAR) |

v

| Systemsakerhetsutlatande (SCA) |

N\

Bild 8:1 Sikerbetsanalys

H Systsak 2011 del 2 149
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Inom ramen for denna generella modell kan sakerhetsanalyser se
tamligen olika ut beroende pa:

e Val av analysmetod, varvid valet huvudsakligen styrs av syste-
mets konstruktion och funktion samt analysens syfte. Om
utvarderingen gors kvalitativ eller kvantitativ.

® Hur detaljerat det tekniska underlaget ar vid analystidpunk-
ten.

e Vilken niva (underenheter, komponenter, programvarublock
med mera) i systemet analysen omfattar.

e Vilken fas, konstruktion eller tillverkning, analysen omfattar.

e Hur den formella delen av analysen (symboler, blanketter och
formulir) ser ut.

Nedan finns fyra vanligen forekommande analysmetoder 6ver-
skadligt beskrivna. For mer detaljerade beskrivningar hanvisas
till litteratur inom omradet.

Olycksrisker/vadahandelser som identifieras vid exempelvis PHL,
PHA och FHA analyseras for att fa fram de grundlaggande orsa-
kerna som kan bidra till att dessa uppstar. Aktiviteterna SHA,
SSHA, O&SHA, HHA och EHA anvinder oftast ndgon eller
nagra av analysmetoderna FMECA, FTA, ETA och HAZOP.

PHL/FHA/PHA
SHA/SSHA O&SHA/HHA EHA
(konstruktionsinriktad) (operativt inriktad, (operativt inriktad,
personal) miljo)
\ /N /
FM EA (feleffektanalys) ETA (handelsetrad)
FTA (feltradsanalys) HAZOP (hazard and operability study)

Bild 8:2 Koppling av aktivitet till metod
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8.2 FELTRADSANALYS (FTA)

Feltradsanalys, FTA (Fault Tree Analysis), ar en analysmetod dar
en presumtiv vadahidndelse stegvis undersoks for att finna vilka
underordnade hindelser, eller kombinationer av sidana, som kan
orsaka vadahindelsen. Detta sker deduktivt (uppifrdn och ner).

Feltradsanalysen utgdr fran en vidahiandelse i taget och péavisar
forst vilka omedelbart underliggande handelser eller kombinatio-
ner av sadana, som leder till vidahandelsen. Dessa handelser kan
vara felfungerande komponenter, felaktigt handhavande eller spe-
cifika yttre omstandigheter. De underliggande hindelserna och
deras orsaker uppdelas vidare pa samma sitt och sa fortsatter
analysen ner till en detaljeringsnivd som ar lamplig for riskredu-
cerande atgarder. Analysens ldgsta niva bestar av basfel i enkla
komponenter eller liknande.

I ett feltrad beskrivs pa sa sitt hur fel i olika delar av ett system
kan samverka och leda till en vaidahindelse. For att gora metoden
systematisk och askadlig, anvands en logisk schemateknik med
standardiserade symboler.

Handelse Ofullsténdlgt uppdelad
handelse
Hénvisningspil fran del
Logisk symbol OCH A av feltrad som ingar pa
annan plats
Hanvisningspil till del av
4& feltrad som ingar pa
annan plats

Logisk symbol ELLER

Restriktion eller
villkor

Handelse som normalt
vantas intraffa

Bashandelse som ej
uppdelas ytterligare

0441

Bild 8:3 Feltradssymboler
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Lamplighet: Feltradsanalysen dr ett bra hjalpmedel och blir
overskadlig i de fall, da en vadahindelse kraver
tva eller flera av varandra oberoende fel/handel-
ser for att intriffa. Den klarar sdledes situationer
med redundanser.

Nackdelar:  Uppdelningen i underordnade hiandelser stiller
stora krav pa noggrannhet och kunskaper om
systemet hos den som utfor analysen. Man kan
latt forbise enstaka handelser och felsitt som kan
leda till eller bidra till vidahindelser. Feltrads-
analysen utgor ett statiskt betraktelsesatt. Darfor
kan inte FTA okritiskt anviandas vid driftmassiga
”dynamiska” system med till exempel vixlande
driftmoder, stand-by situationer (till exempel
passiva redundanser) eller deterministiska inslag
(till exempel periodiskt underhall). Vissa konst-
grepp maste da tillgripas for att berdkningarna
ska bli korrekta.

8.2.1 Kuvalitativa feltradsanalyser

Feltraden utmynnar i bashindelser som anger grundorsakerna till
den definierade vadahindelsen. De utgors av planerade hiandelser,
forhallanden eller basfel. For att eliminera vadahindelsen maste
atgarder vidtas med de paverkande hindelserna. Vilka atgarder
som ska vidtas beror dels pa hur uppenbart de paverkar vidahin-
delsen (beroende pa tradstrukturen), dels pa hur ofta de kan tian-
kas intraffa.

Normalt tolereras inte sidana enkelfel som ensamma kan leda till
vadahindelse och som kan elimineras genom konstruktionsand-
ring.

For att minimera de tillverkningsmassiga bristerna vidtas olika
atgdrder med basfelen. Atgirdena beror pa hur ofta felen kan for-
vantas intraffa samt i vilken grad de bidrar till vidahandelsen
(hur méanga &-villkor som finns mellan bashidndelsen och vada-
hindelsen, eller hur manga ingdngar det finns i &-grindarna).
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Ett &villkor

Tva &-villkor

Tre &villkor

Bild 8:4 Antalet &-villkor

Exempel pa hur antalet &-villkor tas fram visas i bilden nedan.

SENE=

oS

— F &

© ©

Bild 8:5 Feltrid med olika antal &-villkor

Bashindelsen A har inget &-villkor till vidahindelsen T medan
bashindelsen C har ett &-villkor till vidahindelsen T.

8.2.2 Kvantitativa feltradsanalyser

Da sakerhetskraven ar kvantitativa sker verifieringen genom att
visa att sannolikheten for vadahidndelse eller olycka inte 6versti-
ger de specificerade kraven. En svarighet kan vara att erhalla re-
levanta ingangsvirden for berdkningarna. Det dr darfor olamp-
ligt att dra for langtgdende slutsatser om materielens sikerhet el-
ler att jamfora olika system, eftersom forutsittningarna for be-
riakningarna kan vara mycket olika.
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Berikningarna kan ske enligt foljande principiella exempel. Ob-
servera att denna forenklade berakning forutsitter oberoende
mellan de olika bashindelserna.

< s ®
P(E) = P(A) x P(D) G

D |1
P(D) = P(B) + P(C) - P(B) x P(C) a

Bild 8:6 Berdkningar av feltrddssannolikbeter

For att erhalla sannolikheter pa varje bashiandelse anvinds nor-
malt erfarenhetsvarden (databank) eller sa kan for materialrelate-
rade konstruktionsfel pakannings-talighets-metoden (STRESS-
STRENGTH) anvindas. Denna metod gér ut pa att berdkna san-
nolikheten for att styrkan hos konstruktionen overstiger miljo-
faktorernas stress. I bilden illustreras hur sannolikheten, som
motsvaras av interferensytan, ar beroende av pakannings- och ta-
lighetsfordelningarna.

Pakanning

Talighet

<
\Unterferensyta

Bild 8:7 Pakinnings-talighets-metoden

Da sannolikheterna inte kan beriknas for bashandelserna, kan i
stdllet en sd kallade kinslighetsanalys utforas. Har ansitts ofta
lika sannolikhet for de olika bashandelserna och sannolikheten
for vidahandelsen berdknas. Darefter dndras var for sig sannolik-
heterna for de olika bashidndelserna och vidahandelsesannolik-
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heten berdknas dter. Pa detta sitt kan de bashindelser som ger
storst bidrag till vidahidndelsen urskiljas. Metoden ar lampligast
vid stora feltrad, dar 6verskadligheten ar liten.

En annan berdkningsmetod ar att anvianda Boolesk Algebra, dir
varje bashindelse benimns med till exempel en bokstav. Efter re-
duktion av uttrycket for vidahandelsen framgar det vilka bashan-
delser, som mest paverkar sannolikheten for vddahindelsen.

Berikningar med numeriska virden ska inte ske forran reduktion
av slututtrycket har skett. Sddana reduktioner ar i praktiken
omojliga att gora for hand vid stora feltrad.

AxB+C AxB

1

CxD

bhdd

E=(AxB+C) x(Cx D)reducerastilE=CxD

Bild 8:8 Exempel pad l6sning med boolesk algebra

I detta exempel har de standardiserade IEC-symbolerna anvints.
Olika l6sningar pa en feltradsstruktur kan naturligtvis fore-
komma.
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Vadahéandelse

A
I I
Handelse Handelse
B C
>1 &
Handelse
D

>EE® ol

Bild 8:9 Exempel pa feltridsanalys

Feltradet uttrycker orsakssambandet: A intraffar om bade B och
C intraffar. B intraffar om minst en av handelserna D, G eller H
intraffar. D intraffar om bade E och F intraffar. C intraffar om
bade I och K intraffar varvid I maste intraffa fore K. Handelsen E
kan uppdelas ytterligare. Hindelsen K forvantas alltid intraffa.

8.3 FELEFFEKTANALYS (FMEA)

Vid feleffektanalys, FMEA (Fault Modes and Effects Analysis) ge-
nomfors analysarbetet induktivt (nerifran och upp) i princip i om-
vand ordning jamfort med feltradsanalys. Man utgar fran kom-
ponenter eller delsystem for vilka varje felsatt analyseras med av-
seende pa den effekt det kan dstadkomma pa systemet.

156 H Systsak 2011 del 2



8.3 Feleffektanalys (FMEA)

Beroende av hur langt detaljutformningen av det analyserade sys-
temet har kommit, kan felsatt i funktioner eller komponenter be-
aktas. For varje felsatt anges orsaken och vilken effekt det har. Ur
alla tinkbara feleffekter kan sedan eventuella vidahandelser
identifieras och atgarder vidtas for att minska risken.

Aven feleffektanalys kan med stor fordel utforas i preliminir
form och lamplig detaljeringsgrad i tidigt skede av ett konstruk-
tionsarbete sa att riskreducerande atgarder snabbt kan vidtas.

Analysen utfors med hjalp av formular dar i olika kolumner
bland annat anges aktuell komponent och/eller funktion, mojligt
felsitt, trolig felorsak, felets effekt savil pa detaljniva som for
hela systemet samt eventuellt 4ven sannolikheten for att felet ska
intriffa.

Fordelar: Feleffektanalysen ar sarskilt lamplig, vid under-
sokning av vilka felsatt som var for sig kan orsa-
ka en vadahiandelse. Metoden dr systematisk och
heltackande och resultatet blir 6verskadligt och
latt att forsta.

Nackdelar: Metoden kraver genomgang av ett stort antal de-
taljer och felsitt, som inte direkt beror sikerhe-
ten. Analysen blir darfor omfattande och tidskra-
vande for komplexa system. Vidare dr det svart
att med metoden uppticka effekterna av en kom-
bination av flera samtidiga fel.

8.3.1 Kuvalitativa feleffektanalyser

Analogt med kvalitativa feltrdd kan en riskmatris anvandas for
bedomning av de olika felsitten. I feleffektanalysen infors en ko-
lumn for allvarlighetsgraden, dven kallad kritikaliteten. Analys-
metoden betecknas dd FMECA (Fault Modes, Effects and Criti-
cality Analysis).
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8.3.2 Kvantitativa feleffektanalyser

For att enklare kunna behandla resultatet av en feleffektanalys
kan det vara av virde att gora dels en bedomning eller skattning
av forekomsten av felsitt, dels en gradering av felsittets inverkan
pa systemet. Detta ger 0kade mojligheter att jaimfora olika kon-
struktionslosningar fran sikerhetssynpunkt.

FMECA-formularet kan harvidlag utokas med tre kolumner. En
kolumn dir felfrekvensen anges i en skala fran forslagsvis A till E
dar A motsvarar hogsta felfrekvensen. En andra kolumn dar fel-
sattets konsekvens anges i en skala I till IV ddr I motsvarar hogsta
allvarlighetsgrad (skadeklass). I den tredje kolumnen berdknas
felsattets risktal (RPN= Risk Priority Number).

Det finns flera olika metoder for att berdkna risktalet. Inom ett
och samma verksamhetsomrade 4r det limpligt att samma metod
anvinds. Den vanligaste metoden ar multiplikation. Berdkning av
risktalet sker genom att skalvardena for felfrekvens (A=1, B=2,
och sa vidare och allvarlighet (I=1, II=2 och sa vidare) multiplice-
ras med varandra. Risktalet kommer att ge ett relativt, numeriskt
varde pa hur kritiskt ett visst felsatt ar i forhallande till andra fel-
satt. P4 detta sitt kan olika felsatt rangordnas och prioritering av
atgirder kan goras.

Feleffektanalysen genomfors med hjilp av formuldr med kolum-
ner, dir forutsittningar och resultat fors in. Formuladren kan se
olika ut beroende pa analysens syfte och detaljeringsgrad, ett ex-
empel ges nedan.
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8 Systemsakerhetsanalyser

Produktstrukturen (systembeskrivningen) utgor underlag for att
genomfora riskidentifiering (PHL, PHA, FHA) for att identifiera
vadahindelser pa systemniva. Dessa vadahidndelser kopplas till
de identifierade effekterna av komponenterna felmoder. Vidare
anges konsekvensen for systemeffekten (vddahindelsen) som ex-
empelvis skadeklass.

Produkt-
,7 struktur
RO Driftprofil
| | ;
Riskidentifiering
Prediktering/ PHL/PHA/FHA
Erfarenhet (VH)
v 13
Komponent| Felmod | Fas Effekt | Sanno- |S-klass | S-klass | S-klass | S-klass
likhet | 1l 1] [\
A A1 (25%) 1 VHO1 0,0025 0,1 0,2 0,3 0,4
— A2 (75%) 1 VH02 0,0075 0,0 0,0 0,3 0,7
B B1(50%) 1 - 0,0005 0,0 0,0 0,0 0,0
B2 (50%) 1 VHO1 0,0005 0,1 0,2 0,3 0,4
C C1(100%) 1 - 0,01 0,0 0,0 0,0 0,0

Bild 8:11 Exempel pd underlag till feleffektanalys

8.4 HANDELSETRAD (ETA)

Denna metod, som kan vara kvalitativ eller kvantitativ, anvands
till att identifiera effekterna av en given hindelse. Metoden an-
vands ofta for att analysera system som har skydds- och siker-
hetsanordningar. Varje hiandelse forutsatts kunna resultera an-
tingen i lyckat eller misslyckat resultat. Observera att sannolikhe-
terna i tradet dr betingade sannolikheter, eftersom tidigare hian-
delse maste ha intriffat. P4 samma sitt som for vanliga feltrad
stalls fragan, vad som hinder om en delhidndelse intraffar eller ej.
For att fa en heltickande analys maste alla starthiandelser vara
identifierade.

Det underldttar uppbyggnaden av ett handelsetrad om det finns
tillgang till en funktionsbeskrivning i form av en blockstruktur, sa
kallad funktionssidkerhetsschema (Reliability Block Diagram).
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Foljande exempel visar hur hiandelsetradstekniken kan tillimpas
for att visa vad en grundstotning kan ge for sluthiandelser. Har
verkar alla delhdndelserna i serie sd en efterfoljande hiandelse ar
betingad av att den foregdende har intraffat. Intraffandesannolik-
heterna har noterats under ja/nej svaret.

Det bor observeras att alla handelser inte ar beskrivna i exemplet,
som exempel behandlas inte situationen med falsklarm.

Start Lackage Larm
handelse uppstar sker
Ja
0.99
Ja
0.2
Grund-
stétning Nej
0.01
1072
per uppdrag
Nej
0.8

Lanspumpar
startas

Ja
0.9

Nej
0.1

Resultat

Lanspump
startar,

fartyget
lansas

Lanspump
startar ej,
fartyget
vattenfylls

Larm ges ej,

fartyget
vattenfylls

Inget
lackage

Summa:

Sannolikhet
(per uppdrag)

1782x1076

198x10-6

20%x10-6

8000x10-6

1x10-2

Bild 8:12 Exempel pd hindelsetrddsanalys
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8.5 HAzARD AND OPERABILITY (HAZOP) STUDY

Denna metod lampar sig bast for processer och operativa forlopp.

Metoden ar narbesliktad med feleffektanalysen (FMEA), men

felmoderna har definierats och gjorts enhetliga fran borjan. Fol-

jande principiella steg tillimpas:

e Beskriv processen eller det operativa forloppet, inklusive den
minskliga medverkan, innefattande den avsedda funktionen.

e Granska systematiskt varje del av processen eller det operativa
forloppet for att utrona hur en avvikelse fran avsedd funktion
kan uppsta.

® Bestim om dessa avvikelser kan leda till olyckor eller tillbud.

HAZOP genomfors lampligen ett antal ganger under utveck-
lingen for att pa detta satt aterfora informationen till konstruk-
tionsansvariga successivt och darigenom erhalla ett siakrare sys-
tem. Eftersom HAZOP ir en relativt enkel analys kan den utforas
tidigt i konstruktionsarbetet.

Analysen omfattar foljande steg:

1. Definiera analysens omfattning, vilka delprocesser eller opera-
tiva forlopp som ska omfattas.

2. Samla en grupp av personer som tillsammans utfor analysen.
Gruppen bestar lampligen av bade konstruktorer och anvin-
dare/operatorer som kan bedoma effekterna av en avvikelse
fran den avsedda funktionen.

3. Samla all relevant dokumentation som beskriver processen
eller det operativa forloppet (flodesschema, ritningar, anvan-
darmanualer, underhédllsmanualer och skyddsinstruktioner).

4. Analysera varje delprocess eller operativt forlopp genom att
tillimpa de fordefinierade ledorden (guide words) som leder
till processpecifika avvikelser (deviations), ange mojlig orsak,
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konsekvensen av avvikelsen samt erforderlig atgard. Foljande
sammanfattar arbetsgdngen:

4.1. Vilj en delprocess eller operativt forlopp.
4.2. Ange avsedd funktion vid processen.

4.3. Tillampa forsta ledordet.

4.4. Bestam vilken avvikelse som uppstar.
4.5. Ange mojlig orsak.

4.6. Ange konsekvensen.

4.7. Ange erforderlig dtgard.

4.8. Upprepa steg 4.3—4.7 tills inga nya avvikelser kan bestim-
mas.

4.9. Tillimpa nista ledord.

4.10.Upprepa steg 4.3—4.7 tills inga nya avvikelser kan
bestimmas.

4.11.Upprepa 4.9-4.10 tills alla ledord 4r uttomda.

Ledorden maste bestimmas for varje aktuell process eller opera-
tivt forlopp. P4 bilden nedan anges nigra fordefinierade ledord
med sina definitioner.

Tabell 8:1 Ledordstabell

Ledord Definition

Ingen/ingen ingen funktion uppnés

Mer en kvantitativ 6kning av utresultatet
Mindre en kvantitativ minskning av utresultatet
Savil som en kvalitativ 6kning

Del av en kvalitativ minskning

Omvind motsatt effekt

Annan/annat ndgot annat 4n avsedd funktion

Foljande ar ett exempel pa en del av en HAZOP dir endast det
forsta ledordet ”ingen” har tillimpats.
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Tabell 8:2  Exempel pa HAZOP

nas

164

Ledord Awvikelse Msjlig orsak Konsekvens Atgard
Ingen/inget = Ingen sidkring | 1. Felaktigt Risk for vida-  a) Infor instruktion i
handhavande  avfyring manualen
b) Infor avsnitt i utb-
planen
2. Spdrren sak- | Som 1 a) Andra konstruktio-

nen
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Bilaga 1 Exempel pa beslutsdokument

Syfte

I detta avsnitt limnas enkla exempel pa utformning av systemsa-
kerhetsutldtande, 5.27, systemsikerhetsgodkannande, 5.31, sa-
kerhetsintyg, 5.31 och centralt systemsiakerhetsbeslut, 5.33, i tex-
ten nedan sammanfattande benamnda ”Beslutshandling”.

Omfattning av viss beslutshandling, utover vad som framgar av
hir redovisade exempel, kravstills sarskilt av uppdragsgivare
(Forsvarsmakten i kundbestillning (KB), DesignA i RFP).

Vissa grundldggande principer enligt nedan styr utformningen av
beslutshandling, jamfor exempel i avsnitten Systemsdakerbetsutld-
tande —Sikerbetsintyg.

Benamning pa beslutshandling ar alltid ”ren” det vill sdga utan

epitet i form av “tillfallig”, ”preliminar”, ”slutlig”, ”tidsbegran-
sad” eller motsvarande. Istillet anges i rubriken pa beslutshand-
ling vilket tekniskt system som avses. Till exempel ”Systemsaker-

hetsutldtande for Eldkastare 01, forsoksutforande typ E”.

Tidsbegransningar anviands endast i undantagsfall da det tek-
niska systemet ar att betrakta som farskvara. De 6vriga begrans-
ningar som varje beslutshandling med nédvandighet maste inne-
halla avseende omfattningen av tekniskt system och dess nytt-
jande redovisas direkt i sjdlva beslutshandlingen.

Det aktuella tekniska systemet definieras till sin omfattning och
ingdende delar/delsystem/och eventuella tillbehor (storre/ siker-
hetsrelaterade) for att klart redovisa vad som omfattas av genom-
ford systemsikerhetsverksamhet och av beslutshandlingen.

Det tekniska systemet identifieras genom att ange benimning, be-
teckning, typnummer, markning, hianvisning till tekniskt under-
lag dar det tekniska systemet beskrivs utforligt, samt motsva-

rande for ingdende delsystem och eventuella sikerhetsrelaterade
tillbehor.
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For anvandandet identifieras de driftsfaser, anvandningssitt och
yttre forhallanden for vilka det tekniska systemet ar avsett, samt
i forekommande fall drivmedel, ammunitionstyper och motsva-
rande, vilka ar kvalificerade for att anvindas tillsammans med
det tekniska systemet.

I beslutshandlingen anges eventuell samfunktion med annat tek-
niskt system som har kvalificerats (till exempel att en viss eldkas-
tare daven ar tilliten att anviandas fran visst fordon).

I de fall till exempel DesignA har uppdragits att for visst tekniskt
system ta fram ett systemsikerhetsgodkdnnande, men det tek-
niska systemets olycksrisker inte uppfyller stillda krav, limnas
rapport i form av ett sakerhetsmeddelande med forslag till For-
svarsmakten om lampliga dtgarder.

Provturskommando (PTK) under SS, 5.31 innehaller ett besluts-
dokument vilket bendmns siakerhetsintyg. Intyget utfardas av De-
signA och innebir att DesignA efter granskning av alla relevanta
omstandigheter har funnit att det fartyg som PTK ska prova har
godtagbar sikerhet. Ett exempel pa sikerhetsintyg lamnas i av-
snittet Sdkerbetsintyg.

Sandlista pa beslutshandling bor generellt omfatta de instanser
som ir berorda av beslutet. Bland annat den uppdragsgivare som
stallt uppgiften avseende framtagning av beslutshandlingen. For-
band och SSWG-2, 5.8 erhaller systemsikerhetsdokumentation
som bilagor till Beslut om anviandning (BOA).

Samtliga hir redovisade exempel finns som word-filer i
H SystSik CDR.
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Systemsakerhetsutlatande

Systemsakerhetsutlatande

Exempel pa leverantérs systemsakerhetsutlatande

SYSTEMSAKERHETSUTLATANDE dnr 102/-XX
PETTERSSONS SMIDE AB 20XX06-15
Simpevarp
Systi akerhetsutlatande for eldkastare VULKANUS mod/01 med typnummer
700-953 (3 bilagor)
1 Identifiering av det tekniska systemet

1.1 Benamning

Benamning: "Eldkastare VULKANUS”.
Modellbeteckningen: "mod/01”.
Typnummer: "700-953".

©)

1.2 Omfattning

Det tekniska systemet bestar av Bransletank (artikelnummer 700-953-001), stralrér med
@ slangpaket (artikelnummer 700-953-002) samt tre olika brénslen (artikelnummer 700-953-
003--005).

1.3 Utférande

Det tekniska systemets tekniska utférande framgar av teknisk dokumentation inklusive
ritningsunderlag. Den tekniska dokumentationens beteckning &r "ggggggg-vvvv-01” och ingar
som bilaga 1.

Skiljaktighet, jamfort med narmast tidigare version (Eldkastare VULKANUS, férsoksutgava,
typnummer 600-01) bestar i att tandspolen har ersatts med en nykonstruerad tandspole med
motsvarande funktion men annat inre verkningssatt. Harigenom har hégre funktionssakerhet
uppnatts och olycksrisk for personskada har reducerats till tolerabel riskniva.

1.4 Markning
Skylt med uppgifter enligt pkt 1.1 &r anbringad pa eldkastarens brénsletank.

1.5 Anvandning
Det tekniska systemet ar avsett att anvandas for alla de driftsfaser samt under alla de yttre

foérhallanden som redovisas i beskrivningsbok med beteckning "ggggggg-vvvv-02” vilken
ingar som bilaga 2 har.

o

2 Underlag

@ 21 SSPP och SAR

DesignA krav pa leverantérs genomforande av systemsékerhetsverksamhet framgar av
Systemsékerhetsplan 20XX-05-20 (Pettersson Smide AB dnr 101/-XX till vilken hanvisas i
DesignA bestalining). Resultat av genomférd systemsékerhetsverksamhet &r dokumenterad i
Systemséakerhetsrapport (SAR), (Pettersson Smide AB dnr 101/-XX). Under 3 nedan lamnas
sammanfattningar av vasentliga delar av Systemsékerhetsrapporten.

22 Systemsékerhetskrav
De systemsékerhetskrav som tillampats vid systemsakerhetsverksamheten utgérs av:

o Bestallarens krav enligt punkt Systemsékerhetskrav i anbudsférfragan samt
motsvarande punkt i vart anbud (Pettersson Smide AB dnr 151/-08.)
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Pettersons Smide AB SYSTEMSAKERHETSUTLATANDE dnr 102/-XX
Simpevarp 20XX-06-15

o Tillamplig svensk lagstiftning samt foreskrifter fran Kemikalieinspektionen,
Naturvardsverket samt Myndigheten fér Samhaéllsskydd och beredskap, vilka samtliga
har fortecknats i SAR. SAR utgdr bilaga 3 till detta systemsé&kerhetsutlatande.

23 Klassificering av olycksrisker

Vid klassificering av olycksrisker har metodik enligt Férsvarsmaktens Handbok
Systemsékerhet 2011 tillampats.

3 Genomford systemséakerhetsverksamhet

3.1 Identifiering av olycksrisker med analys och provning
Fér identifiering av olycksrisker har Risklogg framtagits, vari har dokumenterats identifierade
riskkallor och farliga tillstand. Preliminar riskkalleanalys har genomférts. Har identifierade
tankbara vadahandelser har analyserats med hjélp av feltrad respektive feleffektanalys.
Resultat fran samtliga analyser och prov har dokumenterats i det tekniska systemets
Risklogg.
@ Konstruktionens kénslighet mot saval normal miljé som abnorma miljéer enligt
kravspecifikation har provats vid praktisk provning.
Analys- och provningsresultat har fortlopande utnyttjats i konstruktionsarbetet.

Hérvid har samtliga enkelfel kunnat elimineras genom omkonstruktion.

)

Inga common cause-fel har kunnat konstateras.

3.2 Riskreducerande atgirder

Ett stort antal riskreducerande atgarder har vidtagits och inarbetats i konstruktionen (se
forteckning i SAR).

Den viktigaste atgarden bedéms vara inférande av composit-bransle. Bréanslet (vatska)
bestar av tva stabila, relativt okénsliga komponenter som férst vid blandning intar
egenskaper som kravs av ett effektivt bransle, vilket innebar att det darvid blir hdgkansligt for
yttre stimuli, far lag flampunkt mm. De tva komponenterna forvaras i separata behallare vid
kastaren och blandas forst i stralréret under eldgivning.

3.3 Tankbara vadahindelser, kvarvarande risker

Forteckning éver tankbara vadahandelser &r framtagen genom preliminar analys av riskkéllor
och farliga tillstand och redovisas i SAR. Denna forteckning avser av Pettersson Smide AB
typgodkand produkt (enligt Typgodkannande dnr 121/-XX) och presenterar olycksrisker pa
systemniva, vid vaxelverkan mellan delsystem samt éver systemniva genom véaxelverkan
mellan det tekniska systemet och de fordon detta skall kunna monteras pa.

For varje vadahéndelse respektive farligt tillstand har identifierats aktuella olycksrisker samt
har angivits de sakerhetsbestdmmelser som erfordras till férhindrande av olycka, ohalsa,
sjukdom, systemforlust respektive skada pa yttre miljo. Forteckning éver
sakerhetsbestammelser ingar i SAR vilken utgdér bilaga 3 till detta systemsé&kerhetsutlatande.

O O

34 Farliga amnen/material

Samtliga farliga @mnen/ material har identifierats genom analys jamlikt géllande lag och
foreskrift samt Forsvarsmaktens sarskilda miljokrav enligt krav i anbudsforfragan.
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Pettersons Smide AB SYSTEMSAKERHETSUTLATANDE dnr 102/-XX
Simpevarp 20XX-06-15
3.5 Sékerhetsforeskrifter

Grundat pa de risker som &r fértecknade i risklogg for Eldkastare VULCANUS, har nedan
sammanstélits de sékerhetsforeskrifter som &r en del av riskreducerande atgard for
systemet. Respektive sakerhetsféreskrift redovisar de atgarder brukaren ska iaktta for att
respektive olycksrisk ska hallas pa tolerabel riskniva.

Det aligger brukaren att efterleva dessa sakerhetsforeskrifter samt att fére varje anvandning
noga utbilda varje person som avses bruka kastaren.
Sakerhetsforeskrifter ar:
« Vid pafylining av brénsle ska de bada branslekomponenterna hallas val atskilda och
forvaxling av tanklock, mm far ej ske. De sérskilda upphangningsanordningarna for
tanklocken (kedjor) far ej brytas.

)

Vid eldgivning far egen trupp ej uppehalla sig inom en halvcirkel framfér och vid sidan
av skytten, dar denne befinner sig i centrum. Cirkelns radie &r 35 meter.

e Eldgivning far ej ske da vinden mot skjutriktningen éverstiger 15 meter per sekund.

4 Systemsikerhetsutlatande

Eldkastaren VULKANUS mod 01 med typnummer 700-953 &r konstruerad efter basta
kunnande. Framtagningsarbetet har stotts av en omfattande systemsékerhetsverksamhet
enligt i DesignA bestélining faststélld SSPP och vars resultat redovisas i ovan namnda
systemsakerhetsrapport. For Eldkastaren har angivits ett antal sékerhetsforeskrifter som
redovisas i systemsékerhetsrapporten.

Eldkastaren VULKANUS mod 01 med typnummer 700-953 &r s& séker som skaligen kan
férvantas under féljande forutsattningar:
e Sakerhetsforeskrifter enligt pkt 3.5 ovan respektive i systemsakerhetsrapporten skall
noga iakttas.
e Personal ska vara fortrogen med hantering av Eldkastaren.
e Personal ska ha genomgatt utbildning i handhavande, sékerhetsbestammelser, vard
och forsta linjens underhall pa Eldkastaren

e Personal som deltagit i forsoksverksamhet med systemet, ska ha genomgatt
utbildning pa skillnaden mellan forséksutgava med typnummer 600-01 och
Eldkastaren VULKANUS mod 01 med typnummer 700-953.

O O

Sven Pettersson
VD Petterssons Smide AB, Simpevarp

Bilagor

1. Teknisk dokumentation inklusive ritningsunderlag, med beteckning "ggggggg-vvvv-01"
2. Beskrivningsbok med beteckning "ggggggg-vvvv-02

3. Systemsakerhetsrapport / SAR, Petterssons Smide AB, dnr 101/-XX

Nagra kommentarer till systemsédkerhetsutldtande

Om inga krav har stillts pa tidpunkt f6r 6verlimnande av system-
sakerhetsutldtande, 5.27, sd ska stravan vara att systemsakerhets-
utlatandet 6verlimnas sa tidigt som mojligt. Senast i samband
med att forsta serieexemplar produceras bor systemsikerhetsut-
latandet kunna 6verldamnas till DesignA.
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Forsoksmateriel hanteras pa motsvarande satt som seriemateriel.
Dock att dokumentationen inte kan vara lika omfattande eller att
mojliga anvindningsomraden respektive anvindningsmiljoer/ ab-
norma miljoer inte kan/behover vara fullstaindiga jamfort med se-
riematerielen.

Framtagning av systemsikerhetsutlatande for forsoksmateriel
fungerar nirmast som en generalrepetition infor framtagningen
av systemsakerhetsutldtande for till exemepel serieexemplaret.

Vid komplexa eller sikerhetskritiska system kommer DesignA ge-
nom sin SSWG-1, 5.8 att folja upp att systemsakerhetsplanen
foljs av leverantor under utvecklings- och konstruktionsfasen.
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Systemsakerhetsgodkdannande

Exempel pa DesignA:s systemsdkerhetsgodkdnnande

OPPEN
an, Datum FMV Dokumentbeteckning Utgava
FMv E 2010-04-09  AAFMVXXXX-1 1.0
Ansv a
Sida
13)

Forsvarsmakten/PROD

Systemséakerhetsgodkédnnande av Eldkastare VULKANUS mod 01;
M2101-xxxxxx (9 bilagor)

©)

1 Identifiering av det tekniska systemet
@ 1.1 a@mning och modellb

Det tekniska systemet bendmnes "Eldkastare VULKANUS".

Modellbeteckningen &r "mod 01”

Det tekniska systemet har typnummer "700-953”
Forradsbeteckning: M2101-xxxxxx
Forradsbenamning: Eldkastare VULKANUS mod 01.

1.2 Det

Det tekniska systemet bestar av Brénsletank (artikelnummer 700-953-001), stralrér med slangpaket
(artikelnummer 700-953-002) samt tre olika branslen (artikelnummer 700-953-003--005).

1.3 Tekniskt utforande

Det tekniska systemets tekniska utfsrande som framgar av teknisk dokumentation inklusive
ritningsunderlag har beteckning "vvvvvvv-gggg-01" och ingar som bilaga 1.

o

Skiljaktighet, jamfért med tidigare forséksutgava (Eldkastare VULKANUS, férsoksutgava, typnummer
600-101) bestar i att enhet xxxx ar ersatt med en enhet med motsvarande funktion men med internt helt
annorlunda verkningssatt. Harigenom har en hégre funktionssékerhet erhallits samt har olycksrisken for
personskada nedbringats till kravstalld niva.

©)

1.4 Mérkning
Skylt med uppgifter enligt pkt 1.1 &r anbringade pa eldkastarens bransletank.
15 Anvéndning

Det tekniska system kan anvéndas for alla de operationsfaser och under de yttre forutsattningar som
redovisas i beskrivningsbok med beteckning "vvvvvvv-gggg-02” vilken ingar som bilaga 2.

FMV/Mall Upprittad handling Utgdva nr 11.0

FMV
Férsvarets materielverk Tel: 08-782 40 00 registrator@fmv.se Org.nr: 202100-0340
115 88 Stockholm Fax:  08-667 57 99 www.fmv.se

Besoksadress: Banérgatan 62
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OPPEN
/&\ Datum FMV Dokumentbeteckning Utgava
FMV 8. 2010-04-09  AAFMVXXXX-1 1.0
Ansv omrade/Enhet Klassificeringsnr
Sida
203

2 Omfattning
Detta systemsakerhetsgodkédnnande omfattar féljande delgodkénnanden:
a) Systemsakerhetsgodkannande for det tekniska systemet Eldkastare VULKANUS enligt bilaga 3.

b) Systemsakerhetsgodkénnande for Eldkastare VULKANUS s installation pa Stridsfordon 90 och latt
pansarbil 2000 enligt bilaga 5 och 6.

3 Underlag

)

Leverantérs systemsékerhetsarbete enligt faststélld Systemsékerhetsplan har fortlépande foljts upp och i
férekommande fall omriktats av Projektledningens Systemsékerhetsgrupp (SSWG-1).

O

Leverantérs Systemsakerhetsutlatande, inklusive sékerhetsanalyser och risklogg, har granskats och
befunnits pa ett korrekt satt beskriva sakerhetsarbetet och kvarstaende olycksrisker.

4 Sékerhetsbestammelser

For innehallande av tolerabel riskniva erfordras ett antal sékerhetsbestdammelser. Dessa framgar av
féljande dokumentation:

Godkénda branslen enligt bilaga 4
Underlag for handhavandeinstruktioner enligt bilaga 7.
Underlag fér sékerhetsinstruktioner enligt bilaga 8.

Underlag for foreskrifter for forradsférvaring enligt bilaga 9.

O
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OPPEN
Datum FMV Dokumentbeteckning Utgéva

FMV ﬁ 2010-04-09 AAFMyxxxx-l 1o

Ansv

Sida
3(3)

5 Q Sleart e d
Y hetsg nande

Sakerhetsarbetet for rubricerad Eldkastare VULKANUS har slutforts. Det avsedda resultatet, att
aterstaende olycksrisker skall vara tolerabla, har uppnatts. For att risknivan skall férbli pa denna niva vid
hantering krévs att av DesignA utfardat underlag for hanterings- och forvaringsbestammelser noga
iakttages av FM.

Harmed godkénns Eldkastare VULKANUS ur sakerhetshanseende.

)

FORSVARETS MATERIELVERK

O

Hans Hansson

Bengt Bengtsson

Bilagor
1. Teknisk dokumentation inklusive ritningsunderlag och med beteckning "vvvvvvv-gggg-01"

2. Beskrivningsbok med beteckning "vvvvvvv-gggg-02”

O

3. Systemsakerhetsgodkannande for systemet Eldkastare VULKANUS

IS

. Restriktioner avseende godkéanda branslen

o

. Systemsakerhetsgodkénnande for Eldkastare VULKANUS's installation pa
Stridsfordon 90

o

. Systemsékerhetsgodkannande for Eldkastare VULKANUS's installation pa
latt pansarbil 2008

1
~

. Underlag fér handhavandeinstruktioner.

o]

. Underlag for sékerhetsinstruktioner.

©

. Underlag for foreskrifter for forradsférvaring.

FMV/Mall Upprittad handling/Utgiva nr 11.0

Nagra kommentarer till systemsdkerhetsgodkdnnande

Tidpunkt: Vilken ar mojlig tidpunkt? Leverantors systemsaker-
hetsutldtande, 5.27 kan inte erhallas fore det att prototypen ar ut-
provad och klar. Oftast inte forran det att serietypprov ar klart.

Vad ir Forsvarsmaktens krav? Naturligtvis vill Férsvarsmakten
ha DesignA:s underlag si fort som mojligt. Forsvarsmakten ska
ju ta fram sin dokumentation innan materielen kan anvindas vid

H Systsak 2011 del 2 173



Bilaga 1 Exempel pa beslutsdokument

174

forband. Losningen kan vara samarbete sa att underlagsdoku-
mentationen tas fram successivt och forankras hos Forsvarsmak-
ten genom preliminidr dokumentation. Harigenom far Forsvars-
makten mojlighet att paborja sitt arbete med framtagning av
CSSB. Jamfor nedan under forsoksmateriel.

Forsoksmateriel. Framtagning av system ar som regel en komplex
process under lang tid. Processen innehaller ofta flera moment av
successiva truppforsok innan serieexemplar kan 6verlamnas till
Forsvarsmakten. Fore varje 6verlimning till Forsvarsmakten av
system for truppforsok ska systemsikerhetsgodkannande beslu-
tas. Det ar dock tillrackligt att antalet bilagor jamfort med exem-
plet ovan samt innehallet i dessa anpassas till den verksamhet och
de forhallanden som ar relevant for hur system i varje enskilt fall
avses anvandas. Detta preciseras i systemsikerhetsgodkannandet,
5.31.
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Centralt systemsdkerhetsbeslut

Exempel pa utformning av Férsvarsmaktens centrala
systemsdkerhetsbeslut

FORSVARSMAKTEN
HOGKVARTERET Datum HKV beteckning
2010-04-06 14 910: XXXXX
Sida 1 (3)
Sindlista
Ert fjanstestélle, handlaggare Ert datum Er beteckning
Vart tianstestélle, handlaggare Vart féregaende datum Var foregaende beteckning

Sven Svensson

©)

MS 895 Centralt Systemsiikerhetsbeslut for det tekniska systemet
Eldkastare VULKANUS, mod 01, M2101-xxxxxx (3 bilagor)

o

1 Identifiering av det tekniska systemet
11 Bendmning och modellbeteckning

Det tekniska systemet bendmnes “Eldkastare VULKANUS”.
Modellbeteckningen dr “mod 01~

Det tekniska systemet har typnummer ”700-953”
Forradsbeteckning: M2101-xXXXxx

Forradsbenamning: Eldkastare VULKANUS mod 01.

1.2 Det teknisk

'S

Det tekniska systemet bestr av Brénsletank (artikelnummer 700-953-001),
stralror med slangpaket (artikelnummer 700-953-002) samt tre olika brinslen
(artikelnummer 700-953-003--005).

o

13 Det tekniska systemets utforande

Det tekniska systemets tekniska utforande som framgar av teknisk dokumentation
@ inklusive ritningsunderlag har beteckning “vvvvvvv-gggg-01” och ingar som
bilaga 1.

Skiljaktighet, jamfort med tidigare forsoksutgava (Eldkastare VULKANUS,
forsoksutgava, typnummer 600-101) bestar i att enhet xxxx &r ersatt med en enhet
med motsvarande funktion men med internt helt annorlunda verkningssitt.
Hirigenom har en hogre funktionssikerhet erhallits samt olycksrisken for
personskada har nedbringats till en tolerabel niva.

(PAS)

Postadress Besoksadress Telefon Telefax E-post, Internet

107 85 STOCKHOLM Lidingdvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se
www.hkv.mil.se
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FORSVARSMAKTEN
HOGKVARTERET Datum HKV beteckning
2010-04-06 14 910: XXXXX
Sida 2 (3)
14 Mirkning

Skylt med uppgifter enligt pkt 1.1 &r anbringade pa eldkastarens brinsletank.

For att mojliggora materiel- och skaderapportering med handhallen féltutrustning
(mikro-dataterminal) dr samtliga delar markta med streckkod.

1.5 Anvindning

)

Det tekniska systemet kan anvindas for alla de driftsfaser och yttre
forutsittningar som Reglemente for eldkastare VULKANUS mod 01 med
diarienummer vvvvvvvvvvvvvy-lIlIiT anger.

O

2 Bakgrund

DesignA har med skrivelse Avdelning 14 910:XXXX beslutat om
sikerhetsgodkénnande for systemet Eldkastare VULKANUS mod 01, M2101-
xxxxxx. DesignA har ddrvid dven 6verlamnat restriktioner for anvandning samt
underlag for FM utarbetande av instruktioner och Sikerhetsbestimmelser for
hantering.

3 SSWG-2

Arbetsgrupp Systemsikerhet (SSWG-2) samt uppgifter for denna ar beslutad.
Arbetsgruppens uppgifter och bemanning framgéar av bilaga 2

4 Restriktioner och kompletterande séikerhetsbestimmelser

Restriktion: Eldkastaren far endast anvindas med vatten som ammunition intill
dess att godkidnd ammunition har faststllts.

O

Kompletterande sikerhetsbestimmelse: Vid skjutning med vatten dr minsta
@ skjutavstdnd mot person 15 meter.

5 Samrad
C MARKI har tecknat samrad.
6 Centralt systemsiikerhetsbeslut

Chefen for PROD Armé beslutar hirmed om Central systemsikerhetsbeslut for
eldkastare VULKANUS mod 01 som underlag for FM Beslut om anvindning.

Harvid skall tillimpas de instruktioner for det tekniska systemet och ingaende
delsystem som framgar av materielbeskrivningar (motsv.), reglementen och
instruktioner. Nu gillande publikationer fortecknas i bilaga 3.
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FORSVARSMAKTEN
HOGKVARTERET Datum HKV beteckning
2010-04-06 14 910: XXXXX

Sida 3 (3)

Det tekniska systemet kan anvindas buret av person, det kan monteras pa
stridsfordon 90 respektive ldtt pansarbil 2000.

Det tekniska utférandet/versionen dr hidrmed faststillt och far ej dndras utan nytt
Central systemsikerhetsbeslut av Chefen for PROD Armé. Det tekniska
utforandet framgar av bilaga 1.

Beslut avseende ovanstdende instruktioner i sikerhetsinstruktionen har fattats
med stod av FM ArbO.

O O

Carl Carlsson
Enhetschef Sven Svensson
MSA

Bilagor

1. DesignA systemsékerhetsgodkénnande.
2. Arbetsgrupp Systemsikerhet, (SSWG-2) uppgifter och foretrddare.
2. Gillande publikationer

Séndlista:
PROD
FMV

O

For kiinnedom inom HKV
SAKINSP
GL

O  Eps

INS

Négra kommentarer till centralt systemsédkerhetsbeslut

Tidpunkt: Vilken ar mojlig tidpunkt? Leverantors systemsaker-
hetsutlatande, 5.27 kan inte komma innan det att prototypen ar
utprovad och klar. Oftast inte forran att serietypprov ar klart.
Forst darefter kan DesignA:s systemsikerhetsgodkannande, 5.31
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Forsvarsmaktens krav. Naturligtvis vill Forsvarsmakten ha De-
signA:s underlag sa fort som mojligt. Forsvarsmakten ska ju ta
fram sin dokumentation och centralt systemsikerhetsbeslut, 5.33
innan materielen kan anvandas vid forband. Losningen kan vara
samarbete sa att underlagsdokumentationen tas fram successivt
och remissarbete/forankring hos Forsvarsmakten med preliminar
dokumentation gors innan DesignA:s sikerhetsgodkannande be-
slutas. Harigenom far Forsvarsmakten mojlighet att paborja ar-
betet med framtagning av dokumentation enligt punkt 4 och 6 i
exemplet. Jaimfor nedan under forsoksmateriel.

Forsoksmateriel. Framtagning av system ar som regel en komplex
process under lang tid. Processen innehéller ofta flera moment av
successiva truppforsok innan serieexemplar kan erhallas. Fore
varje truppforsok (serie av forsok) med viss ”forsoksutgava” av
system ska centralt systemsakerhetsbeslut, 5.33 fattas. Det dr
dock tillrackligt att underlaget enligt 3 och 4 i exemplet ovan be-
grinsas till den verksamhet och de forhdllanden under vilka sys-
tem i varje enskilt fall avses anvindas.
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Sakerhetsintyg

Exempel pa utformning av DesignA:s sdkerhetsintyg

SAKERHETSINTYG
F Mv ; Datum FMV beteckning
X 2010-06-14 AAFMVXXXX-1
Sida 1(4)
Sandlista
Er referens Ert datum Er beteckning
FMV tjanstestalle, handléggare FMV foreg. datum FMV foreg. beteckning
AK Sj6, namn namn, tfn
MS 211, Bogserbat typ stérre, Bogserbaten DRAGAREN
(x bilagor)
1 Bakgrund
Provtursverksamhet genomférs i enlighet med PTK order XXXXX.
Avtal géllande sjosakerhetssystem mellan FMV och Férsvarsmakten enligt
FMV dnr XXXXX
Tidigare utfardat sékerhetsgodkénnande som ligger till grund fér / upphévs
hérmed:
Dokumentnamn Dokumentbeteckning Datum
2 Systemidentifiering
2.1 Forradsbeteckning m m
| systemet/bruksenheten ingar foljande:
@ Férradsbeteckning Fartygsnamn Beteckning
@ 2.2 Tekniskt utférande
Konfigurationen &r definierad i foljande sammanstéliningsritning.
Bené@mning Ritningsnummer
E Modifieringen faststalls med TO MF XXXXXXXXX
%
Férsvarets materielverk
Postadress Besoksadress Telefon Telefax Internet
115 88 Stockholm Banérgatan 62 08 - 782 40 00 08-667 57 99 www.fmv.se
(T-Karlaplan) e-mail: registrator@fmv.se
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SAKERHETSINTYG
Datum FMV beteckning
2010-06-14 AAFMVXXXX-1

Sida 2(4)

23 Markning, sparbarhet m m

Samtliga enheter har tilldelats militar beteckning enligt féljande:

Férradsbenimnin, Forradsbetecknin, Betecknin,
2.4 Underlag / Publikationer
@ Féljande publikationer &r tillampliga vid anvandning, vard och underhall av
systemet:
@ Férradsbenimnin, Forradsbetecknin, Anmirknin
25 Omfattning av systemsédkerhetsarbetet

Systemsékerhetsverksamheten samt detta sékerhetsgodkénnande omfattar
genomférda nyinstallationer samt modifieringar och deras integration i
befintligt system.

2.6 Grénsytor till andra system/bruksenheter
D D i Datum
3 Anvéandningsomrade

Provtursorder och provforeskrifter framgar av XXXX

O

Anvandningsomradet for systemet definieras i YYYY

4 Beskrivning av genomfort systemsékerhetsarbete

©)

4.1 Allméant

Leverantérens systemséakerhetsarbete har fortlopande féljts och befunnits
vara tillfredsstallande. Utfardat sakerhetsutlatande har granskats och
befunnits pa ett korrekt satt beskriva genomfért sékerhetsarbete och
aterstaende risker.

4.2 Registreringsbesiktning/Certifiering

4.3 Delgodkannanden, vardighetsgodkdnnanden m m

Service | Uppratad handiing / Ver .2
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L SAKERHETSINTYG
FMV it a Y Datum FMV beteckning
3L 2010-06-14 AAFMVXXXX-1

Sida 3(4)

5 Kravuppfylinad

Bedomning av tolerabel riskniva har skett enligt systemsakerhetskrav i HKV
skrivelse XXXX/TTEM YYY.

Tolerabel riskniva har, med iakttagande av angivna restriktioner, uppnatts for
alla risker.

6 Restriktioner

©)

For innehallande av tolerabel riskniva skall.......

@ Fore nyttjande skall fartyget ha godkénd sjévardighetsbesiktning av
Marinens fartygsinspektion.

7 Séakerhetsintyg

Sakerhetsarbetet &r slutfort. | de fall detta arbete fortskrider syftar det till att
avlagsna restriktioner enligt avsnitt 6 ovan.

| sékerhetsutlatande "angivna atgarder” for att bringa risker till tolerabel niva,
har implementerats. Konstruktiva atgarder &r genomférda, handhavande och
underhéllspublikationer har uppdaterats och varningsskyltar satts upp enligt

"angivna atgarder” i sékerhetsutlatandet.

For att bibehalla risknivan krévs att hanterings- och handhavande-
bestdmmelser, materielvardsforeskrifter samt restriktioner enligt ovan féljs.

Militara sjésékerhetsinspektionen har tecknat samrad pa detta
Sakerhetsintyg.

O

Harmed godkénns bogserbaten Dragaren ur sékerhetshdnseende.

Beslut i detta drende har fattats av X nn. Féredragande har varit PRL MS
2XX nn, och i den slutliga beredningen har PRL nn och PRL nn deltagit.

©)

FORSVARETS MATERIELVERK

nn
VGL x nn
PRL MS 2xx

Service | Uppraftad handing / Ver 9.2
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,fi.ii\_ SAKERHETSINTYG
FMV ¥ a v Datum FMV beteckning
Vg 2010-06-14 AAFMVXXXX-1

Sida 4(4)

Séndlista -
HKV (avsett for SJOI och PROD MARIN)
MarinB (avsett for FC Dragaren)

Som orientering
MarinB O (avsedd fér TeK Ftg)

Inom FMV:
@ TC Sj6
VGL X
PRL MS 2xx
@ Arkiv
Bilagor
Bilaga 1  Sakerhetsutlatande fran leverantor XX

ing / Ver 9.2

g
5
5
3

Négra kommentarer till sékerhetsintyg

Tidpunkt: Om inga andra krav har stillts i detta avseende 6ver-
lamnas Sikerhetsintyget, 5.31 till Forsvarsmakten innan PTK
borjar anvanda fartyget for sjogdende verksamhet.
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Definitioner

For att underlatta forstaelsen av i handboken anvianda begrepp
och akronymer limnas nedanstdende ordforklaringar. Svensk
standard SS 441 05 05, MIL-STD-882C samt facklitteratur inom
systemsikerhetsomradet, har utgjort underlaget for flertalet av
dessa forklaringar. Det bor observeras att nagra termer har nagot
skilda definitioner i olika standarder. Det foreligger exempelvis
skillnader mellan svensk standard och amerikansk militar stan-

dard.

Ett antal definitioner ar handbokens egna.

Begrepp Forklaring

ALARP As low as reasonable practicable, sa 1dg som praktiskt
och rimligt mojligt (avser en viss risk).
Ett begrepp som anvinds i brittisk lagstiftning, innebar
att atgarder for att minska en viss risk ska fortsittas sd
lange som insatsen ger markbar effekt pa risken till rim-
lig kostnad.

Allvarlig person- | Skada med bestdende forlust av kroppsfunktion/kropps-

skada del.

Serious injury

Allvarligt fel Avvikelse fran givna fordringar i friga om viss egenskap

Serious defect

Ammunition

Ammunition

Anlaggning
Facility

Anvindnings-
miljo
Operational envi-
ronment
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och som diarmed kan leda till ett osikert tillstand.

Materiel/tekniskt system avsett for skadeverkan, rok- el-
ler lysverkan, sprangning, minering, minrojning samt
materiel/ tekniskt system som vid utbildning ersitter den-
na. Materielen/det tekniska systemet kan innehdlla ex-
plosivimnen eller andra kemikalier.

For viss funktion eller verksamhet iordningstillt mark-
omrdade, byggnad eller utrymme jamte for funktionen el-
ler verksamheten erforderliga installationer, till exempel
befistning, kasernetablissement, basomrade, forbindelser
med mera. Med anldggning avses dven de truppbefist-
ningar som behovs for att l6sa uppgiften. Till anldggning
hidnfors dven anldggningsbundna férnodenheter.

Faktisk omgivning till visst tekniskt system. Kan utgoras
av andra tekniska system, stromforsorjning (spanning,
frekvens, stromstyrka), vatten, avlopp, kemiska forhal-
landen, drivmedelsforsorjning, reparationsmojligheter,
flygtrafikledning med mera.
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Aversionsfaktor

Aversion factor

Barriar

Barrier

Innebar hir att allvarlig olycka tolereras i lagre utstrack-
ning dn motsvarande olycka som resulterar i lindriga
skador.

Skyddsanordning (till exempel platskiva framfor snur-
rande hjul, axlar, kedjor, stromforande skenor) men dven
i form av mjuka delar med direkt skyddsfunktion. Aven
personlig skyddsutrustning kan ses som del av barriar.

Begrinsat tolera-
bel (BT)

Limited tolerable

En viss riskniva. I RFP specificeras vem som far stinga en
risk pa denna niva.

Beslutsdokument
for systemsaker-

het

Decision docu-
ment for system

safety

Samlande begrepp som anvinds i handboken for f6ljande
tre beslutsdokument:

o Systemsikerhetsutldtande, SCA (Safety Compliance
Assessment).

o Systemsikerhetsgodkdnnande, SS (Safety Statement).
o Centralt systemsakerhetsbeslut, CSSB.

Bidragande orsa-
ker

Contributing cau-
ses

For att en riskkallas skadliga egenskaper ska aktiveras
kan en viss mekanism erfordras. (Se Utlosande faktor)

Central verksam-
hetsutovare

Central operator

Chefen for Forsvarsmaktens ledningsstab, produktions-
chefen och insatschefen ir centrala verksamhetsutovare.

CIP-konventio-
nen

C.1.P. convention

CIP-konventionen sikerstiller att varje civilt skjutvapen
och all civil ammunition som siljs i deltagarldnderna, ar
saker for anviandaren. CIP-konventionen omfattar 14
stater (Sverige dr inte medlem).

The Commission Internationale Permanente pour
I'Epreuve des Armes a Feu Portatives .

CIP-stampel
C.I.P. proof mark

Civila skjutvapen

Tillverkare och importor av skjutvapen i stat som ar
medlem av CIP ar tvingad att begéra hos ett godkant
testorgan, att utfora provning av alla skjutvapen de till-
verkar respektive importerar. Efter utford och godkind
provning dsitts provade vapendelar CIP- markning.

Ammunition

CIP-konventionen tvingar tillverkare respektive impor-
tor av ammunition som ska saljas i ett CIP-land att kon-
tinuerligt under tillverkning prova ammunitionen enligt
CIP-specifikationer. Sddan ammunition ska férses med
CIP-mérkning.
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Civil ammunition

Civil ammunition

Civilt handvapen

Civilian handgun

Civil handvapenammunition som forekommer i handeln
(COTS) och ir forsedd med CIP-stampel (ersitter CE-
markning).

Civilt handvapen som forekommer i handeln (COTS)
och ar forsett med CIP-stampel (ersdtter CE-markning).

Single Failure Cri-
terion, Single
Event Criterion
Expertsystem

Expert system

Designansvarig Rollhavare med Tekniskt designansvar (se tekniskt desig-

(DesignA) nansvar)

Responsible for Exempel pd DesignA ir statlig myndighet, utlindsk myn-

design dighet, leverantor med OPS-avtal med Forsvarsmakten

(DesignA)

Deterministisk Deterministisk riskanalys utgar fran vilka risker som fy-

riskanalys siskt sett anses kunna intriffa. Hiarvid kan viljas endera

Deterministic visk | Varsta tinkbara skadehindelse eller dimensionerande

analysis skadehidndelse (jimfor probabilistisk riskanalys).

EASA Europeiska flygsikerhetsbyrdn (EASA) har genom en EG
forordning overtagit de europeiska nationella myndig-
hetsuppgifterna att typgodkanna flygmateriel for den
Oppna europeiska gemensamma marknaden.

Enhet Bendmning for varje delsystem, apparat, komponent, de-

Ttem talj eller annat som kan betraktas separat.

Enkelfelkriteriet | Fel eller hindelse som ensamt kan leda till vidahandelse.

Se Neurala niitverk.

F-kod Forvaringskod enligt IFTEX. Utgor grund for hur For-
F-code svarsmaktens ammunition fir lov att forvaras.

Fara Ett tillstind som &r en forutsittning for en olycka, inne-
Danger/Hazard fattar bade riskkailla och farligt tillstand.

Farligt tillstand

Hazardous condi-

En fysisk situation som kan leda till en olycka.

H Systsak 2011 del 2

tion

Fel Avvikelse fran givna krav i friga om viss egenskap.
Defect

Fel Upphorande av en enhets formaga att utfora kravd funk-
Failure tion.
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Feleffekt, felkon- | Det resultat som blir direkt eller indirekt foljd av att fel
sekvens intriffar.

Fault effect, Fault

consequence

Felfrekvens Felfrekvensfunktionens virde vid en angiven tidpunkt.
Failure probabili-

ty density

Felorsak Omstiandighet som lett till feluppkomst.

Failure cause

Felsannolikhet
Probability of fai-
lure

Felsiaker

Fail safe

Sannolikhet for ett eller flera fel under angivet tidsinter-
vall.

Egenskap hos en enhet sddan att dess fel inte blir farliga
fel. En fail-safe konstruktion dr sddan att vid fel i kon-
struktionen s& hamnar systemet i ett siakert tillstdnd.

Felsatt, felmod

Fault mode
Forsumbar skada

Negligible dama-
ge

Ett av de mojliga feltillstdnden hos en enhet.

Skadeutfall som ar bagatellartat och av mindre omfatt-
ning. Atgardas med ”plaster och ndgra dagars vila”.

Forsok Med forsok avses verksamhet for taktisk vardering av

Trial/Experiment materiel/system/produket, vilket avser att visa att ett tek-
niskt system 4r taktiskt lampligt och kan hanteras pé av-
sett sdtt. (Jamfor Provning.)

Godkinda pro- Varje auktorisation som utfirdas baseras pa ett inda-

cesser (RML) malsenligt verksamhetsledningssystem. I verksamhetsled-

Approved proces- ningssystem %ngér att defi'niera de processer som bland

ses annat ar kritiska for kvaliteten pa de produkter och
tjanster som levereras. Dessa processer ska sdledes god-
kdnnas av luftfartmyndigheter.

Granskning Syftar till att pa ett kvalitetssdkrat och sparbart satt

Design review

granska framst teknisk dokumentation.

Grinsyta, grans-
snitt

Utformningen av en logisk eller fysisk grians/ forbindelse
mellan olika funktioner, objekt, delsystem eller system.

Interface
Hantering Med hantering avses tillverkning, bearbetning, behand-
Handling ling, forpackning, forvaring, transport, anvandning, om-

hindertagande, forstoring, saluférande, underhall, dver-
latelse och dirmed jimforliga forfaranden. (Definitionen
ar himtad frén lag om brandfarliga och explosiva varor.)
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Individuell risk Frekvensen som en individ kan forvintas att utsittas for
Individual risk av en given niva av skada orsakad av specificerade faror

Inkrementell ut-
veckling

Incremental deve-

lopment

Konfigurations-
beslut

Configuration de-
cision
Konsekvens
Effect/Damage

Krigsskaderepa-
ration

Battle damage re-
pair

Kritiska delar

Critical items

(IchemE, Institution of Chemical Engineers). Den ir van-
ligtvis berdknad for en genomsnittsperson i gruppen.

Forst byggs de centrala delarna av systemet. Det siker-
stills att dessa fungerar som kravstillt. Sedan laggs fler
funktioner till och kontrolleras pd samma satt. Nar alla
krivda funktioner dr pa plats dr systemet firdigt.

Produktdokument som faststiller tekniskt systems om-
fattning och konfiguration.

Konsekvensen av en olycka utgors av eventuell skada pa
person, egendom och yttre miljo.

Metod for avhjilpande underhall syftande till att efter
skada snabbt dterstilla tekniskt systems krigsanvandbar-
het. Krigsskadereparation utfors endast under krig eller
krigsliknande forhallanden. Reparationen bor vara ac-
ceptabel fran systemsdkerhetssynpunkt (Jamfor
STANAG 2418).

En del, sammansittning, installation eller produktions-
process med en eller flera egenskaper, som om denna inte
overensstammer med sina krav, resulterar i ett osikert
tillstand.

Kritiska egenska-
per

Critical characte-
ristics

En egenskap, (tolerans, ytfinhet, material, tillverkning,
sammansittning) hos en produkt, material eller process,
som om denna inte 6verensstimmer med sina krav, kan
resultera i ett fel hos en kritisk del.

Kritiskt fel Avvikelse fran givna fordringar i friga om viss egenskap
Critical defect och som diarmed direkt kan leda till ett osdkert tillstand.
Kundbestillning | Bestillning av vara eller tjanst fran Forsvarsmakten till
(KB) DesignA. Innehdller beslut om pengar och specifikation

Customer order

Kvalificering
Qualification
Livslingd

Life time, Service

life
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av vad som ska levereras, tidsforhallanden med mera.
Om bestidllningen avser tekniskt system ingdr (referens
till) TTEM/TEMU.

Verifiering av en produkts egenskaper.

Total tid fran det att ett system skapas till och med dess
avveckling.
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Materielsystem

Materiel system

Materielkontoret
(MaK)

Systems Office

Militir ammuni-
tion

Military ammuni-
tion

Militir materiel
Military equip-
ment

Militir olycksrisk
Military accident
risk

Militart andamal

Military purpose

Se Tekniskt system.

Ar AFR for all materiel som inget TeK ansvarar for bland
annat samtliga standardfordon (COTS). MaK ir organi-
satoriskt en del av FMLOG.

Ammunition som oavsett ursprung avses for att genom-
fora militidr verksamhet.

Tekniskt system som sarskilt har konstruerats och tillver-
kats (dven genom integration) for att genomfora militar
verksamhet.

Risk for skada under strid fororsakad av brister i materi-
elens utforande och funktion. Sarskilt avgorande dr den
fordel fienden kan fd av detta i en stridssituation.

Verksamhet syftande till att férbereda och genomfora or-
ganiserad, vipnad strid.

Mindre allvarlig
personskada

Less serious inju-
ry

Skada som person blir dterstalld ifrdn efter sjukhusvard
(till exempel benbrott).

Neurala natverk

Neural networks

Obligatoriskt
krav

Mandatory requi-
rement

Teknik for att skapa expertsystem. Avser algoritmer for
informationsbehandling som forsoker efterlikna funktio-
nen i nervcell och hjirna.

Krav som har avgorande betydelse for systemsikerheten.

Kommentar: Om ett obligatorisk krav inte kan uppfyllas
av exempelvis taktiska skal eller kostnadsskal, kan en av-
vikelse accepteras om det kan visas att acceptabel siker-

het fortfarande kan erhallas.

Olycka/olycks-
hindelse

Accident, Mishap

Intrdffar da nagon/nagot exponeras for vidahidndelse el-
ler farligt tillstdnd och dirvid skadas (skada pa person,
egendom eller yttre miljo). Olycka ir alltid oplanerad, ej
resultat av till exempel fientlig handling.

Mishap anvinds endast i USA.
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Olycksrisk
Accident risk

Avser risk for skada pa manniska, egendom och/eller ytt-
re miljo.

Uttrycks som funktion av sannolikheten for att olycka
intrdffar och dess konsekvens (konsekvensen vanligen
fordelad pé de fyra skadeklasserna for manniska respek-
tive ekonomi.

Fordelas om mojligt pa delrisker for de fyra skadeklas-
serna.

Personsikerhet

Personal safety

Proaktiv
Proactive
Probabilistisk ris-
kanalys

Probabilistic risk
analysis

Egenskapen hos ett system att inte orsaka oacceptabel
personskada.

Forutseende och forebyggande.

Probabilistiska riskanalysmetoder utgar fran att sdval
sannolikheter for att olyckshandelser ska intraffa, som
de konsekvenser dessa ger upphov till, ar av betydelse for
bedémning av risknivan. (Jamfor Deterministisk riskana-
lys).

Produkt Med produkt forstas har framst sddan vara som siljs

Product over disk”/ar kommersiellt tillganglig (COTS) och siker-
hetsmassigt ar konstruerad for att uppfylla produkt-
sakerhets- och produktansvarslagarna samt tillampliga
EU-direktiv.

Produktsikerhet | Egenskapen hos en produkt att inte kunna orsaka skada

Product safety pa person, egendom eller yttre miljo.

Provning Med provning avses teknisk verifiering och validering.

Testing Provning utgor tillsammans med granskning den kvalifi-
ceringsverksamhet som syftar till att verifiera stillda tek-
niska krav och férvantningar, till exempel visa att ett eld-
ror kan motstd det tryck avsedd ammunition skapar. Vid
provning kan forekomma vida storre risker dn vad siker-
hetsgodkand materiel far lov att innehalla. (Jamfor For-
sok.)

Reaktiv Att i efterhand vidta dtgird for att soka forhindra en

Reactive upprepning av till exempel en olycka.

Restriktion Tillfallig inskrankning i tekniskt systems tillitna brukan-

Restriction de for att temporart hantera viss risk och darigenom
innehélla stillda krav pa systemsikerhet.

Risk Se Olycksrisk.

Risk

H Systsak 2011 del 2
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Riskanalys

Risk analysis

En systematisk anvindning av tillgdnglig information for
att identifiera olycksrisker for person, egendom och yttre
miljo.

Riskkilla Nagot som kan leda till skada pa person, egendom eller

Hazard yttre miljo.

Risklogg Dokument for dokumentation av visst tekniskt systems

Risk log samtliga risker. Avser ersitta tidigare dokument PHL,
riskkillelista och risklista.

Riskmatris Tvadimensionell graf som anvinds for att dskadliggora

Risk matrix

samband mellan sannolikhet och konsekvens. Kan grade-
ras samt forses med granser som visar acceptanskriterier.

Riskreducerande | Eliminera riskkallor.

atgird Konstruera bort risken.

RZS.k (eductzon Infora skyddsanordningar (bendmns dven barriar).

activit

Y Infora aktiv varningsutrustning (till exempel ljud/ljussig-

naler).
Infora restriktioner/utbildning/ instruktioner/varnings-
skyltar.

Samhallsrisk Relationen mellan frekvens och antalet manniskor som

Societal risk

Skada
Harm

Skadeklass

Hazard severity
category

drabbas av en specificerad nivd av skada i en given folk-
mangd exponerad for specificerad risk (IchemE, Institu-
tion of Chemical Engineers). Den beriknar darfor hur
ménga manniskor som ar omfattade av en olycka.

Skada pé person, egendom eller yttre miljo. Med begrep-
pet skada avses i H SystSik alla mojliga utfall.

For personskada: Dodsfall, allvarlig personskada, min-
dre allvarlig personskada och forsumbar skada.

For ekonomisk skada: Jamforbart med total systemfor-
lust, betydande forlust, begriansad forlust, liten forlust.

Detaljer framgdr av H SystSak del 1, avsnitt 4.2.3.

Styrande verk-
samhet

Managing activity
Stangning av risk

Risk acceptance

System
System

Uttrycket refererar ofta till en anskaffande instans sdsom
Forsvarsmakten och DesignA, men kan dven inkludera
leverantorer eller underleverantorer som kriver en akti-
vitet av sin underleverantor

For vardera av ett tekniskt systems olycksrisker, fattas
acceptansbeslut. Vid acceptansbeslut jamfors olycksris-
kens virde, himtat ur det tekniska systemets risklogg,
med kravstillt riskvirde.

Se Tekniskt system.
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System av system

System of systems

Systematiska fel

Systematic errors

Systemrisk

System hazard

Systemsdkerhet

System safety

Formaga som skapas genom anvindning av befintliga
tekniska system och produkter pa nytt sitt, eventuellt
tillsammans med nytillford materiel.

Ett fel som alltid intraffar vid viss anvindning av system
och som ger samma felutfall varje gdng. Orsaken kan till
exempel vara logiskt fel i programvara som ger samma
felutfall vid exekvering, eller fysiskt fel hos en ”batch”
komponenter som ger samma felutfall dd komponenter-
na exponeras/anvands (batch = grupp av komponenter
tillverkade i en foljd/med samma maskininstillning, av
samma insatsvaror/ravaror, med mera).

Olycksrisk pd overgripande systemnivd, som oavsiktligt
kan fororsakas av systemets kravda formaga. Framgar
ofta som svar pa fragan: Givet systemférmagan, vad far
inte denna stilla till med/vad far inte hinda?

Egenskapen hos ett tekniskt system att inte oavsiktligt
orsaka skada pa person, egendom eller yttre miljo. (Per-
son; dod, fysisk skada eller sjukdom. Egendom; skada pa
alternativt forlust av egendom eller utrustning. Yttre mil-
jo; ytlig” skada som helt eller delvis kan saneras respek-
tive permanent skada, till exempel utrotning av djurart).

Systemsikerhets- | Samlingsterm for de delar av systemsikerhetsverksamhe-
analys ten som innebdr dels systematisk kartliggning av mojliga
Safety analysis vidahindelser och orsaker till dessa, dels kvalitativ eller

kvantitativ utvardering av riskerna hos tekniskt system.
Systemsidkerhets- | Systemsidkerhetsbeslut ar en samlande benamning, som i
beslut denna handbok omfattar:

System safety de-
cisions
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e systemsikerhetsutldtande
e systemsikerhetsgodkiannande

e centralt systemsikerhetsbeslut.
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Systemsidkerhets- | Med fullstindig systemsakerhetsdokumentation for visst
dokumentation tekniskt system avses:

System safety do-
cumentation

e Fran leverantor

Riskdokumentation inklusive risklogg med riskbeslut
for varje enskild risk

Systemsikerhetsrapport med analysresultat (frén
utforda analysaktiviteter sisom PHL, PHA, SHA med
flera)

Systemsikerhetsutldtande
e Fran DesignA
Systemsikerhetsgodkiannande (Allt ovanstdende mate-
rial frdn leverantor utgor underlag)
e Inom Forsvarsmakten
Centralt systemsikerhetsbeslut

For att sammankoppla riskdokumentation och systemsa-
kerhetsbeslut for visst tekniskt system kravs ett beslut om
gillande konfiguration av det tekniska systemet.

Med systemsidkerhetsbeslut forstds i denna handbok: sys-
temsédkerhetsutlatande, systemsdkerhetsgodkdnnande
och centralt systemsédkerhetsbeslut.

Sdkerhetsintyg
Safety certificate

Systemsikerhets-
krav

System safety re-
quirement
Sdkerhetsmedde-

lande

Safety message

Utfiardas av DesignA och ir en form av systemsikerhets-
godkinnande. Sikerhetsintyget innebar att DesignA
granskat alla relevanta omstiandigheter och har funnit att
det fartyg som ett PTK ska prova har godtagbar siker-
het. Sakerhetsintyget 6verlamnas till Forsvarsmaktens
Sjosakerhetsinspektion som efter godkdnnande 6verlam-
nar detta till PTK.

Forsvarsmaktens krav pa DesignA omfattar dels verk-
samhetsdtaganden och tekniska krav pa det tekniska sys-
temets systemsikerhetsegenskaper. Jamfor avsnitt 5.3.

Rapport som limnas i det speciella fall att DesignA har
uppdragits att for visst tekniskt system utfirda ett sys-
temsakerhetsgodkdnnande, men dar det tekniska syste-
met i friga konstateras ej ha acceptabel sikerhetsniva.

Systemsikerhets-
verksamhet

System Safety Ac-
tivities

Det totala arbete som bedrivs for ett visst tekniskt system
under studier, utveckling, anskaffning/upphandling res-
pektive renovering och modifiering), produktion, drift
(inklusive teknisk anpassning), vidmakthéllande och av-
veckling, i syfte att identifiera och kvantifiera risker, eli-
minera dessa eller reducera dem enligt stallda krav.

Sakerhet
Safety

Franvaro av olycksrisk som kan leda till oavsiktlig skada.
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Sakerhet Franvaro av forhdllanden som innebir spioneri, sabota-
Security ge, terrorism och andra brott mot rikets sikerhet.
Sakerhetsbrist En produkt har en sidkerhetsbrist om den inte ar sd siker
Safety defect som skiligen kan forvantas.

Sdkerhetsledning | En tillimpad form av kvalitetsstyrning och definieras

Safety manage-
ment

som alla atgarder som syftar till att paverka siakerheten
pd ett verksamhetsstille.

Teknisk anpass-
ning

Technical adapta-
tion

Tekniskt design-
ansvar

Technical design
responsibility

Att tillfalligt forandra/anpassa tekniskt systems kon-
struktion och/eller funktion med anledning av storning,
forandrad hotbild eller miljo. Ocksa vid forandrade ope-
rativa, taktiska eller stridstekniska krav.

Tillimpas endast under direkta stridsforhallanden (krig,
kris, internationell insats).

Andringen ir av tillfillig art, och materielen ska da sa er-
fordras kunna aterstillas till ursprungligt skick.

Tekniskt designansvar innebir att for tekniskt system
faststilla teknisk struktur och konstruktion, samt att
faststilla vilken integration av tekniska system/delsys-
tem, apparater och komponenter som omfattas av viss
tilliten konfiguration (inklusive underhallslésningar) och
att sikerstilla att denna uppfyller lagkrav, faststillda
malsattningar och 6vriga krav avseende prestanda, funk-
tion, informations- och systemsikerhet under det teknis-
ka systemets livslangd.

Tekniskt designansvar, inklusive teknisk systemledning,
innehas normalt av DesignA for alla nivder av tekniska
system som DesignA har levererat till Forsvarsmakten.
Tekniskt designansvar ar kopplat till typ av tekniskt sys-
tem.

Industri och leverantor har ett produktansvar och kan ha
ett tekniskt designansvar infor anskaffande organisation,
men det ar alltid anskaffande organisation som ar tek-
niskt designansvarig.

Teknikkontor,
(TeK)

Technical Office

Agarforetridarens representant (AFR) for specifik mate-
riel.

Teknisk order
(TO)

Technical order
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Materielpublikation som utges av Forsvarets materiel-
verk pd uppdrag av Forsvarsmakten. Genom teknisk or-
der regleras drift, underhall, vdard och modifiering av for-
nodenheter.
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Teknisk standard-
order

Technical stan-

dard order

Teknisk standardorder utfirdas av luftfartsmyndighet
och utgor en standard som specificerar minimiegenska-
per for en artikel.

Tekniskt system

Technical system

Tillbud

Incident

Tillfillig repara-
tion

Expedient repair

Ett system definieras enligt ISO/IEC 15288 som “En
sammansittning av samverkande element organiserade
att uppna ett eller flera uttalade syften”.

Med system forstds i H SystSak alltid just Tekniskt sys-
tem.

Med tekniskt system forstds dven sddant system som har
skapats genom integration av tekniska system, delar ur
sadana och/eller andra produkter.

Ammunition dr alltid ett eget tekniskt system.

Vddahindelse som inte leder till olycksfall eftersom ing-
enting exponeras vid vidahdndelsen.

Metod for icke permanent avhjilpande underhdll av
drift- och/eller stridsskada omfattande okonventionella
reparationsmetoder och/eller alternativ reservmateriel-
forsorjning. Reparationen ska vara acceptabel fran sys-
temsakerhetssynpunkt

Tolerabel (T)
Tolerable

En viss angiven riskniva.

Utlosande faktor
Trigger

Valbart krav

Optional requir-
ment

For att en riskkallas skadliga egenskaper ska aktiveras
kan en viss mekanism erfordras. I vissa fall kan dven ut-
l6sande faktor erfordras for att stadkomma en vida-
hindelse. (Jamfor Bidragande orsaker)

Urvalet av de valbara krav som ska genomforas for tek-
niskt system anpassas av bestillaren efter systemets kom-
plexitet. Jamfor Obligatoriskt krav

Validering Satt att visa att kraven ar korrekta, det vill sdga att syste-

Validation met kommer att fungera pé avsett sitt i sin operativa mil-
jo om kraven uppfyllts.

Verifiering Konfirmering genom framtagning och undersokning av

Verification objektiva bevis for att specificerade krav uppfyllts.

Verksamhetssa- Forsvarsmaktens verksamhetssidkerhet avser Forsvars-

kerhet maktens formdga att hantera risker vid all verksamhet sa

Operational safe-
ty

att forfattningsenliga krav pa arbetsmiljo och sikerhet
for Forsvarsmaktens personal samt kraven pa sikerhet
for tredje man, yttre miljé och egendom uppfylls.
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Begrepp

Definitioner

Forklaring

Vidahindelse

Hazardous event

Yttre miljo

Handelse som intraffat av vdda, det vill sdga utan upp-
sat, oplanerat och som kan resultera i olycka eller tillbud
om ndgon eller ndgot exponeras.

Omgivningar dir en organisation verkar, vilket inklude-
rar luft, vatten, mark, naturresurser, flora, fauna och

Environment o

manniskor samt samspelet mellan dessa.
Agarforetridare | Agarféretridaren har infor regeringen ansvar for forno-
(AF) denheternas status, sekretess, befintlighet och redovis-

Ouwner represen-
tative

Agareforetrida-
rens Represen-
tant (AFR)

The owner res-
presentative's re-
presentative

ning. FMV ir dgarforetradare for materiel fore leverans
till Forsvarsmakten. Forsvarsmakten ar dgarforetridare
fran det att leverans av fornodenheterna till Forsvars-
makten godkints, tills det att fornodenheterna avgangs-
redovisas ur Forsvarsmaktens fornodenhetsbestdnd. Det-
ta avser dven anldggningstillgdngar placerade vid indu-
strin och FMV.

For de flesta tekniska system finns Agareféretridarens
representant, AFR, utsedda i form av Teknikkontor och
Materielkontor. Dessa agerar som dgare till materielen
under drift, vidmakthallande och avveckling. AFR ansva-
rar for att representera AF vad giller drift- och ekonomi-
styrning, uppfoljning och analys, konfigurationslige,
modifieringar och TO-verksamhet samt tekniskt system-
stod och teknisk utveckling.

FMV ir dgarforetradares representant for fornodenheter
som huvudsakligen anskaffats for och anviands i FMV:s
provningsverksamhet. For fornddenheter som inte enty-
digt kan hanforas till nigon av ovanstdende verksamhe-
ter ska dgarforetradandets representant regleras i respek-
tive bestallning.
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Akronymer/férkortningar

Komplett forteckning 6ver de akronymer och forkortningar som
aterfinns i H SystSak.
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Akronym/Forkortning | Forklaring

ADR Accord Européen Relatif au Transport International
des Marchandises Dangereuses par Route
European Agreement Concerning the International
Carriage of Dangerous Goods by Road

AE Architect and Engineering Firm

ALARP As low as reasonable practicable, si lig som prak-
tiskt och rimligt mojligt (avser viss olycksrisk)

AML Arbetsmiljolagen

AV Arbetsmiljoverket

BOA Beslut om anvindning

BT Begransat tolerabel riskniva

BVKF Forsvarsmaktens instruktion for dtgarder mot brand-
och explosionsfara, vattenfororening samt kemisk
hilsopaverkan frin brandfarliga varor m m

CAA Civil Aviation Authority, Storbritanien

CDRL Contract Data Requirement List

CE CE-mirkning (EC mark of conformity), Communau-
té Européenne

CFR Code of Federal Regulations

CI Critical Item

CIL Critical Item List

CIP The Commission Internationale Permanente pour
I'Epreuve des Armes a Feu Portatives (Permanent In-
ternational Commission for Firearms Testing - com-
monly abbreviated as C.I.P. or CIP)

CM Configuration Management

COSHH Control of Substances and Hazardous to Health

COTS Hyllvara, firdig produkt (Commercial off the Shelf)

CSpP Certified Safety Professional

CSSB Centralt systemsdkerhetsbeslut
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Akronym/Forkortning

Forklaring

DAL

Development Assurance Level

Def-Stan Defence Standard (Storbritannien)

DesignA Konstruktionsansvarig organisation (bland annat Fo-
medC, FMLOG, FMV, FORTYV, OPS-partner)

DGA Délégation Générale pour I'Armement, Franska mili-
tara luftfartsmyndigheten

DID Data Item Description, dokumentinstruktioner som
anger innehdll och omfattning i rapporter

DLA Defense Logistics Agency

DoD Department of Defense (USA)

DoDI DOD Instruction

DOD-STD Department of Defense Standard

DOT Department of Transportation (USA)

EASA Europeiska flygsikerhetsbyran. EASA har genom en
EG forordning overtagit de europeiska nationella
myndighetsuppgifterna att typgodkinna flygmateriel
for den 6ppna europeiska gemensamma marknaden

ECP Engineering Change Proposal

ECPSSR Engineering Change Proposal System Safety Report

EHA Riskanalys for yttre milj6 (Environmental Hazard
Analysis)

EHC Explosive Hazard Classification and Characteristics
Data

EOD Explosive Ordnance Disposal

ESOH Environmental, Safety and Occupational Health

ET Ej tolerabel riskniva

ETA Hiéndelsetradsanalys (Event Tree Analysis)

FAA Federal Aviation Authority

FC Funktionscentrum

FHA Funktionell riskanalys (Functional Hazard Asses-
ment)

FLYGI Militdra flyginspektionen

FM Forsvarsmakten
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Akronym/Forkortning

Akronymer/férkortningar

Forklaring

FM ArbO

Forsvarsmaktens foreskrifter med arbetsordning for
Forsvarsmakten (FFS 2009:2 med andring FFS
2009:3)

FMEA Feleffektanalys (Fault Modes and Effects Analysis)

FMECA Feleffekt- och kritikalitetsanalys (Fault Modes Ef-
fects and Criticality Analysis)

FMUK Forsvarsmaktens undersokningskommission

FMV Forsvarets materielverk

FOI Totalforsvarets forskningsinstitut

FORTV Fortifikationsverket

FRA Forsvarets radioanstalt

FRACAS Felrapporteringssystem (Failure Reporting, Analysis
and Corrective Action)

FSD Forsvarsstandard

FSI Forsvarsmaktens Flygsikerhetsinspektor

FTA Feltradsanalys (Fault Tree Analysis)

FomedC Forsvarsmedicincentrum

G Generellt tillimpbart

GC Generellt tillimpbart vid konstruktionsidndring

GFE Government Furnished Equipment

GFP Government Furnished Property

GOTS Hyllvara, firdig produkt utvecklad &t staten (Go-
vernmental off the Shelf)

H FordonSik Handbok Fordonssikerhet

H Mal Handbok for Forsvarsmaktens framtagning av mal-
sattningar for forband, fornodenheter och anlagg-
ningar for krigsorganisationens behov

H VAS Handbok Vapen och Ammunitionssikerhet

HAZOP Hazard and Operability Study

HHA Hilsoriskanalys (Health Hazard Assessment)

HHAR Health Hazard Assessment Report

HKV Hogkvarteret

HMI Anvindargranssnitt (Human Machine Interface)

HRI Hazard Risk Index
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Akronym/Foérkortning | Forklaring

HTM Halvtidsmodifiering

HTRR Hazard Tracking and Risk Resolution

IEC International Electrotechnical Commission

IFTEX Forsvarsmaktens instruktion for forvaring och trans-
port av ammunition och 6vriga explosiva varor

ILS Integrated Logistic Support

IMSC Integration/Management of Associate Contractors,
Subcontractors, and Architect and Engineering Firms

IRS Interface Requirements Specifications

ISO Internationella standardiseringsorganisationen

ISSPP Integrated System Safety Program Plan

JSp Joint Service Publication

LKA Lagkanslig ammunition

MA Managing activity

MaK Materielkontoret

MB Miljobalken

MCS Minimal Cut Set

MFI Militira fartygsinspektionen

MIFOR Militira fordonsregistret

MIL-STD Amerikansk militar standard (Military Standard)

MOTS Militir hyllvara, firdig produkt utvecklad &t forsva-
ret (Military off the Shelf)

MPD Materielproduktdeklaration

MRAR Mishap Risk Assessment Report

MS Materielsystem

MSA Materielsystemansvarig i Forsvarsmaktens HKV

MSB Myndigheten for samhallsskydd och beredskap

MSI Materielsystemintyg

MTC Materieltypcertifikat

N/A Ej tillimpligt (Not Applicable)

NDI Non-developmental Item

O&SHA Sakerhetsanalys for anvandning och underhdll (Ope-

rating and Support Hazard Analysis)
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Akronym/Foérkortning

Akronymer/férkortningar

Forklaring

OHHA

Operating and Health Hazard Analysis

OPR Office of Primary Responsibility

OPS Offentlig privat samverkan /PPP Private-Public Part-
nership

OSHA Occupational Safety and Health Administration

PAL Produktansvarslagen

PE Professional Engineer

PESHE Programmatic environment, safety, and occupatio-
nal health evaluation

PHA Inledande undersokning av riskkallor och farliga till-
stdnd (Preliminary Hazard Analysis)

PHL Inledande identifiering av riskkallor och farliga till-
stdnd (Preliminary Hazard List)

PHST Forslag till hanterings- och férvaringsbestimmelser
(Package Storage and Handling Requirements)

PL Produktledare

PM Program Manager

PRL Projektledare

PTEMU Preliminar Teknisk-Ekonomisk Malsattning for Ut-
bildningsmateriel

PTK Provturskommando

PTR Program Trouble Reports

PTTEM Preliminar Taktisk-Teknisk-Ekonomisk Mélsittning

RADS Riskanalys infor avveckling av system (Risk Assess-
ment at Disposal of System)

REMO Renovering — modifiering

RENO Renovering

RFP Kravstillning vid anbudsforfragan (Request for Pro-
posal)

RML Regler for militar luftfart

RML V-5] Regler for militar luftfart, Underavdelning ] - aukto-
riserade designorganisationer - niva 2

RML V-5JA Regler for militdr luftfart, Underavdelning J - aukto-
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Akronym/Férkortning

Forklaring

RML V-5B Regler for militar luftfart, Underavdelning B - Mate-
rielsystemintyg och militirt typcertifikat

RML V-5G Regler for militar luftfart, Underavdelning G - Auk-
toriserade produktionsorganisationer

RMS Regler for militar sjofart

S Selektivt tillimpbart

SAR Sakerhetsrapport (Safety Assessment Report)

SCA Systemsikerhetsutlatande (Safety Compliance As-
sessment)

SCCSC Safety Critical Computer Software Components

SCF Safety Critical Functions

SCG Storage Compatibility Group

SCN Specification Change Notices

SDB Sdkerhetsdatablad

SDR System Design Review

SHA Sakerhetsanalys for system (System Hazard Analysis)

SHRI Software Hazard Risk Index

SI Sakerhetsforeskrifter (Safety Instructions)

SIL Safety Integrity Level

SJOI Militdra sjosakerhetsinspektionen

SOW Verksamhetsitaganden (Statement of Work)

SPR Software Problem Reports

SR Systemsikerhetsgenomgéng, Safety Review.

SRCA Sakerhetskravsanalys (Safety Requirements/Criteria
Analysis)

SRR System Requirements Review

SS Systemsikerhetsgodkidnnande (Safety Statement)

SS Svensk standard

SSE Systemsikerhetsvirdering (System Safety Evaluation)

SSHA Sakerhetsanalys for delsystem (Sub System Hazard
Analysis)

SSI Safety Significant Item

SSMP System Safety Management Plan
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Akronym/Férkortning | Forklaring

SSp Systemsdkerhetsprogram (System Safety Program )

SSPP Systemsikerhetsplan (System Safety Program Plan)

SSPPR System Safety Program Progress Report

SSPR Systemsikerhetsgranskning (System Safety Program
Review/Audits)

SSPS Rapport 6ver systemsikerhetsarbetet (System Safety
Progress Summary)

SSR Software Specification Review

SSS System/Segment Specification

SSWG Arbetsgrupp for systemsikerhet (System Safety Wor-
king Group) Ibland kallade SSWG-1 respektive
SSWG-2

SV Sakerhetsverifiering (Safety Verification)

Sakl Forsvarsmaktens sikerhetsinstruktion for vapen och
ammunition med mera

Sakl G Forsvarsmaktens sikerhetsinstruktion for vapen och
ammunition med mera — Gemensam del

SAKINSP Forsvarsmaktens siakerhetsinspektion

T Tolerabel riskniva

TA Teknisk anvisning

TC Truppslagscentrum

TeK Teknikkontor

TEMU Teknisk-Ekonomisk-Malsattning f6r Utbildningsma-
teriel

TjF Tjansteforeskrift for FMV

TO Teknisk order

TOEM Taktisk, organisatorisk, ekonomisk mélsittning

Tso Teknisk standard order

TSR Anvindarmanualer och utbildning (Test and Safety
Regulations)

TTEM Taktisk-Teknisk-Ekonomisk Malsdttning

UAV Unmanned Aerial Vehicle

UhF Handbok underhéllstjanst i fred

UK United Kingdom
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Akronym/Férkortning

Forklaring

us

United States

UTEMU Utkast till Teknisk-Ekonomisk Malsittning for Ut-
bildningsmateriel

UTTEM Utkast till Taktisk-Teknisk-Ekonomisk Malsittning

V&V Verifiering och Validering

VD Verkstillande direktor

WBS Work Breakdown Structure

WEEE Waste Electrical and Electronic Equipment

VEM Verksamhetsordning for Forsvarsmakten

WSESRB Weapon System Explosive Safety Review Board

AF Agarforetradare

AFR Agarforetridarens representant

OB Overbefilhavaren
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Foljande dokument utgor kalldokument till handbokens bada de-
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tuella vid handbokens fardigstillande. I det fall att viss referens
behover tillimpas rekommenderas att forekomsten av senare ut-
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Titel

1

ADR, Myndigheten for samhillsskydd och beredskaps foreskrifter
om transport av farligt gods pd vig och i terring; MSBFS 2009:2.

Bokstaven ”S” efter ADR betecknar att foreskrifterna innehaller
den svenska versionen av bilagorna A och B till den europeiska
overenskommelsen om internationell transport av farligt gods pa
vig (ADR), kompletterade med bestimmelser som endast giller for
nationella transporter i Sverige.

Arbetsmiljolag, SFS 1977:1160.

Avfall som utgors av eller innehéller elektriska eller elektroniska
produkter, 2002/96/EG, WEEE.

Certification Considerations for Highly-Integrated or Complex
Aircraft Systems, SAE ARP4754.

Defence Standard 00-56 issue 2, part 2, 13:th Dec 1996.

Design Assurance Guidance for Airborne Electronics Hardware,
RTCA/DO-254.

Design of Munitions for Disposal, Ordnance Board Proceeding,
P115.

DI-SAFT-80101B, Data Item Description, System Safety Hazard
Analysis Report (SSHA).

DI-SAFT-80102B, Data Item Description, Safety Assessment Re-
port (SAR).

10

DI-SAFT-80103A, Data Item Description, Engineering Change Pro-
posal System Safety Report (ECPSSR).

11

12

DI-SAFT-80104A, Data Item Description, Waiver or Deviation Sys-
tem Safety Report (WDSSR).

DI-SAFT-80106A, Data Item Description, Health Hazard Assess-
ment Report (HHAR).

13

Europaparlamentets och radets forordning, EG nr 1907/2006
(REACH).

14
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15 FMV Atervinningsmanual, 32822/2008 version 2.0.

16 Functional Safety of Electrical/Electronic/Programmable Electronic
Safety-Related Systems, IEC 61508.

17 Forordning (2007:936) om folkrittslig granskning av vapenpro-
jeke.

18 Forsvarsmaktens handbok for programvara i sikerhetskritiska till-
lampningar, M7762-000531 H ProgSik, 2001.

Handbook for Software in Safety-Critical Applications, M7762-
000621 H ProgSik E, 2005.

19 Forsvarsmaktens instruktion for forvaring och transport av ammu-
nition och 6vriga explosiva varor, IFTEX.

20 Forsvarsmaktens instruktion for dtgarder mot brand- och explosi-
onsfara, vattenfororening samt kemisk hilsopaverkan fran brand-
farliga varor mm, BVKE.

21 Handbok Fordonssikerhet 2000 &rs utgava, M7762-000511,

H FordonsSik.

22 Handbok for Forsvarsmaktens fornodenhetsavveckling, M7751-
704081, H Fornavv.

23 Handbok for Forsvarsmaktens mélsdttningsarbete (H Mal), 2006.

24 Handbok for Vapen- och Ammunitionssikerhet, M7762-000212,
H VAS.

25 Handbok Milj6 for Forsvarsmakten, M7740-784501, H Miljo.

27 ITAA Standard, Standard Best Practices for System Safety Program
Development and Execution, GEIA-STD-0010, October 2008.

28 Kemikalieinspektionen Prioriteringsguiden (PRIO), wuww.kemi.se.

29 Ledningssystem for kvalitet - Krav, SS-EN ISO 9001:2008.

30 Military Airworthiness Regulations, JSP523.

31 Miljobalken, SFS 1998:808.

32 Miljoledningssystem - Krav och vigledning, SS-EN ISO
14001:2004.

33 MOD Sustainable Development and Environmental Manual,
JSP418.

34 Ordnance, Munitions and Explosives Safety Manual, JSP520.

35 Procedures for Land Systems Equipment Safety Assurance, JSP454.

36 Produktansvarslagen, SFS 1992:18.
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