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STPA — systemteoretisk processanalys

Introduktion till systemteoretisk processanalys

Systemteoretisk processanalys STPA (Systems-Theoretic Process Analysis) dr en
riskanalysmetodik som jamfort med konventionell riskanalys har en mer omfattande
riskmodell £6r bade avsedda och oavsiktliga funktioner i ett system.

Riskanalysmetoder som feltridsanalys (FTA) eller feleffekts- och kritikalitetsanalys (FMECA)
ir inte avsedda fOr att hantera moderna systems komplexitet, som i tilltagande grad kan ha
autonoma funktioner och ett oként antal obekanta beroenden i en kontext som kan vara
o6verskadlig.

Brister i systemarkitekturen och kravstillning kan gbra ett system farligt, trots att det uppfyller
de tekniska krav som stillts pa det och att dess komponenter dr skadefria och fungerar som
avsett. Med STPA kan dven sidana brister identifieras som kan undga mer konventionella
metoder, for att den abstrakta kontrollmodellen i STPA omfattar sikerhetsrelevant
kontrollstruktur med mer kontext utéver det aktuella systemet.

Nagra av fordelarna med STPA som ér vil limpad f6r system med sidan komplexitet dr
foljande:

*  Mycket komplexa system kan analyseras.

» STPA tillfor kraftfull systemsikerhetsmetodik for alla skeden av Férsvarsmaktens
livscykelmodell.

Anvandnings-
Koncept- Utvecklings- Produktions- skede Avvecklings-

skede skede skede Underhalls- skede
skede

* Redan i konceptskedet kan STPA anvindas for att identifiera n6dvindiga sikerhetskrav
tor utvecklingsskedet, sd att kostsamma dndringar kan undvikas.

* Efter konceptskedet kan STPA iven anvindas for att identifiera olycksrisker som behéver
hanteras for att na betryggande siakerhet eller tolerabel riskniva.

* Foérutom att orsakas av att nagonting gar sénder eller slutar fungera som det ska, beaktas
att olyckor dven kan orsakas av farliga interaktioner mellan delsystem och komponenter
som fungerar enligt givna specifikationer, eller att ndgot dr férbisett i en svaréverskadlig
systemarkitektur.

* Det farliga som férut kunde hittas genom faktiska vadahindelser, kan med STPA
identifieras tidigt 1 utvecklingsprocessen for att undanrdjas eller reduceras.

*  Metodiken ir iterativ. I takt med att det tekniska utférandets detaljeringsgrad bestims,
forfinas dven STPA-analysen f6r mer detaljerade nédvindiga sikerhetskrav.

* Fullstindig sparbarhet fran krav till alla systemegenskaper kan litt underhallas, vilket
torbittrar systemets underhallsbarhet och utveckling.
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*  Metodiken kan i samma modell inkludera mjukvara, minniskor, organisationer,
sakerhetskultur etc. som orsaksfaktorer vid olyckor utan att behdva analysera dessa olika
eller separat.

* STPA kan inkludera mjukvara, minniskor, organisationer, sikerhetskultur etc. som
orsaksfaktorer vid olyckor och andra typer av fStluster utan att behéva behandla dem olika
eller separat.

*  STPA ger underlag £6r nédvindig dokumentation om systems funktioner som ofta saknas
eller dr svar att hitta i stora, komplexa system.

* STPA kan enkelt integreras i din systemutvecklingsprocess och i modellbaserad
systemutveckling.

Systemteori

Systemteori dr en tvirvetenskaplig teori for att studera och forstd komplexa system. Teorin tar
hinsyn till de olika delarna som utgér systemet, deras inb6rdes relationer och hur dessa
interaktioner paverkar systemet som en helhet.

Systemteori dr utvecklad for system som ir:

*  Fo6r komplexa for fullstindig analys, t. ex. o6verskadliga system, ibland med obekanta
inslag

* For organiserade 6r statistik analys. Fér mycket underliggande struktur som férvringer
statistiken, dvs. inte sa kaotiska att de inte lyder under nagra regler.

Inom systemteori finns det flera grundldggande principer, inklusive f6ljande:

* Systemet har delar med inbordes beroenden: Detta innebir att varje del av systemet
har en viktig funktion och paverkar andra delar av systemet.

* Interaktioner mellan delarna skapar systemet: Interaktionerna mellan systemets delar
ir vad som gor systemet till en helhet.

* Systemet har en helhet som ir stérre 4n delarna: Systemet har egenskaper och
funktioner som ir storre dn de enskilda delarna som utgor det.

* Systemet dr dynamiskt och kan férindras 6ver tid: Systemet kan férdndras 6ver tid pa
grund av interna och externa faktorer.

Systemteori kan tillimpas pa manga olika omraden, inklusive fysiska system som byggnader
och maskiner, biologiska system som ekosystem och minniskokroppen, samt sociala system
som organisationer och samhillen. Genom att tillimpa systemteori kan man fa en bittre
forstaelse av hur system fungerar, och hur man kan forbéttra dem genom att férdndra eller
optimera interaktionerna mellan dess delar.
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Systemteori ar val limpad for den 6kade komplexiteten hos moderna tekniska system, dar

komponenters och delsystems beteenden kan ha inb6rdes beroenden som inte dr uppenbara.
Nigra unika aspekter av systemteorin dr féljande:

Helheten dr mer 4n summan av dess delar. Systemet maste darfér behandlas som en
helhet, inte som summan av delarna.

Ett primért bekymmer dr de egenskaper som uppkommer ur systemet som en helhet.
Dessa uppkomna emergenta egenskaper finns inte i summan av de enskilda
komponenterna utan uppkommer nir komponenterna vixelverkar. Det kan ske bade
direkt och indirekt.

Uppkomna egenskaper uppstar fran relationer mellan delarna av systemet, genom hur de
vixelverkar och hur vil de passar thop.

Systemets uppkomna egenskaper kan endast behandlas adekvat genom att ta hansyn till
alla delars tekniska aspekter och kontext. Att dela upp ett system i moduler som analyseras
var och en for sig kan dirfor inte ge en komplett analys av systemet som helhet. Det farliga
ir ett exempel pd ndgot emergent som uppstar ur systemet som en helhet i en given
kontext.

Om systemets uppkomna egenskaper dr oonskade, exempelvis om systemet kan orsaka
intressentforluster, dr det rimligt att beteendet hos och interaktionerna mellan de
individuella komponenterna maste begrinsas och kontrolleras.

Kontrollenhet
Kontrollerar uppkomna egenskaper genom att
uppritthilla n6dvindiga sikerhetskrav

Uppkomna egenskaper
(uppstér ur komplexa samband) - Individuell komponents beteende

- Komponenters interaktioner

Helheten 4r mer 4n
summan av dess delar.

Aterkoppling

Kontrollatgird

Systemets delar vixelverkar
direkt och indirekt

Systemets delar vixelverkar
direkt och indirekt
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For att uppritthalla nédvindiga begransningar och nédvindig kontroll pd systemet behéver
styrning eller reglering av individuella komponenter tillféras. Genom att skapa en abstrakt
modell av kontroll-loopar dir kontrollatgirder och dterkopplingar bildar en struktur med
syftet att uppratthélla nédvindiga begransningar for hur systemet kan uppna sina mal.

Ett fordonssystem kan ha malet att kora fran punkt A till punkt B. Att ingen ska skadas nir
det nar sitt mal 4dr ett exempel pa en nédvindig begrinsning ur systemsikerhetssynpunkt.

Foljande bild visar ett exempel pa en kontrollstruktur f6r en bil med viss automatik. Observera
att foraren inkluderas i den nédvindiga kontrollstrukturen i detta exempel. Pa en ytterligare
hégre hierarkisk niva kan man utoka kontrollstrukturen med kontrollatgirder fran
trafikdvervakning, trafikregler etc.

Férare }
d Ir-Trafikmiljt':i, sikt och uﬁderlek]
Kontrollenhet _J lk
PR jar | i I
I'u'!atara'dasmng e f‘i’arnlr@ssgnaler
Vizuell kontakt etc. s
Ayaktivera ¢ |
Automatik
Kontrellenheat
Kontrotlalgoritm

Reslerafart, avstand till andm,
filkBming, stoppstracka stc
Uppratthall kontrolifGretrsden och

lammstrategi
* Uppmatt varvial, avstand, position etc.
Styra Styra
Accelerera Accelerera
Bromsza Bromsa

Fordon —
Kontrollerad process Vaglag, vaderlek et
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Systemteoretisk olycksmodell och systemteoretiska

processer

STAMP (System-Theoretic Accident Model and Processes) ér en olycksriskmodell baserad pa
systemteori, som ger den teoretiska grunden £f6r STPA. STAMP utékar den traditionella
modellen for kausalitet bortom en kedja av direkt relaterade felhidndelser eller komponentfel
till att inkludera mer komplexa processer och farliga interaktioner mellan systemkomponenter,
och den ligger till grund f6r bl. a. STPA.

Med STAMP behandlas sikerhet som ett kontrollproblem, férinderligt 6ver tid och med
ickelinjira inbérdes beroenden, snarare dn bara ett sitt att férebygga farliga komponentfel.
Systemet kan ha brister trots att alla delar fungerar som de ska.

Genom att betrakta systemet som en helhet, inklusive dess struktur, processer och kontext
uppnas ett synsitt fr att uppritthilla nédvindiga krav pad systemets beteende pa ett sdtt som
litt kan forbises med en linjira orsakssamband orsakade av komponentfel, dvs. att ndgonting
gar sonder eller slutar fungera som det ska och att det ér farligt.

Nagra fordelar med att anvinda STAMP ar foljande:

* Den fungerar bra pa mycket komplexa system eftersom analysen forst ser systemet pa
overgripande niva och sedan itereras f6r 6kad detaljeringsgrad, dvs. uppifran och ner
snarare 4n nedifrin och upp som FMECA (feleffekts- och kritikalitetsanalys).

* Den inkluderar mjukvara, minniskor, organisationer, sikerhetskultur etc. som
orsaksfaktorer och behandlar inte dessa olika eller separat.

*  Den mojliggor kraftfulla verktyg, exempelvis STPA, olycksanalys CAST (Causal Analysis
based on Systems Theory), identifieringshantering av ledande indikatorer pa 6kande risk,
organisatorisk riskanalys, etc.

Genom att anvinda STAMP kan man forstd orsakerna till olyckor i komplexa system, och
utveckla limpliga strategier for att minimera risken f6r olyckor och férbittra systemets
sikerhet.

Eftersom STAMP bygger pa att ett system ska betraktas som en helhet kan STPA-metodiken
anvindas for alla sidana uppkomna systemegenskaper.

STAMP har féljande huvudelement:

* Systemet: Detta inkluderar alla delar av systemet, inklusive dess granssnitt och
interaktioner med andra system och anvindare.

*  Kontext: Detta inkluderar de bredare faktorer som paverkar systemet, sisom
organisationens struktur, policyer och processer, samt de sociala och tekniska miljéerna
dir systemet anvinds.

* Processer: Dessa beskriver de underliggande processerna som driver systemet och dess
funktioner, och hur de interagerar med varandra.

* Haindelser: Dessa ir de olyckor eller hindelser som kan intriffa i systemet, och de
konsekvenser som dessa hindelser kan ha.
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STAMP har féljande grundliggande principer:

* Grinssnittet mellan systemet och dess omgivning: Detta fokuserar pa att forsta
grinssnittet mellan systemet och dess anvindare och omgivning, och hur interaktionen
mellan dessa kan paverka sikerheten 1 systemet.

¢ Hierarkiska kontrollstrukturer: STAMP betonar vikten av hierarkiska kontrollstrukturer
1 systemet, och hur dessa kan paverka systemets sikerhet.

* Information som styr resurser och beteenden: Detta handlar om att £f6rstd hur
information péaverkar resurser och beteenden i systemet, och hur detta kan leda till farliga
situationer.

* Diversifiering och redundans: STAMP betonar vikten av diversifiering och redundans.
Med diversifiering avses att anvinda olika teknologier eller tillvigagangssitt for att uppna
samma mal. Detta kan minska risken f&r att en gemensam hindelse paverkar alla
systemkomponenter pa samma sitt. Redundans innebir att ha flera sikerhetsmekanismer
pa plats for att pd sa vis géra systemet mer robust mot komponentfel som kan leda till
olyckor.

* Minskliga faktorer: Detta fokuserar pad minskliga faktorer som kan paverka systemets
sikerhet, inklusive manniskors beteenden, fel och misstag.

* Systemets dynamik: STAMP betonar vikten av att férstd systemets dynamik och hur det
férindras 6ver tid, och hur detta kan paverka systemets sakerhet.

Ledande indikatorer

Inom STAMP (Systems-Theoretic Accident Model and Processes) dr ledande indikatorer
viktiga for sdkerhet. Ledande indikatorer ir tidiga varningssignaler om missférhallanden. Att
kianna till systemets ledande indikatorer underlittar att kunna vidta férebyggande atgarder f6r
att minimera risken f6r olyckor eller incidenter. Det 4r en annan ansats dn for slipande
indikatorer, som indikerar hindelser som redan intriffat och kan anvindas for att identifiera
orsakerna till en olycka eller incident.

Exempel pa ledande indikatorer kan vara antalet vadahindelser, sikerhetsavvikelser,
observationer frin inspektioner och revisioner, frekvensen av underhallsatgirder eller
prestandamitningar.
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Systemteoretisk processanalys

STPA-metoden bestar av foljande huvudsteg:

1.

Definiera syfte: Oversta hierarkiska nivin av krav maste finnas for att undvika oavsiktlig
skada pd person, egendom eller yttre miljé. Dessa tre krav kan detaljeras till cirka tio krav i
forsta iterationen, men det dr inte nédvindigt. Definiera i detta steg dven systemets
anvindningsomrade, anvindningsmiljo, tekniska utférande och vilka tekniska grinsytor till
angrinsande system.

Skapa modell av n6dvindig kontrollstruktur: Definiera systemférhallanden eller
beteenden som systemet maste ha for att férhindra faror, som i sin férlingning forhindrar
de forluster som ska undvikas. Bestim nédvindiga begrinsningar £6r hur systemet pa ett
sikert sitt ska nd sina mél och undvika de intressentférluster du har identifierat. Definiera
en kontrollstruktur f6r att uppritthélla dessa begrinsningar f6r systemet och systemets
beteenden.

Kontrollstrukturen ska i f&rsta iterationen vara sa enkel och 6verskddlig som moijligt sa att
inget forbises, for att 1 kommande iterationer gradvis 0ka detaljeringsgrad efter hand som
systemets tekniska utférande kan definieras utforligare.

Identifiera farliga kontrollatgdrder: Analysera om en kontrollatgird blir farlig om den
uteblir, ges, ges for tidigt eller ges for sent eller uppgor for tidigt eller ges for linge. De av
dessa som skulle kunna leda till de férluster som definierades i det fOrsta steget dr farliga
kontrollatgirder. Utifrdn dessa farliga kontrollatgdrder, identifiera nédvindiga
begrinsningar samt krav pa systemet for att undvika farliga kontrollatgirder.

Identifiera forlustscenarion: Det fjirde steget identifierar orsakerna till hur farlig kontroll
kan uppsta i systemet. Olyckstorlopp definieras for att forklara:

a. Vad kan orsaka en farlig kontrollatgird, och kan den ha fler orsaker?

b. Utover farliga kontrollatgirder, hur kan brister i kontrollslingan orsaka
torlustscenarion, exempelvis felaktig dterkoppling, otillrdckliga tekniska krav,
konstruktionsfel, komponentfel m.m.?

c. Ivilken kontext kan en till synes ofarlig kontrollatgird orsaka ett forlustscenarior?

Integration av STPA i processerna for systemutveckling

Nir olycksférlopp vil har identifierats kan de anvindas for att skapa ytterligare krav pa det
tekniska utférandet, inklusive riskminskande dtgirder, beroende pa nir under
livscykelprocessen STPA-metodiken tillimpas.
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Exempel

Foljande bild visar ett exempel pa en 6vergripande kontrollstruktur £6r en bil med viss
automatik, dir kontrollatgirder indikeras med réda nedatgiende pilar.

Fdrare | f: e B
+ Trafikmiljo, sikt och vEderlek
Kontrollenhet l\-
Mataravdsning ; # Smmsindikering
Visuzll kontskt etc. Aktivers ‘farningssignsler
Avaltiveray |
Automatik
Kontrollenhet
Kontrollalgoritm Processmodell
Reglerafart, reglera filkorning st Fart, avstand till andra, position i
Uppratchall kontroliferetrsden och korfil, stoppstracks eto.
lamstratesgi -
& Uppmatt axelvarvtal,
Uppm&tt avstand till framforvarmnde
Styra Styra Uppmiste position i karfil
Accelerera Accelersrs | | g manSeelineliningar
Bromsa Bromsa

Fordon

Kontrollerad process

( Styranordning ] ( Givare, detektorer och matare ] 1—(— WEelag, vaderek stc. ]

[Bmmmmrdh'mg_] [ Drivlina | delsystem for framdrivning) J
A

Varje kontrollitgird underséks om det kan vara farligt om den ges pa nagot av fdljande vis:
* inte ges nir den borde,

* ges men i en kontext som gor den farlig,

* ges oligligt, dvs. for tidigt, for sent eller i fel ordning,

* ges for kort tid eller £6r linge.
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For detta exempel visas hur automatikens bromsatgird kan identifieras som farlig i fyra
avseenden. Flera farliga kontrollitgirder av vardera slag kan vara méijliga.

Utebliven atgird Given atgird Atgird ges for Atgird avslutas for
tidigt, ges for sent tidigt eller ges for
eller ges i fel linge
ordning

UCA-1: Automatiken
bromsar inte bilen
alls infor hinder 1
korbanan.

[personskada,
egendomsskada]

UCA-2: automatiken
bromsar bilen nir den
inte borde, si att bilen
blir pdkord bakifran
av annat fordon.
UCA-3: automatiken
bromsar bilen till ett
felsdkert tillstind,
stillastiende med lasta
bromsar, 1 en farlig
kontext exempelvis pa
en jarnvagsoverging

[personskada,
egendomsskada]

UCA-4: Automatiken
bromsar bilen, men
for sent for att
undvika kollision med
hinder i kérbanan.

[personskada,
egendomsskada]

UCA-5: Automatiken
bromsar bilen, men
slutar bromsa f6r tidigt
for att undvika kollision
med hinder i kérbanan.

[personskada,
egendomsskadal]

Se UCA-1, undersék dven vad som kan orsaka att automatikens bromsfunktion uteblir pa ett
farligt sitt, trots att systemet fungerar enligt givna specifikationer. Detta 4r det svdraste 1 hela
processen men till stéd f6r det finns de farliga kontrollatgirderna som har identifierats.

Se UCA-3, du behover som STPA-anvindare dven vara vaksam pa om nagot utéver
kontrollatgirden i kontroll-loopen indirekt kan géra kontrollatgirden farlig.

Att ge en bromssignal idr ett sitt att f6ra systemet till ett felsdkert tillstand, att sta stilla med
lasta bromsar. Det skulle kunna bli farligt om bilen har stannat pa en jarnvigsovergang nir det
kommer ett tag, dvs. farlig kontext kanske orsakat av en otillricklig omvirldsuppfattning i

kontrollenheten.
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Formulera endast en av de farliga kontrollatgarderna som har identifierats, i detta fall UCA-1,
pa ett format som innehaller f6ljande uppgifter om kontrollatgirdens ursprung, typ av farlig
kontrollatgird, kontrolldtgird, kontext och sparbarhet till f6rlust, enligt f6ljande tabell.

Ursprung Typ Kontrollatgird | Kontext Forlust
Automatik ger inte bromsatgird vid hinder i Personskada,
korbanan Egendomsskada

Anvind samma format fOr att identifiera hur intressentférluster ska undvikas, genom att
ansitta motsatt typ, som i féljande tabell.

Ursprung Typ

Kontrollatgard

Kontext

Sparbarhet

Automatik miste ge

bromsatgird

vid hinder i

kotrbanan

UCA-1

Detta 6vergripande krav behéver brytas ned till entydigt verifierbara tekniska krav. Det kan
goras 1 kommande iterationer av kontrollstrukturen, i takt med att systemets tekniska
utférande kan beskrivas med hégre detaljeringsgrad.

I detta exempel bedéms en utebliven kontrollatgird medfora risk for skada pa person eller
egendom. Det farliga tillstindet betecknas hir farlig kontrollitgird UCA-1 (unsafe control

action). Fér att identifiera vad som kan orsaka den krivs en férdjupad analys av den kontroll-

loop dir den farliga kontrollitgirden férekommer.

Forlustscenarion kan dven orsakas av andra brister i kontrollstrukturen dn farliga
kontrollatgirder. Exempelvis kan en missvisande eller utebliven aterkoppling fran den
kontrollerade processen skapa missuppfattningar i kontrollenhetens processmodell som ger

systemet farliga beteenden.

FFoljande bild visar ett mer detaljerat exempel pd kontroll-loop for automatikens
bromsfunktion, och méjliga orsaker till att kontrollatgirden kan utebli pa ett farligt sitt.
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fE|E|C|:i§ El3kNE eller saknas

kommunikation Automatik

frén en annan %
e styrarhet Kontrollenhet
kontmllenhst Otillri cklig kontrallalgoritm Missuppfatmingar i processmodell

Bromsfunktion C=ammanhangande, of ullstandig eller felaktis modell

Svag verkan
Fordrdjning

Motstridiga

Annan kentrollStgSmder s
kontrollenhet

Oidentifierad storning eller

| Bromsmelanism '

h 4

I Otillr3cklig eller utebliven Sterkoppling

" Swag verkan
G
ivare Fbrckbiring

# Missvisande eller utebliven aerkoppling

-

srarning uEnfar tilstet intervall | |

Funktions indsts

Ett exempel pa ett sadant olycksférlopp ér att bil A automatiskt i hog fart foljer titt efter en
annan bil B. Sikten till ett hinder C i kdrbanan dr skymd av den framférvarande bilen B som

=aknaseller &rfel

L

b

Mtfel
FardrGjning
wBromsa
Fordon
Kontrollerad process
4—[ glag, vaderlek etc, ]

[Knrrpmern‘el] [ﬁjdmﬁmmw,ar) Funktionsutdsts

2, bidrar till systemrisk

vijer for hindret ganska sent, sa att bil A inte hinner bromsa eller bromsar for sent.

L 4
'
;

-

L g

Risk identifierad 2016 med STPA av
Diogo Castilho och Megan France pi MIT

Olycksférloppet intriffade i verkligheten 2018
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STPA och H SystSak

Att genomfora STPA for att ett system ska undvika intressentforlusterna skada pa person,
egendom eller yttre miljé har samma syfte som systemsikerhetsarbete enligt H SystSik 2022.
STPA kan vara en relevant metod vid genomférande av olika aktiviteter enligt MIL-STD 882
och H SystSik 2022.

Inom STPA betraktas systemsikerhet som ett dynamiskt kontrollproblem dir olyckor orsakas
av brister i en kontrollstruktur, och ger ett bra komplement till olycksriskmodellen i H SystSik
2022.

Intressentfériuster
(Losses)
Systemniva-faror Systemniva-begransningar
(System Level Hazards) (System Level Constraints)

t t

Ansvar
(Responsibilities)
Kontrollenhets-begransningar
(Controller Constraints)

Farliga kontrollatgarder
(Unsafe Control Actions)

Scenarion utan farliga Scenarion med farliga
kontrollstgarder kontrollstgarder
{Loss Scenarios without UCA's) (Loss Scenarions with UCA's)

Figur 1 Olycksriskmodell enligt H SystSik 2022 Figur 2 Spirbarhet mellan STPA-utdata enligt STPA Handbook

Riskanalysen gors pa den abstrakta kontrollmodellen, inte pa det tekniska systemet som kan
vara for komplicerat for en komplett analys. Kontrollmodellen kan inkludera mjukvara,
minniskor, organisationer, sikerhetskultur etc. som orsaksfaktorer och behandlar inte dessa
olika eller separat.

Systemteoretisk processanalys ska ses som ett komplement till gingse systemsikerhetsarbete.
Nyttan av STPA ir storst £6r riskanalys av system som ér £6r komplexa f6r en komplett
analys, men foljer vissa regler, sa att statistiska analyser skulle vara missvisande.

STPA, liksom andra riskanalysmotoder, ger indata till sikerhetsrapporten (SAR) i form av
risker, méjliga orsaker och nédvindiga begrinsningar for att undvika eller mildra skadliga
konsekvenser.

Det slutliga beslutsfattandet om hur, var och av vad vardera risk hanteras och beslut om
stingning av systemsikerhetsarbetet for vardera olycksrisk, hanteras inte med STPA. Som
vilken riskanalysteknik som helst kan den bara ge indata till olycksriskvirderingar och
klassificeringar av identifierade olycksrisker.



