Systemsäkerhetskrav RFP- Anbudsinfordran

Följande krav är hämtade från kapitel 2 och 3 i H SystSäk del 2. Kapitel 2 anger de materielkrav och kapitel 3 de systemsäkerhetsaktiviteter som är generella för de flesta tekniska system. Kraven är uppdelade på systemens olika faser under livslängden.
Kraven är antingen obligatoriska, utmärks med fet stil, eller valbara, resterande krav. För de valbara kraven sker urval först då de anses tillämpliga för ett visst tekniskt system. Kraven är

avsedda att användas vid anskaffning i DesignaA anbudsinfordran (RFP) till leverantör.
Konstruktion

0.21.001 
Tekniskt system bör konstrueras så att säkerhetsföreskrifter inte behöver tillämpas för transport, förvaring, handhavande, underhåll, användning och avveckling. Villkor för när en konstruktionslösning får ersättas av skyddsanordningar, varningar och utbildning ska regleras, lämpligen i System Safety Program Plan (SSPP se 5.5). Se även Säkerhetsföreskrifter (SI se 5.25) och Användarmanualer och utbildning (TSR se 5.32).

0.21.002 
Tekniskt system skall konstrueras så att enkelfel inte resulterar i vådahändelse, om inte sannolikheten för vådahändelsen kan visas vara acceptabelt låg och/eller konsekvenserna av vådahändelsen kan accepteras. Kravställd risk framgår av kravspecifikation eller motsvarande.

0.21.003 
Tekniskt system bör konstrueras så att fel på två eller flera komponenter på grund av en gemensam orsak, ”common cause”, inte resulterar i vådahändelse, om inte konsekvensen av vådahändelsen kan accepteras.

0.21.004 
En konstruktion bör tåla att utsättas för de abnorma miljöer som kan uppkomma till exempel vid olyckor och fientlig attack, så att den aktuella konstruktionen inte ökar det tekniska systemets totala sårbarhet.

0.21.005 
En egenskap eller detalj som direkt påverkar säkerheten (exempelvis enkelfel) hos det tekniska systemet klassificeras som en säkerhetskritisk egenskap/detalj. Varje sådan egenskap/detalj skall listas i produktdokumentationen. Avvikelse från denna egenskap eller fel på denna detalj klassificeras som kritiskt fel, se Safety Critical Functions.

0.21.006 
En egenskap eller detalj som påverkar säkerheten (exemepelvis dubbelfel eller fel av högre ordning) hos det tekniska systemet klassificeras som en säkerhetsrelaterad egenskap/detalj. Varje sådan egenskap/detalj skall listas i produktdokumentationen. Avvikelse från denna egenskap klassificeras som allvarligt fel, se Safety Critical Functions.
0.21.007 
Grundkrav enligt anvisningar i kapitel 6 skall vara uppfyllda av säkerhetskritisk programvarudel. (Dessa grundkrav utgörs av kvalitetskrav för all typ av programvara, såväl kritisk som icke-kritisk)

0.21.008 
Det urval av säkerhetskrav enligt anvisningar i kapitel 6, vilket är relevant för den säkerhetskritiska programvaran i aktuellt tekniskt system, skall vara uppfyllda. Urvalet skall avse det tekniska systemets samtliga programvarudelar och avspegla dess högsta kritikalitet, såvida inte oberoende mellan delar av olika kritikalitet kan påvisas. Ett urval per kritikalitetspartition är tillåten för programvarudelar, där oberoende mellan delar av olika kritikalitet kan påvisas.

0.21.009 
För att underlätta försäljning av tekniskt system vid avveckling bör dispenser från lagar samt specifikt militära lösningar undvikas. För komponenter och delsystem som ingår i det tekniska systemet bör även CE-märkning övervägas (CE-märkning kan dock inte ske av specifikt militära tekniska system i dess helhet).
Tillverkning

0.22.001 
Produktionsstyrning eller allkontroll av alla egenskaper som kan leda till kritiskt fel skall ske, se Safety Critical Functions.
Kommentar: Det finns vissa egenskaper som inte kan kontrolleras fullständigt beroende på att förstörande provning måste tilllämpas. I dessa fall måste produktionsstyrningen vara sådan att sannolikheten för att fel uppstår är liten.

0.22.002 
Produktionsstyrning eller allkontroll av alla egenskaper som kan leda till allvarligt fel bör ske, se Safety Critical Functions.

0.22.003 
Vid kontroll av egenskaper som kan leda till kritiskt fel skall utrustning användas som upptäcker felaktiga delar och förhindrar att de passerar kontrollstationen, se Safety Critical Functions.

Kommentar: Automatisk testutrustning kan användas för denna typ av kontroll. I de fall automatisk testutrustning inte är tillgänglig måste kontrollen upprepas för att ge avsedd effekt.

0.22004 
Kontroll av egenskaper som kan leda till allvarligt fel bör utföras på samma sätt som vid kritiska fel, se Safety Critical Functions.

Kommentar: Kontrollen kan ske genom att utnyttja automatisk testutrustning.

0.22.005 
Kontrollutrustning skall inspekteras och kalibreras med regelbundna intervall.

Kommentar: Jämför kalibreringssystem enligt riktlinjer i SS-EN ISO 9001.

0.22.006 
Tillverkningsprocessen skall effektivt avskilja felaktiga enheter.

Kommentar: Felaktiga enheter ska avskiljas från korrekta enheter. Där så är möjligt ska de felaktiga enheterna märkas. Jämför riktlinjer i SS-EN ISO 9001.

0.23.001 
Ett tekniskt systems säkerhet bör inte vara beroende av speciella underhållsåtgärder.
Kommentar: Om underhållsåtgärder behövs för att bibehålla säkerheten bör dessa ingå i den planerade ordinarie underhållsverksamheten.
Underhåll

0.23.002 
Säkerheten hos ett tekniskt system skall inte försämras efter genomfört underhåll.
Avveckling
0.24.001 
Sammanfogningsmetoder som hindra demontering bör ej användas.

0.24.002 
Identifiering av plastmaterial bör ske genom märkning i produkten/komponenten.

0.24.003 
Krav på återanvändning- och återvinningsgrad bör definieras.
Krav på aktiviteter för systemsäkerhetsverksamhet
0.31.001 
System Safety Program (SSP) – Task 101 skall genomföras enligt avsnitt 5.1.

0.31.002 
Systemsäkerhetsvärdering (SSE) – S10 bör genomföras enligt avsnitt 5.2.

0.31.003 
Systemsäkerhetskrav i TTEM (Taktisk Teknisk Ekonomisk Målsättning) – S11 skall upprättas enligt avsnitt 5.3.
0.31.004 
Systemsäkerhetskrav vid anbudsförfrågan (RFP) – S12 skall upprättas enligt avsnitt 5.4.

0.31.005 
System Safety Program Plan (SSPP) – Task 102 skall upprättas enligt avsnitt 5.5.

0.31.006 
Integration/Management of Sub Contractors (IMSC)– Task 103 sker enligt avsnitt 5.6.

0.31.007 
System Safety Program Reviews/Audits (SSPR) – Task 104 sker enligt avsnitt 5.7.

0.31.008 
System Safety Working Group (SSWG) Support – Task 105 inrättas enligt avsnitt 5.8.

0.31.009 
Hazard Tracking and Resolution (HTRR) – Task 106 genomförs enligt avsnitt 5.9.

0.31.010 
System Safety Progress Summary (SSPS) – Task 107 upprättas enligt avsnitt 5.10.
0.31.011 
Safety Critical Functions (SCF) – S13 skall genomföras enligt avsnitt 5.11.

0.31.012 
Preliminary Hazard List (PHL) – Task 201 genomförs enligt avsnitt 5.12.

0.31.013 
Preliminary Hazard Analysis (PHA) – Task 202 genomförs enligt avsnitt 5.13.

0.31.014 
Safety Requirement Criteria Analysis (SRCA) – Task 203 genomförs enligt avsnitt 5.14.

0.31.015 
Subsystem Hazard Analysis (SSHA) – Task 204 genomförs enligt avsnitt 5.15.

0.31.016 
System Hazard Analysis (SHA) – Task 205 genomförs enligt avsnitt 5.16.

0.31.017 
Operating and Support Hazard Analysis (O&SHA) – Task 206 genomförs enligt avsnitt 5.17.

0.31.018 
Health Hazard Assessment (HHA) – Task 207 genomförs enligt avsnitt 5.18.

0.31.019 
Riskanalys för yttre miljön (EHA) – S21 genomförs enligt avsnitt 5.19.

0.31.020 
Functional Hazard Assessment (FHA) – S22 genomförs enligt avsnitt 5.20.

0.31.021 
Safety Assessment Report (SAR) – Task 301 upprättas enligt avsnitt 5.21.

0.31.022 
Safety Review (SR) – Task 303 genomförs enligtavsnitt 5.23.

0.31.023 
Safety Verification (SV) – Task 401 genomförs enligt avsnitt 5.24.
0.31.024 
Säkerhetsföreskrifter (SI) – S41 utformas enligt avsnitt 5.24.

0.31.025 
Systemsäkerhetsutlåtande (SCA) – S42 skall upprättas enligt avsnitt 5.27.

0.31.026 
Felrapporteringssystem (FRACAS) – S43 upprättas enligt avsnitt 5.28.

0.31.027 
Systemsäkerhetsgodkännande (SS) – S51 skall upprättas enligt avsnitt 5.31.
0.31.028 
Användarmanualer och utbildning (TSR) – S52 bör upprättas enligt avsnitt 5.32.

0.31.029 
Centralt systemsäkerhetsbeslut (CSSB) – S53 skall upprättas enligt avsnitt 5.33.

0.31.030 
Riskanalys inför avveckling av system (RADS) – S61 skall genomföras enligt avsnitt 5.34.

