Systemsäkerhetskrav TTEM

Följande krav är hämtade från kapitel 6 i H SystSäk del 1. Kraven kan användas vid ÄF styrning av DesignA.
Kravnummer med fet stil = obligatoriskt krav, resterande krav är valbara. Försvarsmakten kan lägga beställningar där inte alla obligatoriska krav är tillämpbara. Valbara krav kan väljs av Försvarsmakten då så bedöms lämpligt för aktuellt tekniskt system.

Kraven till DesignA ställs endera i Försvarsmaktens beställning till DesignA (kundbeställning, KB) eller i TTEM. I varje här redovisat krav anges om detta bör ingå i KB eller TTEM.

Ledning

2.632.01
Redovisa teknisk specifikation av basresurser, avseende aktuellt tekniskt system, så att Försvarsmakten i beställning till FORTV, kan beställa rätt egenskaper hos de anläggningstekniska basresurserna. (Anges i KB).

Ange särskilt om någon basresurs är säkerhetskritisk och därför behöver säkras på särskilt sätt.

Studier

2.642.01 
Identifiera det tekniska systemets systemrisker i enlighet med generell beskrivning i avsnitt 4.2.2. (Anges i KB om studieuppdrag). Vid utformning av detta krav jämför avsnitt 4.2.

2.642.02 
Identifiera och utforma principiellt specifika systemsäkerhetsegenskaper/systemsäkerhetsåtgärder som kan motverka identifierade systemrisker

(Anges i KB om studieuppdrag). Vid utformning av detta krav jämför avsnitt 6.5.3.

2.642.03 
Identifiera olycksrisker i det framstuderade tekniska systemet. (Anges i KB om studieuppdrag.)

2.642.04 
Riskbedömning ska utföras med hjälp bifogad bedömningsmall. (Anges i KB om studieuppdrag.)

2.652.01 
Säkerställ att leverantör genomför systemsäkerhetsverksamhet, så att det tekniska systemets olycksrisker hålls inom kravställd risknivå, samtidigt som det levererar krävd förmåga. (Anges i KB.)
Anskaffning
2.652.02 
Militärt undantag (Se avsnitt 1.2 och 2.4.1) Säkerställ att leverantör i anbud på visst tekniskt system, utförligt redovisar svensk lag/föreskrift med tillämpning på aktuellt tekniskt system, och som innehåller någon typ av undantag för militär materiel/militär användning/motsvarande. Om lagen/föreskriften meddelar gränsvärden för civil verksamhet (motsvarande) ska leverantören under anbudstiden begära komplettering avseende Försvarsmaktens krav på aktuella gränsvärden, så att anbudet kommer att grundas på rätt förutsättningar. (Anges i KB.)

2.652.03 
Leverera systemsäkerhetsgodkännande med redovisning av det tekniska systemets omfattning och gränsytor. Systemsäkerhetsgodkännandet ska, utöver innehåll enligt exempel i H SystSäk del 2, bilaga 1, också innehålla följande särkilda avsnitt: xx, yy, zz.

Leveransen ska ske xx veckor före leverans av det tekniska systemet. (Anges i KB.)

2.652.04 
Leverera fullständig riskdokumentation enligt avsnitt 5.6. Leverans ska ske tillsammans med systemsäkerhetsgodkännandet. (Anges i KB.)

2.652.05 
Leverera underlag för den utbildning som eventuellt krävs från systemsäkerhetssynpunkt. Leverans ska ske tillsammans med systemsäkerhetsgodkännandet. (Anges i KB.)

2.652.06 
Leverera föreskrifter och anvisningar för användning och underhåll (inklusive underlag till SäkI). Leverans ska ske tillsammans med systemsäkerhetsgodkännandet. (Anges i KB.)

2.652.07 
Vid utformning av för aktuellt tekniskt systems avvikelsehanteringsrutiner, ska Försvarsmaktens avvikelsehanteringssystem xx användas. (Anges i KB.)

2.652.08 
Det tekniska systemets dokumentation får/ska avfattas på svenska/engelska. (Anges i KB.)

Vid utformning av detta krav se också avsnitt 5.10.4 och infoga tillämpligt alternativ för aktuella delar av dokumentationen.

2.652.09 
Särskild granskning (kvalitetskontroll) ska genomföras av delsystem yy/produkt zz och ska redovisas med särskild granskningsrapport. (Anges i KB.)

Vid utformning av detta krav se avsnitt 5.12 och specificera aktuella systemdelar/produkter.

2.653.01 
Identifiera systemrisker (olycksrisk på systemnivå). (Anges i TTEM.)

2.653.02 
Identifiera erforderliga systemsäkerhetsåtgärder för att motverka identifierade systemrisker. (Antingen genom att förhindra utvecklingen av den händelsekedja som utlöser systemrisken eller genom att viss ”safety device” konstrueras in i systemets grundkonfiguration. (Anges i TTEM.)

2.654.01 
Systemsäkerhetsgodkännande för militär ammunition ska avse ammunitionen i dess två olika egenskaper, dels som ammunitionsobjekt, avsett för visst eller vissa vapen eller annan specificerad användning och dels som fristående transport- och förvaringsobjekt. (Anges i KB.)

2.654.02 
H SystSäk och H VAS ska tillämpas (Anges i KB.) 

(H VAS är FMV designregler om ammunitionens säkerhetsegenskaper samt designregler för att innehålla folkrättsliga krav [16].

Likvärdig designregelsamling eller standard kan godtas efter Försvarsmaktens prövning

2.654.03 
Systemsäkerhetsgodkännande för militär ammunition ska innehålla granskningsrapport från en oberoende granskningsfunktion. (Anges i KB.)

2.654.04 
Inhämta godkännande av anskaffad militär ammunition avseende säkerhet vid transport och förvaring, från MSB. (Anges i KB.)

2.654.05 
Anskaffningen ska avse COTS-ammunition. Ammunitionen ska vara CIP-märkt varför ingen särskild systemsäkerhetsverksamhet ska utföras. Ammunitionen ska inte klassas som krigsmateriel. (Anges i anskaffningsbeslut.)

2.654.06 
Särskild militär förvaringskod (F kod) enligt IFTEX [21] ska inhämtas genom hänvändelse till FMV. (Anges i anskaffningsbeslut.) F koden anger hur förvaring i Försvarsmaktens förråd ska ske.

2.654.07 
Godkännande av ammunitionen ska inhämtas från Delegationen för folkrättslig granskning av vapenprojekt [16]. (Anges i anskaffningsbeslut.) Kravet ställs enbart i det fall att den civila ammunitionen av Försvarsmakten avses användas för militärt ändamål (bekämpning av humanmål).

2.655.01 
Följande utrustning ska kunna användas av aktuella operatörer: xx, yy, zz. Utrustningen ska omfattas av förekommande systemsäkerhetsanalyser och upptas bland de förnödenheter som redovisas under systemsäkerhetsgodkännandets rubrik ”Det tekniska systemet avses användas tillsammans med”. (Anges i TTEM.)

2.655.02 
Följande förbandsutrustning ska kunna användas inom förbandet: mm, nn, pp. Utrustningen ska omfattas av förekommande systemsäkerhetsanalyser och upptas bland de förnödenheter som redovisas under systemsäkerhetsgodkännandets rubrik ”Det tekniska systemet avses användas tillsammans med”. (Anges i TTEM.)

2.656.01 
Ammunitionen ska ha följande IM-egenskaper xx, yy, zz. (Anges i TTEM.)

Jämför Försvarsmaktens IM-Policy eller motsvarande styrdokument samt grunder i STANAG 4439 [44] och AOP-39 [4]).

2.656.02 
Det tekniska systemets enskilda skade-/olycksrisker för person, ska inte överskrida tolerabel risknivå enligt bifogad riskmatris för personskada. (Anges i TTEM.)

2.656.03 
Det tekniska systemets enskilda skade-/olycksrisker för ekonomisk skada, ska inte överskrida tolerabel risknivå enligt bifogad riskmatris för ekonomisk skada. (Anges i TTEM.)

2.659.01 
Anskaffningen ska avse COTS-fordon. Fordonet ska vara godkänt genom registreringsbesiktning eller enskilt godkännande för att införas i MIFOR varför ingen särskild systemsäkerhetsverksamhet behöver utföras. (Anges i anskaffningsbeslut/TTEM.)

2.6510.01 
Anskaffningen ska avse COTS-vapen. Vapnet ska vara CIP-märkt varför ingen särskild systemsäkerhetsverksamhet ska utföras. Vapnet ska inte klassas som krigsmateriel. (Anges i anskaffningsbeslut/TTEM.)

2.6510.02 
Godkännande av vapnet ska inhämtas från Delegationen för folkrättslig granskning av vapenprojekt [16]. (Anges i anskaffningsbeslut/TTEM.)

Kravet ställs enbart i det fall att det civila vapnet av Försvarsmakten avses användas för militärt ändamål (bekämpning av humanmål).

2.6511.01 
Anskaffningen ska avse COTS-produkt. Produkten ska vara CE-märkt varför ingen särskild systemsäkerhetsverksamhet ska utföras. (Anges i anskaffningsbeslut/TTEM.)

