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Exempel på bilagor.

Bilagor

Risklogg
Kravanalys (SRCA)

Riskanalyser

Farliga ämnen (HS)

Tidplan inklusive milstolpeförteckning

0. Terminologi

Under denna rubrik definieras begrepp och förkortningar som används i SSPP och som inte enkelt förstås av båda parter. Begrepp som redan finns i Handbok Systemsäkerhet behöver ej definieras här. Kom även ihåg att föra in förkortningar på leverantörer eller organisationsenheter som är aktuella.
1. Syfte och omfattning

Syftet med SSPP är att reglera all systemsäkerhetsverksamhet under materielens studie-, utvecklings-, vidmakthållade och/eller avvecklingsfas.

SSPP skall säkerställa att FMV respektive leverantören har/får erforderligt beslutsunderlag vid de rätta tidpunkterna. SSPP behöver ej omfatta samtliga faser vid en och samma tidpunkt, utan kan revideras/uppdateras efter hand.

SSPP skall beskriva aktiviteter och förhållanden mellan systemsäkerhetsverksamhet och andra verksamheter inom projektet. Alla systemsäkerhetsaktiviteter som anges på andra ställen i kravspecifikationen bör även anges i SSPP. Detta för att undvika dubbelarbete.

Leverantören skall upprätta SSPP på ett sådant sätt att både FMV och leverantören förstår hur verksamheten ska bedrivas för att uppnå de ställda kraven. Vidare skall även leverantörens interna krav på aktiviteter infogas i SSPP, även om dessa inte finns explicit uttryckta i kravspecifikationen.

SSPP skall beskriva förfarandet för att identifiera, analysera och värdera riskerna. Vidare skall det finnas regler för eiminering/reducering av riskerna till en tolerabel nivå. Om så anges i kontraktet skall detta även ske för tillhandahållen materiel.
2. Beskrivning av systemet

2.1 Teknisk beskrivning

Här ges en kort allmän beskrivning av systemets huvuddelar, principiell uppbyggnad, dess funktion, om det ingår i ett större system eller om det består av andra delsystem och eventuell samverkan med andra system. Speciell tonvikt bör läggas på säkerhetskritiska system/delsystem.

Vidare skall en förteckning av potentiella säkerhetsrisker och vådahändelser ingå. Hänvisning kan ske till en bilaga.

2.2 Operationsförhållanden

Här ges en kort beskrivning av hur systemet är tänkt att användas operativt och i enlighet med TTEM/TEMU. Definiera gärna om det avser fred, internationella insatser och/eller kris/krig. Vidare beskrivs vilken personal inklusive utbildning, under vilka förhållanden, vilka kringsystem som är tillgängliga m m. Hänvisning kan ske till andra befintliga beskrivningar.

2.3 Avvecklingsbetingelser 

Här ges en kort beskrivning av hur systemet är tänkt att avvecklas i enlighet med TTEM/TEMU. Definiera i princip om delsystem motsvarande skall kunna återanvändas i andra applikationer, om systemet skall vara moduluppbyggt, om plaster skall vara märkta, hur omhändertagande av farliga ämnen skall ske med mera. Vidare beskrivs vilken personal inklusive utbildning som krävs för att avveckla systemet. Hänvisning kan ske till andra befintliga beskrivningar.

3. Organisation, ansvar och befogenheter

3.1 Leverantörens organisation

Här presenterar leverantören (eller FMV vid översyn av befintlig materiel) sin administrativa och tekniska organisation för systemsäkerhetsarbetet, olika ansvarsområden (utveckling, konstruktion, tillverkning, driftsäkerhets- och underhållsarbete, drift- och försörjningsarbete, dokumentframtagning och utbildningsverksamhet) vad rör systemsäkerhetsarbetet samt formerna för samverkan inom en eventuellt överordnad SSPP. Vidare definieras ansvar, befogenheter och handlingsregler för fattande av beslut i systemsäkerhetsrelaterade frågor.

Namn på personer inklusive adresser och telefon-/faxnummer kan även förtecknas i en bilaga till denna SSPP. 

3.2 Underleverantörers organisation

Här presenterar leverantören (eller FMV vid översyn av befintlig materiel) sina underleverantörers administrativa och tekniska organisationer för systemsäkerhetsarbetet, olika ansvarsområden (utveckling, konstruktion, tillverkning, driftsäkerhets- och underhållsarbete, drift- och försörjningsarbete, dokumentframtagning och utbildningsverksamhet) vad rör systemsäkerhetsarbetet samt formerna för samverkan inom en eventuellt underordnad SSPP. Vidare definieras ansvar, befogenheter och handlingsregler för fattande av beslut i systemsäkerhetsrelaterade frågor.

Namn på personer inklusive adresser och telefon-/faxnummer kan även förtecknas i en bilaga till denna SSPP. 

3.3 Samarbetspartners organisation

Här presenterar leverantören (eller FMV vid översyn av befintlig materiel) sina samarbetspartners administrativa och tekniska organisationer för systemsäkerhetsarbetet, olika ansvarsområden (utveckling, konstruktion, tillverkning, driftsäkerhets- och underhållsarbete, drift- och försörjningsarbete, dokumentframtagning och utbildningsverksamhet) vad rör systemsäkerhetsarbetet samt formerna för samverkan inom en eventuellt sido-/underordnad SSPP. Vidare definieras ansvar, befogenheter och handlingsregler för fattande av beslut i systemsäkerhetsrelaterade frågor. Härvid skall även kopplingar till andra systemsäkerhetsrelaterade arbeten beskrivas.
Namn på personer inklusive adresser och telefon-/faxnummer kan även förtecknas i en bilaga till denna SSPP. 

3.4 FMV organisation

Här presenterar FMV (ej vid översyn av befintlig materiel) sin administrativa och tekniska organisation för systemsäkerhetsarbetet, olika ansvarsområden vad rör systemsäkerhetsarbetet samt formerna för samverkan inom en eventuellt sido-/underordnad SSPP. Vidare definieras ansvar, befogenheter och handlingsregler för fattande av beslut i systemsäkerhetsrelaterade frågor. Härvid skall även kopplingar till andra systemsäkerhetsrelaterade arbeten beskrivas.
Namn på personer inklusive adresser och telefon-/faxnummer kan även förtecknas i en bilaga till denna SSPP. 

4. Referenser

Här anges vilka referenser som är nödvändiga för systemsäkerhets​verksamheten och som skall användas/tillämpas.

4.1 Allmänna dokument

Lagar, förordningar, standarder, föreskrifter med mera. 

Hänvisning kan ske till förteckningen över aktuella lagar, förordningar, standarder, föreskrifter med mera.

4.2 Styrande dokument

Standarder, handböcker, föreskrifter. 

Vidare skall en redovisning ske av tillämpade standarder och/eller interna bestämmelser, rutiner och metoder samt tillgängliga hjälpmedel/utrustning för arbetet. Även av FMV föreslagna eller ställda krav på standarder, metoder och hjälpmedel/utrustningar för tillämpning vid systemsäkerhetsarbetet skall ingå.
Hänvisning kan ske till förteckningen över aktuella lagar, förordningar, standarder, föreskrifter med mera.

4.3 Produktspecifika dokument

Handhavandebeskrivningar, ritningar.
5. Av FMV tillhandahållen materiel

Här beskrivs hur FMV tillhandahållen materiel skall integreras i systemsäkerhetsarbetet. Hur skall FMV systemsäkerhetsunderlag se ut?

6. Systemsäkerhetsverksamhet hos leverantören

Här beskriver leverantören (eller FMV vid översyn av befintlig materiel) vilka aktiviteter, hur dokumentationen skall se ut samt regler för genomförande av säkerhetsgenomgångar (SSPR). Vidare bifogas tidplan och milstolpsförteckning.

6.1 Beskrivning av aktiviteter

Här beskriver leverantören vilka aktiviteter (processer, verifieringar, valideringar med mera) som skall genomföras eller medverkas i, hur det skall gå till samt hur det skall dokumenteras, samt hur, var och när de skall avrapporteras med mera. Här skall även leverantörens interna systemsäkerhetsrelaterade verksamhet beskrivas. FM/FMV medverkan i verifierings- och valideringsaktiviteter avseende systemsäkerhet skall beskrivas.
Respektive aktivitet ges en egen underrubrik.
Tidsplanering inklusive milstolpar för angivna viktiga aktiviteter i SSPP skall även innefatta FMV eventuella milstolpar för aktuellt systemsäkerhetsarbete. Exempel på sådana milstolpar kan vara:
-
Säkerhetsgenomgångar

-
Verifieringar och valideringar

-
Systemsäkerhetsutlåtande

-
Framtagning av säkerhetsföreskrifter och användnings- och hanteringsföreskrifter för säkerhetskritiska funktioner och system.

Tidplan och milstolpsförteckning kan finnas i en bilaga.

6.2 Beskrivning av dokumentation

Här beskriver leverantören vilken dokumentation som upprättas, hur den/de ser ut samt vilken/vilka dokument som överlämnas till FMV respektive vilka som förvaras hos leverantören och hur länge de arkiveras.

6.3 Genomförande av säkerhetsgenomgångar

Här beskrivs regler för kallelse, underlag vid säkerhetsgenomgången, upprättande av protokoll, justering av protokoll, distribution med mera.

Vidare skall kopplingar till konstruktionsgranskningar, underhålls​granskningar med mera för systemet beskrivas.

Eventuell medverkan i SSWG (Arbetsgrupp för systemsäkerhet) beskrivs.

6.4 Framställning av handhavandebeskrivningar/manualer 

Här beskriver leverantören hur framställningen av handhavande​beskrivningar/manualer går till och hur den är kopplad till systemsäkerhetsverksamheten.

7. Systemsäkerhetsverksamhet hos underleverantörer och samarbetspartners

Underleverantörers och samarbetspartners säkerhetsaktiviteter kan innefattas i denna SSPP eller redovisas i separata SSPP för respektive part. Dock skall minst trädstrukturen över samtliga SSPP finnas med i denna SSPP. FM/FMV medverkan i verifierings- och valideringsaktiviteter avseende systemsäkerhet skall beskrivas.

Om det finns flera parter inblandade kan annan rubrikindelning erfordras.

7.1 Beskrivning av aktiviteter

Här beskriver leverantören vilka aktiviteter (processer, verifieringar, valideringar med mera) som underleverantören eller samarbetspartnern skall genomföra eller medverka i, hur det skall gå till samt hur det skall dokumenteras, samt hur, var och när de skall avrapporteras med mera. Här skall även underleverantörens eller samarbetspartnerns interna systemsäkerhetsrelaterade verksamhet beskrivas.

7.2 Beskrivning av dokumentation

Här beskriver leverantören vilken dokumentation som upprättas, hur den/de ser ut samt vilken/vilka dokument som överlämnas till leverantören och FMV respektive vilka som förvaras hos underleverantören och hur länge de arkiveras hos underleverantören.

7.3 Genomförande av säkerhetsgenomgångar

Här beskrivs regler för kallelse, underlag vid säkerhetsgenomgången, upprättande av protokoll, justering av protokoll, distribution med mera. Vidare beskrivs om FMV skall delta vid några säkerhetsgenomgångar.

Eventuell medverkan i SSWG (Arbetsgrupp för systemsäkerhet) beskrivs.

8. Värdering av risker

Här definierar leverantören (eller FMV vid översyn av befintlig materiel) kriterier för värdering av risker, så kallade riskmatriser. Både kvantitativa som kvalitativa metoder beskrivs för såväl konsekvenser som sannolikheter för personskada och ekonomisk skada. Här är det viktigt att skadeklasserna för ekonomisk skada infogas.

9. Åtgärdande av risker

Här beskriver leverantören metodiken för genomförande av systemsäkerhetsanalyser inklusive förslag till koncept/konstruktionsändringar för att eliminera kritiska fel-/riskorsaker och reducera systemsäkerhetsrisker till tolerabel nivå.

Följande prioritetsordning bör eftersträvas: 

1.
Eliminera riskkällor
()

2.
Undvika farliga situationer
()

3.
Eliminera/minska risker genom omkonstruktion 
(K)

4.
Minska risker genom att införa skyddsanordningar 
(S)

5.
Minska risker genom att införa varningsanordningar(V)

6.
Minska risker genom instruktioner 
(I)

7.
Minska risker genom utbildning 
(U)

10. Stängning av risk

Här definieras regler för stängning av risk och beskrivs hur stängning går till:

mall/blankett, vem som fyller i vilka fält

hur förslag till riskuppskattning och åtgärder presenteras (remissförfarande)
stängning (inklusive temporär stängning med restriktion)

komplettering av SCA efter slutlig stängning.

11. Ändringstjänst i SSPP eller i andra systemsäkerhetsrelaterade underlag

SSPP är ett dokument som kan behöva revideras allt eftersom utvecklingen av objektet/materielsystemet fortskrider. Detta kan ske efter överenskommelse mellan de inblandade parterna eftersom SSPP är en kontraktshandling. Under denna rubrik skall tillvägagångssätt beskrivas inklusive vem som gör vad och hur fastställande, ikraftträdande och distribution skall ske.

Vidare skall regler för andra säkerhetsrelaterade underlag definieras.
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