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Agenda

« Bakgrund

« Utveckling

« Skyddsvarden
 Hot

« Sarbarheter
* Risker

. Atgarder Bildkalla: Forsvarsmakten
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Bakgrund

* Miniatyrisering - T~ i
— Storlek M” ’ THE EUROPEAN PLAN /o
_ Kostnad AVIATION
SAFETY
® C|V|Ia mél (EPAS 2020-2024)
— Samhallsutveckling

 Fossilfria transporter (De-carbonized cities)
« Vaxande tjanstemarknad

— Luftrumsintegration
« Kraver regelverk och efterlevnad
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...................

.........
.........
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Bildkallor: FOI, EASA
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Militar kontext

« Automatisering av stridskrafterna pagar .
— DigA, digitalisering av Armén AP -
CMA CGM~_CMA oM
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« Manga roller/funktioner
— 3D: Dull, Dirty, Dangerous
— ISR
— Barare av verkansdel
— Baérare av nyttolast
— Kommunikationsnod

« Autonomi
— Manned/unmanned teaming
« Kompletterar

Bildkalla: Forsvarsmakten
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Utveckling

Fortsatt stark utveckling
— Bade militart och civilt
— Uthallighet och lastkapacitet
— Sensorer
Autonomi, "Al”
— Hd&gre grad av uppdragsstyrning
— ”"Sjalvstandigt’ agerande
Svarmkonfigurationer, samverkan
— Interaktion
— Kommunikation
— Sjalvupprattande
Nya roller
— Integrerat i stridskrafterna
« Kompletterande funktion
— Alla ledningsnivaer

Bildkalla: DARPA Gremlin Project
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Obemannade (flyg)farkoster och infosak

| praktiken IT-system
— Elektronik
— Operativsystem
— Lagring
— Kommunikation
— Externa enheter
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Skyddsvarda tillgangar

o Plattformen och dess
stodsystem

 Bilder, filmer, loggar och
andra lagrade data

— Minneskort och andra
permanenta minnen

» Operatorsspecifika uppgifter
« Operationsspecifika uppgifter




Hot

* Hot mot verksamhet
— Paverkad flygformaga
« Stdrning
« Kapning
— Forlust av utrustning
* Hot mot information
— Informationsextraktion
— Informationsférvanskning
* Hot mot materiel
— Stold
— FOrstoring
— Manipulation

Bildkélla: FOI
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Sarbarheter

System och systemprogramvara
— Open source

— Proprietar
Systemkomponenter

— Leveranskedjor
Supportmekanismer
Navigeringssystem

— Autopilot

— Navigeringssensorer
Kommunikation och kontrollankar
“Intelligenta” batterier / kraftkallor
Nyttolast

Markstationer och infrastruktur
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Atgarder ur ett infosakperspektiv (exempel)

« "Cyber Security for drones”
— Motverka attacker i realtid
— Inga permanenta data ombord
— Kryptering
— Autentisering
— Kill switches (full erase)
« Sakra leveranskedjor och
underhallsprocesser
— Robust sakerhetsarbete
— Integritetskontroller
« Hardning
— Mot intrang eller EM-paverkan

Bildkélla: iStockPhoto
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