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Valkomna till
ett uppdaterat
koncept for
eknisk prognos

Genom detta nummer om 5G och 6G introducerar vi
aven ett nytt koncept for Teknisk prognos. En kortare och
mindre omfattande prognos. Syftet dr att mojliggora
for en genomgang av flera teknikomraden under aret.
Malsattningen ar fortfarande att genom intervjuer presentera
olika perspektiv pa teknikutvecklingen for att erbjuda lasaren
en kansla av vart tekniken ar pa vag och vilka mojligheter
den medfor. Genom ett kortare format blir den tekniska

prognosen mer tillganglig och lattlast.

Fran Radio 180 till 5G
— ett paradigmskifte

obilndtet har lange
betraktats som
en civil infrastruk-
tur som inte kan
anvandas av det
militara forsvaret.
Det perspektivet haller pa att andras.

5G ar inte bara ett snabbare mobilnat.
Det ar en plattform som i grunden férand-
rar forutsattningarna for militar kommuni-
kation och ledning. Den ar mjukvarudefi-
nierad, Al-driven och skalbar.

Forsvarsmakten har valt att inte bygga ett
eget parallellt nat fran grunden - ett prag-
matiskt beslut. | stéllet samverkar man
med kommersiella operatorer och lagger
ett militért karnnat ovanpa den befintliga
infrastrukturen. Resultatet ar ett system
med global rackvidd och stora upphand-
lade volymer, som mojliggor en teknisk
uppdateringstakt som inget nationellt
forsvarsspecifikt alternativ kan matcha i
kostnadshanseende.

Men beroendet av fast civil infra-
struktur innebar ocksa en sarbarhet.
Erfarenheterna fran Ukraina ar tydliga:
mobilmaster skjuts ner, noder slas ut,
elférsérjningen stors. Svaret @r portabla
basstationer, satellitlankar och pa sikt
drénarburen radioutrustning som kan
agera reldstationer vid fronten.

Sarskilt spdnnande ar integrationen av
satelliter i mobilndtet som mojliggor
koppling mellan det markbaserade
natet och rymden. EU:s IRIS?>-konstel-
lation och forskning vid KTH:s SMART
6GSAT-center syftar till att erbjuda
suveran och garanterad uppkoppling
oberoende av kommersiella plattformar
som Starlink. Ur ett suverdnitets- och
resiliensperspektiv ar detta centralt.

6G kan komma att tillfora ytterligare
en dimension som militart sett ar lika
intressant: integrated sensing and
communication (ISAC). Radiosignalerna
anvands inte bara for datatransport
utan samtidigt som radar - for att
detektera rorelsemdnster, dronare
och objekt i omgivningen. Ju hdgre
frekvens, desto hogre upplosning.

Med 6G-noder pa satelliter kan denna
sensorférmaga bli globalt tdckande.
Det 6ppnar mojligheter for att skapa
en lagesuppfattning som tidigare kravt
dedikerade sensorsystem. Det vacker
ocksa legitima fragor om integritet och
risken for att fienden utnyttjar samma
kapacitet.

Det mest genomgripande skiftet &r
kanske det kognitiva: Al integreras pa
alla nivaer i natet, fran resurstilldelning
och frekvensstyrning till anomalidetek-
tion och natverksautomation. Natet bor-
jar styra sig sjalvt och minskar behovet
av manuell konfiguration.

Vi befinner oss i ett paradigmskifte nar
den civila mobilnatstekniken knyts ihop
med rymden och dessutom blir ett
sensornatverk. Det intelligenta och sjalv-
konfigurerande natet kommer att bli

en viktig forutsattning for den framtida
Al-drivna och autonoma striden. [

‘.\’

Mikael Schonstrom, fil.dr, FMV
mikael.schonstrom@fmv.se
Projektledare, Omvarldsbevakning
med teknisk prognos.

»Sdrskilt spdnnande dr integrationen
av satelliter i mobilndtet som mojliggor
koppling mellan det markbaserade

ndtet och rymden.«

Foto: Tomas Arlemo



EXPERTEN OCH MILITAREN

ETT OMVALYV.

SKIF

I ar rullar Forsvarsmakten ut 5G hela vagen till
soldaten som ska strida i fronten. Teknikskiftet vantas
revolutionera den militara formagan. Den svenska
modellen vacker nu ocksa stort intresse i Nato,
berattar Carl Lundqvist, chefsarkitekten bakom
det civil-militdra 5G-systemet.

Text: Kajsa Skarsgard
Foto: Tomas Arlemo

éjavu. Sa
beskriver Carl
Lundqvist
kanslan nar
han fér fem ar
sedan klev in
pa Hogkvar-
teret efter en
karridr fran tekniker till strateg inom
telekombranschen. Han som arbetat i
de fasta och mobila natens framkant
kunde nu inte surfa ut pa en nyhetssajt
pa arbetsplatsen.

- Jag hade jobbat med att fasa ut
gammal teknik och framst drivit projekt
med fokus pa utveckling och innova-
tion. | Férsvarsmakten star man infor en
liknande transformation, men mycket
mer komplex, sdger Carl Lundqvist som
nu ar chefsarkitekt i Forsvarsstaben.

Skiftet som Forsvarsmakten star infor
kan liknas vid ett hopp direkt fran andra
till femte generationens mobilnat: frdn
att kunna ringa och skicka textmedde-
landen, till att kunna dela data och med

hjalp av mobila sensorer och andra upp-
kopplade enheter skapa lagesbilder.

- Den framtida soldaten kommer att
kunna anvénda och dela stora mangder
information i realtid. Man ser sin posi-
tion, var vdnnerna ar, man kan markera
mal. Det &r egentligen bara fantasin som
satter granser for vad man kan gora.

5G:s snabba uppkoppling 6ppnar
inte minst upp mojligheten att anvanda
Al och autonoma system. Framtidens
krig. Pandoras ask.

Civil-militdart samarbete
Forsvarsmaktens 5G-utrullning vander
upp och ner pa flera traditioner i det
militdra. | stéllet for att bygga en helt
egen infrastruktur samarbetar Forsvars-
makten med kommersiella mobil-
operatdrer som redan har tiotusental
basstationer med tackning Over storre
delen av Sverige.

- Jag seringen mojlighet att
Forsvarsmakten snabbt skulle kunna
etablera en férméga och bygga upp D

4 TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET

EXPERTEN OCH MILITAREN

- e = g TR Wt

~

b B

TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET 5



EXPERTEN OCH MILITAREN

»Alla tradlésa system kan upptdckas
och storas. Det dr bara fragan om

pa vilket avstand och under vilka
forhallanden. Sa du maste alltid

ha alternativ.«

en organisation som kan bade planera,
bygga och drifta mobilnét. Sverige har
redan mobiloperatérer som ar i varlds-
klass. Varfor inte samarbeta med dem?
Tillsammans med dem kan vi géra
det pa ett satt dar vi ocksa kan skaffa
oss en viss radighet 6ver de centrala
delarna, sager Carl Lundqvist.

Forsvarsmakten far sitt eget karnnat
och moln for sina anvdandare och
applikationer, medan de civila masterna
utgor grunden i tackningen (se grafik pa
s. 7). For att starka upp natet dar bassta-
tionerna ar fa, skjuts bort eller stors ut,
har Forsvarsmakten bland annat egna
portabla mobilmaster. De kan anvandas
i hela vérlden. De gar ocksa att ansluta
till operatorernas stora nét via Forsvarets
telendt, internet eller satellit, och kan
anvandas over hela vérlden.

5G ska inte ersatta 6vriga kom-
munikationsvdgar, utan komplettera
dem. Daremot tror Carl Lundqvist att
mobilndtet snabbt kommer att bli den
primdra kommunikationskanalen i de
flesta situationer.

Storlek ger styrka

Valet att anvanda de kommersiella
mobilndten som grund innebar ocksa
att svenska Forsvarsmakten — tvartemot
manga andra lander och traditionellt
miltartank — inte ska bygga 6ar av auto-
noma mobilnat. Bara som en sista utvdg
om inget annat fungerar.

- Bubblor, nej! sdger Johan Falk med
emfas och formar sina armar till ett kryss.
Han &r chef for enheten for robust
radiokommunikation pa Totalforsvarets
forskningsinstitut (FOI) och har bidragit

till Forsvarsmaktens 5G-strategi.

- Har man bara uppkoppling till en
basstation och fienden skjuter bort den,
da kan vi inte prata med varandra langre.
Har man 10 000 basstationer och de
skjuter bort en, da tar telefonen en annan

basstation tills vi har ersatt den bortskjut-
na. Mobilnétet maste vara stort for att
det ska kunna motsta stdrning och fysisk
paverkan.

Strategin utgar fran Sveriges
geografiska lage och hotbild - strids-
fronten antas inte ligga i Sverige i forsta
hand. Mobilnatet &r mer sarbart an den
traditionella militdra radion, men nyttan
kan ibland 6vervaga, menar Johan Falk.
Han har jobbat med bade civil och militar
radiokommunikation och har erfarenhet
av vilka hoten ér fran fiendens telekrig.

- Alla tradl6sa system kan upptackas
och storas. Det ar bara fragan om pa
vilket avstand och under vilka forhallan-
den. S& du maste alltid ha alternativ.

- Det ar ju upp till den militara
befdlhavaren att vélja kommunikations-
system for det aktuella uppdraget. |
vissa fall 6vervéger det positiva med att
anvanda mobilnét, men ibland behéver
man vdlja ett annat radiosystem, till
exempel om fienden troligen kommer
stora eller skjuta bort vara basstationer.
Vi offrar lite skarpa, men vi 6verlever och
ar tillrackligt farliga anda.

Granslos kommunikation
Traditionellt har de olika forsvarsgrenarna
|6st sina egna behov av kommunikation.
Det har ibland gjort det svart for dem att
prata sinsemellan. Mobilnat rullas nu ut
centralt ifran. Sedan ar det upp till flyg-
vapnet, marinen och armén att anvanda
den nya formagan pa basta satt.

Malet &r att soldaten inte ska behova
vélja bland flera radioapparater, utan an-
vanda en enhet som automatiskt valjer
lamplig kommunikationsvég. Enheten
ska somlost kunna byta fran till exempel
mobilnat till militar taktisk radio eller
satellitkommunikation. Som nér vi lam-
nar hemmet med vart wifi, och mobilen
da automatiskt byter till mobilnatet.

— Skulle det bli krig har man ju inte
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Johan Falk pa FOI ar en av hjarnorna bak-
om Forsvarsmaktens 5G-strategi.

Forsvarsmaktens mobila mast kan enkelt
packas ihop och anvandas i hela varlden.

PUBLIKT vs MILITART MOBILNAT

Det finns tydliga skillnader mellan det publika och det militdra karnnatet avseende
sakerhet, infrastruktur och anpassningsformaga. Det som &r gemensamt &r nyttjandet
av den fysiska infrastrukturen i form av de dver 10 000 basstationer som redan star pa
plats i landet, det s kallade publika radioaccessnatet.

DET PUBLIKA MOBILNATET
Driften skots av kommersiella telekombolag.

Aven om det publika ntet innehaller sikerhets-
protokoll, finns risk for attacker och intrang
eftersom det ar ppet for allmén anvandning.

Civila
anvandare

4G/5G-radio

DET MILITARA MOBILNATET

Det ar baserat pa det publika radioaccess-
natet, men militar personal skoter drift
och kontroll av tjanster.

Nétet ar konfigurerat for att stodja militara
operationer, vilket inkluderar séker
kommunikation och styrning av

autonoma system och drdnare.

Militara
anvindare

Dedikerad \\ Wi —

4G/5G-radio

Kalla: Forsvarsmakten, FOI, Ericsson

tid att i manader utbilda oss alla pa kom-
plexa militdra radiosystem. Du far vapen,
skor och sa far du en padda. Bra, nu ar jag
ocksa farlig!

Johan Falk berattar att Norge har valt
en annu enklare modell.

- Hemvarnet i Norge tar du med din
egen privata mobil, scannar en QR-kod
till ett e-simkort, och sedan dr du med i
det norska forsvarsnétet.

I Natos framkant
Svenska Forsvarsmakten har daremot
mer radighet 6ver sitt nat. Det 6kar

EXPERTEN OCH MILITAREN

MOBILNATETS UPPBYGGNAD

Det armanga begrepp att hélla reda pa inom telekom. Har ar nagra som
forekommer ofta och hur de forhaller sig till varandra.

RADIOACCESSNAT: /ir det vi ser. Basstationer, med master och antenner
men aven tillhdrande byggnader och containers.

KARNNAT: ir en datorserver som planerar trafiken - sjilva intelligensen
i systemet. Ofta placerad pa en séker plats, exempelvis i ett bergrum.
Kopplingen mellan radioaccessnét och kdrnnt kallas ofta “backhaul”.

Publikt
radioaccessnat —
over 10 000
basstationer

MOBILNAT: Ar hela systemet — minus sjélva mobiltelefonen. Det vill siga
basstationer, dataservrar och intelligens, fiber i marken, switchar, med mera.

A

Anslutning till kirnnét 4G 5G
Internet
(Backhaul) Sim

Publikt
karnnat

Prioriterad, krypterad Sakra militara appar
anslutning till militart kirnnat

Via publikt radioaccesnat, satellit,
internet eller forsvarets telenat. Internet

(Backhaul)

2
4G . 56 oA
Rakel G2/SWEN

Sim

Mobil
basstation Militart 1—

karnnat
Internet Militara molnlésningar

Forsvarets Forsvarets
telendt (FTN) telenat (FTN)

sakerheten. Det gor det ocksa lattare  torer som verkar i saval Norden som
att styra kapaciteten i spektrumet Baltikum kan landerna skapa somlos
om trupper fran flera lander ska uppkoppling for trupper som ror sig
forflyttas genom Sverige. Ordning Over granserna. Infrastrukturen ar
och reda i spektrumet ar ytterligare ocksa byggd av tillrackligt betrodda
ett skal till att inte ha massa leverantorer - Ericsson och Nokia - till
taktiska bubblor som alla ska skillnad fran i en del andra lander i

ha sin frekvens. Europa.

Efter att ha legat efter Norge i — Nu tar vi ett stort kliv mot den
teknikskiftet menar Carl Lundqvist moderna Forsvarsmakten dar 5G inte
pa Forsvarsmakten att det &r Sverige bara skapar nytta fér Sverige utan
som nu borjar ligga i framkant. Natos kommer att ge operativ effekt for hela
intresse for detta ar stort. Norden och Baltikum till gagn for hela

Eftersom det finns mobilopera- Nato, sager Carl Lundqvist. [
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DET ELEKTROMAGNETISKA SPEKTRUMET

Det elektromagnetiska spektrumet ar en andlig resurs. Det moderna samhaillets utveckling skapar allt storre
konkurens inom manga frekvenshand. Det medfor att det blir allt mer utmanande att sakerstalla spektrum for
Forsvarsmaktens behov av kommunikation och funktionalitet. Vagen framat ar samarbeten mellan civila

och militara aktorer samt tekniska losningar som exempelvis dynamisk frekvensallokering.

Ubatskommunikation
naraytan

A

Ubatskommunikation
under ytan

30 kHz

Observera att skalan
dr logaritmisk

300 kHz

Marinen och Kustbevakningen

DAGENS MILITARA NATIONELLA
KOMMUNIKATIONSSYSTEM

FORSVARETS TELENAT (FTN)

Ett fast landsomfattande, robust sambandssystem som utgdr
ryggraden i Forsvarsmaktens fasta infrastruktur for telefoni och
datatrafik. Anvander framst kabelburna forbindelser
(fiber/optokabel), men dven radiolankar. Byggt

for att tala vapenverkan, telekrig, sabotage, och
elektromagnetsik puls (EMP).

TAKTISK RADIO

Forsvarsmaktens radiosystem uppgraderas
kontinuerligt for att mota nya hotbilder.
Utvecklingen ar inriktad pa mjukvarubaserad
radio som gar att uppdatera utan att byta

ut hardvaran. Har ingar system som Radio
570 och Radio 1513.

TAKTISKA DATALANKAR

Forsvarsmakten anvander avancerade datalankar
(som Lank 16 och liknande) for att overfora maldata
och taktisk information i realtid mellan stridsflygplan,
fartyg och markforband.

\
/

3 MHz

for radiotelex och nddtrafik till sjoss.

Kortvag

Studsar i jonosfaren
— global tackning

Militar lingvéaga
kommunikation

FOKS-SYSTEMET

Forsvarsmaktens optiska
kommunikationssystem bygger pa

fiberkablar som snabbt kan rullas ut och

koppla samman noder i Forsvarsmaktens kom-
munikationsnat, bade fasta installationer (t.ex.
ledningscentraler, flygbaser, skyddsobjekt) och
mobila ledningsplatser och andra enheter i falt.

SATELLITKOMMUNIKATION (SATCOM)

Anvaénds for langdistanskommunikation, dar olika
satellitlosningar kan ge militédra forband
tackning over hela varlden.

RADIOKOMMUNIKATION FOR
EFFEKTIV LEDNING (RAKEL)

Det nationella kommunikationssystemet for
samhallsviktig verksamhet. Anvands av
over 700 aktorer i Sverige, bland annat alla
bléljusaktorer. Rakel anvands for saker tal-
och datakommunikation. Ska mellan aren
2028-2030 stegvis ersattas av Rakel G2/
SWEN som kommer anvanda 4G/5G teknik.

8 TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET

1ii"iii§/-|||||lm-wumm

Taktisk radio

Marin VHF-radio
155- 162 MHz

Rakel G1
Primart 380
till 395 MHz

o
»

/-

300 MHz

UHF/SHF

ULF/VLF EHE

Radio-
frekvens

Lagfrekvens

Rakel G2 - SWEN
Dedikerade
frekvenser i

700 MHz-bandet

Radar 1-40 GHz

4G anvander

band mellan

450 MHz och
2,6 GHz

Lank 16 WiFi, Bluetooth, Zighee mm. WiFi
2,4GHz 5 GHz
3 GHz

=
~

Radiolankar

X-bandet

FIR/MIR UVA/UVB
NIR UvVC/Xuv

Infrarod i Ultra-
violett

| Sverige anvander 5G flera olika band.
700 MHz for bred téckning, framst
3,5 GHz-bandet i tatorter samt
mdjlighet att anvanda 26
GHz for mycket hdg
prestanda dver
korta avstand.

30 GHz

Radiolankar el

SA FUNKAR DET

Gamma-
stralning

Rontgen-
stralning

6G ar tankt att anvanda mellanbandet
(7-24 GHz) for bra tackning och kapacitet.

Sub-THz och THz (100 GHz-
3 THz) for extrema data-
hastigheter over

korta avstand och for
speciella tillampningar.
Lagre frekvenser (under

6 GHz) for bred tackning.

300 GHz

= Vanliga

satellltband

Kalla: Forsvarsmakten, FMV, FOI, FHT, MCF, Induo, Micropol

DET KOMMERSIELLA NATETS
BASSTATIONER | FORSTA HAND

Tanken ar att utnyttja det befintliga
mobilnatet i forsta hand. Men tillfalliga
basstationer kan anvandas dar delar av
natet slas ut eller om extra tackning behovs.

(X ] LX)
MILITART MOBILNAT  rostwmisesten
Genom att utnyttja det publika mobilnatets G S S
infrastruktur far Forsvarsmakten tillgang till
hoga datatakter och god tackning i storre
delen av Sverige. Det finmaskiga natverket
med tusentals basstationer och ménga
frekvensband ar svart att sla ut och
ger en naturlig resiliens.

e Publikt .
, mobilnit
4 S N

Forsvarsmaktens mobilnat utvecklas
tillsammans med industrin (flera
operatorer och Ericsson) for att ut-
veckla taktisk mobilformaga. Malet
dr snabb dverforing av stora méngder
sensordata pa slagfaltet.

Mobil
basstation
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MOT FRAMT

NS

SMARTA NAT

Industrins vision for 6G ar att forvandla mobilnatet
fran en effektiv transportled for data, till ett alltmer
Al-drivet system som ocksa kan tolka sin omgivning.

obilnatet
bestar bade
av radio-
accessnat
med bassta-
tioner som
syns i form
av master
med antenner, och av kdrnnat i form av
servrar med mjukvara (se grafik s. 7).
| bérjan av 2026 fanns 5G-master med
tackning dver storre delen av Sverige.
Men trafiken kors fortfarande mest 6ver
4G-kdrnnatet (LTE). Lanseringen av kom-
mersiella 5G-karnnat (5G Stand Alone) ar
annu isin linda i Sverige.

5G-masterna har gett konsumenter-
na snabbare uppkoppling, men det ar
det mjukvaran i 5G-kdrnndtet som ger
nya, viktiga funktioner. En sadan funk-
tion ar network slicing, natverksskivning.
Mobilnatet delas da upp i flera virtuella
nat, dar varje del far egna regler for
hastighet, fordrojning, tillforlitlighet och
sakerhet. Det gor ocksa att till exempel
datatrafik fran blaljuspersonal eller
Forsvarsmakten kan fa prioritet framfor
vanliga mobilanvandare.

| ett separat militart 5G-karnnat
kan slicing anvandas for att ge fordon,
sensorer, ledningssystem och enskilda
soldater skraddarsydd prestanda och
prioritering som snabbt kan &ndras
efter behov.

Nér det finns bade 5G-radioaccessnat

Text: Kajsa Skarsgadrd

och 5G-karnnat ger detta annu battre
hastighet, sakerhet och energieffektivi-
tet. 6G vantas bli en vidareutveckling av
5G-kdrnnatet och kunna borja lanseras

kommersiellt i varlden fran tidigast 2030.

En osdkerhet ar ddremot om det finns
en tillrdckligt stor marknad som tycker
att den extra nyttan med 6G &r tillrdcklig
for att betala priset for teknikskiftet.

Al r en central méjliggorare for 5G-
och 6G-tekniken. Den snabba uppkopp-
lingen ger i sin tur anvandare majlighet
att nyttja nya funktioner som anvander
Ali allt stérre utstrackning.

| 6G vdntas precisionen i positionering
med hjalp av mobilsignalen forbattras
fran flera meter till ndgra centimeter. Det
kan bli ett komplement till GPS, sarskilt
inomhus och under jord. Men pa grund
av risken att illasinnade aktorer hackar
sig till informationen &r funktionen inte
alltid [amplig att anvanda. (Se s. 18 for fler
framtida mojligheter med 6G).

Ju mer komplext mobilnatet blir,
desto fler sarbarheter och attackytor
uppstar. Sensorer och mjukvara kan bli
ingangar till sabotage. Al kan mani-
puleras. Data kan lacka. Korta 5G- och
6G-vagor ar extra kansliga for hinder
och stoérning. Basstationer ar synliga och
beroende av el. Marknétet har nagra 3,
kritiska noder.

En stor fordel, ur Férsvarsmaktens
perspektiv, ar att mobilnétet ger majlig-
het att kommunicera med mycket hoga
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datatakter 6ver langa avstand, saval mel-
lan férsvarsgrenar som inom Nato.
Mobilndtet bygger pa globala
standarder. Darfor gar det att bestalla
sma eller stora mangder av den senaste
tekniken till en brakdel av vad egenut-
vecklade militéra system skulle kosta.
Teknikféretag och mjukvaruutvecklare
kan lattare bidra med att lagga pa
ytterligare sakerhet och funktioner
i de kommersiella terminalerna och
systemen. Det gor att innovationstakten
kan oka. [

TRE POLICYFRAGOR SOM
PAVERKAR 6G-UTVECKLINGEN

» Spektrum. Europa ligger efter
USA och Kina i spektrumtill-
delning for 6G, vilket &r en
teknisk, ekonomisk och strate-
gisk nackdel.

Standarder. Global standardi-
sering ar avgorande for att 6G

ska bli interoperabelt 6ver
granser. Kina ligger i framkant
med 5G och 6G och kan darfor
paverka standarder till sin
fordel.

Sakerhet. Ramverk for cyber-
sakerhet och dataskydd be-
héver anpassas och hdanga

med i den snabba utvecklingen.

SA FUNKAR DET

ANTENNTEKNOLOGIER FOR 5G/6G

5G- och kommande 6G-natverk stéller allt hdgre krav pd moderna antennteknologier, som gruppantenner. Detta pa grund av behovet av béttre
prestanda och forbattrad natverkseffektivitet. Daremot forsvinner inte de éldre antennkoncepten som rundstralande antenner och sektorantenner.
Gruppantenner har relativt kort réackvidd pa hoga frekvenser jamfort med pa laga frekvenser. Det ger behov av bade gruppantenner for topp-
kapacitet och rundstralande eller sektorantenner for en basforméga med ldgre frekvenser, langre rackvidder och lagre datatakt.

Gruppantenn

Antenn med flera (upp till hundratals) individuella antenn-
element som arbetar tillsammans for att forma en enda, eller
flera individuella, fokuserade antennlober, vilket dkar rackvidden.
Loberna kan riktas elektroniskt utan att fysiskt flytta eller vinkla
sjalva antennen. \

Rundstralande antenn  Sektorantenn

Signalerna sands i alla riktningar horisontellt. Signalerna sands inom en specifik sektor eller
Det innebar att signalen sprids jamnt runt vinkel, ofta mellan 60 till 180 grader.
antennen i en cirkular form.

360° 60-180°

Ger bra signalstyrka och rackvidd inom den

riktade sektorn eftersom energin dr mer fokuserad.
Flera antenner kan tillsammans skapa rundstralande Klarar hdga datatakter med mycket hg riktverkan och kan anpassas
forméga, men maste justeras noga for att tacka for att fokusera signalen mot specifika mal. Nackdelen ar att
onskade omraden. antenntypen &r en komplex och dyr konstruktion.

)

Lamplig for att tacka breda omraden da signalen
inte behdver riktas. Anvénds séllan vid behov
av hdga datatakter.

Gruppantenner anvands i huvudsak pa tva satt:

M-MIMO (Massive Multiple Input Multiple Output)

Hela antennuppsattningen &r koncentrerad till en basstation.
Det gor uppsattningen enklare att hantera men begransar
mobilndtets rackvidd.

M-MIMO: gruppantenn
med hdg riktningsprecision.

Flera olika signalbehandlingstekniker kan anvéndas:

Multi-user MIMO — syftar till att betjana flera anvandare samtidigt
med hjélp avsamma uppsattning antenner i gruppantennen.

Single-user MIMO — manga antenner i gruppantennen anvands
till att 6ka datahastigheten for en enda anvéndare, vilket ger

okad datahastighet.

Spatial multiplexing — flera

antenner anvands for att dverfora .

flera datastrommar samtidigt dver Storming/ i ﬁ
samma frekvensband vilket ger hogre pejlning

datahastighet.

Gruppantennen har formagan att skapa om-
raden dér signalstyrkan ar valdigt 1ag eller noll.
1 och med att strélarna &r smala och fokuserade

Massiv MIMO fokuserar pa att dka kapaciteten
inom ett begransat omrade dar ménga
anvandare behover servas simultant.

ar det svart att komma in i deras riktning, vilket
ger skydd mot telekrigforing.

D-MIMO (pistributed Multiple Input Multiple Output) YT —

Vid distribuerad MIMO koordineras kommunikationen mellan flera antenner dver ett antenner som r distribu-
omrade for att ge anvandarna forbattrad tackning och kapacitet fran flera basstationer. SRR R
Det ger en mer flexibel styrning och hantering av mobilnatets resurser.

Samma signalbehandlingstekniker
som vid M-MIMO kan anvéndas.

D-MIMO ger en mer homogen
tdckning, fler végval for signaler minskar

Kalla: FO, Ericsson ocksa risken for radioskugga.
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Foto: Getty Images, Jeremy Hogan
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Rakelsystemet ska bytas ut mot 5G.

Aktorerna i totalforsvaret kommer da

inte bara kunna prata sinsemellan utan
ocksa dela videos och annan data

i realtid. Men det galler att alla haller
takten i overgangen.

Text: Kajsa Skarsgard

Foto: Tomas Arlemo

tockholm, ar 2035.
Hammarby har just
kvitterat 1-1 mot AIK
infor 30 000 personer
nar ndgot exploderar pa
hemmalaktaren. Panik
utbryter. Hundratals kroppar ligger kvar
ndr roken skingras.

Manniskor som f6ljt matchen 6ver
teve och radio forsoker ringa ndra och
kara pa plats. Trafiken i mobilnatet prio-
riteras snabbt om for att sakra kapacitet
till SWEN, Swedish Emergency Network.

Genom SWEN far sambandsled-
ningen gemensamma lagesbilder i
realtid fran olika kameror, sensorer och
loggar. Vart manniskorna ror sig, var
raddningsresurserna befinner sig och
hur skadeldget ser ut. De uppkopplade
ambulanserna ger sjukhusen en realtids-
bild av tillstandet for varje patient som
arpavagin.

Orsaken till explosionen &r oklar, och
ett samband uppréattas mellan SWEN
och Férsvarsmakten. D3 larmas det om
ytterligare explosion, under konserten
som pagar i Globen ett par hundra
meter bort.

Sa skulle ett framtida krisscenario
kunna se ut nar totalférsvaret har [amnat
Rakel for det mobilnatsbaserade syste-
met SWEN.

— Du skulle till exempel kunna filma
patienten och visa skadan for att pa
plats fa tips och rad av akutldkare, sager
Joakim Jarnryd som &r beredskapsstra-
teg pa Region Stockholm och ansvarig
for inforandet av SWEN inom sjukvarden
och kollektivtrafiken.

- Vi gar fran en kom-radio till att helt
plotsligt ha en datamaskin i handen,
slarvigt uttryckt.

Skifte steg for steg
SWEN-terminalerna blir specialvarianter
av Android-telefoner. Pa toppen av det
forstarkta skalet finns en rod nodknapp.
Pa sidorna finns knappar for att enkelt
anvanda push-to-talk, likt en kom-radio.
Skarmen har appar foér bland annat
samtal, chattar, video och kartor. Men av
sakerhetsskal har SWEN inte uppkopp-
ling mot internet.

| det forsta skedet, frdn 2028, kommer
SWEN bara ha samma funktioner som
dagens Rakel, sésom gruppsamtal

TOTALFORSVARET

och positionering. Nar de ar sdkrade
kan det gamla Rakelsystemet dverges
stegvis. De nya funktionerna i SWEN
byggs pa fran 2030, och det blir da
mojligt att dela mer data i realtid.

— Pa en olycksplats idag skickar
till exempel brandférsvaret upp en
dronare, polisen en dronare, och vi
en dronare. Sa kommer var helikopter
och ska hamta patienter. Det blir tajt
uppe i luftrummet, konstaterar Joakim
Jarnryd.

Det stora skiftet fran Rakels sa kall-
ade Tetra-teknik till 5G pagar aven runt
om i Europa. | Sverige ar det 105 000
anvandare i drygt 700 olika organisa-
tioner som ska byta system. Joakim
Jarnryd beréttar att det finns en oro
for att alla aktorer inte har rad att halla
takten i Gvergangen.

Det ar Myndigheten for civilt
forsvar (MCF) som haller i taktpinnen,
men inte i anvdndarnas budgetar. Fi-
nansieringsoron &r lyft till regeringen.

Egna frekvenser
Liksom Forsvarsmakten ska MCF an-
vanda kommersiella basstationer >

TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET 13
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och operatorer for SWEN. Ett eget
karnnat och simkort ska 6ka saker-
heten. Tackning ar prioriterat over
robusthet och MCF bygger egna
bastationer dar kommersiella nét inte
har téackning.

- SWEN har dedikerade frekven-
ser reserverade i 700 MHz-bandet
och det gor att vi kan komplettera
med egna basstationer och tackning
dar kommersiella aktorer inte finns
idag, sdger Ronny Harpe som leder
SWEN-projektet och ar bitrddande
chef fér MCF:s avdelning for cybersa-
kerhet och samhallsviktiga kommu-
nikationer.

- Rakel &r statiskt, det &r radio-
kommunikation. Mobilteknologin
Oppnar upp for helt nya risker, som
cyberangrepp, som vi maste starka var
férmaga att kunna hantera.

Att lamna Rakel for att kunna dela
data och anvanda Al-verktyg bedéms
anda som nédvandigt.

- De som anvander tjansten idag
behover bredbandiga 16sningar for att
klara sina uppdrag under normalkriser
eller hojd beredskap. Vi maste hitta ett
satt att digitalisera det civila forsvaret,
och det har &r ett.

Rakelsystemets radiomaster kan
klara en vecka utan el med hjélp av
reservkraftsaggregat. De kommersiella
ndten har krav pa en till fyra timmars
batteribackup, beroende pa om mas-
ten star i storstad eller i glesbygd.

- P& Gotland har Post- och telesty-
relsen gjort jattestora investeringar
och det finns nu en valdigt valdimen-
sionerad energiférsérjning pa de mo-
bilndt som finns dar. Men sedan har
du ju resten av Sverige som behover
folja efter, sager Ronny Harpe.

Forandrad hotbild
Nar bade det militara forsvaret och det
civila satsar pa att 6ka sin formaga ge-
nom det kommersiella mobilnatet, 6kar
motstandarens intresse av att sla mot det.
— Dérfor pratar vi om att bygga
robusthet, redundans, diversitet. For-
maga till reparationsberedskap. Alla
nyttjare utav den hér typen av kom-
munikationslésningar maste dessutom
jobba med en egen kontinuitetshante-
ring, sdger Ronny Harpe.

»Mobilteknologin oppnar upp for helt
nya risker, som cyberangrepp, som vi
madste stdrka var formdga att kunna

hantera.«

SWEN kan anvanda sina egna
frekvenser om det kommersiella nétet
far stérningar, och Férsvarsmakten
har andra kommunikationssystem.
Befolkningen far i varsta fall forlita sig
pa fiberuppkoppling, marksénd teve
eller FM-radio.

Av kommersiella skal har bassta-

Ronny Harpe pa Myndig-
heten for civilt forsvar leder
arbetet med att byta ut
Rakel mot 5G.

14 TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET

1eten

. Joakim Jarnryd forbereder
Region Stockholm for et
skifte fran Rakel till 5G.

tioner for mobilnatet framst byggts
dér ménniskor bor och ror sig. Nar
militdrmakter anvander basstationer-
na kan de bli legitima militdra mal
enligt folkratten. MCF har inte beddmt
hur det pagdende teknikskiftet inom
Forsvarsmakten och civilférsvaret pa-
verkar skyddet av civilbefolkningen. [

Foto: Martin Ek

STARTUP OCH STORFORETAG

FRAMTIDENS
KRIGSNAT
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James Campion, vd for
deeptechbolaget Terasi.

ed utsikt 6ver FOI

och runt hérnet fran

Ericsson har startu-

pen Terasi sitt kontor.

Pentryt erbjuder cold

brew-kaffe pa kran,
men i den svenska vintern &r det framst
bryggkaffet som gar varmt.

Vd:n James Campion var doktorand
pa KTH och forskade pa terahertz-mikro-
system ndr han startade bolaget for fem
ar sedan. Nu har det ett 15-tal anstéllda
och bygger sma radioenheter for frekven-
ser fran 70 GHz, betydligt hogre an dar
den mesta 5G-trafiken gar idag.

Bolagets produkter kan agera som
direkta kommunikationsldankar mellan
tva eller flera noder i ett stdrre 5G-natverk
elleri ett sjalvstandigt taktiskt natverk.

- Radioenheten byggs upp av
flera olika lager. Lite som en kaka som vi
stoppar kretsar inuti, och dar vi bygger
luftfyllda kanaler som &r vagledare for
de har hoga frekvenserna. Signalen gar
genom valdigt sma hal pa 10-400 mikro-
meter, och da behdver man véldigt hog
precision i tillverkningen, forklarar James
Campion.

Fordelen med att sénda pa 70 GHz
ar att datakapaciteten blir extremt hog.
De millimeterkorta radiovagorna gor
déremot att signalen har kort rackvidd.

Etsmaskinen dr en nyckeldel i
Terasis produktionsprocess.

»Det som vi egentligen forsoker
leverera dr samma formdga som
Starlink, men utan massa satelliter.«

Radioenheten kompenserar det med
gruppantenner och ett filter. Signalen blir
da som en laserstrale. Den nar langre och
dr svarare att detektera och stora ut.

- Med dagens varianter &r rackvidden
60 kilometer. Vi ser mojligheten att ga
upp till 90-100 kilometer om det ar klar
sikt och inget regn.

I stéllet for Starlink
Byggnader och skog blir hinder for
signaler pa 70 GHz. Tanken &r darfor att
satta radioenheterna pa drénare, och
dven kunna anvanda relder pa annu
hogre hojd som skickar vidare signalen.
- Det blir som en flygande bassta-
tion som kan kopplas upp mot vad som
helst, och sen har man privata lankar
som gar ut. Det som vi egentligen for-
soker leverera dr samma férmaga som
Starlink, men utan massa satelliter.
Bolagets utvecklingsténk drivs av de
militdra behoven s& som de formuleras
i krigets Ukraina. Darfor &r James Cam-
pion lite forvanad Over att Forsvarsmak-
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tens 5G-strategi bygger sa starkt pa de
kommersiella basstationerna.

- Ukraina kan inte forlita sig pa fast
infrastruktur langre. Alla radiotorn
skjuts ner valdigt, valdigt fort. Det ar
darfor de var tvungna att bli bero-
ende av Starlink. Ukraina vill i stéllet
bygga upp ett natverk med massa olika
system.

- Ukrainarna vill inte heller ha kon-
ventionell 5G som fungerar i den andra
delen av radiobandet, ddr all radio i
princip hela tiden skriker.

Pa frekvensbanden 6ver 70 GHz &r
det svarare och dyrare att stéra med
brus.

| borjan av bolagets resa var tanken
att sdlja in sin teknik till Ericsson.
James Campion upptdckte sedan att
hans nischade produkt inte platsade i
Ericssons affarsmodell och kultur av att
utveckla sin teknik inom foretaget.

— Det &r nog en storre sannolikhet
att vi samarbetar med Nokia for de har
ett annat tankesatt inom taktisk kom-

Den etsade skivan innehaller delar av en
millilitervagsantenn till Terasis radioenhet.

munikation och samarbetar mer med
bra leverantorer sa att de inte behover
gora allting sjalva, sdger James Campion.

Ericssons bubbla

I skuggan av varslet av 1600 personer
haller Ericsson en presstraff om sina
satsningar pa mobilkommunikation. Det
ar fler Ericssonchefer an journalister pa
plats. En &r Freddie S6dergren, Head of
Mission Critical Networks.

- Vivill se 5G som huvudstandarden
for kommunikation i forsvarssektorn. Ju
fler lander som anvander 5G i flera scena-
rier, desto storre kommer marknaden for
5Giforsvarssektorn bli, sager han.

En radioenhet for mobilnatet i samma
lilla format som Terasis dr inget som
Ericsson har i sin produktkatalog. Ericsson
utvecklar teknik mot stérre marknader.

- Pratar man om mindre nat, speciella
frekvenser, da blir det ju lagre volymer.
Det blir da ocksa mindre fokus pa hur
mycket berakningskraft du kan trycka in.
Du behover inte sa mycket om du ska ha

STARTUP OCH STORFORETAG
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Freddie Sodergren pa Ericsson tror starkt pa

mobilnatets framtid inom totalforsvaret.

20 anvandare, men om du ska ha 2000
anvandare behdver du ha ett mycket mer
sofistikerat system. Ska du bygga en radio
med lang réckvidd och hog prestanda
sa pratar vi om produkter som valdigt fa
kan bygga, séger Freddie Sédergren och
syftar pa vad Ericsson ser som sin egen
styrka pa marknaden.

Han ar nyss hemkommen fran en
6vning med den italienska marinen.
De testade att skapa en 5G-bubbla pa
Oppet hav, dit kommersiella nat inte
nar. Ericssons karnnat, i form av servrar,
placerades i amfibiefartyget. Via antenner
kommunicerade det sedan i realtid med
ett attackfartyg och fick videostrommar
fran tolv obemannade system.

Sa vitt Freddie Sédergren vet var
det forsta gangen som 5G anvandes pa
detta satt, och enligt honom var testet
framgangsrikt.

Satter standarden
Det ar inte bara den snabba upp-
kopplingen som dppnar helt nya

»Ju fler Idnder som anvdnder 5G i flera
scenarier, desto storre kommer markna-
den for 5G i forsvarssektorn bli.«

dorrar for militarmakterna. Eftersom
mobilnatet dr byggt pa globala,
Oppna standarder blir det mojligt att
kopa, kombinera och justera fardiga
produkter pa ett satt som inte har
varit mojligt inom foérsvarssektorn
tidigare. Det 6ppnar upp for snabbare
och mer innovation.

- Var industri har jobbat i 30-40 ar
med att sakerstalla att allting fungerar
globalt. Som konsument reflekterar
man inte kring detta. Att foretag som
Huawei och Ericsson kontinuerligt fak-
tiskt rostar fram hur det ska fungera.
Att vi fortsdtter komma Gverens, sager
Freddie Sodergren.

De ndrmaste dren ska standarderna
sattas for 6G genom det globala sam-
arbetet 3rd Generation Partnership
Project (3GPP). Det ryms mycket affars-
intressen och geopolitk i det, och det
finns en risk att samarbetet spricker.
Kina som ligger i framkant tekniskt
och har en enorm inhemsk marknad
forlorar minst pa om interoperabilite-
ten i varlden minskar.

- Vi har ju flera ganger varnat for
att det skulle kunna handa. Nu &r vi sa
pass ndra 6G och an sa lange sa héller
det ihop, sa jag dr mindre orolig nu
an vad jag var for ett antal ar sedan,
Freddie Sédergren. [J

TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET 17



SCENARIER SCENARIER

MOBILNAT PA DET DIGITALA SLAGFALTET NON TERRESTIAL NETWORK (NTN)

Satellittackning ar viktig for mobil natverksforméga, inte minst vid internationella \\
uppdrag. Sverige har tillgang till olika satellitsystem, bade i GEO (Geostationary \\

Mobilteknologin kan bli ett vardefullt komplement for militdra operationer genom att for- E.::jrtfl_l.%rlii't)'och LEO _(Lov:nﬁartpo_rbit), géi:__sa'rskilt LEO ar viktig eftersom
battra kommunikation, datadelning och sensorintegration pa slagfaltets olika niver. tidsfordrojningen i signaloverforingen ar lagre.

-
--"
-
-

Ldsningar som High Altitude Platform Systems (HAPS), Bl % LEO
UAV:er och flygplan kan fungera som luftburna nétverksnoder @@ oo

Mobil
S basstation ~o .

4
Logistik .
@ : TACKNINGS- L
: . ) i litér
STRATEGISK NIVA OPERATIV NIVA TAKTISK NIVA FORSTARKNING 8 taktiskradio
Det militdra mobilnétet blir ett effektivt komplement for kommunikation mellan Ett militart mobilnét har formagan att stddja integrationen mellan olika De higa datatakterna i det militara mobilnatet &r en viktig AYSiktf" 'a:r attanvénda F6rsvar.smaktens
den higsta ledningen, militirkommandon och 6vriga enheter. Det innebir en snabh system, som till exempel drdnare, robotar, fordon och andra enheter. mjliggorare. Militar personal kan anvénda bérbara enheter for !(arnnat jd de tus.enfals !)a“statmner S f"_'“s : e e
kanal for att fatta beslut om strategier och resursplanering. Har ingdr dven formagan Légeshild och maldata kan delas omedelbart och resurserna kan utnyttjas atti realtid  tillgang till och sinda data. Det innefattar sensor- i det publika mobilnatet  forsta hand. Men i de fall det publika mobilnatet strs ut eller inte racker ill
att snabbt hantera och fusionera stora méngder data. effektivt dver stora omraden. information, positions- och kartdata samt videostrommar fran drdnare. kan tillfallig téckningsforstarkning etableras. Aven Férsvarsmaktens gemensamma taktiska radiosystem

och Forsvarets telendt (FTN) star kvar som alternativ om det militédra mobila natverket gar ned.

NATVERKSSTRUKTUR MANGA ALTERNATIV

Det militdra mobilnatet delar fysisk infrastruktur med det publika mobilnatets dver Ett militart mobilnat kan erbjuda mycket hoga datatakter och forbattra redundans och sakerhet for militdra kommunikationsbehov.
10 000 basstationer, men har ett eget dedikerat och krypterat kdrnnat. Hur forsvarets Robustheten astadkoms genom det stora antalet basstationer och frekvensband som redan ér tillgéangliga. Om det militdra mobilnatet
kirnnat forhaller sig till det publika karnnatet beskrivs narmare pé sidan 7. angrips ar det mojligt att falla tillbaka pa det civila mobilnatet, om behovet av hoga datatakter anses storre an maximal sakerhet.

Militar taktisk radio och Forsvarets telendt (FTN) finns alltid som alternativ, men dar ar datatakterna lagre.

Militart mobilt natverk — eget karnnat — aven kopplat till Forsvarsmaktens telenat (FTN)
Militara
( Publikemobiftmatver e e s

radiosystem
Gemensam teknisk infrastruktur (fiber, datalankar, satelliter)

Kalla: Forsvarsmakten, FOI, Ericsson
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Inom fem ar kommer satelliter kunna
ge uppkoppling med hog datatakt direkt
till mobiltelefoner. | framtiden kommer
radiosignalerna ocksa kunna gora mer an
att bara mobildata. De kommer kunna

fungera som en radar som detekterar
. dronare, hur vi ror oss i hemmet och
HE. — hur vara hjartan slar.

LEO 13058 s

Apw ¥ 3004 14 48 00 000

Text: Kajsa Skarsgard
Foto: Tomas Arlemo

M

TOTAL TACKNING -
OCH OVERVAKNING?

Cicek Cavdar visar

KTH:s digitala tvilling av
megakonstellationer av
LEO-satelliter i rymden.

dag racker det med att
aka ut i ytterskargarden
eller upp i fiallen for att
mobilen ska tappa sin
uppkoppling. Dar mo-
bilndtet ar mer utbyggt
kan det racka med att
en storm slar ut elen for
att basstationerna ska
sluta fungera efter nagra
timmar.

Darfor satsas det nu
globalt pa att utveckla teknik for att
koppla samman det markbaserade
mobilndtet med satelliter. En mobil ska
da somlost kunna ga over till satellit-
uppkoppling om tackning saknas fran
marken.

| Sverige pagar utvecklingen bland
annat pa det nystartade forsknings-
centret SMART 6GSAT. Det leds av
KTH-professorn Cicek Cavdar, som
under sina 20 dr inom kommunika-
tionsforskningen sjdlv gjort resan fran
tradbundet till tradlost, och sedan till
satellit.

- Vart mal ar att till 2030 forst
kunna erbjuda direkt satellitbaserad
mobil uppkoppling till forsvaret och
till terminaler i fordon, eftersom de
har férre energibegransningar och kan
stodja storre gruppantenner an vanli-
ga mobiltelefoner, séger hon.

Detta ar ett stort teknikskifte. Tradi-
tionellt har satellitkommunikation och

mobilkommunikation ndmligen varit
tva helt skilda varldar. Tekniskt, stan-
dardmassigt och foretagskulturellt.

For EU:s del ar det en konstellation
av 290 satelliter inom initiativet IRIS?
som ska forse medlemsstaterna med
saker och robust kommunikation.
Forskningscentret SMART 6GSAT
bygger vidare pa tidigare innova-
tioner inom LEO-satelliter, sdésom
Starlink. Men en viktig skillnad &r att
det inte kommer att kravas en specifik
leverantors terminaler for att fa upp-
koppling.

- Vivill bygga en suveran, tillgdng-
lig och garanterad konnektivitet utan
extrema kostnader, sager Cicek Cavdar.

Centret jobbar darfér med hela
kedjan av nédvandig teknikutveckling,
fran mark till rymd, fran hardvara till
mjukvara.

Mobilnédtet som radar
Pa Linkdpings universitet jobbar
lektorn Diana Moya Osorio med
en annan eftertraktad mojlighet i
framtidens mobilnat: att integrera en
radarliknande sensorkapacitet i det
(eng. integrated communication and
sensing — ISAC).

Radiovagorna som vi anvander
for kommunikation ska da samtidigt
kunna scanna av omgivningen och hur
den foréndras i realtid. Ju hogre frek-
vens, ju battre upplésning. Eftersom [>
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INTEGRATED SENSING AND
COMMUNICATION (ISAC)

ISACr en potentiell teknik for 6G-natverk dar mobilnatet inte bara kommunicerar
utan dven kan fungera som radar. Det gor det mojligt att lokalisera objekt och att
lasa av miljon.

TRADITIONELL RADAR

Traditionell radar ar ofta monostatisk, det vill saga sandare och mottagare
sitter i samma enhet. Radarantennen roterar och skickar ut radarpulser
med hdg energi (i storleksordningen 100 kW). Mottagardelen

i radarn tar emot ekon och bygger pa sa satt upp en bild av

omgivningen

Radarbild

MULTISTATISK RADAR

Vid multistatisk radar &r det olika antenner som sénder och tar emot radarekot. Antalet séndare och mottagare
kan variera — det kan vara 1till 10, eller fler, som sander och 1-10, eller fler, som tar emot. Nedan ett scenario
for att anvanda 6G-sensing utifran tre bastationer och skapa en 3D-modell av ett givet luftrum.

1 Tva av bastationern skickar EM-pulser
och fungerar som sandare (Tx) for att

belysa ett oként objekt i omgivningen.
Sandareffekten ar cirka 100 W. Sandare Tx

2 Den tredje masten

agerar mottagare.

Mottagare Rx

S
S
S
Sandare Tx @

mobilmaster finns utbrett, och fler no-
der enkelt kan sattas upp bade ute och
inne, kan en finmaskig virtuell bild av
verkligheten skapas. Borjan till denna
funktion finns redan i 5G, men att fullt
utveckla tekniken kan ta ett tiotal ar.

Funktionen skulle kunna ge sjélvko-
rande bilar information om barn som
leker pa gatan runt hornet, och hjélpa
robotar att réra sig bland ménniskor.
Aven drénardetektion vacker alltmer
intresse.

- Det &r inte bara en militar fraga.
Vi skulle ocksa vilja skydda kritisk in-
frastruktur och flygplatser, sdger Diana
Moya Osorio, som forskade inom den
finska flaggskeppssatsningen for 6G
pa Oulo universitet innan hon flyttade
till Linkoping.

- | framtiden kommer vi ocksa ha
dronare som levererar olika typer av
service och det finns inte kapital for att
installera radar 6verallt, sa jag tror att
det dr drénardetektion som kommer
att driva pa utvecklingen av ISAC.

Overvakningens risker
Mobilmaster skulle d& kunna fung-
era som ett utbrett system for tidig
forvarning, som flaggar misstankt
aktivitet i luftrummet sd att andra
system kan undersdka den narmare.
Fran satelliter kan radarfunktionen
anvdndas for att folja trupprorelser,
dven i morker och genom moln. Pa
ndra hall kan signalerna fanga ett

FRAMTIDEN

Gruppantenn med en

enhet for att utvardera
riktning och formning
av radiosignaler.

»Men jag vet inte vem som kommer att anvidnda den hdr
teknologin som vi utvecklar. Vi vill ju inte att storebror
overvakar alla vara rorelser utomhus och inomhus.«

> hjartas slag.
Men det finns en risk att ocksa
en motstandare eller kriminell aktor

T.........mmn))))))))) -;.¢§ .....................................

—

4 .. ensikrad miljo. Dar kan en bild av
objektets position riktning och hastighet
byggas upp. Ovidkommande information
filtreras bort och objektet kan vérderas.

3 De tre antennerna turas om, dver
tid, att agera mottagare, medan de
andra tva tar rollen som sandare.
Informationen skickas via 6G-nétets
karnnat till ...

]
e ! %!

22 TEKNISK PROGNOS 5G OCH 6G — NY TEKNIK FOR TOTALFORSVARET

Diana Moya Osorio. Foto privat.

lyckas skapa sig en bild utifran det
allseende systemets signaler. | varsta
fall skulle mobilndtet ocksa kunna
anvandas som 6gon i ett totalitart
overvakningssamhalle. Inte minst om
tekniken dven byggs in i de smarta te-
lefonerna, klockorna och glaségonen
som vi bdr med oss 6verallt.

- Allt reflekterar signaler och med
det kan du rekonstruera miljon. |
framtiden om det sker en olycka vill vi
kunna aktivera folks mobiltelefoner for
att fa en karta 6ver miljon och se om
nagon ar begravd under nagot. Men
samma teknik kan anvandas inuti ett
hem, sdger Diana Moya Osorio.

- Vill vi verkligen ha den méjlig-
heten? Kommer folk att veta om det?

Forklarbarhet och transparens ar val-
digt viktigt, men vad som i slutdndan
hamnar i 6G-standarden &r det som
sakdgarna kraver. Min vision ar att det
ska finnas delaktighet fran anvandare
i fragor som rér personlig information
och att bli avlast hela tiden.

Aven Cicek Cavdar ar betdnksam
over radarfunktion i mobilnaten.

- Min nyfikenhet har alltid gjort
mig valdigt positiv till teknikutveck-
ling, och jag ség framfor mig hur vi kan
forhindra att ett litet barn blir pakort.
Men jag vet inte vem som kommer
att anvanda den hér teknologin som
vi utvecklar. Vi vill ju inte att storebror
overvakar alla vara rérelser utomhus
och inomhus. J
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