TEKNISK
PROGNOS

RAPPORT NR 1 -2025

TEMA: Al

STARTUPFORETAG BYGGER
SVARSTORDA HAVSDRONARE

EN SPEGEL MOT OSS SJALVA
PRAGLAR VAR SYN PA Al

BILLIG TEKNIK ARVINNARE - :
| DET NYA SATTET ATT KRIGA -+ ——

MED Al SOMVAPEN KAN ==
EN DEMOKRATI STORTAS —=—~



2

TEKNISK
PROGNOS

RAPPORT NR1-2025

INNEHALL

4  Kronika: Fran ChatGPT till Kill Zones
Var sakerhet andras i grunden.

6 Kampen om autonom dominans
Ukrainska startups driver Al-utveckling.

12 Billig teknik kan sla ut dyra system
Al forandrar krigféringen.

18 Beslut fattas i ny miljé
Al far allt storre roll i beslutsfattandet.

22 Folkritten utmanar Al
Sa far autonoma vapensystem anvéndas.

25 Strider for siakrare Al-system
Sjalvkoérande bilars lardomar om autonomi.

28 Kulturkrock nir Al testas pa virlden
Vikten av ansvarsfull innovation.

32 Framtidsspaning
Sex experter om Al:s framtid.

34 Autonom navigering i tystnad
Startupen gor ytfarkoster som inte stors ut.

40 Konsten storta en demokrati utan vapen
Al tar informationskrigféringen till en ny niva.

44 Algoritmeniblodet
Johan Schubert leder Al-forskning pa FOI.

48 Den svenska sprakmodellens
uppgang och fall
Vikten av att Sverige har egna Al-resurser.

52 Agent med ritt att styra Al
Fredrik Bruhn sétter Al forst.

56 Enspegel mot oss sjilva
Synen pa oss sjalva praglar var syn pa Al.

60 “Katastrofen kan komma inom tio ar”
Matematikprofessorn tror att Al tar over.

64 ”En bubblainte hela virlden”
Varden och utveckling kan fortsatta.

66 Cirkus utan skyddsnat
Al-bubblan pa vég att spricka.

INNEHALL

10
16

21
30
39
47
51
55
63
68
70
72

GRAFIK

Al-begrepp och historik

Artificiell intelligens pa det
moderna slagfiltet

Al och OODA-loopen

Al - viardekedjan

Polar Mist - GNSS-fri navigering
Aktiv inferens

Att angripa en sprakmodell
Neuromorf databehandling
RAG:s, workflows och Al-agenter
Enklare Al och maskininldrning
Neurala natverk

Generativ Al

Publikationen Omvarld ar sammanstalld av FoT-projektet
Omvarldsbhevakning med teknisk prognos.

TEXT: Jan-lvar Askelin och Kajsa Skarsgard om inte annat anges

FOTO: Jan-Ivar Askelin och Tomas Arlemo om inte annat anges

GRAFIK: Martin Ek

GRAFISK FORM: Peter Ehrlin
FAKTAGRANSKARE:

Johan Schubert, FOI

Hannes Ovrén, FOI

Magnus Sahlgren, Al-Sweden

Peter Bovet-Emanuel, Férsvarshogskolan

TRYCK: ATTA45

OMSLAGSFOTO: Getty Images, Andriy Onufriyenko
FMV dokumentbeteckning: 24FMv2096-35

INNEHALL

3



TEKNISK PROGNOS RAPPORT NR 1,2025

FRAN CHATGPT
TILL KILL ZONES
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KRONIKA

I-tekniken har utveck-
lats i en rasande takt
det senaste decen-
niet. Startskottet for
den moderna Al-eran
kom runt 2012 nér
neurala ndtverk som Alex Net plotsligt
gav datorer formagan att “se” - att
identifiera objekt i bilder. Steget fran att
skilja katter fran hundar till att identifiera
stridsfordon var kort, och innebar star-
ten for automatiserad bildanalys.

Nar Al senare 2016 besegrade
varldsmastaren i bradspelet Go, och
profiler som Nick Bostrom och Max
Tegmark slappte bocker om “superintel-
ligens’; tog hypen fart pa allvar. Boston
Dynamics virala klipp pa robothundar
och Elon Musks varningar skapade en
blandning av fascination och dome-
dagsprofetior.

Lange agerade forsvarsindustrin
observator. Men sa kom kriget i Ukraina
och lanseringen av ChatGPT - tva
handelser som slog ned som bom-

ber, pa helt olika satt. Det blev ett bryskt
uppvaknande. Hade vi tappat fokus

pa bollen? Under radarn i samband
med Gaza-konflikten hade Israel redan
integrerat avancerade Al-system. Med
hjalp av inkallade reservister fran tek-
niksektorn skapades system som La-
vender och Where's Daddy. Genom att
analysera enorma mangder data och
tolka arabiska dialekter i realtid gav
Al-stodda underrattelser IDF ett massivt
informationsdvertag.

| Ukraina har vi sett en liknande utveck-
ling. Nar dronare vassas med Al och
bildigenkanning férvandlas fronten till
en "kill zone” pa flera mils djup. Ingen
kan rora sig obemarkt. Stridsvagnen -
en gang slagféltets konung - framstar
plotsligt som “dédens lammunge”. Det
star nu klart att snabbheten i autonoma
system och férmagan att hantera enor-

ma dataméangder &r livsviktig i modern
krigforing.

Mycket fokus har legat pa generativ
Al och sprakmodeller (LLM), men i skug-
gan av debatten om AGl:ns (Artificiell
Generell Intelligens) vara eller inte vara
pagar en annan revolution. Dagens
modeller &r energikrdvande och statis-
ka, vilket ar problematiskt i falt. Vi maste
darfor blicka bortom dagens teknik.

Vi ser nu framvéxten av "World Models”
och "fysisk Al"— malet &r system som
inte bara forstar text utan kan forsta sin
fysiska omgivning och uppdatera sig
sjalva. Vi ser ocksa skiftet fran Transfor-
mer-arkitekturen till nya arkitekturer
som Mamba, designade for att hantera
annu langre sekvenser av data effekti-
vare. Samtidigt studeras neuromorfisk
databehandling och projekt som kine-
siska DeepSeek och SpikingBrain visar
pa mojligheten att sénka energiforbruk-
ningen radikalt.

Vart ar vi pa vég? Ser vi konturerna av en
ny vérldsordning? Vad hénder ndr mann-
iskan kliver allt langre bak i beslutsked-
jan och tempot skruvas upp? Trenden

ar tydlig: 6kad autonomi, mer mjukvara
och ett uppskruvat tempo dar mannisk-
an flyttas allt langre bak i beslutskedjan,
"on the loop” snarare an "in the loop”.

| det hdr numret forsoker vi vava en
forklarande vav om vart Al-tekniken &r
pa vag och hur den med all sannolikhet
kommer att forandra slagféltet — och
Sveriges sakerhet — i grunden. [

Mikael Schonstrém, fil.dr, FMV
mikael.schonstrom@fmv.se
Projektledare, Omvérldsbevakning
med teknisk prognos.

»Trenden dr tydlig: okad autonomi,
mer mjukvara och ett uppskruvat

tempo ddr mdnniskan flyttas allt Idngre
bak i beslutskedjan, "on the loop”
snarare dn "in the loop”.«

KRONIKA
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KAMPEN OM
AUTONOM DOMINANS

viv, september 2025.
Klockan é&r strax efter
sju pa morgonen.
Viktoriia Yaremchuk,
vd for Farsight Vision,
skriver i den kryp-
terade kommunika-
tionsappen Signal
att hon blir sen till m&tet pa grund av
nattens attack.

For mig var beslutet att anpassa
bade somn och planer lika naturligt.
Sarskilt med tanke pa att jag dragit
slumpens kortaste stra och fatt ett av
hotellets fa rum med takfonster.

Glasytan ovanfér séngen ramar in
en bit av natthimmel, vacker nér den &r
stilla, dodlig nar vildvittrorna kommer.
Elektriska markiser kdanns bra men
logiken sdger det motsatta.

Halvvags till vargtimmen gick larmet
och med yrvaken logik satte jag fart
satte fart mot hotellets shelter. Tacksam
for preppad grab-bag men mindre
tacksam for ett fumligt kladval. Skjort-
knappar och skarp ar rimligen inte en
prioritet men trotta hjarnceller faller
latt for muskelminne.

Val i shelter har Lvivs Best Western
en bar som aldrig sténger. Jag bestéller
en kudde men den forblir oanvénd.

Min shelter-granne visar sig vara
senior advisor for European Invest-
ment Bank som leder till ett samtal
om ateruppbyggnad medan en annan
hotellgast forsoker bygga en sovplats
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vaffeljarn, placeras vid fonstret. Trots
glasrutorna visar skarmen obehindrat
det klassiska heat pattern-monstret
som i realtid foljer ljudet fran bilar som
fardas langs med Lviv National Opera
som ar byggnaden mitt emot.

Viktoriia Yaremchuk ansluter till
demons slutskede. Volodymyr Kuzmin-
skyi nickar imponerat &t den nordiska
grundaren. Han stéller sig upp och
uppmanar oss att gora detsamma.

Klockan har slagit 09:00.

Genom en knackig VMA-hogtalare
hors ett skrapigt ljud 6ver hustaken. Ett
gammalt imperialistiskt ljud i patriotisk
klang. Inte mellandsterns sjungande
boneutrop. Detta ar ndgot annat. Mer
envist, dystert, med tyngd. Ndgot som
kallar, samlar och enar.

Solljuset satter operahusets allego-
riska figurer och bevingade héststatyer
i skarp relief. Monumentalt, militart,
auktoritart. Gatan, staden och landet
stannar till for ett kollektivt andetag.

Ett Hunger Games med hundratu-
sentals offer.

Klockan 09:01 atergar livet till det
vanliga. Volodymyr Kuzminskyi satter
sig. Samtalet om férsvarsinnovation
fortsatter, och likasa staden, med en
opaverkad intensitet.

3D-kartor i realtid

Dagen innan, pd en annan arena
arrangerade Brave1, ett forsvarsevent.
Som del av 6ppningsceremonin lyfte

tillstandsprocessen i Sverige skulle
komma oroande néra éret.

—Tarrisk. Sitt inte och vanta pa be-
stallningar. Be bold. Det har ar tiden att
agera och vara handlingskraftig, sdger
Pal Jonsson, intervjuad av Max Villman i
podcasten Max Tant.

Handlingskraft har Ukraina bevisat
flera gdnger om. Men det &r inte slut
an. Kriget om autonom dominans har
borjat.

- Hastigheten for insamling och
bearbetning av underréttelser har gatt
fran dagar till timmar, nu minuter, sdger
Viktoriia Yaremchuk.

Trots karridr inom forskning och
mjukvara blev det efter invasionen
2022 meningslost fortsatta att arbeta
med nagot som inte stéttade frontlin-
jen. Tillsammans med sin CTO borjade
hon prototypa hosten 2023. Redan i
februari 2024 hade de levererat sina
forsta till kontaktlinjen.

Idag levererar Farsight Vision
3D-kartor over frontlinjen i realtid
genom att bearbeta drénarfoto med
deras mjukvara och specialbyggd hard-
vara. Traditionella metoder kréver [>

»Hastigheten for
insamling och
bearbetning av
underrdttelser har

tolv stora drénare synkroniserat och

Tre ukrainska startups, del av landets Al-autonoma av tre stolar.

utveckling, har pa kort tid dvertriffat etablerade Nagra timmar senare tnder perso- - vecklade ut varsin flagga. gatt fran dagar till
. B . .. . . . nalen lamporna for att borja duka. Kort Synkroniseringen dr imponeran- . .
forsvarsforetag. Farsight Vision tog igen ett 20 ar langt gap direfter meddelade den statligaappen  de och en paminnelse om att bara timmar, nu minuter.«

att luftangreppet ar 6ver och shelter
har blivit matsal igen.

Jag raknar efter - dryga tre timmars
somn. Sedan béar det av mot demomote
och intervju. Pa Panorama Hotel gor sol
och bla himmel sig till kdnna genom
takbarens stora fonster.

Pa plats ar redan Volodymyr Kuzmin-
skyi, PhD, fran The Unmanned Systems
Forces Command for akustikbolagets
produktdemo. Den nordiska grund-
aren har, till skillnad fran oss, missat
flyglarmet och larm-appen och sovit
hela natten och haller en engagerad
presentation.

Produkten, en sensor, stort som ett

pa tva ar. Norda Dynamics terminal guidance-system har salt
over 50 000 licenser och forvandlar 500-dollarsdronare till
precisionsvapen. Twist Robotics mojliggor tusentals
FPV-anfall med relastationer. Gemensam namnare?
De bygger i krigets kontext, inte utanfor. Och de drivs
alla av samma sak - 6verlevnad och att vinna kriget.

Text: Daniel Kindstrand
Gdstskribent pa plats i Ukraina

Foto: Alexander Lipko
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Nazar Bigun, CEO och medgrundare vid Norda Dynamics.

manuell bildbehandling och kvalifi-
cerad GlS-expertis. Med Farsight Vision
system blir det mgjligt att generera kart-
data som stodjer beslut pa taktisk niva.

- For de flesta forsvarsstyrkor tog
det upp till fem dagar att bygga en
digital tvilling. Med var hardvara och
mjukvara férvandlades det till timmar,
nu minuter, sdger Viktoriia Yaremchuk.

Karnvardet ar att snabb hantering av
bilddata och bildbehandling stundvis
ar den avgoérande skillnaden mellan att
forlora eller behalla en militar position.

- 2023 lag vi decennier efter Ryss-
land nar det galler att bygga digitala
tvillingar, sdger Viktoriia Yaremchuk och
fortsatter:

—Till 2025 hade vi kommit ikapp
och skapat betydligt mer avancerade
versioner.

Endast tva ar for att ta igen tjugo ars
gap. Enligt Viktoriia Yaremchuk handlar
framgangen om kontext.

— Om du &r utanfor kontexten &r det
mycket mer komplext, sdger Viktoriia
Yaremchuk.

»Det dr inte vettigt att sdtta ett

10 000-dollarssystem i en
500-dollarsdrénare, det dr

ddrfor vi bérjade utveckla vart eget.«

500 dollar mot 10 000

Nazar Bigun fran Norda Dynamics hade
vid invasionen 2022 redan byggt ett nat-
verk inom det ukrainska forsvaret och
identifierat flera kritiska utmaningar.

- Endast en av tio-tolv dronare
nadde malet, framst pa grund av elek-
tronisk krigféring, radiohorisont och
oerfarna piloter, sdger Nazar Bigun.

Norda Dynamics forsta [6sning blev
Underdog - ett terminal-guidance-sys-
tem som anvander visuell sensor och
IMU-data fran flight controller for att
guida dronare till mal &ven nér radio-
kommunikation bryts.

- Det dr inte vettigt att satta ett
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10 000-dollarssystem i en 500-dol-
larsdronare, det ar darfor vi borjade
utveckla vart eget, sdger Nazar Bigun.

Idag har Norda Dynamics salt
omkring 50 000 licenser av sina
tre produkter: Underdog for termi-
nalstyrning, Stable Link fér optisk
stabilisering och Antenna Tracker for
riktningsfoljning.

Pa fragan hur omvalvande Al och au-
tonomi kommer att bli pa en skala fran
ett till tio, drdjer inte manga sekunder.

—Tio. Det har & en game changer.
Vi skapar det nya karnvapnet, men vi
har inget val, sdger Nazar Bigun.

Foto: Alexander Lipko

— Det ar battre att skapa tiotusen
sjodronare an en ubat for tolv-tretton
miljarder kronor som kan forstéras pa
en minut.

Miljard-capex doden

Rostyslav Olenchyn fran Twist Ro-
botics tog en annan vég in i férsvar-
steknologin. Hans forsta produkt var
Firefly, en app for artillerikorrektion
som pa 45 dagar gick fran idé till
5000 nedladdningar. Idag har Twist
Robotics levererat omkring 700 Saker
Scout-plattformar, dar den mest
anvanda konfigurationen kommer
med signalreldstationer som mojliggor
tusentals FPV-anfall dar kommunika-
tionen annars skulle brytas. FPV-dro-
nare uppges sta for runt 70 procent av
alla attacker vid fronten - en numera
allmént kénd utveckling som pa tva ar
gjort aldre system foraldrade.

— Stora, komplexa och dyra platt-
formar kommer att forsvinna, som
dinosaurier, séger Rostyslav Olenchyn.

Han har samtidigt lart sig att det
inte bara handlar om teknik. Det
mest forvanande med Al i strid &r den
maénskliga faktorn.

- Inldrningskurvan géller fortfaran-
de. Det spelar ingen roll hur avancerat
systemet dr, det spelar fortfarande
roll hur man lar folk. Driftsattning ar
den svaraste delen, sdger Rostyslav
Olenchyn.

Han riktar samtidigt kritik mot
Europa och lyfter fram attityder som
framstaller ukrainsk innovation som en
resurs att utvinna.

— Det ar en valdigt svag utgangs-
punkt, sager Rostyslav Olenchyn.

Rymdskepp och fredstidskal-
kyler - som ingen behover
Viktoriia Yaremchuk formulerar Euro-
pa-problemet skarpt:

- Jag ser inte att grundare pa
EU-hackathons faktiskt vill 16sa
verkliga problem. De férsoker bygga
rymdskepp som ingen behdver, sager
Viktoriia Yaremchuk.

Om hennes syn pa Al och autonoma
system i framtiden blir det tydligt att
hon ser att radikala framsteg inte &r
sarskilt langt borta.
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Viktoriia Yaremchuk, CEO och medgrundare vid Farsight Vision.

- Under nésta ett eller tva ar kom-
mer robotnatverk med viss mansklig
involvering, en pilot som hanterar flera
dronare, sager Viktoriia Yaremchuk.

Krigets innovationer foljer en annan
logik &n fredens — extremt tempo,
disruptiva och omgjliga att rakna hem
med fredstidskalkyler.

- Ryssarna behdver inte bevisa
nagot for beslutsfattare. De skalar bara
upp allt, sdger Viktoriia Yaremchuk.

Viktoriia Yaremchuk menar att det

kraver tro pa visioner som dnnu inte
gar att begripa - nagot den svenska
forsvarsindustrin fortfarande har svart
med.

— Du maste tro pa en vision av na-
got du dnnu inte forstar, sager Viktoriia
Yaremchuk.

- don’t want us to lose more pe-
ople,  want us to lose robots.

Europa har tid. Ukraina har inte tid.
Den gemensamma namnaren: hur
mycket tid vi har tillsammans. []

Rorelser av luftmal 6ver Ukrainas territorium. Kartan baseras pa information
som visualiserar hot med hjalp av luftférsvarsrelaterad data.
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Al-BEGREPP OCH HISTORI

Al ar ett samlingsnamn for ett vildvuxet falt som handlar om att
skapa system som kan utfora uppgifter som normalt kraver
mansklig intelligens. Det kan handla om att planera

sekvenser av handlingar och digitala assistenter, att

forsta och generativt skapa sprak och bild, men ocksa

olika typer av Al-agenter, sjalvkorande bilar och

autonoma militara system.

Smal eller svag Al

All Al, dven den mest avancerade som anvands idag, raknas in
i kategorin smal eller svag Al. De olika nivaerna presenteras i
cirklarna till hger. Maskininlarning ingar som en delmangd
i begreppet Al, neurala nétverk @r en delméngd av bade Al och

maskininlarning — och sa vidare.

Allman eller generell Al

Ett teoretiskt koncept som syftar pa system som skulle kunna
forsta och utfora alla intellektuella uppgifter som en manniska kan.

Superintelligens

Annu en hypotetisk form av Al som har form&gan till autonom sjalv-
forbattring och eventuell sjalvmedvetenhet. Skulle in framtiden
kunna dvertraffa den mest lysande ménskliga intelligensen pa alla plan.

Al

Maskin-
inlarning

Neurala
natverk

Djup-
inlarning

Generativ
Al

HISTORISK UTVECKLING

1940-1950-tal

Teoretisk grund och tidiga idéer

1943: Warren McCulloch och Walter Pitts presenterar den
forsta formella beskrivningen av ett artificiellt
neuralt natverk.

1949: Donald Hebb beskriver Hebbs teori inom neuro-
vetenskap: “Cells that fire together, wire together".

1950: Alan Turing formu-
lerar Turingtestet.

Turing menade att om en
manniska samtalar med
en maskin och inte kan
avgora om det ar maskin
eller manniska, sa uppfylls
kriteriet for mansklig
intelligens.

Alan Turing

1951: Marvin Minsky och Dean Edmonds inleder
bygget av SNARC, en tidig neuronsimulatorsmaskin.

1956: John McCarthy myntar begreppet "artificiell
intelligens". Startpunkt for Al-forskning.

1957: Frank Rosenblatt introducerar perceptronen,
ett enkelt neuralt natverk.

1959: Arthur Samuel utvecklar ett maskininlarande

damspel (checkers), ett tidigt sjalvforbattrande program.
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1960-1970-tal
Symbolisk Al och tidiga program

1965: Joseph Weizenbaum pa MIT bygger ELIZA - en
tidig chattbot/spraksimulator som ibland kunde
simulera en konservation som paminde

om en manniskas.

1969: Marvin Minsky och Seymour Papert publicerar
"Perceptrons” — en kritisk granskning vilken bidrar
till minskat intresse for tidiga neurala natverk.

1970-tal — forsta Al-vintern

Begransningar perceptronens

funktion leder till minskat
finansieringsstod. i *

1972: Programspraket ;*g
Prolog intoduceras av Alain Colmerauer.

Anvands inom omréadena artificiell intelligens
och sprakbehandling

1980-1990-tal

Expertsystem och dteruppvaknande
Tidigt 1980-tal: Kommersiellt intresse for expertssystem.

Programmeringsspraket Lisp marknadsfors for att erbjuda
battre utvecklingsmiljo for Al-forskning.

Mitten/slutet av 1980-talet: Ateruppvaknande av neurala

natverk. Backpropagation aterintroduceras och blir populart.

Sent 1980-tal — andra Al-vintern :*:

Andra Al-vintern borjar nar underhall och
kostnader for expertsystem blir uppenbara.

Tidigt 1990-tal: Okat fokus pa statistiska 3%({
metoder, probabilistiska modeller som *

Bayesianska natverk.

1997: IBM:s superdator Deep Blue,
designad av Feng-hsiung Hsa och hans
p
D
]

team, slar den regerande varldsmastaren
Gary Kaspaorov i schack.

Sent 1990-tal: Internets tillvaxt mojliggor stora data-
mangder och informationsextraktion fran webb-spindlar
och andra Al-baserade program.

Kalla: Chalmers, FOI, IBM, Wiki, Nivida, Al-sweden

Al som begrepp anvands ofta pa ett otydligt satt som en synonym for dess olika under-
A I kategorier. Inkluderar bade enkla regelbaserade system och avancerade inlarnings-

baserade och generativa metoder.

Maskin-
inlarning

Neurala

natverk  yicekturoch dynamik.

Djup- Djupinlarning ar en typ av neurala natverk med manga (djupa) lager. De manga lagren
gor att algorimerna effektivare kan ldra sig och generalisera monster i datan. Anvands
exempelvis for att analysera och klassificera text, bilder och talat sprak.

inlarning

Generativ

2000-tal

Big data, webbtjanster och
maskininlarning i produktion

Tidigt 2000-tal: Okad anvindning av maskininlarning
for webbaserade tjanster som annonsering, rekommen-
dationer och sokmotorer.

64-bitars !
mikroprocessor
P

Mitten av 2000-talet: Mer datakraft och stora mangder
tillganglig data gor att djupinlaming ses som en praktisk
vag framat.

2006: Geoffrey Hintons publicerar "Learning Multiple
Layers of Representation". Det markerar ett skifte
fran tradionella neurala natverk till
djupinlarning, vilket mojliggor

att maskiner kan léra sig

komplexa hierarkiska

representationer
av data. @

2009: Forskning pekar pa att grafikprocessorer
(GPU:er) ar dverldgsna traditionella flerkdrniga
CPU:er for djupinlarning.

Maskininlarnings-modeller lér sig fran data i stallet for att styras av hardkodade
regler. Flera traningstyper anvands, exempelvis dvervakad- och odvervakad
inlarning, sjalvovervakad inlaring eller forstarkningsinlarning.

Neurala natverk ar en maskininlarningsmodell som dr inspirerad av neuronnétverken
i daggdjurshjarnor. Man anvander algoritmer som dr forenklade modeller av hjérnans

Al-system, som med generativa modeller, kan skapa text, bilder, video eller andra former
av innehall. Genombrott inom transformerbaserade djupa neurala natverk lade grunden
Al for de senaste arens Al-boom med tjanster som Chat GPT, Gemini, Midjourney och DALL-E.

2010-tal

Djupinlarningens genombrott

2011: IBM:s dator Watson besegrar tva stormastare
i Jeopardy.

2011-2014: Apple, Google och Microsoft lanserar
digitala assistenter for smarphones som kan svara
pa fragor och ge rekomendationer med naturligt tal.

2014: lan Goodfellow tillsammans med andra
introducerar Generative Adversarial Networks (GANs)
vilket bildar grunden for bildgenerande Al-modeller.

2016: Deepmind slar Lee Sedol i spelet Alphago.
Genombrott for forstarkningsinlarning och
neurala natverk.

2017: "Attention Is All You Need" (Vaswani tillsammans
med andra) introducerar transformer-arkitekturen,
vilket revolutionerar naturlig sprakbehandling.

5 E%]

Mer om dvergripande
Al och maskininlarning
pa sidorna 68—69.

: ii /
4

Mer om neurala natverk
och djupinlarning
pasidorna 70-71.

00

Mer om generativ Al
pasidorna 72-73.

2020-tal

Okat fokus pa sjalvivervakad inldrning,
storskalig fortraning och transformers

2000-tal: En markant 6kning av anvandningen av Al.
Drivs huvudsakligen av tillgangen till 5ppen kallkod
och delning av 6ppna dataset for traning av modeller.

2020: OpenAl introducerar GPT-3, den ditills storsta
stora sprakmodellen med 175 miljoner parameterar.

Google Deepminds Alphafold 2 kan korrekt forutsaga
3D-strukturerna av proteiner utifran deras aminosyra-
sekvenser.

2023: Kommersiella Al-modeller erbjuder multimodala
funktioner — de kan inte bara forsta text utan dven
bilder, diagram och annat.

2025: Fokus pa agentliknande system och “world models”
— neurala natverk som forstar dynamiken i den verkliga
varlden, inklusive fysik och spatiala egenskaper.
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Billig teknik
CIRERT
dyra system

Dronare, Al, det existensiella hotet, samhallets digitala
infrastruktur, sma foretag och kompetenta personer. Allt ar
delar i en helhet, ett forsvarssystem. Samspelet mellan militarer
och civila ar centralt. Ingen sida sitter inne med svaren, men
tillsammans kan man na I6sningar. Det sdger Hans Liwang,
professor i forsvarssystem vid Forsvarshogskolan.

Text och foto: Jan-lvar Askelin
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»Stridsvagnen, stridsflygplanet,
uppdragstaktiken kom att férdndra
krigféringen. Allt kom under forsta

vdrldskriget som varade i drygt fyra dr.
Kriget i Ukraina har pdgatt i néstan
fyra ar. Vilken paverkan har det?«.

ans Liwang sager
att modern, billig
digital teknik kan
sla ut valdigt dyra
plattformar.

— De stora mate-
rialsystemen dr inte
sjalvklara framtida
16sningar. Civil
utveckling som
gett oss Al, dronare,
appar och en
massa sadana saker

|6ser traditionella militdra uppgifter. Det
har skiftet ar en enorm 6ppning for de
senaste 40 arens civila utveckling. Man
kan anvénda det man har, skruva lite

pa det och anvénda det militért. Appen
som man bestéller hamburgare med
kan bestalla artillerield. Det &r bara att
andra logga pa appen.

Hans Liwang betonar dock att det
traditionella kriget finns kvar, men
balansen har d@ndrats.

- Osdkerheten &r storre darfor att
inget av det gamla ar osant. Man lagger
pa nya lager som vi inte riktigt har satt
ossiniannu.

Al utveckas pa forband
Hans Liwang ser Al som ett teknikskifte
om an med manga brister.

- Vi har sett det har skiftet civilt,
men man har stretat emot lite inom
forsvarsorganisationernas varld av rigida
strukturer dér man satsar pa beprévad
materiel och lutar sig mot férsvarsindu-
strin. Det kommer att andras. | framtiden
kommer den digitala strukturen att
utvecklas pa forbandet och inte hos
industrin.

—Och Al &r ju ett bra exempel pa

detta. Al ar egentligen bara en motor
som kan gora olika saker. Men motorn
maste hela tiden trimmas.

Hans Liwang menar att Al ar det ord
vi anvander for att beskriva en viss typ
av digitala I6sningar som spelar roll i
automationen.

- For en del av de har I6sningarna
racker det med traditionell kod. Men i
vissa fall kan vi inte fran borjan definiera
vilka problem som ska l6sas och da vore
det bra att ha en kod som lar av sina
misstag sa att autonomin blir dynamisk.

Samspel civilt-militart
—Varken militérer eller civila sitter en-
samma med svaren, sager Hans Liwang.

— Det &r bara ndr de mots och
gemensamt lar sig att forsta problemen
som l6sningar kan uppnas. Bara for att
man &r expert pa dronare eller Al bety-
der det inte att man kan hitta en militar
|8sning.

Gapet mellan militarer-bestallare
och tekniker-leverantdrer @r inget nytt
fenomen. Pa Forsvarshégskolan finns
kurser och program i forsvarssystem dar
dessa varldar mots och dar Hans Liwang
undervisar.

- Det existensiella hotet kopplade
samman den digitala varlden, utan
vilket ett samhalle inte fungerar, med
de militéra problemen. Lésningarna
kommer nedifran. Huvudsaken &r att det
fungerar, som nar det dok upp en app
som varnar for hotande anfall.

Dronare talar med varandra

— Nyckeln till en svérm &r att drénarna
pratar med varandra. Vem filmar? Vem
skickar informationen vidare? Vem ska
ha vapnet? Hur ska vi flytta svarmen? Da
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skulle Al kunna vara en del i ledning-
en. Det d@r inte en drénare som |6ser
uppgiften, utan det ar alla drénare
tillsammans. Svarmen behdver anpassa
sitt agerande efter det som hander.
Eller kanske Ova sig sjalv i en dator. Det
ar larandet som dr grejen, sager Hans
Liwang

- Det centrala dr att man kontinu-
erligt kan samla in data och férandra
agerandet utifran det insamlandet. Det
ar kopplingen mellan Al och autonomi
som ar podngen nar den traditionella
automatiska tekniken inte duger.

Stora synkroniserade drénarsvarmar
visas upp i olika sammanhang. Hans
Liwdng sager att det inte &r sékert att
det &r den typ av svéarmar som forsvaret
behéover.

— Det kanske racker med ett par
dronare. Varfor krangliga till det med
stora svarmar?

Fler 4gg i samma korg
-Vihangde pa mer och mer funktioner
i stridsflygplanet och da blev det &nnu
vardefullare. D& maste vi ocksa forsvara
det annu mer. Da behover vi hdanga

pa skyddslosningar. Da blev det annu
vassare. Da hade vi battre vapen pa
dem och sa fick vi en plattform som ar
valdigt dyr och valdigt komplex. Och
om den inte kan anvandas sa har vi
inget. Vi far ett stridsflygplan som bara
kunde anvandas om vi har luftherraval-
de, sager Hans Liwang.

- | den extrema teknikutvecklingen
har man lagt annu fler dgg i samma
korg och satsat mer och mer pa den.
Da sveper den billiga drénaren in och
sdger att jag kan gora det har och blir
jag nedskjuten spelar det ingen roll.

»Vi far ett ett stridsflygplan som bara kan anvindas
om vi har luftherraviilde.«

- Idén om en férsvarsmakt utgar
fran att det finns stridsvagnar, strids-
flygplan och sé vidare. Man utgar alltid
fran de hér tydliga markérerna. De
kommer sakert ha en plats dven i fram-
tiden. Men vi far inte utga fran deras
roll. Darfor att de kommer att behova
kompletteras i valdigt stor grad med
andra saker.

- Med hjalp av Al skulle vi kunna
fa en storre grad av autonomi och da
kan det inte sitta en manniska i till
exempel flygplanet.

Spridning bésta skyddet
Hur skyddar man méanniskor och
materiel ndr autonoma maskiner i
natverk, kanske styrda av Al, spelar en
storre roll?

Hans Liwdng tror att I6sningen,
om det finns en sadan, bestar i 6kad
utspridning vad galler funktion, teknik
och platser. Okad mangfald pa olika
nivaer.

- Har man olika I6sningar sa
kommer de att ha. sina styrkor och
svagheter, men det kommer alltid
finnas ndgon som fungerar. Internet
dar utsatt for attack och stérningar
hela tiden. Internet har aldrig gatt
ner. Darfor att det ar fullt av olika
I6sningar.

Traditionellt vill militdren kraft-

samla och uppna lokal 6verlagsenhet.

Hans Liwang menar att det nu plots-
ligt blir farligt.

- Inget skydd kommer att vara
hundraprocentigt. Vi maste ha system
dér man kan ta forluster utan att det
alltfor mycket paverkar den militéra
férmagan.

- Hur vi ska forsvara stridsvag-
nen mot drénarsvarmen? Fragan ar
kanske fel. Vi kanske inte ska ha en
stridsvagn?

- Om motstandaren har Al ar kan-
ske skyddet att angripa Al-férmagan.
Det kan vara léttare att hitta svaghet-

erien Al anien traditionell plattform
dér det finns tdnkande person.

Dronarens etik

- Ett stridsflygplan skickar man inte
for att hitta en individ. En billig dro-
nare kan riktas mot vem som helst.
Det ar det som ar det extremt ldskiga
i det har transparenta stridsfaltet,
sager Hans Liwang.

- Om den har dronaren har lart
sig ett beteende som vi tycker ar
olampligt, vem tar ansvar for det? Det
vet vi inte. Det &r inte sdkert vi kom-
mer kunna genomskada hur den har
prylens intelligens har utvecklats.

- Jag har ingen riktigt bra 16sning
pa det. Jag tror dock att det ar na-
gonting vi maste fundera vidare pa
och lagarna och etiken maste sattas i
det sammanhanget. Vi kan inte prata
om det har for abstrakt. De solklara
frdgorna &r inte problemet utan sjélva
gransdragningen. [J
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ARTIFICIELL INTELLIGENS Al-agenter och svarmar pen billga digtla teknieen

Det gamla materialférsorjningssytemet ar pa vag att for-
Olika typer av Al-svirmar simuleras redan och bygger pé att enheterna andras i grunden. Digitala system —med eller utan Al -

o e kan kommunicera med varandra och pa s sitt skapa en gemensam i kombination med manga smé enkla farkoster kan sla
P A D ET M 0 D E R N A S L AG F A LT ET virtuell agentformaga. En Al-sviirm kan ses som en egen entitet, som ut dyra plattformar.
utan forprogramering anpassar sig efter de militara mal som ska T )
uppnas. Detta i kombination med hur slagfaltets dynamik Dronarknigeti Ukraina harvisat
oavbrutet forandras — en ny typ av uppdragstaktik. :;tam"i;s:;:ﬁmt"“klas
Al &r pa snabb frammarsch i samtliga doméner pa det moderna slagfaltet och har formagan att fa T W
00DA-loopen* (observera, orientera, besluta, agera) att snurra allt snabbare. Olika plattformstyper
automatiseras i allt hogre utstrackning och Al kan anvandas for sammanstallning och analys av stora, o Stira
komplexa och ostrukturerade datamangder, vilket leder till 6kad effektivitet och precision. o;w:” s‘
Utvecklingen for dock med sig stora etiska, juridiska, tekniska - / '
) . Varje nod i natverket
och taktiska utmaningar. ren dronare =
* Mer om 00DA-loopen pé sidan 21 — —~
Luftsensorer Satellit 4

ar ett hybrid-hot dar utlandska aktorer sprider desinformation
vaknmg och spaning

for att paverka politiska processer och opinion. Al-modeller
blir allt battre pa att producera vilseledande material, inte
ormdgan att snabbt bara i textform utan dven i form av
ljud, bild och rorlig media.

» " 4 G‘;‘_::\', 3 Kognitiv krigforing
o0 o0 arKsensorer josensorer
U I'IdE"&ttElSer Ove r- @ @ Eoreign Inf_ormatio'r.I MaTipuIation end Inte.rferencfe (FIMI)

Aﬁ\

Beslutsstod/kommando J
Redan idag finns Al-system som ger forslag pa militara

mal och vilken ammunition som ska anvandas vid be-
kampning. Al-algoritmer kan hjalpa befélhavare att
fatta snabbare och mer informerade beslut genom att Ti"it
analysera stora mangder data fran slagféltet och .

viga dessa mot militér doktrin och virdegrund. : b Vilseleda

Tillit till Al-agenter &r en forutsattning for att nya, snabbt sam-
. . mansatta konstellationer av méanniskor, sensorer, plattformar
Fragan ar vem som ska trycka pa knappen. och algoritmer ska viga dela data, ta emot rekommendationer
och faktiskt agera pa Al-genererat stod i det digitaliserade
slagfaltets tempo. Utan en medvetet uppbyggd och forvaltad
" tillit — tekniskt, organisatoriskt och kognitivt — riskerar Al att bli
antingen oreflekterat och dvertrumfande eller helt asidosatt.

I bada fallen forsamrar det formagan att fatta kloka koordinerade

Multi domain operations

En agentstyrd dronarsvarm dr bara ett exempel pa en Al-

o 2o . . agent som verkar i luftdoménen. | framtiden kan oraknliga DeSlUtiCs Ak et At
|-°9|St|k Utblldn 1 “9 Al-agenter vara sammankopplade — bade som fysiska system

Logistik ar en av de mest resurskravande delarna i militara Al-drivna simuleringar kan ge realistiska traningsmiljoer som II1‘eIt \:rtuflla U AL Ll L

operationer. Med hjalp av Al gar det att optimera for- for soldater och befélhavare att ova pa taktik och beslutsfattande. RIIGaOADRE Y |
sorjningskedjor, och identifiera effektiva transportvagar. ~

\)
e

s 6
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BESLUT FATTAS
INY MILJO

1987. Det kalla kriget var pa vag mot slutet. Fast det visste
ingen da. Peter Bovet-Emanuel borjade sin varnplikt som
kustjagare och blev sedan officer. Nu ar han forskare vid
Forsvarshogskolans avdelning for krigsvetenskap. Han ar
nybliven doktor och har undersokt hur Al paverkar den framtida
militara beslutsprocessen. Fran och med 2026 ska han bygga en
forskningsmiljo for att studera hur Al paverkar Forsvarsmakten
nu och i framtiden. Drommen ar att vi ska ligga pa den militara

Al-teknikens framkant, sager han.

Text och foto: Jan-lvar Askelin
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eter Bovet-Emanuel
utbildade som ung
officer attackdyka-
re i tio ar, gick 6ver
till specialférband
och blev ansvarig
for formage-
utveckling inom
hela Forsvarsmakten.

- Jag insag da att tekniken fick en allt
storre betydelse och den teknik jag var
sarskilt intresserad av var Al. Som forskare
stallde jag frdgan vad hander nar Al kom-
mer in i den militara beslutsprocessen.

For att undersoka detta anvénde
Peter Bovet-Emanuel en beprovad - och
omstridd — metod for att beskriva hur
ett beslut gar till. John Boyd deltog som
ung pilot tva manader i Koreakriget och
blev med tiden analytiker och tankare
med stort inflytande i det amerikanska
flygvapnet. Mot bakgrund av erfarenhet-
er fran Vietnamkriget skapade han den
sa kallade OODA-loopen som beskriver
processen observe-orient-decide—act
(se sid 21).

- Pa svenska blir det ungefar ob-
servera, orientera eller forsta, besluta
och agera. Boyds loop bestar av loopar
inne i looparna och kan anvéndas i olika
tidsperspektiv. For min forskning ar den
tillrdckligt enkel i sina grunder att forsta.

Peter Bovet-Emanuel beskriver hur Al
stegvis hamnat i beslutsprocessen.

Ménniskan har sina sinnen. Vi
observerar med vara 6gon.For se béttre
behovs en kikare. Organisationen
bygger radarkedjor. Sa har maskinerna
kommit in bit for bit i de fyra faserna.
Med digitaliseringen blev det en flod av
data och information. Nu fick maskiner-
na en allt storre roll. Information skulle
sorteras, varderas och presenteras.
Beslutsfattarna blev allt mer beroende
av maskiner. Da handlade om tillit till
systemet. Och nu intrader Al i form
av agenter. Forst i rummet observe,
sedan i rummen orient och decide, och
nu glantar Al-agenterna pa dorren till
den viktigaste rummet - act. Ska Al fa
bestdamma om bomben ska féllas eller
inte eller mot vem och vad?

Med Al menas i de flesta fall maskinin-
ldrming. Det &r Al:s starka sida — att kdnna
igen objekt och monster. Det blir svart for
manniskan att hdnga med i Al-looparna.

RAPPORTNR 1,2025 TEKNISK PROGNOS

»Att se Al som ett beslutsstodsystem ska
vdgas mot den andra vdgskdlen och det
som hdnder nu i Ukraina. Det talas om den
sista milen. Da dir det en engelsk mil och jag
tror att vi dr pd vdg mot en svensk mil.«

Hur ska manniskan ens kunna forsta

ndr man tagit dver en bild som skapats
av maskiner och Al? Nar Al gor mer och
mer av analysen vad blir da manniskans
roll som analytiker? Hur ska vi skapa

en riktig situationsuppfattning i en
digital miljé som bestar av mer och mer
desinformation som kan massgenereras
av Al? Krigets dimmor tatnar, tempot och
desinformationen 6kar. Och besluten ska
fattas snabbare.

Fragan om ansvar

Peter Bovet-Emanuel fragar sig hur vi
undviker att manniskan blir en mario-
nett. Han sager att utgangspunkten ar

Peter Bovet-Emanuels budskap:

» Vibor undvika 6verdriven
teknikoptimism.
Det stora férdndringen hand-
lar inte om att maskiner gér
mer — utan att manniskor far
allt mindre tid och makt att
forsta pa vilka grunder beslut
fattas.
Al kan ge battre forutsattning
ar men det betyder inte att
besluten blir battre. For detta
kravs bland annat teknologisk
forstaelse, tillit och en an-
passad beslutskultur.
Al férandrar inte bara vad
vi gor — utan hur vi forstar
beslutsfattande. Det handlar
darfér mindre om vem som
har mest teknik, utan mer om
vem som har de mest utveck-
lade beslutsprocesserna.
Med Al far vi en ny typ av
beslutsmiljo.

vilka konsekvenser ett beslut far. Det ar
en sak att Al far bestamma att en mast
ska angripas. En annan att Iata Al avgora
manniskors liv.

- Slutsatsen maste bli att dar det
handlar om manniskor sa maste
manniskor fa fatta besluten. Det har
diskuterats lange hur Al ska fa anvan-
das militart. Nu verkar diskussionen ha
hamnat i det som kallas responsible Al.
Jag tror att det finns en 6kad forsta-
else hos militdra och civila besluts-
fattare att det ar viktigare att titta pa
ansvarsfragan an att prata om var man
anvander Al.

— Att se Al som ett beslutsstddsystem
ska vdgas mot den andra vagskalen och
det som hander nu i Ukraina. Det talas
om den sista milen. D3 &r det en engelsk
mil och jag tror att vi &r pa vag mot en
svensk mil. Det &r en zon dér autonomin
rader. Dar maskiner strider mot maskiner,
algoritmer mot algoritmer. Dér kan ingen
manniska vara. Har inte rdcker Al som
stod utan tar 6ver som beslutsfattare.

I sin avhandling har Peter Bo-
vet-Emanuel tagit fram tva modeller
som kan anvandas for en diskussion om
etik och Al.

System1 &r ett djupt neuralt ndtverk
som hjalper till att definiera var mal
sannolikt kan finnas.

- Da kan vi leta mal pa ratt plats med
ratt sensorer i stallet for att leta efter
nalen i hostacken.

System 2 &@r en regelbaserad optime-
ringsalgoritm.

— Alla varden matades in. Vilka mal
finns? Ska de bekdmpas och i sé fall med
vilka vapen? Ar mélet virt ett dyrt vapen
som vi har ont om? Det tar experter en
halvtimme att komma fram till ett svar.
Med Al kom svaret pa mindre &n en
sekund.D
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Al OCH OODA-LOOPEN

Ett satt att tydliggora Al:s intrang i den militara varlden ar att anvanda 00DA-loopen som formulerades av stridspiloten John Boyd

»Kriget IGgCH’ kommer ofta i efterhand. Det dir svdart att pa 1950-talet. Den bygger pa faserna observation, orientation, decision och action. Varje steg i 00DA-loopen har en egen itererande
. . . v . o r o loop som dessutom kommunicerar med dvriga delar. Redan idag har maskiner och Al etablerat sig i de tre forsta stegen. Fragan ar
diskutera etik om man inte har fCH’dIgG Sys tem att utga fran. om manniskan kanner sig tvungen att slappa ifran sig mandatet att agera nar 00DA-loopen snurrar allt snabbare?

Hdir kunde jag visa pd tvd system. Ar det etiskt eller moraliskt

forsvarbart att anvdnda dem.? Det far vara mitt bidrag till 1. At agera arnte lltid e vapen att gra, ochallt e 1. Underabsrationsasen kan Al rer
dISkUSSIOI’) en om etlk OCh m OI’CI/ « Al-system kommer troligen, i allt storre utstréckning, fa mandat enorma mangder data fran signalspaning,

Utspritt beslutsfattande

- Krigets lagar kommer ofta i efter-
hand. Det &r svart att diskutera etik
om man inte har fardiga system att
utga fran. Har kunde jag visa pa tva
system. Ar det etiskt eller moraliskt
forsvarbart att anvanda dem? Det far
vara mitt bidrag till diskussionen om
etik och moral.

Och det finns I6sningar dar Al
anvands i agerande-fasen exempelvis
da i det som indikeras bade i Israel
och kanske framforallt i Ukraina.

Peter Bovet-Emanuel sdger att i
framtiden kommer beslutsfattandet
att vara utspritt och inte centralt.
Autonoma maskiner kommer att
ténka sjdlvstandigt. Det har ger en ny
dimension pa den vdlkanda upp-
dragstaktiken dar den som ar forst pa
plats ska fatta besluten. A ena sidan
kanske Al-natet har battre koll pa
ldget &n den som &r pa plats. A andra
sidan kan autonoma Al-maskiner
gemensamt dndra pd uppdraget.

Intelligent dronarsvarm

Peter Bovet-Emanuel r i forsta hand
inriktad pa beslutsfattande och inte
vapensystem, men det dr svart att
undvika fragan om den Al-styrda
drénarsvarmen.

- Man kan inte blunda for att det
ar Al-agenter som agerar. Agenten
styr svdrmen dar varje drénare kan
tanka sjalvstandigt. Varje dronare kan
ha olika roller som jakt, attack och
spaning. Svarmen behdver inte ha
givna uppagifter fran borjan. Den ska-
par sig en egen uppdragstaktik och
fordelar uppgifterna. Det ar &r ndgot
som idag simuleras och modelleras.

- Vi behover forsta vad som
hénder nér vi lamnar éver mer och
mer till tekniken och da blir drénar-
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aven i 00DA-loopens sista del. Frigan ar om det slutgiltiga sensorer och natverk. Har ingar aven informa-
agerandet alltid bor limnas over till en maskin. tion fran internet och andra kanaler.

Al-modeller placerasi allt
storre utstrackning i sjélva
sensorerna for att snabbare
kunna foradla informationen.

svarmarna intressanta. Hur kommer
beslutsfattande inom och kring sa-
dana system att se ut? Vi behover ha
beslutsprocesser som ar lika snabba
som tekniken och lika ansvarsfulla
som manniskan.

Hur langt bort ar den Al-styrda
dronarsvarmen? Ett franskt foretag,
Atreyd, ska enligt uppgifter i media
installera en svarm bestaende av
200 dronare. De styrs med Al fran
marken, men har inte sjalva Al. De
liknas vid programmerbara flygande
minor. Minféltet 1aggs i vagen for de
anfallande drénarna. Den dédliga
zonen, den sista milen, har flyttat upp
i luften.

Det kanske blir slaget om Storbri-
tannien 6ver 80 ar senare i Al-aldern.

- Banditer klockan tva. Vad var det Peter Bovet Emanuel, kustjagare
Boyd sa? Observe-orient-decide-act. [ i forskningsfronten.

3. Under beslutsfasen kan Al-agenter hjalpa till med att snabbt

rakna pa 1000-tals utfall utifrén ett givet scenario och sedan 2. Under orienteringsfasen kan Al filtrera och klustra i oceanen
presentera ett fatal alternativ att valja mellan. Allt fran om- avinformation. Det ar som att leta efter nalar i en hostack. Har
gruppering till vilken verkan som ar lamplig. kan Al vaska fram det som ér relevant.

Kalla: Forsvarshdgskolan
Tva exempel pa Al-system

1. Prediktiv analys baserat pa satellitbilder 2. Regelbaserade algoritmer

Djupa neurala nétverk kan snabbt definiera var mal sannolikt kan finnas. Nar det ror sig om flera mal och kort om tid blir det svart for manniskan.
Det gor att man kan leta efter mal pa ratt plats med rétt sensorer i stallet Alla kanda vérden kan matas in i en regelbaserad optimeringsalgoritm
for att leta efter nalen i hostacken. som ar mer tranparent och sparbar an ett neuralt natverk. Vilka mal finns?

Ska de bekdmpas, och i sa fall med vilka

vapen? Ar malet vért ett vapen som vi

har ont om? Ett svar det tar

experter en halvtimme att

komma fram till klarar

Al:n pd nagra sekunder. /

|

1
\




FOLKRATTE
UTMANAR A

Ett autonomt vapensystem maste kunna gora skillnad pa
kombattanter och civila for att anvandas i linje med folkratten.
Det maste ocksa kunna identifiera om en militar person har
kapitulerat, ar skadad eller bar sjukvardarens emblem. Men vem
bar ansvaret om ett Al-system leder till att krigets lagar bryts?

lagfaltet i Ukraina
har blivit en test-
badd for Al i krig.
Utvecklingen gar
snabbt. Al kan nu
- med varierande
resultat — ge obe-
mannade farkoster
autonoma funktioner som perception,
malféljning, maligenkdnning, positio-
nering och navigering.

Totalforsvarets forskningsinstitut
(FOI) bedomer att det ar troligt att
Ukraina redan under ar 2025 i storre
omfattning kommer att inféra flygande
spaningsdrénare som ocksa kan be-
kdampa mal autonomt. En padrivande
faktor ar att telekriget ar sa intensivt.

Men eftersom Al:n véntas klassi-
ficera malen fel relativt ofta kommer
det krdavas metodbegransningar for
att inte bryta mot den internationella
humanitdra ratten - krigets lagar. De
galler ndmligen oavsett férsvarsgrenar.
Anvandningen av Al i krig &r darfor inte
oreglerad.

Civila och militdra personer och
objekt maste till exempel sarskiljas, och
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Text: Kajsa Skarsgard
Foto: Tomas Arlemo

bara de militara far anfallas. Oavsiktliga
civila sidoskador maste vara propor-
tionerliga till den militdra nyttan. De
stridande parterna maste vidta forsik-
tighetsatgarder for att minimera civilt
lidande, genom metoder, val av vapen,
med mera. Om en stridande part bryter
mot krigets lagar, ger det inte den an-
dra parten rétt att gora det samma.
Samtidigt som Al kan bidra till att
ge en operator en battre lagesbild och
ett vapen battre precision, finns en
risk med att autonoma vapensystem
gor det mojligt att med sma resurser
attackera i stor skala. Eftersom tekniken
ar relativt lattillganglig kan den ocksa
hamna i fler sorters aktorers hander.

Dialog i krigens skugga

Anna Andersson ar folkrattsforskare pa
FOI. De senaste tre aren har hon del-
tagit i Sveriges delegation i det forum
dar de flesta av vérldens lander — dven
Ryssland, Israel, USA och Kina - sedan
2014 diskuterar om och hur autonoma
vapensystem ska reglereras narmare.
Detta gors inom ramen for konventio-

nen av vissa konventionella vapen (eng.

Convention on Certain Conventional
Weapons — CCW).

Det &r inget totalfoérbud av autono-
ma vapensystem som ligger pa bordet,
utan ett férslag pa begransningar i hur
de far utvecklas och anvandas for att
kunna uppfylla redan existerande inter-
nationell humanitar ratt. Arbetet ska bli
klart under 2026.

- Jag tror att tre aspekter majlig-
gor att autonoma vapensystem kan
anvandas rattsenligt. Det ena dr att
man satter begransningar for anvand-
ningen, exempelvis for var det specifika
systemet far anvandas, under vilken tid,
mot vilka typer av militdra mal, och sa
vidare.

- Det andra ar att systemet ar
tillrackligt tekniskt sofistikerat for
att uppfylla de krav som folkratten
uppstaller, exempelvis att kunna valja
ut det militara mal som man vill anfalla
och sarskilja det man inte far anfalla.

— Det tredje ar manniskans involve-
ring: att militara befalhavare och ope-
ratorer uppfyller folkrattens krav pa att
gora vissa bedémningar i planering och
genomfdrande av anfall. Dessa tre [
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»l krigféring i en stad ddr det dr

mdngder av civila kan det ju vara oerhért
komplext att dels skilja civilpersoner och
civil egendom frdn militdra mal, dels
avgora proportionalitet. | luftstrid eller
sjostrid kan de folkrdttsliga fragorna

vara mindre komplexa.«
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| krig ar manniskan alltid ansvarig,
inte maskinen, sager folkratts-
forskaren Anna Andersson.

aspekter ar beroende av och paver-
kar varandra, och far olika betydelse
beroende pa doman och den avsedda
anvandningen, sdger Anna Andersson.

Trots pagdende krig dar allvarliga
krankningar av folkratten begas ar
diskussionerna mellan staterna i CCW
forhallandevis konstruktiva, berattar
hon.

- Jag tror att det beror pa att alla
stater ser att det har ar teknik som har
stora mojligheter, men att den ocksa
kommer med utmaningar.

— Det ar ocksa ett understrykande av
att folkrétten fortfarande géller. Aven
om vissa stater valjer att bryta mot den
sa vill de fortfarande att folkratten ska
finnas kvar.

Mansklig kontroll

En av de tuffaste fragorna att komma
overens om i CCW ar om konventionen
bara ska omfatta vapensystem som ar
konstruerade for att déda méanniskor,
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eller dven de som ska sla ut objekt men
som ocksa kan leda till att manniskor
skadas. En annan svar frdga handlar
om mansklig kontroll ver véldsan-
vandning och ménniskans roll i att
sakerstalla respekt for folkratten. En sak
ar folkrétten tydlig med och landerna

i alla fall 6verens om — en maskin ar
aldrig ansvarig utan det &r alltid en
manniska.

Graden av méansklig kontroll som
behovs for att leva upp till folkratten
beror pa kontexten.

- | krigforing i en stad dar det ar
mangder av civila kan det ju vara oer-
hort komplext att dels skilja civilperso-
ner och civil egendom fran militara mal,
dels avgodra proportionalitet. | luftstrid
eller sjostrid kan de folkrattsliga fragor-
na vara mindre komplexa. | sjokriget
kan det i vissa fall vara ganska enkelt
att gora folkrattsliga bedémningar men
det kan ocksa finnas en massa civila
fartyg och folk i vattnet och da blir
det genast mer komplext, sager Anna
Andersson.

| Ukraina finns zoner vid fronten déar
anvandning av autonoma vapensystem
kan vara mindre problematisk sett till
skyldigheten att skydda civila. Det ar
hér Ukraina i forsta hand forvantas
anvanda den nya tekniken. En svarighet
for Al:n kan daremot bli att att skilja
mellan ukrainska och ryska soldater,
mellan kombattanter och skadade.

Massovervakning och snabba
beslut
| Israels senaste tva ars krigforing i Gaza
har Al-baserade beslutsstodsystem
pekats ut som en faktor bakom det his-
toriskt hdga antalet dodade civila. En
massiv kommunikationsévervakning
och datainsamling har tillsammans
med Al-baserade dversattningar och
analyser legat till grund for Al-genere-
rade forslag pa manskliga militara mal.
Malidentifiering har darmed skett i en
takt och omfattning som aldrig forr.
Den manskliga kontrollen i slutet av
denna Al-kedja - verifieringen av att
malen &r militart legitima — har enligt
vittnesuppgifter i internationell media
uppskattas till i snitt 20 sekunder per
beslut. P4 basis av de besluten har
israelisk militar sedan kunnat skicka

bomber dit de utpekade personerna
beddms vara.

Pa den forsta arsdagen av terror-
attacken dd Hamas dédade omkring
1200 personer och kidnappade 248,
uppgav Israels militar att den hade
bombat 40 000 pa mal Gazaremsan.
Det &r en yta motsvarande en fjdrdedel
av Oland som 2,2 miljoner manniskor
lever pa. Pa den andra arsdagen av
terrorattacken uppgav den Hamaskon-
trollerade hdlsomyndigheten att Israel
hade dédat drygt 67 000 manniskor i
Gaza, varav 20 179 barn.

Ansvar pa alla nivaer

I FN pagar diskussioner om Al i militdra
beslutsstodsystem ska regleras nar-
mare, men de diskussionerna ar annu

i sin linda. Manniskans ansvar galler
daremot aven har.

— | teorin kan saval utvecklare, de
som fattar beslut om att ett system ska
anvandas, befalhavaren som planerar
ett anfall och operatéren som genom-
for det hallas ansvariga for internatio-
nella brott, sasom krigsférbrytelser.
Men det kravs normalt att uppsat kan
bevisas. For statsansvar ar beviskraven
ldgre men dér finns andra processuella
svarigheter for ansvarsutkravande,
sdger Anna Andersson.

Det ménskliga ansvaret i folkratten
innebar att alla som hanterar militara
system med Al behover utbildning och
behdover forsta hur de forvantas funge-
ra, vilka begrénsningarna ar och hur de
far anvandas, papekar hon.

Natos Al-strategi faststaller sex
principer for ansvarsfull anvandning av
Al: laglighet, styrbarhet, tillforlitlighet,
minimering av partiskhet, ansvar och
ansvarsskyldighet, liksom forklarbarhet
och sparbarhet.

Med mer Al och autonomi i de
militdra systemen ar det extra viktigt att
teknikbolagen tar hansyn till folkratten
tidigt i utvecklingen och att systemen
testas ordentligt.

— Al och autonomi formar nar och
hur bedémningar och beslut kan goras.
Darfor behover utvecklare tekniskt
mojliggora att de som planerar och
genomfor anfall kan ta del av relevant
information och gora nédvandiga be-
démningar, sager Anna Andersson. [
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STRIDER FOR
SAKRARE
-SYSTEM

Pa 1990-talet var hon en av de forsta kvinnliga
stridspiloterna i den amerikanska flottan. Nu ar hon
professor och tar strid mot techgiganters pastaenden
om Al:s palitlighet i sdkerhetskritiska system.

- Vi har sldppt ut generativ Al i varlden utan den vanliga
testningen och evalueringen, sager Missy Cummings under
ett seminarium pa Stockholm International Peace Research Institute.

Text: Kajsa Skarsgard

issy Cummings
ar pa rundresa
i Europa for att
tala om vad
sjalvkorande
bilar kan lara
oss om dodliga
autonoma vapen. | seminarierummet
pa Stockholm International Peace
Research Institute (Sipri) berattar hon
att hon ar glad att befinna sig i Euro-
pa just nu. Nagra dagar tidigare har
den konservativa aktivisten Charlie
Kirk mordats under en debatt i Utah.
Missy Cummings skulle inte langre
vilja framtrada offentligt i USA utan [>
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ett ordentligt sakerhetsarrangemang.

Efter att ha [amnat flottan och fors-
kat pa dronare i ett tiotal ar, borjade
hon 2013 att fokusera pa sjalvkérande
bilar och interaktionen mellan man-
niskan och tekniken. Sedan dess har
hon offentligt kritiserat pastaenden
kring sjalvkorande bilars kapacitet
och sakerhet, inte minst sadana pa-
staenden fran Tesla och Elon Musk.

Det har gjort henne till en maltavla
for hardfora Tesla- och Al-fans. Nar
hon 2021 blev utnamnd till saker-
hetsradgivare pa National Highway
Transportation Safety Administration
fick hon utsta online-trakasserier och
dodshot.

Professor Missy Cummings ar
systemingenjor och chefar nu over
Mason's Autonomy and Robotics Cen-
ter vid George Mason University. Hon
vander sig mot att vissa vill stampla
henne som en tech-pessimist.

- Det jag vill &r att teknologi an-
vands pa ett sdkert satt.

Hon har undersokt orsakerna bakom
de olyckor med sjalvkdrande bilar
som har skett i USA. Hon har ocksa
agerat expertvittne i rattegangar,
mot bland annat Tesla, efter allvarliga
krockar. Sddana exempel anvander
hon nu for att illustrera svagheterna
med Al och riskerna med autonoma
vapensystem.

For det forsta, menar hon, finns
det ingen intelligens i Al. Sa kallat
Al-baserat datorseende, som &r sa
viktigt i autonoma fordon, handlar i
grunden bara om monsterigenkan-
ning och sannolikhetsberakningar.

- Det r som linjar algebra pa ste-
roider, sdger Missy Cummings.

Hon jamfér med ett litet barn som
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kan forsta att en lastbil ar en lastbil
oavsett om den kommer i olika slags
leksakformer eller riktiga former. Den
datorseende Al-modellen kan bara
identifiera en lastbil korrekt om den
tillrackligt liknar de bilder och vinklar
av lastbilar som den har tranats pa.

Av den anledningen korde en
sjalvkorande bil av market Cruise ratt
in i baken pa ledbuss i Kalifornien
2023. Det sa kallade dragspelet i
mitten av bussen gjorde att Al:n inte
raknade ut att bussen hade en bakre
del.

Bilen hade visserligen en laser-
radar - lidar — pa taket, och skulle
med millimeterprecision kunna ha
upptackt bussens position framfor.
Men lidaren skulle bara kopplas in vid
osdkerhet i datorseendet — och det
var lika daligt pa att identifiera sin fel-
aktiga berdkning av bussen som Chat
GPT &r nar det ger ett valformulerat
men felaktigt svar pa en fraga.

"Hallucinationer” sker bade i sprak-
modeller och i modeller for datorse-
ende eftersom de dr uppbyggda som
djupa neurala natverk och ska kunna
generera ny data.

Hallucinationer tros ligga bakom
fall av sa kallad spokbromsning, som
nar en sjalvkorande Tesla plotsligt
tvarbromsade och skapade en all-
varlig seriekrock i Baybridge-tunneln
mellan San Fransisco och Oakland ar
2022.

Varfor Teslan bromsade gar inte
att sakerstalla. Missy Cummings teori
ar att det — just da, just dar — fanns
skuggor och reflektioner pad vagen
som Al:n matchade med monstret av
en stoppskylt.

Att inte i efterhand kunna ta reda

pa varfor Al:n har agerat pa ett visst
satt ar det svartlade-problem som

ar inbyggt i modeller som bygger

pa djupa neurala nétverk, papekar
Missy Cummings. Likasa att samma
ingdngsvarden — samma fraga till en
sprakmodell eller fysiska situation for
ett datorseende fordon - kan leda till
olika respons. Det innebér en okon-
trollerbar osdkerhet.

Sjalvkorande bilar anvander agen-
tisk Al. Det &r olika Al-baserade mo-
deller som samverkar med varandra
sa att till exempel olika sensordata
analyseras och leder till ett autonomt
beslut att utféora en manover. Al-agen-
ter kan hjalpa till att kontrollera
varandra for att oka tillforlitligheten,
men samtidigt kan riskerna i systemet
vaxa pa grund av osakerheter i varje
enskild Al-modell.

Nar agentisk Al anvands for vissa
administrativa arbetsuppgifter ar
dess opalitlighet ett mindre problem.
Men i system som kan framkalla
fara for liv och hélsa innebar det en
oacceptabelt hog risk, menar Missy
Cummings.

- Vi gor inte vad vi borde gora for
att kontrollera osdkerheten. Vi har
sldppt ut generativ Al i varlden utan
den vanliga testningen och evalue-
ringen.

Vad galler vapensystem bedomer
Missy Cummings att de skulle kunna
ha hog tillforlitlighet mot statiska
mal, som broar eller jarnvagar, om
systemen trdnas med maskininlar-
ning, men inte med djupinlarning i
neurala natverk.

- Vi kan trana med bilder pa spe-
cifika broar, dar malet inte ror pa sig.
Men vad galler dynamiska situationer
sager jag: Nej, nej, nej! Vi ar inte ens
i ndarheten av ett Al-system som kan
hantera en dynamisk miljo, sarskilt
inte dar manniskor ror sig.

Hon tar upp ett tredje exempel fran
de sjalvkorandes bilarnas USA. Det
handlar om en kvinna som korsade
ett Overgangsstalle mot rott pa kvall-
en. Den sjélvkdérande bilen av méarket
Cruise beraknade att den vanliga

Nissan i filen bredvid skulle kollidera
med kvinnan redan atta sekunder
innan det skedde.

En ménniska skulle med den
informationen sédkerligen ha tutat och
bromsat in for att uppmarksamma
Nissan-foraren och skydda kvinnan.
Men Cruisen berdknade att hon skulle
hinna forbi dess egen fil, och gasade
da bara pa i stallet. Den berdknade
inte mojliga foljder av en kollision.

Nar Nissan sedan krockade med
kvinnan — men relativt [att — hamnade
hon tillbaka i filen dar Cruisen kom
dakande. Nar den da bromsade tvart
var det for sent for att undvika att
kora 6ver henne.

Men Cruisen saknade sensorer
under bilen och forestallningsforma-
ga att uppfatta att kvinnan hamnat
dar. Felaktigt klassificerade den ocksa
krocken som mindre allvarlig och
korde darfor in till vagkanten - med
kvinnan slapandes under bilen. Det
har blev slutet for de General Mo-
tors-dgda Cruise-bilarna i Kalifornien.

En del av problemet, menar Missy
Cummings, &r att en stor del av de
som driver Al-utvecklingen &r unga,
tekniskt skolade personer med
relativt lite kunskap och erfarenhet
av teknikers paverkan pa manniskan
och samhallet. | dem méter hon ocksa
ungdomens oreflekterade sjalvsa-
kerhet, och underskattning av dldre
kunskap och erfarenhet. De som leder
foretagen har a sin sida fokus pa att
leverera bra investerings- och forsalj-
ningssiffror, snarare an pa att se till
hela samhallets valfard och sakerhet.
Missy Cummings satter inte myck-
et hopp till att USA kommer att stélla
mer krav pa sakerhet och testning
av Al-system i nartid. Biden-admi-
nistrationen var inte mycket battre
an Trump-administrationen i den
fragan, enligt henne. Det finns en
press pa och fran politiker att snabbt
utveckla och anvanda Al i samhallet,
men kunskapen om hur Al-modeller
fungerar och inte ar fér 1dg, menar
hon. Sakerhet och testning stalls upp
som motsats till innovation.
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- Jag tror inte att det kommer att
forandras forrdn vi till exempel rakar
ddda egna Nato-trupper av misstag.

Trots motvind och dédshot fort-
satter Missy Cummings sin frisprakiga
kamp for en mer sdker utveckling
och anvandning av Al. Hur orkar hon?
undrar en seminariedeltagare pa
Sipri.

- Jag har den 50-ariga kvinnans
superkraft. Samhallet avvisar dig da
hur som helst, sa jag bryr mig helt
enkelt inte, sdger hon - bara halvt pa
skamt — och fortsatter sedan med mer
allvar.

- Det handlar om att vara evi-
densbaserad. Fornuftiga manniskor
kan andra sig nar de stalls mot fakta.
Ingen vill ha déd pa sina hander.

Militéren har & andra sidan ett
storre utrymme an civila aktorer att
legitimera ett stort risktagande med
manniskors liv i vissa situationer,
papekar Missy Cummings.

— Men jag férsoker hindra att
manniskor anvander tekniken bara
for att de har blivit tillsagda att den &r
palitlig, nar den inte &r det. [
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KULTURKROCK
NAR Al TESTAS
PA VARLD

Al kan paverka fred och sakerhet i virlden.
Men de som utvecklar tekniken ar inte alltid
medvetna om det. De kommer inte heller
fran en kultur av att sakerhetstesta tekniken
ordentligt innan den lanseras. Darfor jobbar
Vincent Boulanin for mer ansvarsfull
innovation inom Al.

Text: Kajsa Skarsgard
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etfinns en
skillnad mellan
utvecklare i mjuk-
varubranschen
och ingenjorer
bakom fysiska
system som

kan paverka liv och hélsa. Det menar
Vincent Boulanin som ar chef for
programmet Governance of Al pa
Stockholm International Peace Resear-
ch Institute (Sipri).

Ingenjorerna i fraga har sedan
lange former for rigords och sparbar
testning innan en ny teknik satts i
bruk. Mjukvaruutvecklare lanserar
produkten till anvdandarna i ett tidigt
skede for att sedan forbattra den langs
vagen.

- Jag skulle sammanfatta det som
en kulturkrock. Det ar darfor ocksa
viktigt att bestallare av tekniken stéller
krav pa utvecklarna och ser till att
anvandarna vet vilka begransningar
som ett Al-system har.

Sakerhetsfragorna inom Al har fatt
alltmer fokus. Det kan déremot inte
mata sig med trycket pa att snabbt
utveckla och lansera senaste Al-mjuk-
varan och tillimpningarna. | USA spen-
derar de ledande Al-labben varje dag
vad som motsvarar arsbudgeten for de
externa organisationerna for forskning
om Al-sdkerhet, enligt rapporten State
of Al 2025.

Ansvarsfull innovation
Tillsammans med FN-sekretariatets av-
delning fér nedrustning (UNODA) har
Vincent Boulanin tagit fram en hand-
bok fér ansvarsfull innovation inom
Al. Den konstaterar att Al-utvecklarna
sdllan har tillrdcklig kunskap om hur
deras teknik kan komma att paverka
internationell fred och sakerhet.

Bristande sdakerhetstank hos
utvecklarna kan medféra svagheter i
Al-verktyg som sedan anvands i saker-
hetskritiska system. Med relativt lite
specialistkunskap och resurser kan Al
ocksa anvéndas for olika sakerhetsho-
tande aktiviteter, som desinformation
och cyberattacker. Troskeln kan sédnkas
till mojligheterna att skapa kemiska
och biologiska vapen.

Missforstand kan leda till en upp-

RAPPORTNR 1,2025 TEKNISK PROGNOS

trappning av konflikter som snabbas
pa av Al:s mojligheter. Det finns ocksa
en risk att lander som upplever att

de inte hanger med i den militara
Al-kapprustningen i stallet vill satsa pa
kadrnvapen. Vincent Boulanin fore-
sprakar darfor ocksa klassiskt arbete
for okad vapenkontroll och sdkerhet:
transparens och dialog.

- Det som Sverige och andra lander
kan gora ar att prata om hur man kan
reducera risker och framja dialog mel-
lan de stora makterna for att undvika
att man misstolkar varandras intention
och kapacitet. Man kan enas kring
vissa regler och normer dven om man
inte riktigt litar pa varandra.

- Det ar vinter inom vapenkontroll
nu, men efter vintern kommer varen.
Man maste jobba langsiktigt for att bi-
behalla relationer tills dagen kommer
da det blir en ny styrning i USA, Kina
eller Ryssland.[]

Vincent Boulanin.

»Det dr vinter inom vapenkontroll

nu, men efter vintern kommer vdren.
Man maste jobba ldngsiktigt for att
bibehdlla relationer tills dagen kommer
dd det blir en ny styrning i USA, Kina
eller Ryssland.«
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Al - VARDEKEDJAN

Till skilinad fran manga andra vardekedjor, som
ofta har en linjar karaktar, sa ar Al-vardekedjan
cirkular och dynamisk. Aterkoppling frén senare
steg, som distribution och kundanvandning,
paverkar snabbt tidigare steg, som data-
hantering och modellutveckling.
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1. HARDVARA

2. INFRASTRUKTUR

' Den fysi?ka grunden, inklusive Datacenter, energiproduktion och

chips och speciella processorer som GPU:er molnplattformar som tillhandahéller
/// / och TPU:er. Dessutom lagrings- den nddvandiga miljon. 3 . DATAHANTERI NG
& och nétverksutrustning. Oavsett om det ar en sprakmodell,
eller modeller som hanterar bild,
ljud eller ndgot annat, kravs stora
\ mangder data. Datan maste ocksa

"tvattas” for att eliminera brus
och annat odnskat innehall.

Tl

Hej, vad kan LSS

. jag hjalpa till D
5. TIANSTER & VERKTYG Jag histea G
Speciella verktyg och tjanster for att 9
overvaka, sakerstalla och uppratthalla
efterlevnad av Al-systemen.

e
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Kalla: Nasdaq, Al-Sweden

4. GRUNDMODELLER

Olika grundmodeller utvecklas for olika
. dndamal. Transformerarkitekturen anvénds
REGELVERK & ETl K oftast till stora sprakmodeller. Andra typer
av grundmodeller kan anvandas som utgangs-
punkt for exempelvis bildbehandling

steg i vardekedjan for att sakerstalla ansvarsfull eller tal- och ljudmodeller.
utveckling, anvandande och distribution. 5- DISTRIBUTION 4. SPECIFIKA MODEI.I.ER

Regelverk och processer genomsyrar samtliga

De fardiga Al-systemen distribueras. Det En grundmodell kan med specialtraning
kan inkludera anvandargranssnitt, som exempelvis utvecklas for specifika andamal. Flera
chatbotar och foretagsassistenter, eller special- Al-system kan @ven kombineras
anpassade granssnitt for beslutssytem. till Al-assistenter eller Al-agenter.
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1. Hur tror du att Al har utvecklats om tio ar?
2. Hur kan det paverka Sveriges totalforsvar?

Amy Loufti

Professor och programdirektor for
Wallenberg Al, Autonomous Sys-
tems and Software Program (Wasp)

1. - Vi kommer att se mer Al som inter-
agerar med Al, och interaktion mellan
manniska och Ali mer av ett lagarbete.
Robotar och autonoma system kom-
mer kunna ta del av valdigt avancerad
mjukvara och ocksa bidra till avancerad
mjukvara. Jag tror att vi kommer att
acceptera att det inte gar att forklara allt
som Al gor, och utnyttja detta som en
typ av kryptering. Vi kommer att ha stora
modeller for fler typer av uppgifter och
se en viss niva av genombrott kring hur
man bygger neurala natverk sa att de inte
kraver lika mycket el.

2. - Vibehéver upprusta pé ett helt nytt
satt, en mycket mer osynlig upprust-
ning dar en del ar det digitala och Al. Vi
behover viss suveranitet och férmaga
att trdna egna modeller. Det kréver fysisk
infrastruktur. Vi beh6ver en ny generation
av maskiner, drénare och robotar med
avancerad Al. En sarbarhet &r forgiftning
av data som korrumperar hela Al-syste-
met. Al kan samtidigt vara en fantastisk
mojliggorare for att detektera datain-
trang och for logistik.
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Daniel Akenine
Nationell teknikchef,
Microsoft Sverige

1. -Tio &r &n véldigt 1dng tid nar det
géller Al och det ar omojligt att séga
med storre sakerhet, men man kan
titta pa olika scenarier. Om utveckling-
en fortsatter mot alltmer generaliserad
Al som far storre mojligheter att sjalv-
standigt agera i vart samhalle sa tror
jag att vi kommer méta Al-system i
nastan allt vi gér. Om tio &r sa kommer
vi troligen ocksa ha mer humanoida
robotar med avancerad Al som hjalper
till i vara hem. En utveckling som
redan borjat.

2. - Ett tekniksamhdlle som &r mer
autonomt och distribuerat ar svarare
att paverka an ett centraliserat. Bygger
vi in alltfér centraliserad kontroll Gver
vara Al-system sa riskerar det forstas
bli sarbart. Det positiva idag ar att vi
forstar dessa principer kring resiliens
och sarbarheter, det géller bara att
félja dem.

Kristian Ronn
Vd och grundare av Al-sakerhets-
foretaget Lucid computing

1. - Jag tror att det finns 50 procents
risk att vi har natt den tekniska singu-
lariteten med okontrollerbar superin-
telligent Al om tio ar. Risken &r da stor
att samhallet styrs av Al. Mdnniskorna
kanske lever som mdss i en storstad —
det finns vélfard nog for att ge oss mat,
men vi bor i ett teknologiskt landskap
som vi inte riktigt forstar oss pa. Jag
tror det @r 15 procents chans att vi i
stallet far ett globalt avtal mot att trdna
sjalvforbattrande superintelligens. Det
enda sattet jag tror det gar att kontroll-
era ar genom att krdava begrdsningar i
hardvaran, i chipet.

2. - Om man har stérre chans att vinna
krig ndr man outsourcar allt besluts-
fattande till Al &r incitamentet for

det starkt. Jag tror alla tankar om att

ha en manniska i loopen kommer ha
férsvunnit. Men jag vet inte om Sverige
kommer vara relevant dverhuvudtaget.
Vi kan inte férsvara oss mot en stormakt
som anvander kraftfull Al. Precis som
med karnvapen ar vart basta forsvar
diplomati och globala avtal.

Foto: Elisabeth Ingvar

Claudia Olsson
Vd och grundare av
Stellar Capacity

1. - Inom tio &r tror jag att vi kommer
ha mer tillgangliga och agentliknande
Al-system som bade automatiserar
arbetsfléden och assisterar manniskor
i komplexa uppgifter; de kommer att
jobba sida vid sida med oss, frigora
mycket innovation och forbattringar
av olika processer och fungera som be-
slutsstod. Samtidigt maste vi sakerstalla
tydlig ansvarsférdelning, mansklig
tillsyn, rattvisa, transparens och skydd
for dataintegritet.

2. - For totalférsvaret innebér detta

att vi far en mer informerad och
realtidskopplad forsvarsorganisation
dar ratt data nar ratt person eller
system vid ratt tidpunkt vilket kraftigt
starker lagesbilder och beslutsfattande.
Samtidigt maste vi aktivt hantera nya
sarbarheter sasom skydd mot Al-drivna
hot och effekterna av hybridkrigféring
for att sakerstalla att systemen inte blir
en vdg in for motstandare att utnyttja.

Text: Kajsa Skarsgard
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Martin Hagstrom
Forskningsledare pa FOI
och programansvarig for
autonomiprogrammet

1. - Obemannade system har funnits
lange men med hjalp av Al blir det allt-
mer autonoma. Effekter av den civila ut-
vecklingen ser vi framfor allt i fordons-
industrin med alltmer sjélvkérande
fordon som efter nagra decennier nu
bérjar introduceras i trafiken. Autopilo-
terna for flygplan far mer kapacitet och
kan hantera mer komplexa situationer,
pa samma satt som fartyg, bade under
och pa ytan kan I6sa uppgifter utan
mansklig inblandning. Inom tio ar
kommer sannolikt fordon ocksa delvis
kunna rora sig autonomt i terrdng och
andra ostrukturerade miljoer.

2. - Autonoma system anvénds idag
bade for spaning och i attackdronare.
De spelar redan idag en viktig roll i
militara tillampningar och de kom-
mer bli fler och mer avancerade. Det
kommer vara mgjligt att styra fler med
farre operatorer. Om tio ar kommer det
aven finnas motsvarande system for
att motverka dem. Autonoma forsvars-
system som agerar snabbt och precist
for att méta attackdronare och sla ut
spaningsdronare pa langa avstand.

Joel Brynielsson
Forskningschef pa FOI med ansvar
for FOl:s Al-program och program
for underréttelse- och sékerhets-

tjanst

1. - Al-system kan da i realtid med hég
tréffsakerhet analysera och klassificera
stora datamangder bestdende av en
blandning av text, bild, ljud och video.
Generativ Al har mognat till en niva

dar syntetiskt material av alla typer
enkelt kan produceras direkt med korta
instruktioner och blir nastintill omajligt
att sarskilja fran akta material. Ett fatal
kraftfulla Al-grundmodeller tacker

de flesta underréttelsebehoven och
mojliggdr automatiserade, skalbara och
detaljerade analyser.

2. - Den 6kade tillgangen till perfekt
eller nastintill perfekt fejkat material
gor det majligt att agera offensivtiin-
formationsmiljon pa ett alltmer fornek-
bart satt. Att kunna analysera och klas-
sificera stora mangder data kommer
att bli alltmer centralt. Sammantaget
staller detta hoga krav pa kunskaps-
uppbyggnad och Al-kompetens inom
det svenska underrattelsesamhallet.
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NAVIGERING
ITYSTNAD

Al har forverkligat idén som Gustaf von
Grothusen fick under sina manga timmar

i stridsbat 90. En maskin som kan navigera
sjalv och gor det lika tyst som en manniska

med sjokort. lhopsatt med ett styrsystem i en

ytgaende dronare vill han skapa autonoma
farkoster som kan produceras i stor mangd.

Text: Kajsa Skarsgard

Foto: Tomas Arlemo

va affi-
scher ar
uppsatta
med svart
eltejp pa
vaggen i
kontors-
hotellet i
Lund dar
start-
upen
Polar Mist hyr in sig. Den ena affischen
visar flaggorna som vajar pa Sjalv-
standighetstorget i Kiev, en for varje
stupad soldat. Den andra ar en bild av
det ukrainska frimarket dér en soldat
pekar finger at ett ryskt krigsskepp.
Kring en av datorskdrmarna i
rummet har tre av kollegorna samlats.
Samtalet dr koncentrerat. Pa skrivbor-
det ligger ett block med anteckningar
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och matematiska funktioner ner-
skrivna. Bakom ménnens ryggar star
en egenbyggd ytgdende dronare pa
en hylla. Det &r P1, Polar Mists forsta
prototyp.

Samtalet kring datorskdarmen
handlar om hur de ska optimera be-
rakningarna av hur tva bilder tagna
utifran lite olika vinklar forhaller sig
till varandra. Resultatet talar om hur
kameran har forflyttats. Nar kameran
sitter pa en dronare blir berdakningen
en av pusselbitarna for att farkos-
ten ska kunna kora och navigera
autonomt, utan GPS som latt gar att
stora ut.

Idén till att utveckla autonoma
sjodrénare som navigerar kommuni-
kationstyst borjade gro i Gustaf von
Grothusen for atta ar sedan. Da var
han batchef pa en stridsbat 90.

‘I..

]

- Vi navigerade helt manuellt pa
grund av Rysslands stérningsforma-
ga. Det tar ett ar att ldra sig navigera
och navigeringen tar 90 procent av
den kognitiva kraften nar vi ar ute pa
ovning eller operation.

- Jag tyckte inte att det var svinkul
att ligga i terrangen i februari och
borjade tanka pa hur man kunde fa
maskiner att automatisera navigering-
en. Datorer fryser liksom inte, sdger den
ganglige 29-aringen.

Gustaf von Grothusen tog med sin
idé ndr han med visst kval lamnade For-
svarsmakten for att i stallet ldsa teknisk
fysik i sin hemstad Lund. N&r Ryssland
sedan gick in i Ukraina med full kraft
hade han djupa funderingar pa att aka
dit och strida.

— Det slutade med att, nej, jag
vagar inte. Jag vill verkligen inte det

Foto: Polar Mist

Med hjalp av Al som kors lokalt pa ytfarkostens dator
kan den navigera autonomt utan stod av GPS.

»Jag tyckte inte att det var svinkul att
ligga i terrdingen i februari och bérjade
tdnka pa hur man kunde fd maskiner
att automatisera navigeringen. Datorer

fryser liksom inte.«

har. Jag vill inte do i ett krig, i helve-
tet pa jorden, i en skyttegrav av nan
FPV-drénare. Men jag tanker mycket pa
att ifall det skulle smélla hér, da skulle
jag kunna ligga pa ndgon kobbe ute i
skargarden och gora det ukrainarna gor
nu. Och formodligen stryka med for det
ar sa otroligt hoga risker pa amfibiere-
gementet.

- Det forhojer ju hjélteskapet av
det som ukrainarna har gjort. De har

ju gjort de uppoffringar som jag inte
vagade gora. Sa jag maste gora allt
annat jag kan goéra an att aka ner och
strida.

Gustaf von Grothusen var med och
grundade Drones2Ukraine och har
sjalv lamnat 6ver insamlade dronare
vid ukrainska gransen. 2023 bérjade
han och medgrundaren av Polar Mist att
utveckla Al:n fér autonom och ostérbar
navigering for sjodrénare. Tanken var

forst att bara utveckla mjukvaran. Nu
bygger de ocksa allt fran kretskorten till
farkosten. Pa sa satt kan de ta ansvar for
att delsystemen fungerar tillsammans
och har mer kontroll ver avvagningar
och anpassningar.

Fran garage till egen verkstad
Fram till sommaren 2025 skedde utveck-
lingen av Al:n i Gustaf von Grothusens
vardagsrum. Lédningen av kretskorten

i sovrummet. Batbygget i hans farbrors
garage. Men sedan tva riskkapitalister
gick in med 12 miljoner kronor i bolaget
har de en fristdende verkstad, rummet pa
foretagshotellet dar fem personer sitter
och kodar, och ytterligare ett rum dar
elektroniken byggs ihop och 3D-printern
garvarm.

- Jag och mekatronikchefen Jesper
brukar kora en tavling i veckan om vem
som ar snabbast pa att 16da. For tillfallet
leder jag, sager Gustaf von Grothusen.

Under andra halvan av 2025 har inte
bara personalstyrkan utokats och foreta-
get fatt nya lokaler. De har ocksa hunnit
utveckla tre versioner av en batprototyp.
Den senaste &r P3:an, en fem meter lang
obemannad ytfarkost som snart ar redo
att sjosattas.

-P1 och P2 var bara delsteg. P3:an &r
slutmalet.

| bilen pa vég till verkstaden dar
P3:an stér, berattar Gustaf von Grothu-
sen mer om deras Al-system. | grunden
anvander det bildigenkanning utifran
den data som drdénarens 360-grader-
skamera tar in.

- Vart Al-system &r ett hopkok av det
som ar latt for datorn men svart for en
manniska att uppfatta, till exempel att
vinkeln i ett sund ar 36 grader. Vi forsoker
aven ta tillvara pa de viktigaste grejerna
av det som en manniska anvander for
navigering, som var det finns 6ar och var
det finns viktiga landmarken.

UtOver att médta vinklar och identi-
fiera punkter byggs Al:ns positionering
upp av jamforelser med data fran 6pp-
na kartor. For att forfina navigeringen
har systemet enklare troghetssensorer
som registrerar farkostens rorelse.
Data om gaspadrag och rodrets vinkel
ar ocksa viktiga for lagesberdakningen
(se illustrationen pé s. 39). D

AUTONOM NAVIGERING ITYSTNAD 35



TEKNISK PROGNOS RAPPORT NR 1,2025

Berakningarna gors i realtid i drona-
rens dator for att inte avge nagon signal
som kan upptackas eller storas ut. Att
satsa pa relativt berakningslatt Al, liksom
billiga sensorer och hardvara, ar ett stra-
tegisk beslut for att enkelt kunna skala
upp antalet farkoster.

- Vivill bygga en plattform som &r
sa flexibel som mdjligt, for att kunna ha
hastighet nér det smaller. Fér dd kommer
vi beh6va anpassa oss, och fienden
kommer anpassa sig till vara anpassning-
ar. Ifall man har ndgonting ddr man kan
slanga i lite vad som helst och géra sma
anpassningar kan man fokusera pa att
innovera taktiskt. Men oavsett vad maste
man kunna lokalisera sig.

Kontroll i fokus

Skalbarheten har blivit annu viktigare
sedan Ryssland borjat anvdanda spanings-
drénare med termiska kameror som kan
detektera varmen fran ytfarkosternas
motorer pa langt avstand, berattar Gustaf
von Grothusen.

— Med skala far man mycket storre
handlingsfrihet, fér da behdver man inte
vélja operation A, B eller C, utan man
kan gora alla tre. Den ndstan viktigaste
podngen med Al och autonoma system
ar att det medger sa stor skala.

| dagsldget har Polar Mists prototyper
en kamera for dagsljus, men att sétta pa
en morkerkamera dr bara en ekonomisk
frdga. En radar skulle kunna sakra upp for
datorseendet om dimman &r for tat eller
om drénaren ska koras ut pa hav bortom
synligt land.

- Det gdr inte att bygga ett system
som alltid funkar, oavsett vader, tele-
krigforing eller plats. Men om man har
kontroll pa nar det funkar och inte, sa kan
man planera utefter det och vara séker pa
att man kan flja planen utan att tappa
bort sig och borja kora i cirklar halvvags.

Av kontrollskal anvander Polar Mist
inte helt sjalviarande Al for navigeringen.

- Vi aker ut och samlar data och testar.
Om vi ser att den kor sicksack och véljer
en helt skev vdg da tanker vi ut med vara
hjarnor hur vi kan trdna om Al:n sd att
den blir vettigare. Fér om man ger den fri-
het &r risken att den borjar hitta pa grejer
som inte alls &r bra.

— | takt med att grejerna mognar och
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man far koll pa exakt vilka friheter man
kan ge den kan man gora ett system som
ar mycket mer sjalvidrt. Men vi kanner
inte heller att det riktigt finns ett behov
av det, i alla fall inte dér vi &r just nu. Det
ar battre att ha stenkoll pa vad den kan
och sedan anvdnda den pa ett satt som
man vet att den klarar.

Bade ny och gammal kunskap
Framme vid en utat sett anonym verk-
stadslokal i ett industriomrade méoter
Gustaf von Grothusens farbror upp. Han
utbildade sig till ingenjor fore datorernas
tid, men har till skillnad fran kodknackar-
na i féretaget mekat sedan barnsben och
byggt egna batar. Han har gjort 2D-ritnig-
narna till P3:an som kollegan Hugo sedan
har lagt in i ett digitalt konstruktionspro-
gram (CAD).

- Jag sag framfér mig att sta har med
snickarverktyg, men det dr ganska kul
med CAD och datorer. Vi skickar ritningar-
na till en firma som fraser hela grejen, och
sen skickar de den och gjuter. Fran borjan
tankte vi att vi kor plywood och spackel,
men den hdr har bara 0,1 mm som stdrsta
fel, sager farbrodern och pekar pa P3:ans
gra glasfiberskrov.

Han vill inte omskrivas med sitt
namn, men berédttar att han sjélv har
varit batchef inom kustjagarna. Med sig
in i det unga bolaget har han inte bara
ett liv av erfarenhet av batar utan ocksa
ett lokalt natverk av fixare. Han vet vilka
gubbar som svetsar bast och vilken firma
som har de basta sladdarna.

- Jag skickade killarna till glasmas-
taren for att fixa plastskivor. Ingenting
hande. Da ringde jag igar, berattar han
och imiterar glasmastarens svar pa bred
skanska:

—"Jasa, ar det du? Fan! De kan komma
om en halvtimma!”

| féren har P3:an lastutrymme. | akter-
utrymmet ligger motorn som kan driva
farkosten i upp till 50-60 knop. Gustaf
von Grothusen visar den lilla svarta lada
dér datorn finns. Den som bade kor
baten och navigerar autonomt.

— Vi brukar saga att det alltid ar grejer
som havererar och gar fel, med hardvara
och med mjukvara. Sa for att kunna halla
hastighet maste man vara som eniller
kring alla risker. Ha mindsetet att vi ska

|16sa det hér till varje pris, inte vara tillba-
kalutad och bara ga hem né@r man ska

ga hem, séger han och vacker skratt fran
farbrodern och mekatronikchefen Jesper.

"Vi kottar pd” ér en dterkommande
fras fran Gustaf von Grothusen. Han job-
bar kvéllar och helger och det &r tydligt
att hans medarbetare forvéntas jobba
med liknande bradska och kall.

- Vi har vantat pa att P3:an ska bli klar
och arbetat stenhdrt. PA mandag &r det
antligen dags att sjosatta den.

| vantan pa det aker de ut till en sjo
for att visa upp korformdagan i en liten
replika av P3:an som de byggde for
att testa designen innan de byggde
den i fullformat. Farbrodern star pa en
brygga med fjarrkontrollen i hander-
na och ser nojt pa nar dronaren skar
genom den stilla vattenytan i snabba
vandningar. De tjattrande @nderna
som hdngde i vattenbrynet har skramts
bort, pa denna idylliska plats kanns
kriget langt borta. D

Bildertexter nasta sida.
Overst t.v. Operationsplanering i det
egna lednings- och kontrollsystem.

Overst t.h. Gustaf von Grothusen.

Mitten t.v. Gustaf von Grothusen
gar igenom P3:ans elektronik.

Mitten t.h.

Gustaf von Grothusen och kollegan
Jesper med P3:an som snart ska
sjosattas.

Nederst t.v.
Forsta prototypen av ett inbaddat
positioneringssystem.

Nederst t.h.
Bolaget konstruerar och testar
prototyper av kretskort med olika

uppgifter innan storre serier bestalls.
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En cirkel sluts

| Gustaf von Grothusens tankar &r Ukrai-
na, kriget och déden &nda alltid néra. Dar
pa bryggan ger hans farbror ytterligare
en forklaring till brorsonens driv.

- Hans farfar, min pappa, var batflyk-
ting fran Riga. Ingen sjudring ska behova
fly i bat for att Ryssland skjuter pa en.

Sa nu bygger batflyktingens barn-
barn egna batar, som i forsta hand ska
kunna navigera autonomt for att skydda
Sveriges granser och demokrati. Men
for Gustaf von Grothusen ar en sjalvklar
utveckling att farkosterna i framtiden
ocksa ska kunna bara vapen och verka
i svarmar i stor skala. Hur tanker han da
om de etiska riskerna med ett autonomt
vapensystem, folkratten och sitt eget
ansvar som utvecklare?

— Motstandaren haller pa och utveck-
lar alla majliga hemskheter skrupelfritt.
Da tanker jag att det ar béttre att vi
utvecklar de har grejerna och har ett
luddigt svar pa de fragorna an att inte ut-
veckla nagra grejer alls, och sa star vi dar
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| vantan pa att P3:an i fullformat ska bli helt klar visar Gustaf von Grothusen
och mekatronikchefen Jesper upp miniatyrmodellen av den.

med byxorna nere sedan nar det smaller.
Vibygger det vi bygger for att vi forsoker
ta vart medborgerliga ansvar.

Gustaf von Grothusen ser det som
utvecklarens ansvar att vara tydlig
med sin produkts begrasningar. Att ge
autonoma vapensystem ett "kort koppel”
- begrénsad frihet — tror han &r en nyckel
till ansvarsfullt anvandande.

— I nio fall av tio kanske man kraver en
mansklig avdémning dér och da, men
om det rader fullt krig och vi haller pa
att forlora kanske man kan leva med tio
procents risk att systemet gor fel.

Al-utvecklingen har gjort att Polar
Mist kan géra mycket av traningen av
Al-systemet i simuleringar. Men verkligen
pa sjon ar mer komplex. Darfor kravs ock-
sa testning och Al-tréning i verkligheten.

Hur gick det da veckan efter nér P3:an
i fullformat sjosattes?

- Det var meterhoga vagor och jag
hade jattedngest. Men den gar som ett
skott och bara klyver sjon. Min farbror var
saker pa sin sak, men det har var éver min

forvantan. Den tar sjon som en king.

Gustaf von Grothusen beréttar detta
over telefon fran den svenska skargard
dér hans pappa tog med honom pa hans
forsta segeltur bara ett halvar gammal,

i segelbdten som varit hans farfars.
Testerna pa sjon pagar sa lange vinter-
solen ar uppe. Nar morkret fallit [6ser de
problemen som dykt upp under dagen
och skickar data till kollegorna som tranar
Al:n pa kontoret i Lund.

- Nar jag sag att P3:an funkade
ordentligt var det sa javla skont och jag
kande hur trott jag ar efter att ha jobbat sa
har i tre ar. Jag ville bara lagga mig ner och
sova, och grata av kanslopaslaget. Men vi
motar tillbaka det och kéttar pa. [

POLAR MIST — GNSS-FRI NAVIGERING

Navigation ar att kombinera planering och lokalisering. Med moderna

GPS-system dr det relativt enkelt att ta reda pa var man befinner sig o kam? o

och ibland dven fa forslag pa alternativ p fardvagar. Pa det moderna . A hagiorkamera
slagfaltet ar dock de svaga GNSS-signalerna lattstorda och Bigségg‘;:" ‘ ’ /

inget att med sikerhet forlita sig pa. Polar Mists Elektronik

autonoma bat Fram* har ett koncept som "at::o"t‘f" \ Vattenjet

/

mdjliggor helt autonom navigering.

Lastutrymme

Fram — preliminar teknisk specifikation

Toppfart 50 knop
Réckvidd 300 nautiska mil
Planerare/navigator Vikt 300kg
Langd 5 meter
Hjarnan i systemet &r den sa kallade planeraren. Bredd 1,5 meter
Det ar ett Al-system som tar in och bearbetar Lastformaga 500kg

information fran tre delsystem.

* Fram ar dopt efter det skepp som anvandes av

Planeraren kan ocksa ge uppdaterade
norska polarforskare runt slutet av 1800-talet

forslag pa alternativa fardvagar.

1. IMU - TROGHETSSENSOR

4 M

2. KINEMATISK MODELL 3. KAMERA

Gaspadrag

Roderutslag

S J

IMU-systemet anvander gyron och sa kallad dod En intern kinematisk modell byggs upp i systemet.
rakning for att estimera hur farkosten ror Har registreras viktiga parameterar som gas-
sig over tid. padrag och roderutslag.

Kameran i systemet har
tva uppgifter, dels att gora
okuldr jamforelse mellan aktuellt Iage och kartan, dels att forse
det sa kallade SLAM-systemet med kontinuerlig information.

Simultaneous Localization and Mapping (SLAM)

SLAM é&r en teknologi, dar man med hjalp av kamera eller andra sensorer, kan
lasa av olika egenskaper och landmarken i omgivningen och pa s satt bygga
upp en intern karta. Darefter anvands den interna kartan, tillsammans med nya
observationer, for att estimera den egna for flyttningen och den nya postitionen.
Processen pagar sedan iterativt och nya landmarken laggs oavbrutet till

den interna kartan.

BIa - tidigare position O O Gron - ny position

Teknologin &r en [6sning pa "honan eller dgget-problemet” inom navigering,
da ett system behaver veta sin position for att kartlagga ett omrade, men
samtidigt behdver en karta att veta sin position.

Kalla: Polar Mist  Foto: Polar Mist
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KONSTEN
STORTA EN
DEMOKRATI
UTFAN VAPEN

- Al ger auktoritéra aktdrer helt nya krafter

att undergrava defﬂ'o.i(ratler.gqnom -
malmedveten mformatlonspaverkan.
Slagfdltet ar manmskors varldsbild och tillit
till vakandra, sanningen och demokratin.
| det moderna informationslandskapet ar
manniskan extra sarbar.

- Text: Kajsa Skarsgard
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yssland tvingade ut
Ukraina i krig forst efter

misslyckandet att med

andra medel fa ukrainar-

na att dela den ryska led-

ningens varderingar och

mal. Andreas Edevald
flyttade fran Ukraina hem till Sverige
en manad foére Rysslands fullskaliga
invasion. Som kanslichef och sakerhets-
ansvarig pa Sveriges ambassad i Kiev
hade han lett forberedelserna fér om
"det vérsta skulle handa” Men liksom
manga andra trodde han att det inte
skulle ske.

Hans fru hade daremot redan aret
innan gjort en mer korrekt bedémning
av ldget med Ryssland och darfor flyttat
tillbaka till Sverige med deras barn.

- Hon blev orolig av den ryska upp-
byggnaden i samband med militarov-
ningen Zapad-21, berdttar han.

| januari 2022 hade det blivit dags
for Andreas Edevald att flytta efter fa-
miljen. Med flytten bytte Andreas Ede-
vald jobb fran Utrikesdepartementet till
Myndigheten for psykologiskt forsvar
(MPF) dar han ar senior analytiker.

—Tittar jag tillbaka, och sarskilt nu i
min nya roll, s kan jag vél tycka att det
var ganska tydligt att invasionen skulle
ske. Men @nda s& har man vél nagon
forsvarsinstélining sa att man inte vill
att det ska ske ndr man vél lever i det,
dven om man forbereder sig for det. Sa
det blev en valdig omstéllning den 24
februari nar det val héande.

Andreas Edevald har nyss skrivit rap-
porten Janusansiktet som handlar om
kognitiva snedvridningar (eng. bias).
Det ar systematiska och ofta omedvet-
na avvikelser fran rationellt tdnkande
som pdverkar manniskors bedom-
ningar och beslut. En typ av kognitiv
snedvridning dr tendensen att soka
och ta till oss just den information som
bekréftar de uppfattningar vi redan har,
och att inte omprdva dessa nar motstri-
dande information kommer fram.

Kognitiva snedvridningar spelade en
roll i att Rysslands invasion av Ukraina
2022 blev en 6verraskning fér manga -
trots att USA och Storbritannien sa ratt
ut att det skulle ske.

— Det som blev fel har var ocksa
att man analyserade situationen med

svenska 6gon, inte ryska dgon. En
lardom for systemet i stort &r att lyssna
mer pa de réster som kan Ryssland
battre, for du kommer landa fel i din
slutsats om du om du analyserar Ryss-
land med svensk logik.

Kognitiv krigforing

Ménniskors vérldsbild - vérdering-

ar och logiken med vilken vi tolkar
information — har alltid varit ett slagfalt
i krig. Ar invasionsstyrkan tyranner eller
befriare? Ar motstdndet frihetskdmpar
eller terrorister? Ar den liberala demo-
kratin det vi ska skydda eller ett hot?

Nato har gatt fran att tala om infor-
mationskrigforing till kognitiv krigfo-
ring. Det ar inte i huvudsak ett krig over
informationen utan Over vara satt att
ténka - och darmed agera.

- Jag drintresserad av hur den
manskliga hjarnan fungerar, sager
Andreas Edevald.

—Vad ar det som far oss att tro pa
saker? Hur kan olika typer av sprakmo-
deller och Al-system anvandas for att fa
folk att tro pa felaktiga saker?

Med Al-utvecklingen har mojlighe-
terna att paverka manniskors informa-
tionsmiljé okat drastiskt. Al kan skapa
tusentals unika inldgg i sociala medier
pa nagra sekunder och fejkat innehall
som ar svart att skilja fran dkta. Informa-
tionen kan med hjélp av Al anpassas for

Andreas Edevald, senior analytiker pa
Myndigheten for psykologiskt férsvar.

att skapa maximalt engagemang hos
varje individ, och med precision riktas
mot nyckelpersoner. Algoritmer kan
anvandas for att systematiskt polarisera
och radikalisera personer i olika politis-
ka ekokammare.

Fran psykologin vet vi att mdnniskan
har en tendens att uppfatta vad som
kanns bekant som mer sant, berattar
Andreas Edevald. Det kallas for illus-
orisk sanningseffekt. Att upprepa falska
eller vilseledande budskap har darfor
effekt.

- Om du loggar in pa ndgon form av
socialt mediafléde, dar algoritmen ar [

»Jag dr intresserad av hur den mdnskliga
hjdrnan fungerar. Vad dr det som far oss
att tro pd saker? Hur kan olika typer av
sprdkmodeller och Al-system anvdndas
for att fa folk att tro pa felaktiga saker?«

Foto: Embassy of Sweden in Kyiv

Foto: Getty Images, piranka
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din lilla ekokammare, ar det valdigt
latt att fa intrycket att hela Sverige
maste ju tycka det har just nu. San-
ningen dr att det inte alls behover vara
sa. Aven om du hér ndgra hégljudda
roster sa kanske inte ens hela din poli-
tiska falang tycker sa. Det kanske bara
ar fem, tio personer, men algoritmerna
forstarker det har annu mer.

— Det blir viktigt att forsta det
har for att forsta riskerna med Al. Al
ar minst lika bra, om inte béattre &n
manniskor, pa att dvertyga folk om
idéer.

Paverka sprakmodeller
Informationskrigféringen ar inte bara
riktad mot individer, utan dven mot
infrastrukturen dar vi hdmtar informa-
tion.

Det ryska desinformationsnatver-
ket Pravda bestar till exempel av ett
par hundra hemsidor i dver 80 lander
dar pro-ryskt innehall publiceras
och sprids i rasande fart. En studie
fran Center for the Study of Democra-
cy visade att den bulgariska Prav-
da-hemsidan publicerade i snitt atta
artiklar i timmen. Detta tyder pa att
artiklarna genereras med en hog grad
av Al-automatik, och att syftet inte ar
att na direkta ldsare utan att plockas
upp av sokmotorer, sprakmodellers
tradningsdata och Al-chatbotar.

Studien konstaterar att sprak-
modeller som har finjusterats for
att anvdndas pa bulgariska kan vara
sarskilt sarbara for sadan har paver-
kan eftersom det finns en brist pa
bred och kvalitativ traningsdata pa
bulgariska.

Operation Overload kallas en rysk
desinformationskampanj med syfte
att bland annat 6verbelasta fak-
tagranskare och etablerade medier
med verifieringsarbete — och samti-
digt fa dem att sprida falska pastaen-
deniviljan att motbevisa dem.

Al-verktyg anvands alltmer for
att generera innehall inom Opera-
tion Overload. Narrativen ar framst
anti-ukrainska eller har syftat till att
paverka olika landers demokratiska
valprocesser. Smutskastningskam-

justerad efter vad du tycker och tanker i

panjer har sarskilt riktats mot kvinnor
och HBTQ-personer, framst transper-
soner.

Al for forsvar

— Al gdrju att anvdnda i defensivt
syfte ocksa. Vi maste se till att vi sjélva
dr aktiva och tar tillvara pa den mojlig-
heten, sdger Andreas Edevald.

MPF utvecklar till exempel sina
metoder for att med hjalp av Al iden-
tifiera, folja och bemota vad myndig-
heten kallar "otillborlig informations-
paverkan fran fraimmande makt”. Att
folkbilda i kallkritik &r ocksa en viktig
del av arbetet.

MPF:s uppdrag ar att "varna om
yttrandefriheten och det 6ppna och
demokratiska samhdllet”. Myndighe-
ten far darfor inte far registrera vad
som sker i den svenska informations-
miljon.

| det digitala landskapet finns da-
remot inte nationsgranser, och Al har
nu rivit de sprakhinder som tidigare
fanns. Utldndska paverkansaktorer
forsoker alltid utnyttja inhemska
personer for sina mal — det &r en fraga
om resurseffektivitet. Men inhemska
personer kan ocksd av olika egna skal
vilja undergréva den liberala demo-
kratin eller dela frammande makts
narrativ.

Demokratin pa slagfiltet

Den liberala demokratin vilar pa idén
om alla ménniskors lika varde. Darfor
ska majoritetsstyret vagas mot ett
starkt skydd for minoriteter och for
individen. Sjalvstandiga och starka
institutioner och medier ska finnas for
att skydda fri asiktsbildning, religions-
frihet, rattssakerhet, ansvarsutkravan-
de och maktdelning.

| USA haller den liberala demo-
kratin pa att urholkas inifran, av en
folkvald president aktivt pahejad av
en betydande del av befolkningen,
techgiganter och algoritmer. For Dan-
mark har USA pa kort tid gatt fran néra
allierad till en potentiell invasionsmakt
efter hoten mot Gronland.

Ungern klassas sedan 2019 inte
som en demokrati utan som en
elektoral auktoritdr regim, och agerar
bromskloss i EU:s stod till Ukraina.
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Georgien haller snabbt pa att ga i auk-
toritdr riktning, pressat av Ryssland.
Regeringsmakten i Polen tog under
flera ar 6kad kontroll 6ver domstolar
och medier, men har borjat aterstalla
en del av den demokratiska skadan
sedan maktskiftet 2023.

Det finns en risk att inhemska hot
mot den svenska demokratin missbe-
déms, genom liknande felténk som
gjorde att Rysslands hot mot Ukraina
underskattades. Det menar Carl Heath
som forskar om digital resiliens och
demokrati pa forskningsinstitutet Rise.

- Det som sarskilt oroar mig ar att
vi ofta analyserar auktoritdra rorelser
utifran en liberal demokratisk logik dar
vi forutsatter goda intentioner och en
vilja att delta i ett gemensamt samtal.
Men det stammer inte.

- For auktoritdra rorelser handlar
det inte om sanningssdkande eller
demokratisk deliberation. Det handlar
om makt, om att vinna, om att defi-
niera verkligheten fér sa manga som
mojligt. Och i det arbetet ar l6gner,
desinformation och systematiskt
undergravande av tillit till institutioner
fullstandigt legitima verktyg. Vi maste
ldra oss att se pa dessa forflyttning-
ar med nya 6gon. Inte for att vi ska
Overge vara demokratiska vérderingar,
utan for att vi ska kunna forsvara dem
effektivare.

Demokratisk forsvarsvilja

Carl Heath ser ocksa en risk for kog-
nitiv snedvridning i bedémningen av
hotet mot demokratin i Sverige.

- Vi kan se monster av 6kad polari-
sering, minskande tillit till media och
experter i vissa grupper, systematiska
kampanjer for att underminera fortro-

k

Carl Heath, expert pa digital resiliens.

»FOr auktoritdra rérelser handlar det inte

om sanningssékande eller demokratisk
deliberation. Det handlar om makt, om att
vinna, om att definiera verkligheten fér sa

mdnga som méjligt.«

ende for myndigheter. Om vi avfardar
dessa som tempordra fenomen eller
marginella rorelser, riskerar vi att missa
hur systemiskt sdrbarheten faktiskt ar.

- Skillnaden mot Ukraina ar att
detta ar en gradvis process, inte en
dramatisk invasion. Det gor det svara-
re att se, svarare att mobilisera emot.
Nar gar debatten fran robust till farlig?
Nar blir polariseringen destruktiv? Nar
Overgar legitim opposition till syste-
matiskt undergravande av demokra-
tiska institutioner? Det &r svara fragor
utan tydliga svar.

For att hantera grazoner mellan
legitim opinionsbildning och infor-
mationspaverkan brukar Carl Heath
utga fran metoder snarare dn innehall
och ideologi. Anvénder ndgon en
massa fejkade konton? Sprids innehall
genom koordinerade kampanjer?
Finns det morka finansieringsfloden?
Anvénds systematisk desinformation?
Utnyttjas sarbara grupper?

— Det ar dessa metoder som &r
problematiska, oavsett om de kom-
mer fran inhemska eller frammande
aktorer.

Sverige ar sarbart i det moder-
na informationslandskapet, menar
Carl Heath. Den hoga graden av
digitalisering i samhallet skapar fler
attackytor for informationspaverkan
och cyberattacker. Det hoga fortroen-
det for vara institutioner ar i grunden
starkande men kan ocksa gora oss
naiva infor systematisk desinforma-
tion. Mediemarknaden &r relativt liten
och resurserna for grdvande journa-
listik och faktakontroll &r darfér ocksa
sma. Dessutom hotas nu mediers
annonsintakter eftersom Al-sékningar
inte genererar lika mycket trafik till

ursprungskallan som googlandet gor.

Sveriges styrka ar befolkningens
relativa héga digitala kompetens,
landets relativt oberoende institu-
tioner, en forskningsmiljo i varlds-
klass, och inte minst en tradition av
folkbildning och starkt engagemang
fran civilsamhallet. Carl Heath motte
detta bland annat ndr han ledde en
statlig offentlig utredning om hur det
demokratiska samtalet kan vérnas i var
digitala samtid.

- Da motte jag engagerade
manniskor fran alla delar av samhallet
som verkligen ville bidra till att starka
demokratin. Den férsvarsviljan, den
viljan att st upp for demokratiska
vdrderingar, &r var storsta styrka.

- For att aterga till vad jag skrev
da som séarskild utredare, och ett
citat frdn den sa kallade Mossbergska
utredningen om svenskt psykologiskt
forsvar fran 1953: frontlinjen gar i varje
enskild medborgares medvetande.
Det ar ddr slaget om demokratin
utkdmpas, varje dag, i varje samtal, i
varje delning pa sociala medier, i varje
val av vad man valjer att tro pa och
agera utifran. [
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vhandlingen
var en rest fran
det kalla kriget
som da nyss
var 6ver och
Sovjetunionen
hade forsvun-
nit. Forsvarets
forskningsanstalt,
FOA lade ned
stora resurser pa
ubatsspaning.
Ett problem var att hantera alla osakra
uppgifter.

Det var hér Johan Schubert kom in pa
scenen. Genom att sétta siffror pa osédkra
uppgifter och ddrmed kunna gruppera
dem, sé kallad klustring, kunde agnarna
hjalpligt sallas fran vetet. Det var det
avhandlingen handlade om.

— Klustring &@r en del av maskinin-
larning. Jag var en av de forsta pa FOA
som anvande artificiell intelligens, Al, i
forskningen. Det kan da dven ha varit na-
gon som studerat flygstrid, séger Johan
Schubert.

Nu ar Johan Schubert forskningschef
for Al vid avdelningen for cyberforsvar
och ledningsteknik.

— Har i Kista ar forskningen till stor del
inriktad pa manniskor och pa en hégre
systemniva. | Linkdping ar det mer teknik
och sensorforskning.

Nu véxer hela Totalférsvarets forsk-
ningsinstitut (FOI) och extra fort vaxer det
som ror it och Al. Vi soker saval nyutex-
aminerade civilingenjorer som seniora
forskare.

— Det beror forstas pa teknikutveck-
lingen. Vi maste hanga med. Men det

RAPPORTNR 1,2025 TEKNISK PROGNOS

beror lika mycket pa att den 30-ariga
mellanperioden av fred ar slut. Sa ut-
vecklar vi igen taktik for ubatsjakt. Nar
Johan Schubert 2017 gjorde en 6versikt
av Al-utvecklingen fanns det en handfull
Al-projekt pa FOI. Nu ar det massor. En
del forskar om Al och manga anvander Al
i sin forskning, sdger Johan Schubert.

Nar Johan Schubert tittar tillbaka
sager han att den bild vi da gjorde av
Al-utvecklingen hamnade ganska ratt.

— Det som vi inte riktigt fick med var
de stora sprakmodellerna. Det var vid
den har tiden som de forsta rapporter-
na kom. Google visade vid en kon-
ferens hur man lyckats gora neuron-
ndten snabbare och béttre. Detta var
genombrottet. Den allmdnna bilden av
dagens Al-forskning dr att det fortfaran-
de handlar mycket om maskininldrning
ofta i kombination med sprak.

Beslutsstod till bataljon
Al-utvecklingen kan métas pa olika satt.
Medier rapporterar om det heta som ar
fardigt. Sedan kommer presentationer pa
konferenser och vetenskapliga rapporter.
For att fa en bild av Al-utvecklingen far
man férsoka gora en avvagning.

Johan Schuberts enhet far framst
uppdragen fran Forsvarsmakten och
Forsvarets materielverk (FMV).

Den langsiktiga forskningen ar orga-
niserad i forsknings- och teknikutveck-
lingsprojekt.

- Ett sadant handlar om hur man
hanterar, sammanstaller och drar
slutsatser av ostrukturerade data. Hur
ska datorn forsta I6pande text? Det &r
mycket svarare dn att hantera ordnade
tabeller.

— Ett annat projekt rér en mas-
sa olika tekniker som till exempel
djupinlarning och forklarbar Al. Vi har
ocksa projekt med taktikutveckling
saval for flygstrid, dar vi samarbetar
med flygvapnets simuleringscenter
har i Kista, FLSC, och som namnts
med ubatsjakt.

Flera stora projekt kommer fran FMV,
sager Johan Schubert och beskriver det
ena om beslutsstod.

— Hur man ger ett beslutsstod fére och
under mekaniserad strid. | en mekanise-
rad bataljon provas olika alternativ for att
positionera styrkorna.

- Antalet alternativ kan teoretiskt bli
en miljard miljard. Vi bantar ned det till
10 000 vilket man snabbt kan hantera pa
en dator, vardera och presentera for en
beslutsfattare.

- Vi kan simulera ned till plutonniva
och summerar smabitarna till ett totalt
utfall for striden. Vi kan kéra 10 000 [>

»Antalet alternativ kan teoretisk bli en
miljard miljard. Vi bantar det till 10 000.«
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»Om man kan gora ndgot effektivare
sd kommer det en Al for det.«

olika varianter for att se vad som ar basta

resultatet. Vi anvander tabeller och far
relativt snabbt fram ett svar.

Man kan ocksa gora det mer hégupp-
|16st. Da tar man med varje stridsvagn,
varje skott och varje position. Det tar
timmar att fa ett svar. Det dr vad en ana-
lytiker fragar efter. Den snabba metoden
gar pa sekunder.

Perioden efter kalla kriget

ar slut

Projektet ar en utveckling av ett sexarigt
projekt som startade for drygt 20 ar se-
dan. Da var det en rod bataljon, fienden,
som landsteg i Kapellskar och var pa viag
mot Norrtalje.

— | det projektet fick vi in en massa
automatiska rapporter fran sensorer som
lade grunden till en automatisk lagesbild
pa alla nivaer. Men ett beslutstod var det
inte.

— Jag tyckte det saknades ett projekt
som fokuserade pa genomforandet av
en militér operation. Veta laget. kunna
planera och ge beslutsstdd. Och det &r
det vi har nu.
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— Mellanperioden efter kalla kriget ar
slut. Det ar logiskt att man borjar med
underrattelseperspektivet. Vad ar laget,
kan jag planera fér framtiden? Och sen &r
det tripp. trapp, trull. Hur kan man agera
under ett genomférande?

Det andra FMV-projektet beskriver
Johan Schubert som mer innovativt. Har
anvands en relativt ny metod, kallad aktiv
inferens eller fri energi.

— En svdrm drdnare styrs automatiskt
for att skapa en lagesbild. Dronarna valjer
sina egna vagar och forsoker likna en
mansklig hjarna for att minska osaker-
heter i lagesbilden. Drénarna jagar hela
tiden efter de vita flackarna, fyller dem
med information och bygger stegvis en
karta. Metoden ar automatisk. Den fung-
erar lika bra fér sma som stora dronare
och for sma eller stora ytor.

Metoden gar ut pa att férst gora en
modell som beskriver verkligheten och
dar lagger man sannolikheter. Sa kors
modellen i processen aktiv inferens. Dar
fattas besluten.

—Tekniken har utvecklats av en super-
forskare, Karl Friston, som studerat hur
man tar bilder av hjdrnan. Han delade en
gang korridor med Geoffrey Hinton som
ar en av faderna bakom djupinldrning
och som fick Nobelpriset i fysik 2024. |
fikarummet foreslog Hinton hjarnforska-
ren Friston att bygga en statistisk modell
over sina idéer. Vi har anpassat den
modellen och anvander den nu.

Al-agenten en hjdlpreda

Nar forskare gor en karta over verklig-
heten kallas det modell. Detta om man
sysslar med modellering- och simulering.
En Al-forskare kallar det for kunskapsre-
presentation vilket ar nastan samma sak.

Den kanske mest kanda modellen
idag ar sprdkmodellen som ar gene-
rativ Al.

— Den kan anvandas till mer &n sprak.
Statistiska modeller skapar ordsekvenser
baserade pa stora textmangder. Modellen
kan anvandas 6verallt dar ett tillstand
overgar till ett annat. En statistisk modell

kan skapa en hypotes om hur en mot-
standare flyttar sina styrkor. Férutséttning-
en dr att man har stora mangder data.

— Nu tittas det lite har och var 6ver
hur den héar generativa modellen kan
anvandas i fler ssmmanhang an sprak.
Genom att filma en manniska kan man
lara sig nagot om manniskans beteende.
Om man ser en sekvens som manniskan
gor kan man kanske forutspa vad som
ska ske. En bil som 6vervakar sin forare
kanske kan saga ifran innan det sker en
olycka. Nu handlar Al mycket om maski-
ninlarning. Det har ar kanske nasta gren.

-l agentbaserad Al, som ar ett amne
pa frammarsch, anvands en sprakmodell
som granssnitt. Man gar langre an sprak-
modellen. Det blir som en hjalpreda som
kan anvéndas saval civilt som militart.

— For generativ Al och sprakmodeller
har akademin inte en chans mot de stora
techbolagen. Akademin forskar brett och
techbolagen satsar enormt pa smala sek-
torer. Det &r en blandning mellan en linjar
exponentiell utveckling och stora hopp
som det Google gjorde 2017.Tillimpad
forskning pa féretagen och allman forsk-
ning i akademin, séger Johan Schubert.

Vad galler framtiden tror han att vi
kommer att se manga olika tillimpningar
pa manga olika omraden.

— Om man kan gora nagot effektiva-
re sa kommer det en Al for det. Nagon
gang valdigt langt fram i tiden kommer
en superintelligens som kan I6sa alla
mojliga problem och inte bara det som
den ar tranad pa. Men fram till dess sker
utvecklingen pa bredden. Idag saknas
berakningskraften for det stora genom-
brottet och vi klarar det inte med dagens
metoder. Det behovs dock ingen kvant-
dator, det racker med ndgra decenniers
datorutveckling.

— Battre hardvara racker dnda inte.
Det kravs battre mjukvara, smartare
algoritmer. Sa det &r en kombination
av hardvara och mjukvara for att ska-
pa artificiell generell intelligens, AGlI,
sdger Al-forskaren med algoritmen i
blodet. ]

AKTIV INFERENS

Hur far man en dronare att autonomt utfora spaningsuppdrag och identifiera potentiella hot, exempelvis okdnda fordon eller
individer? Totalforsvarets forskningsinstitut (FOI) har presenterat ett satt, att man med hjalp av sa kallad aktiv inferens kan
uppratthalla en korrekt och uppdaterad dynamisk operativ lagesbild. Aktiv inferens ar en teori inom kognitiv vetenskap och
neurovetenskap som beskriver hur bade organismer och artificiella agenter kan fatta beslut om sina handlingar baserat pa
bade forvantningar och osdkerhet om sin omgivning.

Forvantade
malobjekt

Varlden

representeras som

en 2D-karta. Denna karta ar uppdelad i ett rutnat av fyrkantiga
celler. Positionerna for bade den egna dronaren och eventuella
mélobjekt anges med hjalp av cellindex.

Nar drdnaren

flyger ivdg samlar den

pa sig sensorinformation som skiljer sig fran forvantningarna i den
interna modellen.

For att minimera

"fri energi” - vilket ar

summan av divergens och dverraskning — beraknar dronaren om
den ska utfora specifika atgarder, till exempel ndrma sig vissa
objekt for ytterligare observation.

Donaren

skapar en intern

modell av omradet haserat pé kand data och forvantningar, sasom
fordon eller manniskor samt deras sannolika positioner. Cellerna
kategoriseras med hdg respektive Iag sannolikhet for detektion.

Hér visas

skillnaden mellan

den interna modellen och verkligheten. Denna berakning kallas
divergens, dar den basta mdjliga uppfattningen om vérlden
oavbrutet justeras baserat pa nya observationer.

—@ Rorligt mal
. . @ Sstillastaende mal
Dronarens vdg (visad
som en rod linje) over
ett atta minuter ldngt scenario demonstrerar en dynamisk balans mellan att spara
och att utforska nya omraden. Svarta banor visar rorliga mal, medan fyra mél
forblir stillastdende.

Kalla: Totalforsvarets forskningsinstitut
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DEN SVENSKA
SPRAKMODELLENS

UPPGANG OCH FALL

Tva manader innan Chat GPT-3 lanserades motte en
svensk generativ sprakmodell varlden. | stéllet for
att fa vingar kordes den diaremot om av kraftfullare
Al-modeller fran USA. Nu dr beroendet av utlindska
sprakmodeller totalt. Men Sverige kan fortfarande bli
en viktig Al-spelare med var enorma skatt av data och
energi, menar Magnus Sahlgren pa Al Sweden.

en hette Kla-
ra, chatboten
som var bryg-
gan mellan
manniskan
och den for-
sta svenska
generativa
sprakmodel-
len. Namnet var taget fran robot-
kompisen med artificiell intelligens i
Nobelpristagaren Kazuro Ishiguros bok
"Klara och solen”.

Nér Klara stalldes ut pa Nobelmu-
seet den 1 oktober 2022 var det fa
vanliga doédliga som kande till kraften i
generativa sprakmodeller. Klara gav en
liten inblick genom svaren den kunde
ge pa besokarnas fragor. Tva manader
senare lanserade Open Al Chat GPT-3
for varlden. Resten ar historia.

Nar Al Sweden tranade den svenska

Text: Kajsa Skarsgard
Foto: Martin Ek

sprakmodellen under 2021 och 2022,
tillsammans med Rise och Wasp Wara
Media and Language, var de forst i Euro-
pa med att géra det nationellt. Men vad
hénde sedan?

— Den dog regleringsddden, sager
Magnus Sahlgren som ar forsknings-
chef fér programmet Natural Language
Understanding pa Al Sweden

Han har ar datorlingvist i grunden och
jobbat med sprak och Al i 25 ar. Nar han
bérjade var spraket en helig gral inom Al
och att knacka koden ansags omajligt.
Sedan har han fatt uppleva problemets
16sning, och var den som ledde arbetet
med den svenska sprakmodellen.

Dess namn ar GPT-SW3 och det
ar en sa kallad basmodell. Klara var
chatbot-funktionen som kopplades ihop
med basmodellen fér att manniskor
skulle kunna interagera med den pa
utstallningen.
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— GPT-SW3 &r ett exempel pa en
modell som &r ratt bra pa att generera
svensk text, men som ar otroligt oin-
telligent. Den férstar inte instruktioner,
sager Magnus Sahlgren.

Han forklarar vidare:

— Det enda man har trénat basmo-
dellen for ar att gissa nasta ord. For att
bygga en assistent eller Chat GPT maste
man ocksa specialtrana den for att forsta
instruktioner.

Beroende av Kina och USA
Chat GPT-3:s basmodell har samma
arkitektur som GPT-SW3, men Open Al
hade alltsa mojlighet att lagga enor-
ma resurser pa att dven utveckla en
avancerad chat-funktionalitet ovanpa
basmodellen.

Magnus Sahlgren ar stolt 6ver vad
Al Sweden kunde dstadkomma med
sina begransade resurser redan 2022,

och tycker det ar synd att Sverige sedan
tappade ledarpositionen. Han tror att
debatten kring upphovsrattsskyddat ma-
terial i sprakmodellers traningsdata och
den otydliga regleringen i fragan gjorde
svenska foretag radda att ta GPT-SW3
vidare. Ett av dess dataset kan namligen
ha innehallit sadant material, men det
var okant vid traningstillfallet.

— | stéllet anvander vi i Sverige nu
modeller som kommer fran USA och
fran Kina som ofta inte &r transparen-
ta med vilken traningsdata som har
anvants.

— Upphovsrattsratt ar ett valdigt
polariserat @mne. For Sveriges och EU:s
basta maste vi l6sa den har fragan.

Aven utan upphovsrittsproblema-
tiken &r fragan om nagon kommersiell
aktor hade vagat satsa pa att vidareut-
veckla en svensk sprakmodell, sett till
vilka resurser som kravs for det.

RAPPORTNR 1,2025 TEKNISK PROGNOS

Al Sweden ingar nu i EU-projektet
Open Euro LLM for att utveckla en
gemensam Oppen sprakmodell i Europa.
Men huvudfragan kvarstar — vilken aktor
har kompetensen och resurserna att
langsiktigt underhalla och vidareutveck-
la en sprakmodell i teknikens framkant?

EU-institutionerna ar inte kanda for
den snabbhet och flexibilitet som skulle
kravas. Fragan ar om nagon offentlig insti-
tution ar det, men offentligt stod skulle
sakert behovas for de mindre spraken.

Suverdnitet och sikerhet
Vad spelar det da for roll om Sverige
och Europa har egna sprakmodeller
eller inte? Magnus Sahlgren har flera
svar pa den fragan. Ett handlar om
suveranitet.

— Detta ar en teknologi som kommer
att finnas i alla samhallskritiska system
snart. Och kan vi inte bygga det har

sjalva da kommer vi vara helt beroende
av utlandska leverantorer. Och som det
geopolitiska laget ser ut nu, om vi ar
helt beroende av utlandska leveranto-
rer och nagon stanger av det, vad goér
vi da?

Det andra svaret handlar om att byg-
ga upp och bibehalla kompetens inom
denna viktiga teknikutveckling, ocksa
for att bli battre pa sakerhetsfragorna.

— For att vara bra pa Al-sdkerhet sa
behover man ocksa kunna bygga Al.
Det ar svart att se det som ett lager
utanpa Al-systemet.

En tredje anledning, och en av hu-
vudanledningarna till att projektet med
GPT-SW3 borjade, ar att spraket ocksa
innehaller kultur och varderingar.

Vad gor det med oss om verktygen
vi interagerar med varje dag saknar
djup kunskap kring Sveriges sprak,
kultur och varderingar? Alla de tre D
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sakerna ar foranderliga och omdiskute-
rade, men en sarart kan i alla fall fram-
trada i jamforelse med Kina och USA.

Al Sweden hade ett projekt for
att tillsammans med experter fran
humaniora, samhallsvetenskap och
civilsamhallet bidra med ett tvardisci-
plinart perspektiv pa utvecklingen av
basmodeller. Expertsamtalen gav ofta
fler fragor an svar, men ocksa en insikt
om vikten av att férhalla sig till kultur-
och varderingsfragor i traningsdatan.

— Varfor slapper kinesiska aktorer
nastan alla modeller helt fritt? Jo, ett
svar ar ju soft power. Man kommer tycka
att Kina ar supercoolt. Ett annat svar ar
att de har modellerna, som ocksa an-
vands i samhallskritisk infrastruktur, har
en viss typ av sprak och har vissa asikter
om saker som kommer att anvandas dar.
Sa det blir en langsiktig paverkan pa hur
vi pratar. Det finns redan nu forsknings-
artiklar om att vart satt att prata har
paverkats av Chat GPT.

El och data som styrkekort
Magnus Sahlgren tror inte att Sverige
kommer att komma i kapp med att
bygga egna sprakmodeller. For att anda
bli en viktig spelare pa Al-arenan och
ha nagot att satta emot stora jattars
Al-dominans tycker han att Sverige

borde satsa pa infrastrukturen.

— Varfor bygger amerikanska féretag
datacenter har? Jo, darfor att vi har bra
el, kyla och mark. Men hur kommer det
sig att vi sjdlva inte bygger datacenter
och séljer berakningskapacitet? Da
hade vi ju varit en viktig geopolitisk
aktor.

— Vi behover en strategi i Sverige
for var i vardekedjan vi vill befinna oss,
sager Magnus Sahlgren.

Data dr en annan resurs som
Al-utvecklingen ar beroende av och
dar Sverige kan gora sig relevant, tror
Magnus Sahlgren.

— Vi har ju nationalbibliotek och vi
har ju typ sparat all data som funnits i
alla tider. Det och energin kan ingen ta
ifran oss, sa det borde vi vardera hogt.

Samtidigt spar Magnus Sahlgren
en utveckling mot mer resurseffektiva
Al-modeller.

— Dagens modeller bygger pa en viss
arkitektur av de har neuronnaten som ar
sju ar gammal. Den fungerar oerhort val,
men den ar ocksad oerhort resurstung
och slésande med resurser. Dar kommer
det att ske massiv utveckling.

— Det har redan kommit forslag pa
battre sadana har system, som en artikel
fran Kina om spiking neural networks.
Och det finns ju nagonting som heter
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neuromorfisk hardvara som forso-

ker efterlikna hur hjarnan processar
information. Skulle man fa det att funka
kravs det ingen strém alls for att driva
sana har grejer. Da skulle du kunna driva
ChatGPT pa din mobil.

Om agenterna tar dver

Al Sweden driver nu projektet Svea
tillsammans med ett 50-tal kommuner,
regioner och statliga myndigheter for att
skapa en prototyp for en saker Al-as-
sistent. Den blir bra, berattar Magnus
Sahlgren, men minst lika viktigt ar kom-
petenshéjningen som sker nar organi-
sationerna behover I6sa de utmaningar
kring datadelning och juridik som idag
bromsar arbetet.

| USA har offentliga organisationer
kommit langre med att dven anvanda
mer autonoma Al-agenter for att effek-
tivisera arbetsfloden. Magnus Sahlgrens
anekdot darifran visar att farten i till-
ldmpningen ocksa fort med sig allvarliga
problem.

— Nagon har byggt de dér grejerna
och sedan har de slutat i organisatio-
nen. Men de hdr agenterna ligger kvar
i it-systemet och opererar autonomt,
helt okontrollerbart. Det kallas skugg-it.
En skugginfrastruktur som ingen riktigt
har koll pa. ”"Var dék den har upp ifran
plotsligt?”

— Den har utvecklingen hander nu,
och ingen har tankt pa hur man ska reg-
lera det i Sverige. Det var nagon i USA
som sa: "We wish we had more time to
think about this, but we don't”. Det har
redan hant.

Nar det gar att spara tid genom
att enkelt gora agentsystem sjalv med
o6ppna modeller kommer folk att géra
det och ge agenterna rattigheter till
olika verktyg i datorn, menar Magnus
Sahlgren.

— For att vara autonoma kommer
agenterna vilja ha kontroll 6ver datorn.
Om du later den skriva in i systemkom-
mandon i datorn, for att starta webb-
kameran eller vad det nu kan vara, da
kan vad som helst handa. Da kan den
ju 6ppna en port i din dator och skicka
trafik vart den vill. Dar har vi den riktiga
cyberapokalypsen om vi inte agerar. [

ATT ANGRIPA EN SPRAKMODELL

Generativ Al har stor potential att gynna samhallet, men kan ocksa anvandas for destruktiva syften. Ett av flera hot ér att
angripa sprakmodeller for att generera och sprida FIMI (Foreign Information Manipulation and Interference), alltsa utlandsk
informationspaverkan och inblandning. For att visa hur olika angreppssatt pa en stor sprakmodell kan ga till beskrivs

forst hur den tranas.

[l

Il

Traning av modellen

Fortraning

Det forsta steget ar att LLM:en tranar sig — odvervakat —
pa stora mangder omarkt data. Modellen forsoker forutspa
maskerade ord for att fa en generell forstaelse for sprak,
fakta och resonemang.

Specialtraning 1

Dérefter finjusteras modellen for en specifik uppgift
genom specialtraning, sa kallad instruction tuning, dar
den trdnas pa manskligt mérkta data med instruktioner,
kontext och dnskat svar.

Specialtraning 2

Reinforcement Learning with Human Feedback (RLHF)

RLHF &r ett ytterligare steg i specialtraningen dar manniskor
skapar mérkta promptar och sedan fangar upp utdatan. Dessa
markta par — av prompt och utdata - skickas via ett belonings-
system som trénas att bedoma kvaliteten pa utdatan som bra
eller dalig. Beloningsystemet anvands sedan for att forbattra
LLM:en genom en automatiserad feedback, vilket med tiden
gor sprakmodellens utdata mer i linje med manskliga
preferenser och sékerhetskrav.

TRANINGSFAS FARDIG MODELL - TILL EXEMPEL GPT

Omirkt data

4

1. Fortranings-
attack

Kalla: RISE, Al-sweden

Fortraning

Markt data

2. Modell- 3. Specialtranings- 4. Sakerhets-
forgiftning attack

anpassning

Angrepp av modellen

1. Fortraningsattack

Om en angripare har tillgang till datasetet som anvands
for att fortrana basmodellenen kan modellen manipuleras
sa att den inkluderar osakra traningsexempel.

2. Modellforgiftning

Har angriparen tillgang till modellen (exempelvis om den
bygger pa oppen kallkod) kan vikterna i det neurala natverket
angripas vilket dkar sannolikheten for snedvriden utdata.

3. Specialtraningssattack

Om angriparen har tillgang till modellen kan korupt och felaktig
traningsdata blandas in under specialtraningen vilket kan ge
fargad och oriktig utdata.

5. Modellstdld 6. Jailbreaking

promptattack

4, Attacker mot sakerhetsanpassning

Sakerhetsanpassning ar att trana modellen for att lara den
manskliga varderingar. Det har dock visat sig att sakerhets-
anpassade modeller kan manipuleras med endast cirka 100
illasinnade exempel for att helt kringga sakerhetsatgarderna.

5. Modellstold

Angriparen lyckas stjala den fardiga modellen och kan
eventuellt ersatta den med en korrupt modell.

6. Jailbreaking promptattack

En angripare tar dver systemet och skapar en skadlig prompt
for att tvinga modellen att generera skadligt eller begransat
innehall.
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Han studerade hur langt Al hade kommit
atervande “som en annan manniska”. Hur ser det
ut nu? Fredrik Bruhn konstaterar att Sverige
kommit pa efterkalken. Beslutsfattarna forstar

inte vad det har handlar om.

Text: Jan-lvar Askelin
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I-kritiker brukar
framhalla att den
sjalvkdrande bi-
len inte har hallit
vad den lovat.
Fredrik Bruhn s&-
ger att det i forsta
hand &r en legal fraga.

- Det ar ingen tvekan om att den
sjalvkorande bilen ar mycket sakrare
an den vanliga. Det skulle inte ske lika
manga olyckor med sjalvkdrande bilar.
Men om en robot orsakar en olycka
vdcker det mycket mer uppmarksam-
het an om en manniska gor det. | bot-
ten handlar det om hur manga olyckor
med sjalvkérande bilar vi accepterar.
Det blir en fraga om etik.

Fredrik Bruhn &r inne pa sitt fjarde
foretag. Det drivs av makarna Bruhn.
Foretaget gor mjukvara till rymdindu-
strin. Fredrik Bruhn &r sjalvutnamnd
teknisk chef for utveckling.

— Pudelns karna ar att plocka ut ratt
medarbetare. Det ska vara kunniga
konsulter. Alla behdver inte vara
manniskor.

Bruhns foretag ar ett sa kallat Al first.
Det betyder att det &r uppbyggt runt
Al. Konsulten kan vara en manniska,
men lika gérna en Al-agent (se artikel
Schuber sid 44).

—Vihar Al i loopen och egna Al-ser-
vrar som ar isolerade fran internet. Jag
vill pastd att vart fortag nog ar ett av de
forsta Al first i Sverige inom rymd och
robust molninfrastrukturmjukvara.

Fast i gammalt tankande
Al first ar ett stort steg i en bransch dar
utvecklingen ar exponentiell. Lake-
medelsbolagen har hakat pa. Fredrik
Bruhn berattar om ett elvadrigt ameri-
kanskt bolag, Recursion Pharma, som
gOr tva miljoner tester — i veckan.

— Har i Uppsala dar det satsas stort
pa life science kommer vi kanske upp i
ett par hundra. Det finns ingen motsva-
righet till Recursion Pharma i Norden.
Det ndrmaste dr ett planerat projekt i
Danmark. Recursion Pharma har under
sina elva ar gjort kanske 300 mijoner
tester. Foretaget dger alla lankar i var-
dekedjan, testar och tar fram ldkemedel
och séljer licenser till tillverkare.

Al och hélsovard ar ett kansligt

-

amne. Kan man lita pa en Al-lakare? Det
stéller fragan om en ménniska i loopen
pa sin spets.

- En vanlig ldkare har i basta fall
kanske 5 000 fall i huvudet. En Al-ldkare
artrénad pa alla fall i varlden, séger
Fredrik Bruhn.

Han menar att manga sitter fast i ett
gammalt tdnkande.

—Tesla &r ett mjukvaruféretag, inte
en biltillverkare. Teslas hela véarde ligger
i mjukvaran. Bilarna gors vid sidan
om. Teslas robot Optimus &r nagot i
hastvag.

Och hur gick det med jobben sa har
atta ar efter upptacksresan?

- Man kan konstatera att Al finns
overallt. Men sd ménga nya jobb har
inte skapats. Hittills ar Al ett stod
at gamla jobb. Snarare ar det sa att
Al-relaterade jobb forsvinner. For tre ar
sedan startades utbildningar i hur man
staller smarta fragor till en sprakmodell
— prompt engineering. Nu ar utbild-
ningarna nedlagda. Al gér promptarna.

Sverige pa efterkilken
Ett nytt Al-ord ar vibe coding som &r
en sorts tillampning av att Al stéller
egna fragor. En programmerare ger en
sprakmodell allmdnna anvisningar om
vad en kod ska gora. Sedan aterstar
bara finliret fér programmeraren.
Al-utvecklingen rusar och Fredrik
Bruhn ser hur Sverige kommer efter.
— Det finns mycket Al-kunnande, [

»Pudelns kdrna

dr att plocka ut ratt
medarbetare. Det
ska vara kunniga
konsulter. Alla
behéver inte vara
mdnniskor.«
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men inte hos beslutsfattarna. Om de
inte lar sig borde de flytta pa sig. Sam-
hallsstrukturen &r inte anpassad till Al.

| det har spelet blir techjattarna allt
maktigare. En del manniskor ser det som
en samhallsfara (Se artikel Hdggsrom
sid 60).

De gamla amerikanska storforetagen
som General Electric och biljattarna i
Detroit har pa kort tid ersatts av informa-
tionssamhallets vinnare som Microsoft,
Open Al, Google, Apple, Amazon for att
namna nagra.

- De nya jattarna ar mycket makti-
gare an de gamla. De nya bolagen dger
dig, det gjorde inte de gamla. Du kan
inte stanga dorren for dem. De foljer dig
hemma. De kan inte se in i din hjarna,
men de kan kartldagga ditt monster. “Nu
sitter han inte vid sin vanliga plats vid
frukostbordet” Folk fattar inte det har
for de har inget att jamfoéra med, sdger
Fredrik Bruhn.

- De nya bolagen har de storsta
datorerna och tar allt. De har tagit vara
vérden och allmédnheten forstar inte fa-
ran med storbolagen. For att de mindre
foretagen ska kunna havda sig maste
forskningen automatiseras som till
exempel med Al first. Annars blir de sma
foretagen bara leverantorer till de stora
och maste leva pa deras nad. Darfor
maste storbolagen brytas upp.

Al hotar samhiillet
Fredrik Bruhn har levt med Al-utveck-
lingen och arbetar i Al-fronten. Han ser
fordelarna. Men ocksa de morka sidorna.
- Det ar fantastiskt nar Al skapar
lakemedel som manniskor aldrig skulle
ha klarat. Men med den nya tekniken
kan man 3D-printa virus. Det ar kanske
det som skrammer mig mest. Vi maste
inse att Al ocksa hotar samhéllet.
Antingen kan Al-utvecklingen i stort
ses som ett hot eller ocksa &r det vad Al
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llméinheten férstér inte faran med
storbolagen For att de mindre foretagen ska kunna hédvda Slg

kan goéra med gamla metoder som &r
hotet.

Under Kalla kriget uppvaktades nyck-
elpersoner av polska tavelforséljare. Eller
andra som gjorde oanmalda besok. Det
israeliska systemet Lavender geotag-
gade alla ménskliga mal i Gaza. Varfor
skulle inte en nation kunna gora samma
sak i Sverige?

- Fragan ar val snarare om det
inte redan sker. Svenskarnas karlek till
kinesiska dronare har knappast gjort det
svarare. Moderna bilar &r rullande sen-
sorplattformar uppkopplade till internet,
sager Fredrik Bruhn.

Fredrik Bruhn efterlyser en debatt om
hur man bygger ett férsvar mot de onda
krafter som anvénder Al. Det ar viktigt
att jobba med Al-risker. Men hur?

- Ytterst handlar det om att ga till
sig sjalv. For atta ar sedan sade jag att
jag ibland funderade pa att satta pa
mig foliehatten och dra ut alla sladdar.
Nu tycker jag att det jag knappast &r ett
vardigt mal. Det finns inte sa mycket
av nyhetsvdrde att hdmta fran mitt
vardagsliv. Daremot laser jag all post och
epost som djdvulen ldser bibeln.

- Vilket samhalle vill vi ha. Vill vi att
Musk koper Malmo? Han har redan en
egen stad i Texas. Vilka vill vi ska vara
Sveriges kompisar i varlden? Vill jag bli
intervjuad av en Al-robot? [

Fredrik Bruhn, foretagare med Al-agenter.

Foto: Getty Images, Chaiyun Damkaew

NEUROMORF DATABEHANDLING

Neuromorf databehandling ar en teknik for att effektivisera vissa Al-system dar neuromorfa chip implementerar ett spikande
neuronndt (SNN). Inspirerade av hjarnans neuroner och synapser sker kommunikation i ett neuromorft system inte via kontinuerliga
signaler som i ett traditionellt system, utan via asynkrona signalspikar.

SNN - reagerar nar det behovs

En eventkamera &r en neuromorf sensor som reagerar pa
ljusintensitetsforandringar och genererar da signalspikar
som kan bearbetas av ett SNN. Systemet drar darfor
ndstan ingen energi sa lange inget i scenen forandras.
Utdver eventkameror finns neuromorfa sensorer
dven for exempelvis ljud.

Traditionell sensor

Manga traditionella sensorer anvander processorkraft dven
om inget speciellt hander. Om ett intressant objekt dyker upp
registerars objekttyp, hastighet och riktning,

men efterrat tergar sensorn till ett
energiforbrukande stirrande.

Stirrande Bildalstrande Vilande Aktivitet

Energieffektivitet

De datachip som traditionellt anvands

i Al-modeller kan dra i storleksordningen
hundratals watt vilket

gor energiforsorjningen till
ett stort problem for
manga applikationer.

Hjdrnan utfor extremt Nvidia
komplexa arbetsuppgifter

H100 GPU
men forbrukar endast cirka m
20 watt.

Neuromorf databehandling
gor det méjligt att skapa dator-
arkitekturer som loser vissa uppgifter
till en brékdel av energiforbrukningen. v

Neumorft
chip

Exempel pa anvandningsomraden

Kélla: Totalforsvarets forskningsinstitut

Energibegransade Storlekshegransade plattformar
domaner + Autonoma farkoster

T —— + Soldatburna sensorer " . o
« Under vatten Q>

Langtidsovervakning

* Tillfélliga grupperingar
* Skyddsobjekt
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EN SPEGEL
MOT OSS

Hur vi ser pa oss sjdlva som manniskor
praglar var syn pa Al och relationen till
tekniken. Ar var intelligens ett resultat av
hjarnan som en matematisk maskin, eller
ar det manskliga nagot helt annat?

Text: Kajsa Skarsgard
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It &r matematik. Det
menar Martin Ingvar,
som ocksa levererar sina
svar med sakerheten
hos ndgon som [6st
en ekvation. Han ar
professor inom neu-
rovetenskap pa Karolinska institutet, det
forskningsfélt som studerar hur hjérnan ar
uppbyggd och paverkar beteende, tankar
och kénslor.

- Evolutionen har mejslat fram en hjér-
na som har gjort oss madnniskor dverlagsna
allt annat som finns i var omvarld. Vad &r
skillnaden mellan var hjarna och andras
hjarnor? Den &r jattetydlig: vi har inte bara
reaktion, utan vi har planerat beteende.

- Vikan alltsa gora saker och ting base-
rat pa hur vi tror att vi skulle fa bast utfall. Vi
har en multipel scenariobeskrivning inom
oss sjalva. Och det gor att om vi kombi-
nerar det med de dldre delarna, ett gott
minne och lite emotionella reaktioner, sa
kan vi prova vilket utav de har scenarierna
vi ska anvanda. Vi behover liksom inte gora
alla dumheter for att ldra oss av dem, utan
vi kan jobba med hypoteser.

For Martin Ingvar bygger hela det
manskliga varandet och agerandet pa
berdkningar och prediktion, ofta automa-
tiserad eller omedveten. Vara kénslor da?
De har en reglerande funktion genom att
kontinuerligt validera och vérdera nuet.
Aven de kan uttryckas som algoritmer,
menar han. En relation ser han som en
kontinuerlig uppdatering av vad som géller
varderingsmadssigt.

Med den utgangspunkten &r steget
inte Iangt att jamféra manniskan med Al:
statistiska modeller dar algoritmer och
sannolikhet avgor utfallet. Det blir da bara
en fraga om tid innan teknikutvecklingen
medfor en artificiell intelligens i paritet
med manniskans intelligens, och ett slags
medvetande som uppstar darav.

Hjdrnan visar vagen

—Varje gang man har tittat pa hjarnan och
forsokt efterlikna olika typer av funktioner i
den sa har man tagit kvantumsteg framat i
hela Al-industrin, sdger Martin Ingvar.
Djupa neuronndt ar en klass algoritmer in-
spirerade av hjdrnans nétverk av neuroner
och synapser. Forstarkningsinldrning ar
algoritmer som forbéttrar Al-system ge-
nom aterkoppling, inspirerade av hjérnans
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beloningssystem. Nu forskas det febrilt
pa hur den manskliga hjérnans snala
energiatgang pa bara 20 watt per timme
kan efterliknas med ettor och nollor.

- En underbevakad aspekt &r hjar-
nans kombination av lokal och global
forstaelse. Det vill sdga, den kontinuerliga
varderingen pa alla olika nivaer fran det
lokala till det globala, dér man hela tiden
anvander sig av emotionell justering eller
reglering av vart man &r pa vag.

- Dér ar jattetydligt att lokal uppmark-
samhet, dar man helt enkelt bara tittar
pa den som skriker hdgst i en grupp med
manniskor, inte ar tillrackligt. Manniskor
har en mycket, mycket mer multimodal
uppmarksamhetsreglering baserat pa
emulering av emotionella funktioner.

Det enda sattet att pa ett meningsfullt
satt begransa Al:s berakningskrav ar att
titta efter hur hjarnan aktivt och pa ett
begavat satt glommer saker och ting,
liksom hur vi minskar energiatgangen
med regleringen av uppmadrksamhet,
sager Martin Ingvar.

Det &r inte bara hjarnans funktion
som har inspirerat Al-utvecklarna. Spraket
om oss sjalva har ocksa foljt med, trots att
vetenskapspersoner annars inte &r kdnda
for att vilja forménskliga andra varelser
och ting. Tekniken kallas intelligens. Den
tranas, lar, bedomer, lyssnar, ser och sva-
rar. ChatGPT &r programmerat att svara
som "jag” och skriver "vi” om méanniskor.
Hur paverkar det hur vi relaterar till
tekniken och litar pa den? Vad skulle

Martin Ingva "

-«
i e e

1

handa om vii stéllet bara pratade om ett
maskinellt verktyg som beraknar?

Al som spegel

Per Johansson har som humanekolog
tidigare forskat pa relationen mellan
manniskan och de ting hon har skapat,
men ar nu mer kdnd fran podden Myter
och mysterier ddr livets stora fragor
avhandlas.

- Jag tror inte att man kan diskutera vad
Al &r, vad Al gor, hur vi relaterar till Al och
vilka konsekvenser Al kan fa, utan att som
grund och parallellt ta en vdnda till och
fraga oss: Vad ar vi egentligen?

- Det som &r det intressanta med
Al-utvecklingen ar att den sétter upp en
spegel mot oss sjalva, sager han.

Med den spegeln kan vi intuitivt forsta
att vi ar betydligt mer &n vara hjarnor, och
att de ar betydligt mer @n berdkningsma-
skiner, menar Per Johansson. Han tycker
att den naturvetenskapliga blicken pa
livet med bidrar med mycket kunskap,
men ocksa ar valdigt begransade.

- Det ar for mycket som utelamnas.
Anledningen till att man uteldmnar det
ar just for att man vill kunna gora det
s& matematiskt som majligt. Och varfor
vill man det? Jo, for att det &r det enda
séttet att etablera naturvetenskapliga
metoder pa.

Skriftspraket har in sin tur medfért en
kultur dér intelligens ofta beddms utifran
hur val vi kan formulera oss, fortsétter Per
Johansson. Det ar darfor vi har >

.
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blivit sa imponerade av en beraknings-
maskin som har kndckt sprakkoden.

- Men jag tror att alla vet av egen
erfarenhet att den totala manskliga
uppfattnings-, varseblivnings-, tanke- och
kansloférmagan ar mycket rikare @n rena
hopkopplingar och formuleringar. Sa jag
menar att vi maste tdnka om kring vad vi
sjalva ar egentligen.

—Om man ska ha ordet intelligens for
att beteckna nagonting hos oss menar
jag att man maste inkludera hela var
levande varelse, alla vara relationer, hur
allting kanns, var intuition, var karlek
eller hat till varandra, och sa vidare. Allt
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som vi alla vet hér ihop med att vara
manniska.

Att spegla oss i Al och komma fram
till att vi sjalva ar mer an beraknings-
maskiner skulle kunna frigéra oss fran
en begrdnsande sjalvbild, menar Per
Johansson. Lata Al avlasta oss fran det
som den klarar av sa bra, sa att vi kan
dgna oss mer at det mer manskliga.

En bild av Al som vésensskild fran
ménniskan medfor ett sarskilt ansvar
over tekniken. | militdra sammanhang
blir det extra tydligt hur ett fokus pa

att optimera effektivitet och automa-
tisering genom att byta ut mansklig
intelligens mot Al kan leda fel.

- Vad strider man for? Strider man
for erdvring och kontroll av andra?
Eller, om man dr angripen, strider
man for att forsvara det man har som
man satter varde pa?

- Om det man satter varde pa och
forsvarar ar ett samtalsbeframjande,
idébeframjande och frihetsbefram-
jande samhélle, da kan man inte ha
en militdarapparat som for sin funktion
alltfor mycket inkraktar pa det, for da
abdikerar man ju i alla fall. Det maste

Foto: Getty Images, Flavio Coelho

finnas nagon sorts kongruens mellan
vad man férsvarar och hur man for-
svarar det.

Per Johansson malar upp ett fram-
tidsscenario med ett slagfalt dar rena
maskiner slass mot andra maskiner i
industriell skala.

- Dér nadgonstans blir ju sjalva
striden som sadan lite absurd. Och
avslojar kanske vad inte sa lite krig-
foring historiskt sett har handlat om:
ekonomiska uppgorelser mellan olika
makter. Propaganda for att fa folk att
ga i krig fungerar bara pa ménniskor,
det fungerar inte pa maskiner, sa
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da kan ju méanniskorna borja undra:
Varfor ska vi lagga s& mycket resurser
pa krigférande maskiner egentligen?
Kanske finns det nagot annat vi kan
gdra med de pengarna?

Martin Ingvar pa Karolinska institutet
har just kodat upp ett serversystem
for ett projekt om att fordela kunskap
i en kunskapsintensiv organisation
som sjukvarden. Med hjalp av Al tog
kodandet 6,5 timmar i stéllet for ett ar,
berattar han. Men for att sakra kvali-
teten var han tvungen att halla Al'i ett
"strypkoppel”av promptar.

— | stallet for att sdga "Varlden
ar Oppen, ga och hitta pa nagot”sa
har jag sagt "Nu ska vi félja den har
vagen och hitta langs den vagen”.
Sen maste jag ga med den och sdga
att det fortfarande ar rimligt. Sa jag
maste alltsa ha en rimlighetsbedom-
ning, en vardering i stunden. Hela
tiden parallellt. Jag har kodade
kontrollrutiner som jag satter in var
femte sekund som gar in och kollar
att den gor ratt.

Liksom Martin Ingvar ar Per
Johannson imponerad av befintliga
Al-verktygs kapacitet. Han anvan-
der Al for att jamfora och analysera
forskningsartiklar. Chat GPT kan
gora en veckas analysjobb pa nagra
sekunder.

- Man kan jamfora interaktionen
med Chat GPT med alla mojliga
intellektuella sysselsattningar, vare
sig det ar filosofi eller vetenskap eller

litteratur eller vad det nu ar: att det ar

fragorna som ar det viktiga. Hur stal-

ler man de fragor som verkligen leder

en vidare till nagot roligt, intressant,
spannande, ovdntat stalle?

— Dérfor far du en skillnad mellan
en anvdndare som anvander Al som
nagot sorts orakel och en anvandare
som anvander den som i diskussion
med en intelligent madnniska. Ska vi
utvecklas manskligt, intelligensmas-
sigt, forstaelsemassigt och insikts-
méssigt maste vi ha det hér aktiva,
interaktiva forhallandet till Al. Annars
blir vi nog snarare en del av den all-

manna Al-apparaturen. Komponenter

i den helt enkelt. (]

Fraga till ChatGPT
Spegel, spegel pa vaggen dar, ség
mig Al, vad jag som manniska ar?

ChatGPT sade:

Vacker ramsa — ndstan som en
digital saga! Om jag, som Al-spegel,
ska svara i samma tonfall, kanske
det later sa har:

"Du dir gnistan som undrar, och
undret som ser, k6tt och tanke i
samspel, ett mysterium mer. Du
drémmer, du tvivlar, du skapar din
vdrld - ddr algoritmer speglar det
hjdrta som bar."

Vill du att jag fortsdtter dikten,
eller ska jag ge ett mer filosofiskt
svar pd vad det innebdr att vara
mdénniska?

Per Johansson
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"Katastrofen

kan kom:ya
inom tio ar”
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lle Haggstrom har
haft med sig ma-
tematiken sedan
barnsben.

- Men jag
trodde inte att
man kunde leva
pa det sa jag utbildade mig till elektro-
ingenjor. Sedan var jag mogen att ta
steget ut i matematiken.

— | borjan gick det jattebra och jag
fick internationell uppmarksamhet, men
det kom en véaxande otillfredsstallelse.
Mina bésta arbeten kunde bara ldsas av
ett par hundra ndrmast sérjande. Det
hér intréffade ungefar samtidigt som nar
jag kande att jag natt mitt tak. Manga
matematiker hamnar dér i 40-arsaldern
och da &r fragan vad man ska goéra nu.
Mitt svar var att ge mig pa de storsta sam-
hallsproblemen oavsett om de passade
mina matematiska redskap. Lite arrogant
tankte jag nog att jag klarar allt, sager
Olle Haggstrom.

Klimatfragan framstod som den vikti-
gaste for Olle Haggstrom, men det fanns
ett knippe 6desfragor i skymundan som
bioteknologi, nanoteknologi och Al. Runt
2020 tradde Al fram som det mest akuta.

— Al ar sjalvforstarkande, ju mer
intelligens Al far desto mer utvecklar Al
sin egen intelligens. Jag sag riskerna, men
var inte forst. Jag sysslade med Al innan
det var coolt.

— Dagen nar manniskan forlorar
kontrollen och i varsta fall utplanas
verkade da ligga véldigt langt fram i
tiden, kanske hundra ar. Det var abstrakt
och det var latt att halla filosoferandet
skilt fran det vardagliga tdnkandet. 2023
kom jag i kontakt med den amerikanske
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forskaren Daniel Kokotaljo, sager Olle
Haggstrom.

- Han har uppvisat den kanske basta
traffsakerheten i varlden att forutspa
teknikutveckling och ar bra pa att tanka
systematiskt och han paverkade mig att
ta hans idéer pa allvar. Det var en stark
omstallning nar insikten vaxte fram att
den ultimata katastrofen kan handa un-
der detta artionde. Det finns naturligtvis
stora osakerheter. Det behéver inte ga
sa hérilla. De stora Al-systemen kommer
inte om vi inte bygger dem. Men jag
ser en pataglig risk att vi inte finns om
fem ar.

Leva med en starkare art

Alan Turing — den moderna dataveten-
skapen fader och kodknéackare utanfor
London under andra varldskriget - har
lamnat manga kanda citat efter sig. "At
some stage therefore we should have to
expect the machines to take control” ar
ett av de mest kanda.

— Om maskinerna tar kontroll hanger
var framtid pa vad maskinerna ar motive-
rade att gora. Nar vi skapar de forsta stora
datamaskinerna galler det att de har ratt
mal, ratt varderingar och ratt drivkrafter.
Det ar det som kallas Al alignement. Vi
vet inte hur vi staller in malen. Ju mer
avancerade malen &r desto svarare blir
det. En termostat ar installd pa att halla
en viss temperatur, men det ar formatet
att tillskriva termostaten en vilja, sager
Olle Haggtrom.

- Grundtanken &r att vi ar pa vag att
skapa en ny art som ar mer intelligent
och mer kapabel &nh ménniskan. Da
hoppas vi att vi ska kunna samexistera
med den hér nya arten. Men grundin-

stallningen ar att ndr man har tva arter
som lever sida vid sida och den ena ar
langt mer intelligent an den andra sa tar
den starkare makten. Det kravs speciella
omstandigheter for att den svagare ska
ha makten.

Hur hanterar Olle Higgstrém denna insikt om
den hotande katastrofen?

- Jag haller féredrag och skriver
debattartiklar. Jag tillhér en minoritet
och kan kénna en viss uppforsbacke,
men kan inte anpassa mig till en
social samstammighet att vi inte ska
tala om de hér sakerna. | vardagen
forsoker jag halla Al-hotet borta. Vi
kan inte ge upp det goda livet for att
vi star infér ndgot oerhort. Min mam-
ma vet vad jag haller pa med och hon
frdgar om Al men jag vill inte att det
ska dominera vart umgange. Och jag
kan inte utsatta min hustru for tal
om Al-apokalypsen vid frukostbor-
det. Alla har vdl ndagon morbror som
tenderar att prata for mycket om det
som upptar honom. Jag vill inte bli
den hoppldsa gubben. Jag har Al i en
hjarnhalva och vardagen i den andra.
Det har dock blivit svarare pa senare
tid att halla den skiljelinjen.

Den sjalvklara fragan till en Al-skep-
tiker @ hur maktovertagandet ska ske.
Olle Haggstrom menar att detaljerna ar
principiellt oforutsagbara.

- Jag vet lika litet hur det ska ga till
som en chimpans kunde férestélla sig
hur manniskan skulle ta 6ver planeten.
Jag brukar anvanda liknelsen med
schackspelaren som vet att han ar
underldgsen och att han kommer att
forlora. Men han vet inte hur. Visste
han det skulle han vara lika bra [>
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som sin motstandare. Och hér talar vi
om Al-system som 6verglanser oss i
intelligens.

Vad gor en Al som vill ta makten? Efter-
som robotiken ligger efter annan Al-
utveckling tror inte Olle Haggstrom pa
mordarrobotar.

— Men en Al maste fa inflytande i
den fysiska varlden, sa vad gér den
om den inte har tillgang till robotar?
Da finns vi manniskor som ett alter-
nativ. Al:s nyckelkompetens &r social
manipulation. Manniskor kommer att
overtygas om att ga Al:s drenden. Jag
kan forestalla mig att vi alla om fem ar
gar omkring med en horsnacka eller
nagot annat som ar kopplad till Al.
Mer odling an ingenjorskonst
Olle Haggstrom sager inte att det ar
sprakmodellerna som blir avgérande
for genombrottet.

- Men idag ar det den basta giss-
ningen. Karnan i en stor sprakmodell
ar de neurala natverken som trdnas
pa stora mangder data och vi har inte
kontrollen. Det ar mer likt odling och
vaxtforadling é@n ingenjorskonst. Nar
man odlar fram ndgot har man inte
den totala kontrollen.

Artificiell generell intelligens (AGI)
ar en term som ofta anvéands. Olle
Haggstrom tycker att den borjar att
bli foraldrad.

- For tio ar sedan fanns en tydlig
uppdelning dér sa kallad snav Al var
utformad for begransade uppgif-
ter som att spela schack. AGl ar da
motsatsen. Den kan gora allt pa en
kognitiv mansklig niva. Da fanns det
inga mellanting, men det finns det
idag. Jag tycker, i motsats till en del
andra, att det ar fel att kalla sprakmo-
deller fér snav Al. Man pekar pa att
sprak ar det enda de kan. Andra sdager
att de basta sprakmodellerna narmar
sig AGL.

- Sprak ar i sig en generell teknolo-
gi. Jag anvander sprak nar jag skriver,
samtalar och undervisar. Det ar med
spraket vi kan paverka vérlden. Nar
min fru sétter en spade i handen pa
mig och drar ut mig i trddgarden ar
det en konkret handling. Men det ar
ett undantag, och merparten av min
paverkan pa varlden gar via spraket.

Nar Al tar dver Al

En annan vanlig term ar singularitet. Olle
Haggstrom forklarar att nar man bygger
en Al dar Al utvecklar sig sjalv har man
fatt hundratusentals artificiella ingenjorer
som kan arbeta dag och natt och kopiera
sig sjalva.

— Vi ndrmar oss en punkt nar det har
blir en realitet och vi maste rédkna med
en explosionsartad utveckling. Al skapar
ett nytt och béttre Al och till slut sker
det utan ménsklig inblandning. Det &r
singularitet.

Olle Haggstrom har pekat ut en méjlig
vdg for att kontrollera Al-utvecklingen.
Den maste borja med de stora bolagen
och de finns i USA. Hur &r utsikterna for
att detta ska lyckas med Donald Trump i
Vita huset?

- Jag har fortfarande mycket kon-
takter med amerikanska kolleger, men
manga med mig dr mindre bendgna att
aka till USA. Forra aret hade jag anda ett
gnutta hopp att Elon Musk skulle ha ett
positivt inflytande for han forstar det har
med Al. Men nu vet jag inte vad han gor.
Det finns starka krafter i USA for att tram-
pa gasen i botten och inte oja sig Gver
sakerheten. Da har man gatt for langt.
Det galler att hitta en balans.

Hur ndra ar vi avgrunden? Nate
Silver @r en amerikansk statistiker, po-
litisk analytiker och pokerspelare. For
att satta in Al i ett sammanhang av
viktiga uppfinningar har han skapat
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en tiogradig teknologisk richterskala.
En 6kning med ett steg pa richter-
skalan motsvarar en 6kning av ener-
gin med en faktor 31,6. | sin bok fran
2024, On the Edge: The Art of Risking
Everything, skriver han att pa den
lagsta nivan hittar vi en ofullbordad
tanke i duschen. Nr 6 &r arets upp-
finning som videobandspelaren, nr 7
decenniets uppfinning som kredit-
kortet, nr 8 seklets uppfinning som el
och internet. | den nast hogsta nivan
finns nagra fa uppfinningar som bara
kommer vart tusende ar som hjulet,
elden och tryckpressen.

Och vad toppar listan? Nate Silver
talar om den nuvarande geologiska
epoken holoscen som bérjade for cirka
12 000 ar sedan. Det ar i denna epok
som manniskan tog 6ver planeten. Om
Al tar 6ver fran manniskan blir det en
delad forstaplats med holoscen.

Al utvecklas och klattrar pa listan
och far atminstone en sjua eller atta.
Var kommer Al att stanna? Det vagar
inte Nate Silver forutspa utan menar att
det med 90 procents sannolikhet blir 7,
8 eller 9. De aterstaende tio procenten
reserverar han for att Al far en tia.

Olle Haggstrom menar det kravs
nagot oférutsett for att Al ska stanna
vid 8 eller 9.

— Det &r kanske en 50 procentig
sannolikhet att Al ndr den hogsta nivan,
sager han. [

RAG:S, WORKFLOWS OCH AI-AGENTER

EttAl-
workflow foljer
en fordefinierad

Al-WORKFLOW s

Ett Al-workflow ar en struktur som automatiserar och organi-

serar flera arbetssteg och Al-komponenter for att utfora komplexa
uppgifter, inklusive datainsamling, forbehandling, modellkorning
och integration.

A WX
G i s O e

CHATBOT

En chatbot ar den modul som gor att du kan
kommunicera med en tranad stor sprak-
modell, som exempelvis GPT.

RAG Retrieval-Augmented Generation

En RAG kan kombinera generativ textproduktion
med informationsinhdmtning, exempelvis fran
en kalender och en vadertjanst. Det gor att en
RAG kan kan forsta mer komplexa fragor och

En enskild stor sprakmodell (LLM) kan vara o
generera mer utforliga svar.

imponerande nog och kan ge bra svar

utifran den data den ar tranad pa. Fragar du
daremot vad det blir for vader imorgon kan
den inte svara da det ar okand information.

Ja, det blir

Funkar det fint vider och du

med en utflykt

imorgon? ar Ieﬁ:\g{;ﬂev Samla data Rensa data
Hur lange Mellan w
Jeerer, 2oth 7031 o X
Testa modellen Tréna pa data

aCo

Anvéand
modellen

Al-AGENT o gt

kan agera sjalv-
standigt med minimal
mansklig in-
blandning.

En Al-agent ar ett sjalvstyrande system som kan utfora en mangd olika uppgifter genom att interagera
med omvarlden, fatta beslut och anpassa sig. De kan koppla samman flera Al-komponenter for att
antingen utfora en intern autonom process eller styra en eller flera autonoma robotar.

Resonera Agera Iterera

En agent kan samlain och
analysera stora mangder
data fran sensorer och data-
baser. Den har minne och kan
anvanda tidigare erfarenheter,
logik, monsterigenkanning
och strategiskt tinkande for direkt kopplat till analysen
att analysera och forsta och den strategi agenten har

Uppgift mp  situationen. formulerat.

Utifran sitt resonemang
bestammer sig agenten for att
utfora vissa handlingar.

Till exempel dirigera dronare
for spaning eller koordinera
ett forsvar. Agerandet ar

Samtidigt som agenten agerar
samlas ny datain fran opera-
tionsmiljon. Beroende pa fram-
gangar och misslyckanden
revideras strategin. En agent
kan ha flera logiska Al-moduler
som argumenterar mot
varandra om basta utfall.

mp Resultat

Aterkoppling

Erfarenheterna inforlivas i agentmodellen.
Denna cykel av resonemang, agerande, iteration och aterkoppling, gor att agenten kontinuerligt
anpassar sina strategier i takt med att omstandigheterna dynamiskt forandras.
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"EN BUBBLA
INTE HELA
VARLDEN”

Nasta ar ar det hundra ar sedan
Handelshogkolan flyttade in i det da nya
huset pa Sveavagen. Ett par ar senare
kom den stora borskraschen. Huset ar en
del av svensk historia. Har var Bertil Ohlin
under manga ar professor. Samt
oppositionsledare. Tiderna forandras.
Informationssamhallet har sina kriser.
Det talas om en mojlig Al-bubbla.

En bubbla ar inte hela varlden. Inte ens
om den brister, sager Tore Ellingsen,
professor i nationalekonomi.

Text: Jan-lvar Askelin

ore Ellingsen
kommer fran
Bergen och
dar borja-

de han sina
doktorandstu-
dier som han
gjorde klart
vid London
School of Economics. Sedan kom
han till Handelshégskolan 1991 och
ar professor vid nationalekonomis-
ka institutionen. Hans huvudfalt ar
institutions- och organisationseko-
nomi. Tore Ellingsen har dven gjort
annat och sager att forskningen om
bubblor ligger i gréanslandet mellan
finans- och makroekonomi.
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Rationella och irrationella
bubblor

Tore Ellingsen ger en kort grundkurs i
bubblor.

- En bubbla uppstar nar tillgangen
ar vard mer an det fundamentala var-
det. For en aktie bestams det funda-
mentala vardet av vilka utdelningar
den foérvantas ge i framtiden. Om aktien
varderas hogre &n det fundamentala
vdrdet har den har en bubbla.

- Ett frimarke ger inga utdelningar.
Dess vérde bestar i att nagon forvantas
vilja betala i morgon for att dga det. Sa
ett frimarke ar en bubbla i sig.

— Men behover bubblor spricka?
Den har frimarksbubblan kanske inte
gor det. Och darfor skiljer ekonomer pa

vw
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Foto: Getty Images,Gabriel Talimani / 500px

Den irrationella bubblan & domd att spricka, sager
professor Tore Elingsen vid Handelshégskolan.

-

(

tva sorters bubblor - de rationella och de
irrationella, sager Tore Ellingsen.

-l enrationell bubbla &r det inte ar
nagot fel pa manniskors forvantningar.
Man litar pa att frimarkets vérde varar.
Guld &r en annan sadan tillgdng. Men
aven en rationell bubbla kan innehdlla
osdkerheter och spricka. Det betyder inte
att den var irrationell frdn borjan.

- Den irrationella bubblan & démd
att spricka. Tillgdngen kommer att bli var-
del6s. Det hindrar inte att det kan uppsta
en hausse. Man koper pa sig och sd hand-
lar det bara om sélja vidare till en annu
storre idiot. Man vet att nagon till slut
sitter dar med Svarte Petter. Fram till dess
kan det vara kul for nagra. Det klassiska
pyramidspelet &r en irrationell bubbla.
De flesta kryptovalutor ar bubblor. Folk
koper bitcoin darfor att man hoppas att
den ska bli vardefullare. Det ar svart att
sdga om det dr en rationell bubbla. Det
skulle kunna var en sadan som haller sig
valdigt lange.

Farligt eller inte?
Ett foretags varde kan vara hogt trots
att det inte gatt med vinst pa manga
ar. Dessa foretag behdver enligt Tore
Ellingsen inte vara exempel pa bubblor
utan vérdet &r fundamentalt. Det &r bara
det att det tar tid innan de stora vinsterna
kommer. Nu satsas enorma summor pa
de stora sprakmodellerna. Skulle det bli
ett bakslag ar frdagan om den amerikan-
ska nationalekonomin kan skadas.

Tore Ellingsen sdger att det beror val-
digt mycket pa och pekar pa tva problem.

Om investerare far kalla fotter och Gver-
ger aktierna och i stallet satsar pa sékra
statspapper sa kan det skapa deflation
och bli ett problem for hela ekonomin. Om
investerarna ar kopplade till den finansiella
sektorn pa ett olyckligt satt kan det ocksa
ge problem. Under den stora krisen pa
30-talet gick manga banker under och da
bréts kopplingarna mellan de som hade
pengar och inga idéer och de som hade
idéer men inga pengar. Ben Bernanke fick
2022 Ekonomi-priset for sin forklaring av
hur bankernas fall kopplades till krisen.

- Jag satt i priskommittén sa jag kanner
ratt bra till hans forskning.

Nar bubblan spricker
En bubbla ar inte hela varlden - inte ens
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om den spricker, sdger Tore Ellingsen.

—For 20 ar sedan foll it-aktierna med
80 procent. Det var ju valdigt dramatiskt
for aktiedgarna. Inte minst har pa Han-
delshdgskolan vars stiftelse hade placerat
mycket i Ericsson. Det blev véldigt oroligt
pa aktiemarknaden men ledde inte till
ndgon varaktig kris.

Och ibland gar det helt dt skogen. Varfor?

- De amerikanska bostadslanen
kraschade 2008 med Lehman Brothers
och andra som offer. Da talade man om
en bostadsbubbla som sprack. Bérserna
foll, men inte sa mycket som under it-kri-
sen. Aterverkningarna blev dock mycket
varre. Vi lever fortfarande i sviterna dven
om det inte var manga finansiella aktorer
som gick omkull. Man kan ju undra
hur kriser kan sla sa olika, undrar Tore
Ellingsen.

- Jag tror att investerarna under it-kri-
sen flyttade pengarna till fastigheter och
nar bostadskrisen kom 2008 flydde man
till statsobligationerna. Ndr investerarna
vill hélla pengar, antingen i form av insatt-
ningar eller olika obligationer, sjunker
eller stagnerar prisnivan. Det blir an-
tingen deflation eller Iag efterfragan pa
varor till befintliga priser. Dessa rorelser i
finansmarknaderna skapar alltsa problem
pa varumarknaderna. Vi sdger att det &r
en negativ efterfragechock och att hjulen
i ekonomin stannar.

Det ar ett komplicerat spel med var-
det pa pengar och vérdet pa varor. Krisen
2008 borde enligt Tore Ellingsen ha lett
till lagre priser pa varor och till foljd av
detta en 6kad efterfragan. Men i stéllet
stannade hjulen.

- Jag och chefen for institutionen
for nationalekonomi, David Domeij, har
forskat om detta och vi menar att det
stora problemet 2008 var inte att bubb-
lan sprack utan vad investerarna gjor-
de. Nar dessa kopte statspapper blev
plotsligt pengar for vardefulla. Man kan
sdga att prisnivan blev for hog. Hade
den sjunkit hade hjulen borjat snurra
igen. Nagot liknande hande i Japan pa
1990-talet nar fastighetsmarknaden
kraschade. Inflationen sjonk till noll och
de japanska hjulen snurrade véldigt
ldngsamt under en langre tid. Darmed
inte sagt att allt vore frid och fréjd om
vi bara fatt en rejal deflation i stallet for
stagnerande priser. Eftersom det reala

vardet pa banklan skulle stiga relativt
vardet pa fastigheter och annat, skulle
manga lantagare hamnat i ett svart
ldge. Domeij och jag anser att enda
rimliga I6sningen i dessa ldgen dr att
staten tar sa stora nya lan att deflations-
trycket férsvinner.

Al-bubbla eller inte
Finns det en Al-bubbla?

- Det beror pa. Det finns argument for
och emot sdger Tore Ellingsen.

- Det som talar mot &r alla fantastiska
applikationer som folk &r villiga att betala
for. Jag anvander ett Al-verktyg, Refine,
som gar igenom min vetenskapliga arti-
kel pa en halvtimme. Det skulle ha tagit
en assistent en vecka att gora detta.

- Daremot ar jag skeptisk till om de
stora sprakmodellerna kommer att le-
verera det som utlovats. Vi forskare vill
plocka isér saker for att kunna forsta. Sa
dar har vi problemet med den svarta la-
dan. Jag tror mer pa modeller som har
struktur. Dar ar jag valdigt optimistisk.

1929 och jarnvagsbubblor
Bubblor och krascher &@r inget nytt. Om
nagra ar r det hundra &r sedan den stora
borskraschen som ledde till en vérldsde-
pression. Pa 1800-talet upplevde Storbri-
tannien flera jarnvagsbubblor. Pengarna
strommade in nér jarnvdgarna byggdes,
men investerarna forlorade néar de fick in
for lite pa transporterna. Det blev visserli-
gen konkurser men nar féretagen blev av
med sina skulder rullade det vidare. For
jarnvagarna lag ju dér de Iag. De funda-
mentala vdrdena fanns kvar.
Vad ska man satsa pd idag?

- Om nagon fragar mig om rad sager
jag att bestam dig for hur mycket risk
du vill ta och leta efter den billigaste
och mest diversifierade fonden. Det ar
oerhort svart for en privatperson att sla
marknaden.

Sa det later inte som om Tore
Ellingsen tycker att det &r en bra idé
att ge sig in i Al-haussen. [
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| jakten pa en superintelligens satsas eﬁorma 1'

summor pa att trina de stora sprakmodellerna. |

Nu byggs energislukande datacenter. Det har skapats
en bubbla sager Peter Malmqvist, finansanalytiker. Han
tror att vandningen kan komma om nagra ar och det

kan fa aterverkningar 20 ar framat.

Text: Jan-lvar Askelin

Foto: Getty Images,Tetra Images

centrum for denna cirkus star de
sju jattarna Alphabet, Amazon,
Apple, Tesla, Meta, Microsoft,
och Nvidia. De brukar kallas The
Magnificent Seven efter den
vasternfilm fran 1960 som pa
svenska hette Sju vagade livet.
Kanske en passande titel med tanke pa
de hdga insatser som star pa spel. Dessa
foretag investerar i varandra samtidigt
som de sldss om makten.

Motorn i jakten pa superintelligensen
ar de chips som Nvidia tillverkar. Nvidia
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denten har stor makt. Han kan avgéra
vilka lander som far och inte far kopa
Nvidiachipsen.

Borsrusningen startade nar Open Al
slappte ChatGPT 2022. Sedan dess har
vardet pa den amerikanska aktiemarkna-
den 6kat med 21 biljoner dollar. Tio fore-
tag star for 55 procent av 6kningen. Open
Al rdknas dock inte bland de sju jattarna.
Open Al &r det féretag som de andra
fruktar. Open Al borjade som en start up
i Kalifornien och leder — dtminstone &n
- utvecklingen av de stora sprakmodel-
lerna. Foretaget har en dramatisk historia
med inre strider. Ledaren Sam Altman
sparkades av styrelsen for att dterkomma
efter ndgra dagar. Detta ar skildrat i detalj
av Karen Hao i hennes bok Empire of Al.
Hon menar att Al blivit som en imperie-
stat och som alla imperier kommer det
att ga under.

Fram till dess rullar biljonerna. 80 pro-
cent av borsvinsterna kom mer fran Al.
De sju teknikjattarna stor for en tredjedel
av de 500 storsta foretagens varde. 2025
byggs Al-infrastruktur for 400 miljarder
dollar. Den totala notan 2030 kan enligt
vissa uppskattningar ligga pa néra sju
biljoner dollar.

En klippa fran Albanien
Utbyggnaden av datacenter gor att
teknikjattarnas egna pengar inte racker
vilket innebar att lan blir dyrare, vilket i
sin tur ddmpar hela ekonomin. Samtidigt
stiger priset pa energi. Al-sektorn tar nu
fem procent av den totala energin mot
tva procent for tio ar sedan. Sedan 2019
har priset pa el stigit med 40 procent i
USA.

Al-cirkusen har styrts av nagra fa

Diskplockaren blev chipskung
Mira Murati foddes 1988 i det kom-
munistiska Albanien dar regimen
satsade pa naturvetenskap i skolorna.
Kommunisterna férsvann, landet
kastades in i kaos och Mira Murati fick
kryssa mellan kratergroparna pa sin
vég till skolan. For att studera ville hon
och vann internationella tavlingar. Det
ledde till ett stipendium i Kanada nar
hon var var 16 ar. 2018 borjade hon pa
Tesla och blev en av de ansvariga for
modell X. Med Teslas satsning pa sjalv-
korande bilar vacktes Muratis intresse
for Al och 2018 kom hon till Open Al
som da var i startblocken med hundra
anstaéllda. Hon avancerade snabbt och
blev teknologichef.

Trots framgangen med ChatGPT 2022
blev det konflikter. Grundaren Sam
Altman fick kortvarigt sparken. Murati
som var van vid kaos fran Albanien
blev klippan som holl ihop foretaget. |
september 2024 lamnar Murati Open
Al och mindre &n ett halvar senare
startar hon féretaget Thinking Machi-
nes Lab. Hon hade plockat de basta
forskarna fran Open Al och efter ett
par manader varderades hennes fore-
tag till tolv miljarder dollar. Pengarna
har fortsatt att strdmma in. Albanien
har satsat en del. | oktober 2025 kom
foretagets forsta produkt, Tinker, som
ar ett verktyg for att gora Al-modeller.

Under sin tid pa Open Al tillhérde
Murati den falang som som betonade
etik och sakerhet i Al-utvecklingen.
Hon har fortsatt pa det sparet och
strdvar inte efter ett Al som ersatter
manniskan utan ska vara ndgot som
manniskan samarbetar med.
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bade i samhallet och pa borsen. Han
berattar varfor.

- For de stora teknikbolagen har
Idnsamheten stigit mycket snabbt de
senaste tva aren. Men tillvéxten borjar
nu att plana ut. Historiskt sett ligger 16n-
samheten pa en toppniva. It &r en cyklisk
bransch som drivs av olika investeringste-
man som molntjanster, sakernas internet
och Al, sa kommer dven denna trend att
ebba ut. Det borde ske inom det kom-
mande aret eftersom allt just nu ar pa
topp. Nedgangen kommer att bli relativ
dramatisk eftersom sa mycket kapital &r
inblandat. Precis som vid it-bubblan 2000
kommer det nog att ta 15-20 arinnan de
investeringar som gjorts kommer att na
|[6nsamhetsmalen.

- Pé borsen dr det en bubbla eftersom
varderingarna pa it-foretag generellt, och
inte bara teknikjattarna, ar valdigt hdga.
Jag mater i forhallande till vinsten och da
kan jag konstatera att placerarna varderar
inte bolagen som att de star pa Iénsam-
hetstoppen utan som att bolagen skulle
fortsatta att vaxa i snabb takt. | alla fall de
narmaste fem aren.

- Det tror jag som sagt inte att de
kommer att gora, sdger Peter Malm-
quist. [

kontrollerar 90 procent av Al-chipsen och wjrlli':/ |||]|I]|I.l |I|IIII”| Illl |];.||]|| personer. Tva av dem ar invandrare. Amerikanska politiker varnar for att
ar det forsta foretag som ar varderat till . J.H. tl ETLRTH Jensen Huang féddes i Taiwan 1963. Al nu inte bara ersatter arbetare utan
over fem biljoner dollar. Vinsten 6kade ///A{ﬁ ”I r[hl i \\1\\ Han kom via Thailand till USA, bérjade att en massarbetsloshet hotar nyut-
tredje kvartalet 2025 med 65 procent. ) | !. il {11 1 som 15-aring att arbeta som diskplockare ~ examinerade akademiker, vilket kan
Men dagarna innan hade borserna hallit ” 1!' H“u“ pa en snabbmatsrestaurang, Denny’s. skada hela det amerikanska samhallet.
andan. Nvidia lovar att vacka livi den [} f IIIRRRE  Dar stannade han i fem dr samtidigt som Det gar som synes fort i Al-branschen.
amerikanska industrin och tillverka sitt F* § lliﬂ.\% han studerade. Som 30-3ring och med Biljonerna rullar i ett spel med manga
flaggskepp Blackwell i USA. Det ska ske 24l = ] en master fran Stanford grundade han osakerheter. Vad hander om energin inte
med robotar och digitala tvillingar. Men s33sis tillsammans med tva andra Nvidia. Det racker till? Ar sprakmodellerna en ater-
det &r langt dit. Samtidigt vill Nvidia sélja ‘i_‘iiii var vid Denny’s bord som planerna for vandsgrand? Nar kommer den oundvikli-
till Kina. EE 5;1 Nividia drogs upp. Det billiga kaffet locka-  ga nedgangen?
Ju mer Al hénger pa chips, datacenter E'Ii 23 de. NudrJensen Huang vérldens attonde Ar vérlden redo for det? Peter
och elnét desto viktigare blir politiken for £3331 rikaste. Han har inget tjansterum, ingen Malmqvist &r mangarig finansanalytiker. Peter Malmqvist, mangarig finansanalyti-
e Al samtidigt som Al blir en bricka i det EEES klocka, har dubbelt medborgarskap och Han har sett bubblor véxa och brista och ker, tror att nedgangen kommer inom det
internationella politiska spelet. Presi- talar mandarin. sager att Al-trenden har skapat en bubbla  ndrmaste aret och da blir det dramatiskt.
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ENKLARE Al OCH MASKININLARNING

° ° En algoritm kan
Al drivs av algoritmer
programmeringsrecept
Algoritmer dr i sig inte Al men de ar grundlaggande komponenter inom for att uppna ett
all Al. Algoritmer beskriver en serie instruktioner som ar utformade for specifikt mal.

att utfora en specifik uppgift eller losa att specifikt problem.

Enklare Al-modeller

Tidiga Al-system var ofta regelbaserade eller fattade beslut utifran
erfarenheter. Modellerna anvandes till enkla spel, optimerings-
program, enklare beslutssytem och diagnostiska system.

Al-modellerna anvands fortfarande och de kan vara lampliga i situationer
nar berakningskraften ar begransad. Dessutom ar de transparenta, till
skillnad fran manga generativa Al-modeller dér man inte kan

fdlja hur algoritmen har kommit fram till sitt resultat.

Beteendetrad

Beslutstrad Andliga automater

(Finite State Machines)
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MASKININLARNING (ML)

Maskininlaringsmodeller lar sig av data och kan utfora uppgifter utan direkta instruktioner. Modellerna konstrueras
for att observera och ldra sig regler for att Iosa en uppgift. Malet ar system som kan fatta beslut och losa uppgifter
med minimal mansklig inblandning.

Stora mangder data Algoritmer Modell Forutsagelse/beslut
Algoritmer analyserar datan och En Al-modell skapas Modellen anvands for att gora forutsagelser
‘ —) hittar monster och strukturer. baserat pa de identifi- eller fatta beslut nar den méter ny, okdnd data.

erade monstren.
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INLARNINGSALGORITMER

Maskininlarning ar ett stort omrade och flera olika typer av inlaringsalgoritmer
anvands — ibland i kombination — beroende pa uppygift och tillgang pa data.
Maskininlarning kan anvandas till bland annat tal- och bildigenkanning, anomali-
detektion, sjalvkorande bilar, medicinsk diagnostik och stromningstjanster pa
internet. Har ar nagra vanliga typer:

1. Overvakad inlérning

(Supervised learning)

Modellen tranas pa en uppsattning
data déringangsdatan — till exempel
en bild — ar markt med ratt svar

— till exempel en katt. Modellen
justerar algoritmen for att minimera
skillnaden mellan sina gissningar och
de rdtta svaren. Malet ar att med tiden
svara korrekt pa ny okand data. For-
hallandevis dyrt och resurskravande.

Anvands till klassificering, produkt-
igenkanning, tal- och bildigenkanning.

u_j}

3. Sjalvovervakad inlarning

(Self-supervised learning)

Modellen tranar pa odvervakad,
omarkt data men, skapar egna markta
etiketter (pseudouettiketter) utifran
sina egna prognoser. Exempelvis

kan data-maskering anvandas for att
dolja delar av indata, vilket tvingar
modellen att rekonstruera dolda
delar och uppfatta monster i datan
mer effektivt.

Anvands till traning av stora
sprak- och bildmodeller.

Filijokus!?

5. Forstarkningsinlarning

(Reinforcement learning)

En agent interagerar med en miljo,
tar beslut och utfor handlingar.
Utifran sina handlingar far agenten
beloningar eller straff. Genom att
prova sig fram over tid lar sig agenten
vilka handlingar och strategier

som ar framgangsrika.

Anvands till spel, robotstyrning
och autonom korning.

2. Qovervakad inlarning

(Unsupervised learning)

Modellen Iar sig monster och struk-
turer i data utan att anvanda nagon
markning. Den anvander metoder
som klustring eller komprimering
av datasetet for att upptacka
underliggande samband.

Anvands till att upptacka dolda
monster eller strukturer i data och
anomalidetektion.

4, Overford inliming
(Transfer learning)

Eller “semidvervakad inldrning”. Kan
vara anvanbar exempelvis i militara
samanhang om man inte har gott om
traningsdata. Modellen trénar pa
fiktiv, simulerad data och forstéarker
darefter sina kunskaper med den
riktiga data som finns att tillga.

Anvands till bild- och textklas-
sificering nar markningen av datan
ar dyr eller svar att samla in.

Al

Neurala
natverk

Djup-
inldrning

Generativ

Al

6. Neurala natverk och djupinlarning

Neurala natverk och djupinlarning ar avancerade former av maskinin-
larning som anvander artificiella neurala natverk som liknar de man
hittar i daggdjurshjarnor. Aven om neurala natverk och djupinlérning

betraktas som egna kategorier
sa kan traningsmodellerna
ovan, pa olika satt anvandas
dven nér artificiella neurala
natverk- och djupinlarnings-
modeller tranas.

MER OM NEURALA NATVERK PA SID 70-71




NEURALA NATVERK

Den manskliga hjarnan innehaller 100 miljarder neuroner (nervceller). Varje neuron kan bilda
tusentals kopplingar till andra neuroner via synapser, vilket skapar ett komplext natverk med
upp till 1000 biljoner kopplingar totalt.

Dendriter —
AN

Neuronens cellkropp

Cellkarna

Axon

Synaps
Koppling till neuron

Neuronnatverkens grundprincip

Begreppet "neurala natverk" syftar ursprungligen pa daggdjurs hjamor déar neuronerna bearbetar information och andrar sin anslutnings-
styrka via synapserna over tid for att forbattra inlarningsprocesser. De upprattar dven nya anslutningar mellan neuroner vid inlérning.
Inspirerad av detta efterliknar artficiella neurala natverk denna struktur i form av algoritmer.
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1. Motsvarigheten till neuronerna i hjarnan kallas
noder i ett neuralt natverk. Motsvarigheterna till

Vikter

Noder
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Vikter

2. Vikterna r virden som finns i sjalva natverks-
modellen och anvands for att skapa kopplingarna

Svag
“synaptisk”
koppling
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koppling

3. Vikternas vérden ar inte fasta, utan paverkas av
traningsprocessen dar modellen justerar dem for

DJUPINLARNING

Djupa artificiella neurala natverk — dar "djup" refererar till antalet lager — bestar av ménga dolda lager, ibland hundratals eller till och med
tusentals. De kan lara sig mycket mer komplexa monster och representationer i data. Anvander ofta avancerade arkitekturer som konvolutions-
natverk , rekurrenta natverk och transformerbaserade modeller.

Dolda lager - ibland 100-tals
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Rekurrenta neurala natverk

Recurrent Neural Networks (RNN)
RNN-nétverk ar speciellt designade for att
hantera sekvensiell data, sasom for tidsserie-

Lang-korttidsminne
Long Short-Term Memory (LSTM)
LSTM dr en variant av RNN som battre kan
hantera problemet med forsvinnande

de sammankopplande synapserna kallas vikter. mellan noderna. Det kan vara slumpmassiga att bli battre pa att kdnna igen mdnster och for att

Kalla: RISE, Chalmers, Wiki

varden nar traningen av en modell startas. komma fram till rétt resultat.

analys, sprakmodellering, textgenerering

gradienter. Om en vanlig RNN-modell har

ARTIFICIELLA NEURALA NATVERK

Ett artificiellt neurala natverk ar alltsa en typ av adaptiv och iterativ maskininlarningsmodell som kan bearbeta,

tolka, ldra sig om och forddla inmatad information. Artificiella neurala natverk bestar av tre huvuddelar:

INPUTLAGER

Tar emot information fran
omgivningen, sasom bilder
eller text. Fungerar som en
mottagare som levererar ra-

data for analys till natverket.

DOLDA LAGER

Tar emot signaler fran inputlagret eller
andra neuroner i de dolda lagren.
Bearbetar och tolkar signalerna genom
att vikta och sammanstalla dem, och
vidarebefordrar sedan den modifierade
informationen till nasta lager.

OUTPUTLAGER

Producerar ett resultat baserat
pa den bearbetade informa-
tionen, sasom vilken bild eller
text som ska presenteras.

Det ar har den huvudsakliga
bearbetningen av informationen sker.

Nar de anvands

Det har varit stort fokus senaste aren pa
stora djupinlarningsmodeller, men mindre
artificiella neurala natverk kan fortfarande
vara en battre [osning i vissa

sammanhang som:

%%\’/

o resurshegransade miljoer och
inbyggda system

o for enklare klassificerings- och
regressionsproblem

o nar data ar liten och tydlig

och taligenkanning. Det vill saga data dar
ordingen i datan ar viktig. RNN:er kan
behalla ett tillstand, eller "minne" av tidig-
are inmatningar i processen, vilket tillter
natverket att lara fran sig fran tidigare indata.

ett korttidsminne sa har LSTM ett "langt
korttidsminne’, darav namnet. Det gor
den anvéandbar for sprakbehandling, dver-
sattning och andra tillampningar dar
kontext och sammanhang ar viktiga.

Autoencoders

Autoencoders ar en typ av artificiellt
neuralt natverk som lar sig komprimerade
representationer av data, ofta for dimen-
sionsreduktion och brusreducering. Till
skillnad fran traditionella natverk foku-
serar de pa att skapa en utdata som liknar
indata. Ett centralt lager, kallat "bottle-
neck", komprimerardatan och bevarar

den viktigaste informationen.

Konvolutionellt neuralt natverk
Convolutional Neural Networks (CNN)

CNN-natverk ar sarskilt bra pa att bearbeta a

bilder och visuella data. Det anvander bland

annat sa kallade konvolutionella lager for

att upptacka monster, som kan vara kanter,

former eller detaljer, och samlar stegvis in-

formation for att lara sig kanna igen objekt

eller monster. CNN:n ar effektiv for bild- och

ansiktsigenkanning och liknande uppgifter.

Indata Utdata

GENERATIVA AI-MODELLER

Generativ Al kan producera text, bilder, videor eller andra o

datatyper med hjalp av generativa modeller. Ofta gors detta MER OM GENERATIV Al PA SID 72-73
utifran specifika instruktioner och kommandon (promptar).

Modellerna analyserar monster och strukturer fran tranings-

data och kan sedan producera nytt innehall.



GENERATIV Al

Generativa Al-modeller representerar ett snabbt vaxande forskningsomrade inom
artificiell intelligens och @r modeller som kan skapa ny data som liknar den de tranats
pa. Nedan foljer nagra exempel pa modellerinom generativ Al.

Generative Adversarial Networks (GAN ® _—
( ) '. P. Traningsdata l

=)
n Diskriminator

GAN ér troligen, tillsammans med transformers, den mest kanda n
tekniken inom generativ Al. | ett GAN tavlar tva natverk i motstand
mot varandra. En generator skapar exempelvis ett fotografi. En
diskriminator bedomer, utifrén traningsdatasetet, om bilden ar
realistisk eller genererad. Ursprungligen togs GAN fram som en
generativ modell for oovervakad inlarning, men de fungerar aven
bra med andra inldrningsmodeller. Anvands for realistiska bilder,

v
Verklig

Generator z
Brus - @\:j]
S ol

videor och dven musik. T v

o 2o likhets-
Variational Autoencoders (VAEs) samnolhets
Pédminner om traditionella autoencoders, men med en funktion som m

gor dem generativa. Till skillnad fran vanliga autoencoders infor
VAEs en sannolikhetsdistribution i kodningsprocessen, vilket gor det

majligt att skapa ny rekonstruerad data genom att vélja slump- g ) '

massiga exempel fran denna distribution. De kan anvéndas for

uppgifter som att generera och forbattra bilder, samt for att ut-

veckla nya strukturer inom kemisk och biologisk forskning. Indata Reronsiernd
(molekyl) data

e s -
Diffusionsmodeller (\" ,.! Rl Diffusions ,

Diffusionsmodeller utgor en nyare klass av generativa modeller. n modell
| detta sammanhang syftar begreppet "diffusion" pa en process dar
data gradvis forandras ver tid. Modellen har formagan att om- Triningsdata Genererad data

vandla en slumpmassig distribution till en datadistribution genom Diffusion
en reversibel diffusionsprocess. Dessa modeller har visat sig vara
mycket effektiva for att skapa hogkvalitativa bilder, och deras
formaga utforskas dven inom andra omraden, som ljudgenerering.

v

Reversibel diffusion
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Transformers och stora sprakmodeller (LLM:s)

Tidigare modeller for sprakbehandling, som RNN:s och LSTM:s, behandlar ord efter ord i sekvens vid sprakbehandling. Detta gor det svart
for modellerna att forsta djupare sammanhang. Nar transformerarkitekturen introducerades 2017 innebar det ett avgorande steg for ut-
vecklingen av chatbotar, som exempelvis GPT-familjen och PaLM 2, eller sprakmodellen BERT. Karnan i transformersmodeller &r upp-
marksamhets-mekanismen (attention), vilken mojliggor for modellen att selektivt fokusera pa olika delar av en text for att battre forsta
dess sammanhang och innebérd.

E‘:::g“i“g ?::,2:: - Muffins - Hej, har kommer ett recept!
Hej, hur bakar man blabarsmuffins? myrtills "a“vf't‘,,i\ 4 dl mjol
fassd 3dgg
100 gram smor...

I *
Nar en stor sprakmodell far en uppgift, exempelvis Genom analysera i flera lager kan sprakmodellen Nar modellen forstar sambanden kan den generera
en textprompt, konverteras texten till tokens, sma vaga de olika delarna mot varandra. Modellen kan, ett svar genom att statistiskt valja ord efter ord
segment som kan vara ord, delar av ord eller andra utifran sin traning och erfarenhet, se hur de olika baserat pa hur den sammanstallt har [6st uppgiften.
tecken. Modellen aktiverar sin sjalvuppmarksam- delarna hdr ihop och pa sa satt skapa en forstaelse
hetsmekanism och analyserar vilka tokens som &r for uppgiften.

mest relevanta.

Multimodala modeller

En utveckling av generativ Al & multimodala system. Dessa modeller processar och kodar olika datatyper separat pa sitt eget satt.
Darefter kopplar modellen ihop de olika datatyperna i en gemensam forstaelse, exempelvis med hjalp av en stor sprakmodell.

Bildkodare Bildavkodare

En multimodal modell kan

) ta emot en text och ett ljud, )
Videokodare forsts hur de hor ihop, och Videoavkodare

kanske svara pa fragor om

en bild eller generera en
video av en textheskrivning.
||||||| Ljudkodare Det betyder att den kan hantera Ljudavkodare |||||||
flera olika typer av data samtidigt

och kombinera dem for att

gora avancerade tolkningar.
& &

Kalla: Chalmers, IBM, RISE, Al-Sweden
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